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Report: Starten Sie das Jahr
mit mehr Sicherheit!

In diesem Report:

Wie Unternehmen sich jetzt
absichern mussen, um die
Risiken der Digitalisierung
Zu minimieren und mehr
Schutz vor Hacker-
Angriffen zu erhalten.
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Fiir wirksame Informationssicherheit sind Wissenschaft und Psychologie
notwendig. Dank dieser Kombination kénnen wir hochmoderne Security
Awareness-Losungen anbieten und sie den Bediirfnissen lhres Unternehmens
genau anpassen.

Zielgruppe des Reports

Als verantwortliche Person fiir
Unternehmenssicherheit finden Sie in
diesem Report mehr Anreize und Ideen, um
Ihr Unternehmen noch sicherer zu machen.

Wir unterstiitzen Sie, den Risikofaktor
Mensch in Ihrem Unternehmen innerhalb
kirzester Zeit um nachweislich mindestens
30 % zu senken. Das erreichen wir durch Inhalte
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Fir die umfassende Sicherheit Ihres Unternehmens ist es wichtig, die Sicherheit

ganzheitlich zu betrachten. Die meisten Unternehmen investieren in eine gute und
funktionierende IT-Sicherheit. Trotzdem sind sie oft nicht vor Sicherheitsvorfallen
geschitzt.

Worauf warten Sie noch?

Schiitzen Sie lhr Unternehmen nicht nur durch Softwareldsungen mit Firewalls oder sporadische
Phishing-Simulationen. Denken Sie daran, dass lhre Mitarbeitenden in lhrer
Unternehmenssicherheitskultur das schwachste Glied darstellen - externe Angreifer nutzen das aus!

‘ Optimierend
Gesteuert Messrahmenwerk

. Langfristige

Definiert Perspektive
Fordert
Bewusstsein &
Veranderung

Wiederholbar

Compliance

fokussiert

Beginnend

Kein Awareness-
Programm

Diese fuinf Fehler verhindern, dass Sie die ideale Sicherheit erreichen!
1. Beginnend - ohne klare Strategie und Vorgehensweise wird hart erarbeitetes Geld verbrannt.
2. Wiederholbar - Compliance fokussiert, nur ein Training pro Jahr, ohne weitere Massnahmen.

3. Definiert - keine direkte Unterscheidung von Zielgruppen und keine Definition von
Verhaltenszielen.

4. Gesteuert - keine etablierten Managementprozesse und ohne ein ganzheitliches Security
Awareness-Konzept.

5. Optimierend - ohne Kennzahlen kann lhre bereits grossartige Arbeit nicht sichtbar gemacht und
optimiert werden.

Warten Sie nicht langer, auch Sie konnten jederzeit angegriffen werden!

TreeSolution Security Awareness AG
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Fallstudie

Stadt Biel: Die «<Human-Firewall» starken

Die Stadt Biel ist eine mittelgrosse Stadt in der Schweiz.
Die Stadtverwaltung umfasst rund 1'000 Mitarbeitende, welche an

mehreren Standorten tatig sind.

Stadt Biel
Ville de Bienne

Die Analyse mit dem Awareness Success Elevator™ hat uns Klarheit dariiber gegeben, wie
es um unsere Security Awareness und Sicherheitskultur steht. Nun haben wir Werkzeuge in
der Hand, um eine klare Strategie zu definieren und einen Fahrplan fiir Schulungs-
massnahmen zu erarbeiten. Wir wissen jetzt, welche KPIs wir messen missen und welche
Zielgruppen und Themen geschult werden sollten.

Yannick Moutcho - ICT Security Officer und Projektleiter, Stadt Biel

Durch das erlangte Wissen eine Strategie sowie
Umsetzungsmassnahmen fiir die nachsten Jahre
entwickeln. Damit steigt die Maturitat und die
«Human-Firewall» wird gestarkt.

Viele KMUs und Verwaltungen haben keine
Fachperson, welche sich ausschliesslich
um die Informationssicherheitskultur und
Security Awareness kiimmert. Oft wissen
sie nicht, wie es um diese steht und welche
Programme, Schulungen und Ressourcen
dafiir genutzt werden sollen.

Ebenfalls ist es nicht klar, welche KPIs
erhoben und welche Zielgruppen und
Themen geschult werden sollen.

Die Stadt Biel hatte bisher kein Awareness-
Programm implementiert. Da auch Verwaltungen
zunehmend ins Visier von Hackern und anderen
Angreifern geraten, entschied sich die
Stadtverwaltung, einen grosseren Fokus auf das
Thema der Security Awareness und
Informationssicherheit zu legen und ihre
«Human-Firewall» zu starken.

Mit der erhaltenen Security Awareness-Strategie
kdénnen nun gezielt Schulungen und
kulturfestigende Massnahmen geplant und
implementiert werden. Es ist bekannt, welche
Zielgruppen und Themen angesprochen und
welche KPIs erhoben werden. Die
Informationssicherheitskultur wird aufgebaut,
gefestigt und durch die etablierte <Human-
Firewall» die Sicherheit gestarkt. Zudem steigt
die Sicherheitsmaturitat kontinuierlich.

Die Analyse mit dem Awareness Success Elevator™ gab der Stadt Biel Klarheit darliber, wie es um ihre
Security Awareness und Sicherheitskultur steht. Gleichzeitig konnte damit die Grundlage fir

weiterflihrende Massnahmen geschaffen werden.



Strategie
Awareness Success Elevator™

Mehr Planbarkeit, um lhren Mitbewerbern und den Hackern
einen Schritt voraus zu sein?
Kein Problem. Und eine Menge Zeit sparen Sie auch noch dabei! Bei einer ganzheitlichen Betrachtung

Ihres Unternehmens wird zielorientiert eine Security Awareness-Struktur erarbeitet, die Sie mit einem
Aufwand von wenigen Stunden direkt umsetzen kdnnen.

Diese TreeSolution-Kombination fiihrt zum Erfolg:

Der Awareness Success Elevator™ setzt genau dort an, wo der Hebel zur Steigerung der Security
Awareness am grossten ist!

Dabei konnen Sie sich stets auf das Wichtigste konzentrieren: Die Kontrolle und Optimierung lhrer
Massnahmen anhand aussagekraftiger KPIs!

Weshalb ist dieser erste Schritt wichtig?

Sie erhalten konkrete Umsetzungsanweisungen anhand festgelegter Ziele, um lhre bestehenden
Sicherheitsliicken optimal zu schliessen. Dariiber hinaus haben Sie die Moglichkeit, Klarheit Gber Ihre
Ausgaben und Ressourcen fiir Security Awareness zu erhalten.

TreeSolution Security Awareness AG
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Fallstudie

Schweizerische Bundesbahnen AG (SBB)

Die Schweizerische Bundesbahnen AG (SBB) ist die staatliche
Eisenbahngesellschaft der Schweiz mit ca. 28'000
Mitarbeitenden. Der Serviceauftrag der SBB beinhaltet die
Bereitstellung des Service Public im Bereich Personen- und
Guterverkehr innerhalb der Schweiz.

=] SBB CFF FFS

Dank der Befragungen mit dem Security Awareness Radar® konnten wir ermitteln, in
welchen Bereichen und auf welche Themen wir den Fokus unserer Arbeit legen miissen.
Durch die Wiederholung der Befragung konnten wir feststellen, dass wir das
Sicherheitsbewusstsein der Mitarbeitenden aufgrund der umgesetzten Massnahmen
bereits innerhalb eines Jahres steigern konnten.

Reto Zgraggen - Cyber Security Officer

Mit der Messung die Wirkung und Nachhaltigkeit Bisher wurden zwei Messungen durchgefiihrt. Die

der bestehenden Awareness- und
Schulungsmassnahmen priifen. Dabei sollten
Starken und Schwachen identifiziert werden, um
Rickschliisse fiir zukiinftige Massnahmen zu
gewinnen.

Das Thema der Security Awareness riickt
zunehmend in den Fokus der Bemiihungen von
Unternehmen zum Schutz ihrer Daten und
Infrastruktur. Damit die Gewabhrleistung des
Transportservices reibungslos lauft, sind neben
technischen Massnahmen auch schulische
Massnahmen im Bereich Informationssicherheit
erforderlich. Um die Informationssicherheit zu
starken, erstmalig grundlegende Daten zu erhalten
und zielgerichteter zu schulen, beschloss die SBB,
mit Hilfe des Security Awareness Radar® den IST-
Zustand der Sicherheitskultur im Unternehmen zu
bestimmen.

Nachste ist in Planung. Beide Befragungen lieferten
wertvolle Informationen fiir das Unternehmen in
Bezug auf die Informationssicherheit. Die zweite
Messung zeigte, dass sich das
Sicherheitsbewusstsein bereits innerhalb eines
Jahres dank der praktischen
Massnahmenempfehlungen verbessert hat.

Viele Unternehmen haben das Problem,
dass sie nicht wissen, wie es genau um die
Sicherheitskultur in ihrem Unternehmen
steht.

Security Awareness-Massnahmen und
Schulungen von Mitarbeitenden werden
zwar durchgefiihrt, jedoch ist nicht bekannt,
ob die Massnahmen am richtigen Punkt
ansetzen und greifen. Demnach wird nach
Gefiihl, bestem Wissen und Gewissen
geschult.

Das langfristige Ziel einer gelebten und aktiven Sicherheitskultur auf hohem Niveau ist ein laufender
Prozess, wodurch die Entwicklung der Mitarbeitenden stetig vorangetrieben wird.



Messung
Security Awareness Radar®

Wie sicher ist lhre Security Awareness und Sicherheitskultur?

Viele Unternehmen setzen bereits Security Awareness-Massnahmen ein. Doch wie wird sichergestellt, ob
diese Massnahmen von den Mitarbeitenden umgesetzt werden und Sicherheit in der Kultur des
Unternehmens verankert wird?

Eine Messung mit konkreten Kennzahlen verschafft lhnen Klarheit iiber lhre Informationssicherheit!
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umfassender betrachtet werden.

Konnen die Ergebnisse mit anderen Unternehmen verglichen
werden?

Dank Benchmarks haben Sie bei der Auswertung die Moglichkeit, Ihre Ergebnisse anonym mit anderen
Unternehmen ahnlicher Grosse und Branche zu vergleichen.

So lassen sich schnell und
ubersichtlich Starken und 01 Arbeits- und Technologiegestaltung

Schwachen im Vergleich zum 12 Wissen 02 Schulung

Benchmark identifizieren und Kunde
entsprechende 11 Werte
Verbesserungsmassnahmen
planen.

03 Organisationskultur

Durchschnittlicher
Benchmark

—

Héchster
Benchmark

10 Wahrnehmung 04 Organisationsstruktur

Nicht nur das Benchmarking,
sondern auch die Entwicklung 09 Motivation

kann nachverfolgt werden, um —
entsprechende Argumente fiir 08 Einstellung 06 Vorbildfurktion bty
Investitionen in Massnahmen zu 07Prob lemmanagement

bekommen.

05 Kommunikation

Dabei wird die Frage beantwortet, ob die Massnahmen das geplante Ziel, namlich die
Informationssicherheitskultur positiv in die geplante Richtung zu verandern, erreicht haben oder nicht.

Die Messung gibt also Auskunft iiber die Effektivitat der Massnahmen und deren Umsetzung.

TreeSolution Security Awareness AG
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Fallstudie

Krankenkasse: Informationssicherheit ist
wichtig im Tagesgeschift

Eine der fiihrenden schweizerischen Krankenkassen.

Im Bereich Awareness haben wir dank der Unterstiitzung von TreeSolution einen grossen
Schritt nach vorne gemacht — jetzt gilt es weiterhin am Ball zu bleiben.

CISO der schweizerischen Krankenkasse

Die Informationssicherheit ganzheitlich zu
verbessern und alle Mitarbeitenden zu schulen.
Die Awareness-Massnahmen werden so
vermittelt, dass alle Mitarbeitenden die
Verantwortung fiir die Sicherheit in ihrem
Arbeitsumfeld wahrnehmen und entsprechend
angemessen mit Informationen umgehen.

Zusatzlich soll das Schulungsmaterial so
ausgebaut und professionalisiert werden, dass
es einheitlich ist und dadurch einen
Wiedererkennungswert erlangt.

Sicherheit ist ein kontinuierlicher Prozess, der
stetige Aufmerksamkeit erfordert und nicht mit
einer einmaligen Schulung geldst ist. Um das
Thema effektiv voranzutreiben und umzusetzen,
ist ein grosser personeller Aufwand und
entsprechendes Wissen notwendig. Die Themen
wurden bisher unstrukturiert vermittelt, aber dies
sollte sich andern.

Um die Ziele zu erreichen, entschied sich die
Krankenkasse fiir den V.I.P. Security Awareness
Club (neu Security Awareness Akademie).
Dadurch konnten Sie mit dem darin enthaltenen
Umsetzungsconsulting und der Hilfe einer
Beraterin von TreeSolution bei der Erstellung des
Konzepts fiir Informationssicherheit unterstiitzt
werden. Dabei dienten die Ergebnisse der
Security Awareness Radar®-Messung als
Grundlage und sparten dem Unternehmen eine
Menge Zeit.

Um die Awareness-Schulungen strukturiert und
einheitlich zu vermitteln, entschied man sich fir
das von TreeSolution vorgeschlagene Konzept
des Multi-Channel-Ansatzes, welches das
Bewusstsein der Mitarbeitenden liber
unterschiedliche Kanale starkt.

Ebenfalls kbnnen mit einem einpragsamen
Markendesign alle notigen Schulungsmaterialien
optimal im Unternehmen eingesetzt werden.

Die Security Awareness ist ein wesentlicher Bestandteil, um eine Informationssicherheitskultur in
einem Unternehmen zu etablieren. Es fehlen oft die personellen Ressourcen, um diese
umzusetzen. Auch das Know-how uber die richtigen Schulungsmethoden, Materialien und

Prozesse sind oft ungeniigend vorhanden.



All-in-one-Loésung
Security Awareness Akademie

Das TreeSolution Konzept

Als erstes Unternehmen haben wir die ganzheitliche Betrachtung der
Informationssicherheitskultur auf den Markt gebracht.

Basierend auf wissenschaftlicher Arbeit, jahrelanger Erfahrung aus mehr als 50 Branchen
und tatsachlichen Fakten von den jeweiligen Unternehmen, bringen wir Sie zu lhrem Ziel der
ganzheitlichen Unternehmenssicherheit.

Eine strukturierte Vorgehensweise
mit «Messen», «Planen» und
anschliessendem «Transformieren»
ist dabei essenziell.

Mit der Awareness Akademie
haben Sie den Zugang zu mehr als
100 Materialien aus tber 20
Themen rund um die Cyber- und IT-
Sicherheit sowie Compliance.

Mit Hilfe der TreeSolution Security
Awareness Akademie

sensibilisieren und schulen Sie

jeden in lhrem Unter-nehmen,

sodass Sicherheit strukturiert in der
Kultur verankert wird - im

alltaglichen Denken und Handeln aller

Mitarbeitenden, bis in die Flihrungsetage.

Analysieren
Evaluieren

Benchmarken
Kontrollieren

Betreiben
Entwickeln

Massnahmen
identifizieren

Strategie
entwickeln

Massnahmen planen

Verbessern Sie das Sicherheitsbewusstsein und die
Informationssicherheit lhrer Mitarbeitenden mit unserem
ganzheitlichen Ansatz flexibel, nach Bedarf und

selbststiandig.

Die grosste Schwachstelle in der Informationssicherheit jedes Unternehmens sind die Mitarbeitenden,
welche das Ziel fir iiber 70 % der Angriffe sind. Um das Risiko bestmdglich zu senken und lhr

Unternehmen maximal zu schiitzen, ist es wichtig, Ihre Mitarbeitenden in das ganzheitliche Konzept der
Unternehmenssicherheit einzubinden.

TreeSolution Security Awareness AG
++4158 510 98 00
info@treesolution.com
www.treesolution.com
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Checkliste

Fir eine langfristige und erfolgreiche Umsetzung von Security Awareness-Massnahmen ist ein
strategisches Vorgehen essenziell. Als Grundlage stellen sich folgende Fragen:

Welche Themen und Zielgruppen sollten geschult werden?

Gibt es spezifische Zielgruppen, welche zusatzlich separat abgeholt werden sollten?

Welche Richtlinien und Vorgaben sind in der Geschaftsstrategie festgelegt, auf die die Strategie
ausgelegt werden kann?

Welche Schulungs- und Kommunikationskanale sollen verwendet werden?

Welche KPIs werden verwendet?

Die Checkliste fiir Ihre Sicherheit direkt zur Anwendung:

Strategie - eine Security
Awareness Strategie
entwickeln

|

O

Sind alle Stakeholder im Termin fir
das Onboarding anwesend?

Sind die Inhalte der Kampagne auf
alle Richtlinien, Vorgaben und die
Geschéftsstrategie abgestimmt?

Sind unterschiedliche Zielgruppen
und Themen definiert?

Bestehen verschiedene Schulungs-
und Kommunikationskanale?

Messung - Stand der
Security Awareness und
Kultur eruieren

O Sind quantitativ messbare
Kennzahlen definiert?

O Ist der Stand der Sicherheitskultur im
Unternehmen bekannt?

O Sind qualitativ messbare Kennzahlen
definiert?

Umsetzung - eine Security Awareness Kampagne durchfiihren

O

O

Ist die Sprache einfach und verstandlich
fur alle Mitarbeitenden?

Sind alle relevanten Stakeholder in die
Planung eingebunden und wurden vorher
abgeholt?

Ist die Kommunikation in positiver
Sprache verfasst?

Haben wir interne Beispiele, welche wir in
der Kommunikation und Schulung nutzen
kénnen?

Sind die Aussagen auf unterschiedliche
Kulturen angepasst?

O

O
O
O

Ist die Anzahl an Kommunikationen und
Kanalen definiert?

Ist die Kommunikation vorbereitet und
sind die Publikationsdaten festgelegt?
Bestehen KPlIs fiir die
Umsetzungsmassnahmen?

Sind geniligend Zeit und Ressourcen fir
die Umsetzung der Kampagne
eingeplant?

Wurde eine Lernreise fir die Initiative
und die Kampagne erstellt?



Zusammenfassung
Informationssicherheitskultu

Warum TreeSolution der richtige Partner flr Sie ist?

Mit unserem nachhaltigen Ansatz und der
Strategie fir Sensibilisierung, kdnnen die
Mitarbeitenden ihren taglichen Arbeitsablaufen
ungestort nachgehen und das jeweilige Thema
kann nachhaltig verankert werden.

Basierend auf wissenschaftlicher Arbeit,
jahrelanger Erfahrung und tatsachlichen Fakten,
bringen unsere Massnahmen lhre Security
Awareness auf das nachste Level. Dabei wird nur
wenig Zeit von Ihnen beansprucht!

250+

Umgesetzte
Projekte

14’000+

Absolvierte
Kurse Risikofaktors Mensch

Nachweislich erlangen lhre Mitarbeitenden ein
hoheres Sicherheitsverhalten durch den
einzigartigen Fokus auf die sicherheitsbewusste
Unternehmenskultur.

Erhalten Sie dadurch die stéandige Kontrolle tber
Ihre aktuellen Sicherheitsrisiken und deren
Auswirkungen auf lhr Unternehmen. Neben der
Erfillung von Vorgaben wie Datenschutz, ISO, BSI
oder NIST, erhalten Sie zugleich mehr Sicherheit
und Vertrauen.

30 %

Senkung des

Mit geringem Aufwand zu
lhrer optimalen Security

Awareness

In kiirzester Zeit erreichen Sie ein starkes
Sicherheitsbewusstsein Ihrer Mitarbeitenden

durch eine einfache Umsetzung im Unternehmen.

Ist Ihre Unternehmenssicherheit noch
ausbaufahig?

Lassen Sie uns in einem kurzen Gesprach genau
auf lhre Situation eingehen und tber Ihre
nachsten Schritte sprechen.
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Dank TreeSolution sind Sie
Cyberkriminellen immer zwei Schritte
voraus!

Dr. Thomas Schlienger
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Zusammenarbeit

Wenn Sie auf eine Zusammenarbeit mit einem
echten Expertenteam setzen, wird sich die
Sicherheit in Threm Unternehmen schneller
erhdhen. Sie brauchen keine jahrelange
Forschung und Weiterentwicklung wie wir sie
betreiben, um Ihr Unternehmen richtig
abzusichern.

Sie erzielen in kiirzester Zeit die ersten
Ergebnisse mit der Bewusstseinsentwicklung
lhrer Mitarbeitenden.

Warum ist jetzt der richtige Zeitpunkt, um das
Sicherheitsbewusstsein lhrer Mitarbeitenden im
Unternehmen auszubauen?

Besonders in der letzten Zeit stieg die Zahl der
Hacker-Angriffe in allen Branchen enorm an. Wir

Wie geht es weiter?
Kostenloses Analysegesprach mit
einem unserer Experten.

Wir finden heraus, ob eine
@ Zusammenarbeit fiir beide Seiten

sinnvoll ist.

erhalten wochentlich Meldungen von
Unternehmen, welche gerade erst einen
Riickschlag durch eine Sicherheitsliicke erlitten
haben.

Aktuell finden Sie keinen direkt mit uns
vergleichbaren Ansatz auf dem Markt, nur
Bausteine davon. Unser Standard ist die
einzigartige, ganzheitliche Absicherung Ihres
Unternehmens im Bezug auf den Risikofaktor
Mensch.

Dabei senken Sie den Risikofaktor Mensch in
lhrem Unternehmen innerhalb kiirzester Zeit um
mindestens 30 %.

Haben Sie noch Fragen?

Sie legen lhre Ziele fest und wir gehen
direkt in die Umsetzung.




TreeSolution Security Awareness AG

Wir bei TreeSolution wissen, dass die
organisationsweite Umsetzung von wirklich
effektiver Informationssicherheit auf die
Menschen abgestimmt sein muss.

Damit lhre Informationssicherheit dorthin
gelangt, wo Sie sie brauchen, begrenzen sich
unsere Tatigkeiten nicht nur auf Technologie,
sondern umfassen auch Menschen,
Arbeitsablaufe und Richtlinien. Selbst die besten
technischen Ablaufe funktionieren nicht, wenn
die Menschen, die sie ausfiihren, nicht tber die

richtige Security Awareness und das richtige TreeSolution Security Awareness AG

Wissen und Verhalten verfiigen. Bos.t.:h 23

6331 Hiinenberg
Unsere Losungen basieren auf realen Schweiz
Informationen, klaren Tatsachen und jahrelangen
sorgfaltigen Recherchen. Was uns von der Telefon: +41 58 510 98 00
Masse abhebt, ist unsere besondere E-Mail: info@treesolution.com
Konzentration auf die Menschen in der Webseite: www.treesolution.com

Informationssicherheit.
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