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Kezd§ felhaszndléknak ajanljuk a dokumentacié Elsé lépések cimi fejezetének elolvasdsét, amely tartalmaz minden
informéciot a ViveSec Szerver telepitésére és a hozza tartoz6 felhaszndl6i fidk 0sszedllitasara.
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1. fejezet

Elso 1épések

A ViveSec egy szoftverpdr (Szerver és webalkalmazas), amely lehetdvé teszi az €16 fajlmegosztast a legmagasabb
biztonsdg €s a konnyd haszndlat mellett.

Ha telepitve van a felhaszndl6 szamit6gépére, ellenSrzott tavoli hozzaférést biztosit az erGforrasokhoz. A tavolrdl el-
érhetd erdforrdsok engedélyeit és tulajdonsagait kizar6lag a ViveSec kliens dltal haszndlt fiék tulajdonosa hatdrozza
meg. Az Osszes felhaszndl6i tartalmat végpontok kozotti hitelesitett titkositds biztositja a ViveSec kliens €s a webal-
kalmazdsok kozott.

A kérelmek és valaszok tovabbitasara hasznalt szerverek nem tudjak elolvasni vagy kezelni a kérelmeket. A titkositast
ugy haszndljak, hogy elérjék a legjobb adatvédelmet, ugyanakkor lehet&vé teszik a kdzponti szerverek hasznositasat
is. Ez az architektdra hasonlé adatbiztonsdgot ad mint a peer-to-peer halézatoké, ugyanakkor a centralizlt rendszer
néhdny eldnyét is élvezi. A kozponti vdlasz-gyorsitotr javitja a teljesitményt, mig a ViveSec klienst futtaté gépek

hdlézati biztonsdga javul, mert identitdsuk rejtett a csatlakoztatott webalkalmazasokkal szemben.

1.1 El6sz6 a biztonsagrol

Megértjiik annak kovetkezményeit, hogy egy olyan erdforras-megosztd szoftver mint a ViveSec kliens milyen veszé-
lyeknek teszi ki a fajlrendszer integritdsat.

Nagy erdfeszitéseket tettiink annak érdekében, hogy kikiiszoboljiik a gépét megcélzo esetleges tdimaddasi vektorokat. A
ViveSec kliens konfigurdciéjdban az 0sszes alapértelmezett bedllitds a lehet§ legnagyobb kényelem mellett nydjt egy
stabil biztonsigot.

A ViveSec beillitdsakor par konfiguraciét el kell végezni, amelyek biztonsdgi okokbdl ugyanolyan kritikus fontossa-
guiak.

Erdsen ajanljuk az uj felhaszndldknak, hogy olvassdk el a Webapp iitmutato részt, ahol attekintjiik a felhaszndléi fiok
regisztrdldsdhoz és haszndlatdhoz sziikséges 1épéseket. Par rovid 1épés utdn készen fog dllni biztonsdgos fidkja. Ezzel
a fidkkal csatlakozhat masok szobdihoz, €s a szoban keresztiil a megosztott Drive-okhoz is.

Sajét fajljainak megosztdsa a ViveSec rendszeren keresztiil néhany tovabbi 1€pést igényel. A Server Guide rész segit a
ViveSec kliens bedllitdsdban a helyi gépen, felkészitve a szamitégépet a fjlok tavoli elérésére.

Ha tobbet szeretne megtudni a biztonsagi kezelésiinkrdl, kérjiik, olvassa el a Biztonsdgi dttekintés részt.

Some versions of the ViveSec Server will be CC certified. See the Telepités for more information.
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1.2 Terminoldgiai attekintés

A ViveSec fdjlmegoszté 0koszisztéma két bévithetd szoftverbdl 4ll, a ViveSec kliensbdl és a ViveSec webalkalma-
zasbdl, valamint a ViVeTech szerverkozpontbdl. Ezek a szoftverek parhuzamosan mikddnek egyiitt annak érdekében,
hogy a felhaszndlé szdmara gyors és megbizhat6 fajlmegosztd platformot biztositson.

A ViveSec dokumentici6 ezeket a terminoldgidkat haszndlja, amikor a ViveSec rendszer egy adott részérdl besz€El.

1.2.1 ViveSec kliens

A ViveSec kliens szoftver van telepitve a felhasznél6 gépére. A kezdeti bedllitdsok utdn a ViveSec kliens csatlakozik a
kiszolgalokdzponthoz, és lehetévé teszi tulajdonosanak, hogy tavolrdl hozzaférjen megosztott fajljaihoz. A megosztott
fajlok gyokérmappdjat a Drive meghajténak hivjak; A ViveSec hibrid fajlszerverként mikodik a gyokérmappa tartalma
felett. Maga a ViveSec kliens soha nem hallgat6zik a hdl6zaton a hagyomanyos mdédon, csak a beérkezd kéréseket
fogadja el a szerverrdl, amelyhez csatlakozott. A kliens-szerver kommunikdciénak ez a mddszere jobb webbiztonsdgot
ad, mint egy hagyomdnyos féjlszerver.

Csak a tulajdonos és a kifejezetten felhatalmazott egyiittmiikddSk tudnak kéréseket benytjtani a ViveSec kliensnek.
Meég a ViVeTech szerverek sem képesek hamis parancsokat létrehozni €s kiildeni a ViveSec klienseknek. A ViVeTech
adatkdzpont biztonsdganak megsértése esetén is a felhasznalok féjljai biztonsdgban maradnak. A részletekért lasd
Biztonsagi dttekintés.

A ViveSec Szerver bedllitdsa utdn alapértelmezés szerint a tulajdonos tavolrdl kezelheti a klienset a ViveSec webal-
kalmazason keresztiil. A tdvkezelés mértéke konfigurdlhaté. Tovabbi részletek Server Guide.

1.2.2 ViveSec webalkalmazas
A ViveSec webalkalmazas egy funkci6kban gazdag, modern webhely amely lehetGséget ad a csatlakoztatott ViveSec
kliensek vezérléséhez. A webapp szdmos segédprogramot is kindl csapatok €s egyének szdmdra egyarant.

A tobbi ViveSec-felhasznéldval val6 egyiittmtikodéshez 1étre kell hoznia egy szobdr. A szobdk testreszabhat6 egyiitt-
mikoddi csoportok, amelyeket szabadon l1étrehozhat és szerkeszthet. Ezek a helyiségek egyiittmikodési célokat szol-
gélnak a csapatos feladatokhoz. Alapértelmezés szerint a szobdkban van egy alap iizendfal a csoportos csevegéshez.
Az lizeneteket a ViVeTech szerverek taroljdk.

A webalkalmazdssal drive-okat hozhat 1étre azon a gépen, ahol a ViveSec Szerver fut.

A szobdhoz hozza lehet flizni egy 1étez§ drive-ot, amin keresztiil elérhet6vé valnak a ViveSec kliensben megosztott
fajlok. A drive tartalma elérhetd lesz mindenkinek akinek van a szobahoz tagsdgi jogosultsdga.

Meg hivni mds ViveSec felhaszndldkat a tulajdonos szobdjdba, tagsdgi szerepet adva nekik vagy magasabb szintd
szerepeket mint moderdtor vagy adminisztrator.

A ViveSec webes alkalmazas felsorolja az 0sszes elérhet§ egylittmikodési eszkozt egy munkateriileten. Ez a munka-
teriilet a webalkalmazdas bal oldaldn taldlhat6. A munkateriileten taldlhat6 eszkozok a kovetkezSk lehetnek:

 Egy szoba ami az On tulajdondban van, vagy egy mas felhaszndld szobdja, ahol rendelkezik hozzaféréssel
» Parbeszéd, amely kozvetlen csevegés egy masik ViveSec felhaszndléval

A munkateriilet jobb attekintése érdekében egyéni csoportositdsokat hozhat létre ezekhez az eszkdzokhoz.

1.2. Terminoldgiai attekintés 3
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1.2.3 ViVeTech szerverek

A ViveSec kliensek és a ViveSec webalkalmazasok nem peer-to-peer alapon kommunikdlnak, hanem centralizalt ViVe-
Tech szervereken keresztiil. A kozpontositott szerverek gyors és biztonsdgos kommunikacids csatorndkat biztositanak
az Osszes felhaszndl6i parancs €s adatatviteli mtivelet szamara.

A szerver megvaldsitdsdanak szdmos el6nye van: Gyorsabb kommunikacié a felhasznalé és a ViveSec kliens kozott,
szigorubb hdlézati biztonsig €s jobb tulajdon titoktartas.

A szerverek Zero Knowledge titkositdsi elv alapjan mikodnek. A ViVeTech szerverekre kiildott sszes bizalmas adat
titkositva van, igy a szervereknek nincs médjuk azok visszafejtésére és feldolgozasara. A Zero Knowledge protokoll
hasznélatarol a kovetkezd cikkben olvashat Biztonsdgi dttekintés - Cél.

1.3 Regisztracié

A kriptografiai megval6sitas részleteirdl 1asd Biztonsdgi megvalositas a regisztrdcios folyamatban

A rendszer er6forrdsmegoszté kozpontjaihoz val6 csatlakozdshoz regisztrélt fiokkal kell rendelkeznie. A dokumentacié
ezen része végigvezeti Ont a regisztracios folyamaton.

Uj ViveSec felhaszn4léi fiok létrehozdsahoz navigéljon a kovetkezhoz :app_url: ViveSec webapp </login>, és Kattint-
son a Készits fiokot linkre a regisztraciés folyamat megkezdéséhez.

Adja meg e-mail cimét és jelszavat az tj ViveSec felhaszndl6i fiokhoz. Gy6z8djon meg arrdl, hogy ismeri az e-mail
hitelesitd adatait. Ez az e-mail privat marad a ViveSec rendszeren beliil. Az emailt a ViveSec rendszer arra hasznal-
ja, hogy hitelesitd iizeneteket kiildjon Onnek bizonyos felhasznal6i miveletekhez, kiilonosen akkor, ha a kétfaktoros
hitelesités (2FA) be van dllitva.

7 7

1.3.1 Jelszo erdsség jelentéségé

Egy olyan egyiittmiikods szoftvernek, mint a ViveSec, a lehet§ legbiztonsdgosabbnak kell lennie a felhaszndlé f4jl-
rendszere integritdsdnak védelme érdekében. A felhaszndl¢ felel@s azért, hogy egy erds jelszot valasszon a ViveSec-
fiokjahoz.

Gyenge jelszoval minden ellenfélnek konnyd mdédja lesz kitaldlni, vagy viszonylag rovid id§ alatt tobbszords prébal-
kozds utdn kitaldlni jelszavat, és nyers erével behatolni a felhaszndl6 fiokjaba. Annak érdekében, hogy rendszeriink
megvédje a felhaszndl6t a nyers erd tdmaddsatol, a ViveSec szerverek sebességkorldtozékkal vannak elldtva, amelyek
automatikusan ledllitjak az ismétl6dd online nyers ergszakos kisérleteket.

A felhaszndl6 feladatdnak konnyitésében a ViveSec segit egy erds jelszé kivélasztasdban a regisztracié sordn.

1.3.2 Jelszé6 iranyelvek

A ViveSec jelsz6 irdnyelveinek szigorinak kell lennie az adatsértés kockdzatanak cs6kkentése érdekében.

A ViveSec val6s idejd ellendrzést ad a felhaszndlonak a beirt jelsz6 erdsségérdl, hogy segitse a felhasznalét egy erds
jelszo kivalasztasdban. Ez az erGellendrzés a zxcvbn konyvtérral torténik.

4 fejezet 1. Elsé lépések


https://github.com/dropbox/zxcvbn

2. fejezet

ViveSec jellemzok

Mieldtt a ViveSec fdjlmegoszté okoszisztéma két £§ szoftverérdl beszélnénk, bemutatjuk a ViveSec f6bb jellemzdit.
Az ebben a fejezetben ismertetett funkcidk mind a ViveSec Szerver, mind a ViveSec webalkalmazdsban megvaldsulnak.

A ViveSec Webapp ezen funkcidk napi haszndlatdra késziilt. A felhaszndlok szabadon létrehozhatnak ViveSec-
fidkokat, és csatlakozhatnak Room-okhoz, é€s bongészhetik a hozzajuk kapcsolddd Drives-okat.

A ViveSec Server szoftver feladata az On szamitégépen valé futds, és a fajlmegosztasi kérések kezelése. A tavoli
hozzaférésre bedllitott mappékat titkositott csatorndkon keresztiil osztja meg a ViveSec kliens. Ezen Drive-ok minden
egyes hozzaférését alaposan feliigyeli a ViveSec kliens.

2.1 Drive

A fijlok ViveSec kliensen keresztiili megosztasanak elsG 1épése a Drive kijelolése. A Drive egy mappa, amelyen a
ViveSec kliens jogosult végrehajtani erGforrds -megosztasi képességeit €s mds timogatott miiveleteit.

A ViveSec kliens kiilonféle miiveleteket végezhet a hozzdrendelt Drive-jain, példaul listdzhat, kereshet, 1étrehozhat,
torolhet, athelyezhet, masolhat vagy frissithet fajlokat vagy mappakat.

Miutén létrehozta Drive-jét a helyi gépen, hozzarendelheti a Drive-ot a Room elemhez a ViveSec webalkalmazdsban.

A Drive mappa tarol6ként szolgdl a fdjlrendszerrel kapcsolatos miveletekhez. A Drive mappdjan kiviil egyetlen md-
velet sem megengedett a ViveSec kliens szdmdra. A ViveSec kliens nem tud kilépni és nem is tud semmir6l a Drive
gyokérmappdjén kiviil. Barmilyen tipusu hivatkozds (parancsikon, szimbd6lum stb.), Amely a Drive mappaszerkezetén
kiviil mutat, nem fog mtikddni; tordttnek fog téinni.

By default ViveSec will deny creating drives from directories that may be sensitive to the system or the user. The
general recommendation is to only share custom folders that are created by the user, or local drives other than the C: /
or the POSIX root. This simple rule will mostly solve the inherent security problems stemming from awkwardly set-up
share-locations.

Tipp: The sensitive path restriction can be toggled off by in the local configuration. See
restrict_sensitive_path_access in the config.
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2.2 Room

A Room-ok az On személyes csoportjai a ViveSec webalkalmazdsban. Menet kozben szabadon hozhat létre Gj Room-
okat kiilonboz6 célokra. Mds ViveSec -felhasznél6kat is meghivhat a Room-aiba, lehet&vé téve szamukra, hogy hoz-
zaférjenek a megosztott tartalmakhoz.

Egy Room mindig rendelkezik alapvetd chat funkciéval, és opciondlisan egy Drive-al is rendelkezhet.

2.2.1 Drive csatlakoztatasa

Meglévé Drive-ot csatolhat egy Room-hoz. Ha Drive-ot csatlakoztat egy Room-hoz, tavolrél bongészheti a Drive
tartalmat a bongészd§jébal.

A munkateriiletének 4atlathatésaga érdekében csak egy Drive csatlakoztathaté egy Room-hoz. Minden egyes Drive-hoz
Uj Room létrehozdsat javasoljuk.

Egy Drive tobb Room-hoz csatlakoztathatd, igy tobb csoport is hozzaférhet ugyanahhoz az erGforrashoz.

2.2.2 Chat

A Room-ok csoportos csevegésre is alkalmasak mds ViveSec felhasznalékkal. Egy Room mindig rendelkezik alapvetd
csevegési funkcidval.

On mint tulajdonos teljes kor( jogkorrel rendelkezik a szobdja felett. A moderétor vagy a rendszergazda jogosultsagait
mas ViveSec -felhaszndl6knak is megadhatja, hogy megkonnyitse a tartalom moderaldsat a nagyobb Room-okban.

A Room chat iizen6falként is funkciondlhat a megfelel6 Room konfiguraciéjanak bedllitdsaval. Csak a tulajdonos
vagy moderator jogosultsdggal rendelkez$ felhaszndlok hozhatnak 1étre 1j bejegyzéseket a Room-ba, ha a csevegés
tizendfalként mikodik.

2.2.3 Anonim felhasznaldk

Egy Room tigy is konfiguralhat6, hogy lehet6vé tegye az anonim hozzaférést. Ha engedélyezve van, ViveSec felhaszna-
16i fiokkal nem rendelkezd személyek is beléphetnek a Room-ba egy specifikus link segitségével. A Room megosztasi

link lehet6vé teszi, hogy az anonim felhasznél6k csak olvashaté hozzaférést kapjanak a Room-hoz, lehet6vé téve sza-
mukra, hogy elolvassdk a Room csevegést, és bongészhessenek a csatlakoztatott Drive mappdk tartalmaban.

Veszély: Mindig ellendrizze a bizalmas adatokat a Drive -ban, mielStt engedélyezi az anonimfelhasznél6i hozza-
férést.

2.2.4 Szoba beallitasok

27 2

A ViveSec webalkalmazas lehet6vé teszi a Room beallitasainak szamos médositasat.
* Anonim hozziférés engedélyezése egy adott Room megosztasi linken keresztiil
» Konfigurdlja a tartalomszerkesztési és tartalommegosztasi jogosultsdgokat
* Adjon vagy vegyen fel adminisztratori és moderator szerepeket a Room tagjainak

Kérjiik, olvassa el a ViveSec Szerver tavoli konfigurdcioja cikket tovabbi informédcidért a Room-ok konfigurdlasardl.

6 fejezet 2. ViveSec jellemzék
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2.3 Keresés

A keresés a ViveSec webalkalmazdsban torténik az oldal tetején taldlhaté keres6mezd haszndlatdval. Ez a keresés
kontextudlis. A lehetséges erGforrascsoportok listdja megjelenik a keresési kifejezések beirdsa kozben. Ezek az erdfor-
rascsoportok attdl fiiggenek, hogy éppen hol tartézkodik a webalkalmazasban.

A keresési eredmények részletes informdcidkat tartalmaznak a taldlatokrdl és annak okarél, hogy miért felelnek meg a
keresési feltételeknek.

A webalkalmazds az Gsszes sajat Room-ban keres, beleértve azokat a Room-okat is, amelyeket mas ViveSec felhasz-
naldék osztanak meg Onnel.

Fajlok keresésekor a keresés a fjlnévben és azok tartalmdban is torténik.

2.4 Collaborative document editing

The ViveSec Server lets users edit Office text, spreadsheet and presentation files collaboratively without external sys-
tems.

A bunch of users can edit the same file in collaboration at once. The files being edited do not leave the secure storage
of the drive.

Megjegyzés: The collaborative module is not supported on all platforms, but it is usually available when the ViveSec
Server is running on a specialized hardware like the ViveSecBox.

2.5 Live calls

The ViveSec Server when running on a specialized hardware like ViveSecBox facilitates secure live call or conference
call establishment.

Live calling can be used between users if at least one of the two has an active ViveSecBox.
Live calling can be used in rooms by any member if the room’s owner has at least one active ViveSecBox.

The data transmissions in a call use strong cryptography and validate the digital identity of the users before they can
join.

Megjegyzés: The live call feature is available as beta and it is only supported on desktop browsers that use a chrome-
based engine like Chrome, Chromium, or Edge.

2.3. Keresés 7



3. fejezet

Webapp utmutato

A dokumenticié ezen fejezete bemutatja, hogyan kell a ViveSec webalkalmazist elsajititani olyan témdkat érintve,
mint:

» Fidk létrehozas és kezelés
¢ Drive kezelés

* Szoba kezelés

¢ ViveSec kliens kezelés

* ViveSec licensz attekintés

e Keresés funkcio hasznalata

3.1 Fidk
A ViveSec fidk a felhaszndl6 hitelesitésére szolgdl a ViveSec fdjlmegosztasi 6koszisztémdaban.

3.1.1 Attekintés

ey

A ViveSec -fiok lehet&vé teszi a biztonsagos csatlakozast a konfigurdlt ViveSec Szerverekhez.

3.1.2 Regisztarcio
A ViveSec -fidk regisztraldsa egy gyors, ingyenes folyamat. A regisztracié folyamatdnak leirdsdhoz tekintse meg a
Regisztracio cikket.

A regisztraci6 soran feltétleniil haszndljon aktiv e -mail fidkot. A ViveSec Webapp meger@sit§ e -mailt kiild a regiszt-
racids folyamat sordn.

A megerdsitd linkre kattintds utdn a fiékja haszndlatra kész.




ViveSec, Kiadas 1.11.0

3.1.3 Jelsz6 erdsség

A felhaszndldi fidk a legfontosabb kulcstartd a titkositassal védett ViveSec rendszerben. A ViveSec rendszerek a lehetd
legjobban védik fidkjat, de erds jelszot kell valasztania felhaszndldi fidkjdhoz, hogy a ViveSec védelme hatékonyan
mikodjon.

A regisztraciokor vagy a jelsz6 megvaltoztatdsa sordn a webalkalmazds részletes visszajelzést ad a jelenleg beirt jelsz6
erdsségérdl. Kérjiik Ont, hogy figyeljen a figyelmeztetésekre, ha megjelennek.

3.1.4 Fiok beallitasok
Fidkadatai a valasztott e-mail cimbdl, jelszobdl, felhasznalonévbdl, avatarbol és kétfaktoros hitelesitési (2FA) bedlli-
tasbol allnak.

E -mailje soha nem jelenik meg mas felhaszndl6knak, mindig privat marad. Fontos, hogy aktiv e -mail fiékot vdlasszon
a ViveSec felhaszndl6i fiokjdhoz. A ViveSec ezzel az e-mail cimmel kiildi az ligyfélfrissitési emlékeztetSket vagy a
kétfaktoros hitelesitési kodokat, amikor sziikség van rajuk.

Felhasznédloneve és avatarja nyilvanos. Ezeknek bedllitisaval személyre szabhatja fiokjat. Felhasznaléneve €s avatar-
képe megjelenik a tobbi ViveSec felhaszndl6 szdmdra azokban a szobdkban, amelyekben részt vesz.

3.1.5 2FA

Kétfaktoros hitelesités engedélyezhets ViveSec-fiokja szdmdra a tovabbi védelem érdekében.

Ha engedélyezve van, minden fidk-kritikus kérés el6tt meg kell adnia egy numerikus jelszét. Ez extra védelmet nyujt
a rosszindulatd felhaszndl6i adatok megvaltoztatasa ellen.

3.2 Drive

Fontos: Minden Drive miivelethez aktiv ViveSec Szerverre van sziiksége. A ViveSec Szerver bedllitdsahoz feltétleniil
nézze meg a Server Guide fejezetet.

3.2.1 Attekintés

A ViveSec fajlmegoszté rendszerében a Drive a szamit6gép helyi mappajanak dbrazoldsa. Annyi Drive-ot hozhat 1étre,
amennyit csak akar.

J6 alapszabdly, hogy soha ne készitsen Drive-ot a gyokérrendszer mappdjabol, a ,,C:/” mappdbdl vagy a felhaszna-
16i mappabél. Mindig figyelembe kell vennie, hogy ezek a mappdk mds ViveSec -felhaszndlok szdmadra is elérhetSk
lennének, ha ez a Drive tobb felhasznal6val rendelkezd szobdhoz lenne csatlakoztatva.

2 2z

Minden Drive kezelési kéréshez meglévd fidkra van sziikség a ViveSec Webapp alkalmazédsban.

3.2. Drive 9



ViveSec, Kiadas 1.11.0

3.2.2 Drive létrehozasa
A ViveSec Webapp alkalmazasban navigdljon a ViveSec Szerver kezel$ oldalra a felhaszndléi menii megnyitdsaval
(kattintson az avatarjdra), majd kattintson a ,,ViveSec Szerver kezel§” gombra.

Ez az oldal felsorolja az dsszes aktiv ViveSec Szervert a jobb oldalon. Vélassza ki azt a ViveSec Szervert, amely azon
a gépen fut, amelyen Drive-ot szeretne 1étrehozni (irja be az admin jelszot, ha a rendszer kéri).

Ha a ViveSec Szerver ki van vilasztva, kattintson a ,,Drive létrehozdsa” parancs szovegére, amely megnyitja az Uj
Drive ablakot.

Az Uj Drive ablak a fijlrendszerének gyokér mappaszerkezetét mutatja. Keresse meg azt a mappat, amelyb6l Drive-ot
szeretne létrehozni. Amikor megnyitja a kivant mappat, kattintson a ,,Mappa kivalasztdsa” gombra.

Ha sikeres, akkor az Gjonnan 1étrehozott Drive megjelenik a ,,Drives” listdban.

Figyelem: Opericiés rendszer -specifikus adatmappdk megjelenhetnek a mappalistdban. Ezek a mappdk nem

vélaszthat6ak Drive-nak. A ViveSec figyelmeztetd értesitést kiild, amikor megprébal belépni egy ilyen mappéba.
Ha ez megtorténik, valasszon masik mappat.

3.2.3 Drive torlése

A ViveSec Webapp ViveSec kezel§ oldalan valassza ki azt a ViveSec Szervert, amely a nem kivant Drive-ot szolgéltatja.
Amikor a ViveSec Szerver betoltddik, 14tni fogja az 6sszes aktiv Drive-ot a Drives részben.

A kuka ikonra kattintva a Drive torlédik.

Tipp: Ha torol egy Drive -ot, a helyi mappa érintetlen marad, az eredeti mappa nem t6rlédik a lokalis fajlrendszerbdl.

3.2.4 Szobahoz csatolas

A ViveSec Webapp ViveSec Szerver kezel§ oldaldn vélassza ki azt a ViveSec Szervert, amely a szobdhoz csatolni
kivant Drive-ot tarolja.

Kattintson a Drive alatt taldlhat6 ,,Szobdhoz csatolds” parancsra.

Megnyilik egy dj ablak, amely tartalmazza azokat a szobdkat, amelyekhez a Drive-ot csatlakoztathatja. Szoba kiva-
lasztasakor a ViveSec Webapp pillanatnyi képet mutat a szoba tagsagi allapotarol.

Figyelem: Alaposan tekintse at a szoba tagsdgi allapotat, mielStt Drive-ot csatlakoztat egy szobahoz. A szoba
konfiguracigjatdl fiiggden minden szoba tagja hozzaférhet a Drive -ban taldlhaté dsszes fajljahoz.

10 fejezet 3. Webapp utmutaté
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3.2.5 Szdébabol lecsatlakoztatas

A ViveSec Webapp ViveSec Szerver kezel§ oldaldn vélassza ki azt a ViveSec Szervert, amely a Drive-ot szolgdlja,
amelyet le szeretne vélasztani a szobarol.

z 2z

A Drive-ok listdja megmutatja az 6sszes meglévd Drive-ot. Minden Drive-nak sajat allistdja van, amely megmutatja
az Osszes szobdt, amelyhez a Drive csatlakoztatva van.

Ha a szoba neve melletti kuka ikonra kattint, a Drive levalasztasra keriil a Szobatol.

A levdlasztds nem torli a Drive-ot, csak elvdlasztja a Drive-ot a szobatdl.

3.2.6 Drive béngészése
A Drive tartalmanak bongészéséhez a ViveSec Webapp alkalmazdsban el§szor csatolnia kell azt egy szobdhoz. Kérjiik,
tekintse meg fentebb, hogyan kell ezt megtenni.

Vélassza ki azt a szobdt, amelyhez a Drive csatlakozik. Ezt igy teheti meg, hogy a munkateriileten megkeresi az adott
szobdt. A munkateriilete a bal oldali meniisor a ViveSec webes alkalmazdsban.

A szoba kivalasztdsa utdn véltson at a Drive fiilre a Drive gombra kattintva.
A Webapp felsorolja a Drive tartalmat.

Ebben a nézetben letdltheti a kivalasztott fijlokat, vagy tjakat tolthet fel a meghajté mappdjaba a helyi gépen.

3.2.7 Drive-ban keresés

Kereshet Drive-ban bizonyos tartalmak megtaldlasahoz. Ehhez elGszor ki kell valasztania egy szobat.

A szoba kivdlasztdsa utdn kattintson az oldal tetején taldlhat6 keresémezdre, és kezdje el beirni a keresési feltételeket.
A ViveSec Webapp megkérdezi, hogy globdlisan vagy a szobdban kivan keresni. A szobdn beliili keresés magdban
foglalja a mellékelt Drive-ot is.

3.3 Szoba

3.3.1 Attekintés

A ViveSec fijlmegoszté okoszisztéma szobdi egyfajta erSforrdscsoportot jelentenek, melyek megkonnyitik az egyiitt-
mikodési feladatokat tobb fél kdzott. A szobdk teljes tagsdgvezérléssel €s alapvet csevegési funkcidval rendelkeznek.
Opciondlisan egy Drive is csatlakoztathat6 a helyiséghez, annak tartalma minden tag szdmdara bongészhetd lesz.

Ha nincs Drive a szobdhoz csatolva, a szoba alapvet§ lizendfalként fog mikodni tagjai kdzott.

A tulajdonos egy Drive -ot csatolhat a szobdhoz, amely szdimos funkciéval béviti a szobat. A tulajdonos képes lesz
arra, hogy a kivalasztott tagokat adminisztratorokkd 1éptesse eld, akik segithetnek a tulajdonosnak a nagy tagméretd
szoba kezelésében.

Ha csatlakoztatva van egy Drive, szdmos lehetGség éll rendelkezésre a szoba testreszabasdhoz.

3.3. Szoba 11
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3.3.2 Szoba létrehozasa
Szoba létrehozdsdhoz nyissa meg a felhaszndl6i meniit az avatarra kattintva a ViveSec webalkalmazas bal fels§ sarka-
ban.

A felhaszndl6i meniiben kattintson a Szoba létrehozdsa gombra, amely megjeleniti az Uj szoba ablakot. Irja be a kivant
szoba nevét, majd kattintson a Mentés gombra, amely 1étrehozza az Gj szobat.

3.3.3 Szoba beallitasok

Egy meglévs szoba mddositdsdhoz elGszor ki kell védlasztania a szobdt a nevére kattintva a munkateriileten, majd kat-
tintson a fogaskerék ikonra a Chat fiil mellett. Ezzel megjelenik a szoba beallitasi oldala.

Szamos lehetSség all rendelkezésre a szoba testreszabdsahoz:
* Mddositsa a szoba nevét és avatar képét
* Anonim hozziférés ki-be kapcsoldsa
+ Uzendfal funkcionalités ki-be kapcsoldsa

Ezenkiviil, ha On a szoba tulajdonosa, vagy rendszergazdai vagy moderdtori szerepeket kapott a tulajdonostdl, szer-
kesztheti a szoba tagsagi engedélyeit minden szoba taghoz, vagy meghivhat 4j tagokat a meghivds gombbal.

A Kilépés gombra kattintva elhagyhatja a szobdt.

Tipp: A szobaadminisztratorok csak akkor rendelkeznek tagkezelési képességekkel, ha a szobdhoz Drive csatlakozik

Ha az anonim hozzdférés engedélyezve van, a szoba mindenki szdmdra hozzaférhetdvé valik, aki megkapja a szoba
megosztdsi linkjét.

Ha az iizendfal funkcié engedélyezve van, csak a tulajdonos és az adminisztratorok tudnak 0j bejegyzéseket 1étrehozni
a csevegésben.

3.3.4 Szoba tagsag

A szoba bedllitdsai oldalon egy tdbldzat lathatd a szoba aktudlis tagjaival és tagsagi szerepkoreikkel. Minden jel616-
négyzet jelzi, hogy a tag milyen szerepeket kapott.

Az egyes tagok szerepét médosithatja a megfelel§ jeloldnégyzetek bejelolésével vagy felolddsaval.

3.3.5 Szoba torlése

A szoba torlése nem torli a csatolt Drive -ot.

12 fejezet 3. Webapp utmutaté
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3.3.6 Drive csatolasa

Drive-ot a szobdhoz csatolhatja a ViveSec Szerver kezeld oldalon. Kérjiik, olvassa el a Drive cikket a Drive-nak a
szobahoz val6 csatlakoztatdsdhoz.

3.3.7 Drive tartalom bongészése

Ha egy Drive egy szobdhoz van csatlakoztatva, akkor bongészheti annak tartalmat a szobdban.
A Drive fiilre kattintva dtvdlt a Drive bongész8 nézetébe, amely felsorolja a Drive gyokér tartalmat.

Ebben a nézetben dj mappékat hozhat létre a Drive -on, ha rakattint az Uj mappa ikonra az oldal jobb felsG sarkdban.
Ez a mivelet létrehozza a mappat a ViveSec Server gazdagépén.

A Feltoltés ikonra kattintva kivdlaszthat egy fijlt a jelenlegi gépén, amelyet a Drive -ba szeretne feltolteni.

3.3.8 Munkateriilet

A ViveSec Webapp jobb oldalén, bejelentkezés utdn megtaldlja munkateriiletét.

A munkateriilet oldalsdvja segitségével gyorsan attekintheti €s rendszerezheti a rendelkezésre 4ll6 szobdkat. A szobdkat
szabadon egyéni csoportokba rendezheti a jobb attekintés érdekében. Ezek a csoportok csak az On szdmadra 1éteznek.

Alapértelmezés szerint az Uj szobdk a Csoportositatlan csoportban taldlhatok.

Uj csoportokat tigy hozhat létre, ha rékattint az egyes csoportok neve melletti fogaskerék ikonra, és kivalasztja a Csoport
létrehozasa utasitast, vagy megnyitja a felhasznaldi meniit, és kivalasztja a Csoport létrehozdsa lehetGséget.

3.4 Server

i

A ViveSec webalkalmazas lehetGvé teszi az 0sszes aktiv ViveSec Szerver ellendrzését.

A ViveSec Szerver kezel§ megnyitdsdhoz kattintson a webes alkalmazds jobb felsd sarkdban 1év§ felhasznalonevére.
A felhaszndl6i meniiben védlassza a ViveSec Szerver kezeld meniipontot, amely megjeleniti a ViveSec Szerver kezel§
oldalt. Az oldal felsorolja az aktiv ViveSec Szervereket.

3.4.1 Attekintés

A ViveSec Szerver egy Osszetett, tobb folyamatbdl 4ll6 alkalmazds, amely elég konnyd ahhoz, hogy a hattérben is
fusson anélkiil, hogy az operdcids rendszert lelassitand. A ViveSec Szerver feladata a helyi gép 6sszes fajlmegosztasi
és indexelési mlveleteinek kezelése és végrehajtasa.

A ViveSec Szerver a f6 pontja az 0sszes tdvoli fajlhozzaférési kérelem engedélyezéséhez.

A ViveSec Szerver részletesebb megismeréséhez tekintse meg a dokumentacié Server Guide fejezetét.

3.4. Server 13
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3.4.2 Szerver beallitasa

Kérjiik, kovesse a Telepités cikkben ismertetett 1épéseket.

3.4.3 Kliens opciok
A felhaszndl6i meniiben vdlassza a ViveSec Szerver kezeld meniipontot, amely megjeleniti a ViveSec kezel6 oldalt. Az
oldal felsorolja az aktiv ViveSec Szervereket.
Vilassza ki a ViveSec Szerverét, és adja meg az admin jelsz6t, ha a rendszer kéri.
Ha a ViveSec Szerver ki van vdlasztva, a webalkalmazds megmutatja:
* A ViveSec Szerver nevét
* Anonim hozzaférési bedllitds statuszat

» Konfiguralt Drive-ok és a szobdk amikhez csatlakoztatva vannak

3.5 Licensz

3.5.1 Attekintés

Your ViveSec Servers need to present a valid license to the ViVeTech servers for data connections to be established.

The license file can be added to the ViveSec Server locally. In case of a specific hardware like a ViveSecBox, the
license file need to be provided on a pen-drive once and set up.

Previously, licenses could be bought in the ViveSec web application, but those were not bound to a ViveSec Server.
To make it explicitly clear what ViveSec Servers get each license the new licensing is done by setting up files on the
user’s side.

3.6 Keresés

Haszndlja a ViveSec Webapp tetején taldlhatd szovegbeviteli mezst, hogy kereséseket inditson a szobdkban és a Drive
tartalmakban.

3.6.1 Attekintés

Amikor egy keresési lekérdezést tgy indit, hogy nincsenek megnyitva szobdk, a webalkalmazas lehetGséget nyujt a
globdlis keresésre. Ha meg van nyitva egy szoba mikozben keresést kezdeményez a felhasznal6, akkor a webapplikacié
megkérdezi, hogy a szobdban vagy globdlisan szeretne keresni.

A keresési eredmények részletes informacidkat tartalmaznak az egyes taldlatokrol €s annak indokardl, hogy miért felel
meg a keresési feltételeknek.

Amikor globdlis keresést végez, az webapplikdci6 az Osszes sajat szobdjaban keres, beleértve az 0sszes olyan szobdt,
amelyet a ViveSec mds felhaszndl6i megosztanak Onnek.

A keresés a fajlnévben és azok tartalmdban is megtorténik. Ha egy szobdhoz drive van csatlakoztatva, a keresési
eredmények a szoba csevegés bejegyzéseit is tartalmazzdk.
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3.6.2 Keresési szabalyok

A keresési kifejezések kiértékelésének alapvetd szabdlyai a kovetkezdk:
* A keresési kifejezések sorrendjiik alapjan nem €lveznek elsGbbséget
* Minden kifejezés keresve van, de nem sziikséges, hogy az eredmény tartalmazzon minden keresési kifejezést
* A kifejezések nem kiilonboztetik meg a kis- €s nagybetiiket, de a pontos egyezéseket jobban értékelik

* Azoknak az eredményeknek, amelyekben a keresési kifejezés tobbszor megjelenik, magasabb lesz az egyezési
értéke

3.6.3 Keresés finomhangolasa

Néhany kiilonbozé keresési operdtorral tovabb sztkitheti a keresési eredményeket.
* A ,+” (plusz elGjel) kotelezdvé teszi a keresett kifejezést minden eredményben
* A ,.-” (minusz elGjel) megtiltja a keresett kifejezés elGfordulasat az eredményekben

* Specifikusabb keresési kifejezések hozhatdk 1étre az ,,AND”, ,,OR”, ,NOT” operatorokkal és zaréjeles csopor-
tositasukkal

3.6.4 Keresési példak

2 2

Tegylik fel, hogy nagy mennyiségd kiilonbdz6 dllomédnyforrds 4ll rendelkezéslinkre macskakrol, kutydkrol és egyéb
allatokrol, és konkrét eredményeket szeretnénk keresni kozottiik.

Kutydk és macskak keresése, ahol barmelyik elegend§ ahhoz, hogy jelen legyen az eredményben:
kutya macska
kutya OR macska
Bizonyos kifejezések keresése:
,fekete kutya”
,.fehér macska”
Kutydk és macskak keresése, ahol mindkettének szerepelnie kell minden eredményben:
+kutya +macska
kutya AND macska
Kutydk és macskdk keresése, ahol a macskdnak minden eredményben szerepelnie kell:
+macska kutya
Kutydk keresése macskak nélkiil:
-macska kutya
!macska kutya
-macska +kutya
NOT macska AND kutya

Kutya, macska vagy madar keresése, ahol a kutya és a macska 6nmagédban nem elegendd ahhoz, hogy eredményt érjen
el:
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(+macska +kutya) madar

(macska AND kutya) OR madar
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4. fejezet

Server Guide

A ViveSec dokumentécidjdnak ez a fejezete tobbnyire a ViveSec Szerverre fog 0sszpontositani. A fejezet részletesen
targyalja a Drive-ok, a Room-ok €s a keresési funkciok hasznélatat is.

A ViveSec Szerver a helyi gépen futé szoftver. A fajlok helyi szamitégéprdl valé megosztasanak megkezdéséhez be
kell 4llitania egy Drive-t a Szerver szdmdra. Ha egy Drive bedllitasra keriil, a ViveSec Szerver elemzi és indexeli az
egyes fajlokat és mappdkat a Drive mappdjaban.

A ViveSec Szerverben szdmos extra funkcié és konfiguracios lehetGség all rendelkezésre. Ezek a konfigurdciok lehe-

i

t6vé teszik a ViveSec Szerver telepitésének finomhangoldsat az On igényeihez.
Az alapértelmezett ViveSec Szerver bGséges biztonsagot nyujt, minimadlis beallitassal.

A ViveSec Szervert jol konfigurdlhatéra terveztiik. A ViveSec két konfiguracios fijlt biztosit, amelyek szerkeszthetdk,
hogy jobban megfeleljenek a kiilonbdz6 felhasznaldk és rendszerek személyreszabott igényeinek.

4.1 Telepités

The ViveSec server comes preinstalled on specific hardware like the ViveSecBox, where updates are also provided for
it for the users.

The ViveSec Server used to be available in prebuilt binary distribution packages for major platforms, these are no longer
available for now.

4.2 Drive

4.2.1 Attekintés

A ViveSec fajlmegoszté rendszerében a Drive a szamit6gép helyi mappdjanak dbrazoldsa. Annyi Drive-ot hozhat 1étre,
amennyit csak akar.

17
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4.2.2 Drive létrehozasa

Tipp: Ezt a folyamatot a legjobban a ViveSec webalkalmazéasban lehet elvégezni

A Drive létrehozasahoz ViveSec felhaszndlé6i fiok sziikséges. Fiok létrehozasahoz olvassa el a Regisztrdcio cikket.

Ha Drive-ot szeretne 1étrehozni a ViveSec Szerver hasznalataval, el§szor inditsa el a letoltott ViveSec Szerver szoftvert.
A szoftver kéri, hogy adja meg ViveSec felhaszndléi fiékja hitelesitd adatait.

A bejelentkezés utdn navigaljon a ViveSec -> Configure -> Drive manager meniiponthoz, amely megnyitja a Drive
konfiguracidkezel§ ablakat.

A Drive konfigurdcidkezel§ ablakdban megjelenik a jelenleg bedllitott Drive-mappdk listdja. Ha el&szor telepiti a
Drive-ot, ez a lista iires lesz.

Kattintson a Create drive gombra, és valassza ki azt a mappat, amelybdl Drive-ot szeretne 1étrehozni.

/////

J6 alapszabdly, hogy soha ne készitsen meghajtét a gyokérrendszer mappdjabdl, a ,,C:/” mappabdl vagy a felhaszna-
16i mappabdl. Mindig figyelembe kell vennie, hogy ezek a mappdk mds ViveSec -felhaszndlok szdmadra is elérhetSk
lennének, ha ez a meghajt6 tobb felhasznaléval rendelkezd Room-hoz lenne csatlakoztatva.

4.2.3 A Drive torlése

Tipp: Ezt a folyamatot a legjobban a ViveSec webalkalmazdsban lehet elvégezni

A Drive torléséhez navigaljon a ViveSec -> Configure -> Drive manager meniipontra, amely megnyitja a Drive konfi-
gurdcidkezel§ ablakat.

A Drive konfigurdciokezeld ablakdban megjelenik a jelenleg bedllitott Drive-mappdk listdja.

Kattintson a jobb egérgombbal a tordlni kivant Drive-ra, és vdlassza a Meghajto torlése opcidt. Ezzel eltavolitja a
meghajtét a ViveSec fajlmegosztis-kezelGbdl.

Tipp: Ha to6rdl egy Drive -ot, a helyi mappa érintetlen marad, az eredeti mappa nem torlddik a helyi féjlrendszerbdl.

4.2.4 Room-hoz csatolas

Attaching a room (server entity) to a drive (local/ViveSec entity) securely requires the Owner to provide ViveSec the
current permission configuration of the room. This ensures that the ViveSec will only serve any room, starting from
the state the Owner has verified. The web application conveniently presents this process, but it can be performed on
the ViveSec Server as well. Attaching rooms using the UI of the ViveSec Server is primarily necessary when the
remote_admin_policy is set to deny and it can’t be performed from the web application.

A Drive torléséhez navigaljon a ViveSec -> Configure -> Drive manager meniipontra, amely megnyitja a Drive konfi-
gurdcidkezel§ ablakat.

Right click on the Drive you want to attach the Room to and select ,,Attach room to drive”. Follow the instructions in
the window that comes up.
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4.3 Lokalis ViveSec Szerver konfiguralasa

A ,local.yml” konfigurdcié egy futé ViveSec alapja, amely kezeli a ViveSec példanyt, a fiiggSségeket €s a localhost
biztonsdgot.

Biztonsagi okokbdl a ViveSec nem tudja mddositani ezt a konfigurdcios fajlt. Annak biztositdsa érdekében, hogy ezt a
szabdlyt ne keriiljék meg, ajanlott ezt a fajlt csak olvashatéva tenni.

A fajlban 1év6 modositasok véglegesitéséhez a ViveSec djrainditdsa sziikséges.

4.3.1 log_config

A ViveSec a beépitett Python naplézasi modult hasznélja a belsd napldézasi feladatokhoz. A naplézasi modul konfigu-
rdlasahoz tekintse meg a hivatalos Python dokumentdcios <https://docs.python.org/3/library/logging.html> _.

4.3.2 remote_admin_policy

alapértelmezett: "restrict”
Ez az opci6 szabélyozza, hogy a ViveSec hogyan kezeli a tulajdonosa altal tavolrdl kiadott konfiguracids parancsokat.
Harom beallitas elfogadott:
* allow elfogad minden admin parancsot
» restrict felszdlitja a tulajdonost, hogy minden paranccsal egyiitt irjon be egy 5 szdmjegybdl 4ll6 jelszot
* deny elutasitja az 0sszes admin parancsot
A tavoli konfiguraciés parancsok feliilbirdljak a ,,remote.yml” konfigurdcids fjlban taldlhat6 bedllitdsokat.

Ez a biztonsdgi opcié nagymértékben korlatozhatja azt a kért, amelyet az okozhat ha a felhaszndl6i fiokunkat feltorik.
A hétrdny azonban az, hogy még a tulajdonos sem tudja tdvolrél megvéltoztatni a konfigurdcids fajlok, ami rendkiviil
kellemetlen lehet a ViveSec Szervert futtaté hardver elhelyezkedésétdl fiiggden.

4.3.3 localhost_network_security

v

alapértelmezett: "ec’

Ez a konfigurici6 hatdrozza meg, hogy egy ViveSec példany kiilonbozs folyamatai hogyan hitelesitik és kommunikél-
nak egymadssal. Alapértelmezés szerint a ViveSec biztositja a hitelesitést és a titkossdgot a kommunik4cié sordn. Ez
megvaltoztathat6 gy, hogy csak alapvet§ hitelesitést igényeljen, amely kevesebb rendszer erGforrast igényel.

Két beallitast fogadunk el:
¢ ec hitelesiti a folyamatokat és elkddolja a kommunikaciét dinamikusan generdlt x5519 ivekkel

* basic hitelesiti a folyamatokat dinamikusan generalt jelszavakkal
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4.3.4 path_unicode_normalization

alapértelmezett: "data"
This configuration determines how paths from remote systems are normalized before writing to storage.
Két beallitast fogadunk el:
* default will be NFD on Mac and NFC on other platforms
* keep will not normalize, just keep the remote paths as-is

* NFC, NFD, NFKC, NFKD can be selected directly to be used

4.3.5 restrict_sensitive_path_access

alapértelmezett: true

Deny creating and serving drive roots of common places with sensitive data.

Veszély: Az aldbbi konfiguraciok kezelik a szoftverfiigg&ségeket - a helytelen beallitds megakadalyozza a ViveSec
induldsat

4.3.6 config_dir

alapértelmezett:

Abszolit Utvonal, amely egy irhat6é konyvtarra mutat, ahol a sziikséges konfiguracidkat vanna tarolva, példdul Drive,
hitelesitést stb.

4.3.7 data_dir

alapértelmezett:

Abszolut elérési it egy irhat6é konyvtarhoz, ahol a sziikséges adatok tdrolédnak, példaul munkamenetek, dllapotok stb.

4.3.8 pid_dir

alapértelmezett: "pid"

Abszolidt vagy relativ dtvonal, amely egy irhaté kdnyvtarra mutat, ahol az alfolyamatok nyomkdvetési informaciéi
lesznek tarolva. Ennek a konyvtarnak helyi fajlrendszeren kell lennie.

Megjegyzés: Ha a ,,pid_dir” relativ, akkor hozza lesz flizve a ,,data_dir’-hez
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4.3.9 solr_dir

alapértelmezett:

Abszolit vagy relativ dtvonal, amely egy frhaté konyvtarra mutat, ahol az Apache Solr tarolja az indexadatokat és a
konfigurdcidkat. Ezeket az utakat specifikusabb konfiguraciodk feliilirhatjak (lasd aldbb).

A konyvtarnak a helyi fdjlrendszerben kell lennie. (Az NFS elméletileg lehetséges, de nem megfelelGen timogatott)

Ezt a helyet ugyanolyan biztonsdgban kell tartani, mint maga a lokdlis hozzaférésbdl szdrmaz6 adatok (més felhaszné-
16k).

4.3.10 solr_data_dir

alapértelmezett: "data"

Abszolit vagy relativ ttvonal, amely egy irhaté konyvtarra mutat, ahol az Apache Solr adatfjlok tdrolédnak.

Megjegyzés: Ha a ,,solr_data_dir” relativ, akkor hozza lesz fiizve a ,,solr_dir”-hez

4.3.11 solr_logs_dir

alapértelmezett: "data"

Abszolit vagy relativ Gtvonal, amely egy irhaté konyvtarra mutat, ahol az Apache Solr napléfajljait taroljak.

Megjegyzés: Ha a ,,solr_logs_dir” relativ, akkor hozza lesz flizve a ,,solr_dir”-hez

4.3.12 tika_dir

alapértelmezett:

Abszolut vagy relativ ttvonal, amely egy irhaté konyvtarra mutat, ahol az Apache Tika napléfajlokat és konfiguracidkat
tarol. Ezt az utat specifikusabb konfigurdcidk irhatjak feliil (1asd aldbb).

A konyvtarnak a helyi fdjlrendszerben kell lennie. (Az NFS elméletileg lehetséges, de nem megfelelGen timogatott)

Ezt a helyet ugyanolyan biztonsdgban kell tartani, mint maga a lokdlis hozzaférésbél szarmaz6 adatok (mds felhaszna-
16k).

4.3.13 tika_logs_dir

alapértelmezett: "logs"

Abszolit vagy relativ dtvonal, amely egy irhat6 konyvtdrra mutat, ahol az Apache Tika napléfijlok tarolédnak.

Megjegyzés: Ha a ,tika_logs_dir” relativ, akkor hozz4 lesz flizve a ,.tika_dir’-hez
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4.3.14 java_dir

alapértelmezett:
Abszolit dtvonal, amely egy konyvtarra mutat, ahol a JRE taldlhaté.
Néhany Java alapu fiiggdségi szoftver, amelyet a ViveSec haszndl és sziikséges a JVM futtatdsdhoz.
Ha iiresen hagyja, a ViveSec megprébalja megkeresni a JRE -t az alapértelmezett helyekrdl:
* Haszndlja a klienshez mellékelt JRE -t
* Hasznélja a JAVA_HOME kérnyezeti véltozéval jelzett JRE -t
¢ A PATH -ban taldlhaté JRE-t haszndlata (java futtathat6 allomény)

4.3.15 solr_bundle_dir

alapértelmezett: ,,”
Abszolit utvonal, amely az Apache Solr konyvtarra mutat.

Ha iiresen hagyja, a ViveSec megprébalja haszndlni a sajat csomagjdban taldlhaté szoftverét.

4.3.16 tika_bundle_dir

alapértelmezett: ,,”
Abszolit ttvonal, amely az Apache Tika konyvtarra mutat.

Ha iiresen hagyja, a ViveSec megprébalja haszndlni a sajat csomagjdban taldlhaté szoftverét.

4.4 A tavoli ViveSec Server konfiguralasa

A ,remote.yml” tartalmazza azokat a ViveSec tulajdonsdgokat, mint példdul a kiszolgalt erGforrasok, az erdforrds -
engedélyek, a hitelességek, az indexelési lehetGségek és tovabbi folyamatok bedllitdsait. Ez a f4jl frissiil amikor a
tulajdonos a felhaszndléi feliileten vagy a bongész8bdl tdvolrdl megvaltoztatja a kliens konfigurdciét.

Ezt a fajlt a ViveSec API tavolrdl is frissitheti a tulajdonosa kényelme érdekében. Az ezzel a kényelemmel jaré bizton-
sagi kockdzatok miatt a tulajdonosnak erdsen ajanljuk, hogy vegye figyelembe biztonsagi igényeit, és korldtozza a fijl
szerkesztését a kovetkezs 1épésekkel:

« Allitsa a ,remote_admin_policy” értéket a ,,local.yml” meniiben ,restrict” vagy ,,deny”-ra
» Tegye ezt a fajlt csak olvashat6va a ViveSec folyamathoz

A vélasztastdl fiiggden a magas foku biztonsdg némi kényelmetlenséggel jar. Ha ez a f4jl csak olvashato, vagy a szer-
kesztést tiltja a hdzirend, a tulajdonosnak vissza kell dllitania ezeket a bedllitdsokat, hogy médositsa a fjl konfiguracidit
a ViveSec API-n keresztiil. Ehhez vagy a tulajdonos fizikai hozzaférése sziikséges, vagy biztonsagos tavoli feliigyeleti
rendszer, példdul SSH, RPD stb.
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4.4.1 name

alapértelmezett: ,,” (hostname)

A a kényelem érdekében médosithatd a ViveSec példany neve. Alapértelmezés szerint ez lesz a gép hostneve 4j konfi-
gurdcio létrehozésakor.

4.4.2 admin_password

alapértelmezett: null
Allitsa a ,,remote_admin_policy” értéket a ,,local.yml” meniiben ,restrict” vagy ,,deny”-ra

Do not set this as a plain-text password! That is insecure and will not work. The password value must be set through
the software to be hashed for secure storage.

4.4.3 drives

alapértelmezett: []

Minta konfiguraci6:

drives:
- path: /mnt/data/documents
rooms:
- 4CM7XP733333
- 4CM7YVQ33333

path: Lokdlis ttvonal a fdjlrendszerben, ami a Drive gyokér konyvtarra mutat
rooms: Szobdk listdja azonositdjuk alapjan, amik ehhez a Drive-hoz vannak csatlakoztatva

A ViveSec tulajdonosa kijelolheti, hogy mely rendszerer&forrasokat kell kezelni (amelyeket a ViveSec tdimogat, példaul
Drive-ok). Ezeket a Drive-okat egy Room-hoz kell csatlakoztatni, hogy a szerver elérhetévé tegye a kivant kdzonség
szamdra.

A nagyobb szabadsdg érdekében a ViveSec lehetdvé teszi a Drive-ok csatlakoztatdsat tobb erGforrdshoz. Ez akkor
kényelmes, ha kiilonbozd csoportoknak eltérd alapértelmezett engedélyekkel kell rendelkezniiik a Drive-on, vagy ha a
csoportok nem tudhatnak egymasrol.

Ha a Drive elérési ttvonala elérhetetlenné valik, akkor az indexelt er6forrdsok még megtaldlhatéak lesznek keresések
sordn, viszont semmilyen mds utasitds nem fog sikeresen végrehajtédni.

Figyelem: ElGfordulhat, hogy egy erdforrds konfliktus-versenyhelyzetbe keriil. Ez akkor torténhet, ha ugyan azt
az erdforrast két kiilonbozd ViveSec szolgdlja ki két kiilonboz8 Drive-on keresztiil. A ViveSec értesiteni fogja a
tulajdonost, ha egy ilyen konfliktus helyzet alakulna ki.
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4.4.4 room_blocks

alapértelmezett: []

Minta konfiguraci6:

room_blocks:
- 4CM7XP733333: ["24672z86822222:0GLP0dcixTh3W0e/j9TUfEPaX1398pvTvN/wl2miXS8="

Ezeket az értékek a ViveSec automatikusan frissiti a legtijabb ismert blokkokra. Az tj blokkok hitelessége védve van
a tulajdonos fidkjanak kulcsaibdl eredd digitalis aldirdssal.

Minden tagsagi engedély a szerveren van tarolva, biztositva egy digitdlisan aldirt blokklanccal amit csakis a tulajdonos
tud médositani. Az egyetlen rosszindulatd dolog amit a szerver tudna tenni az az, hogy elhagyja az utolsé N blokkot a
lancbdl (mulasztds hazugsdg). A ViveSec ezt is kikiiszoboli azzal, hogy mindig tdrolja és elvarja hogy elérhetd legyen
a legutols ismert blokkja a ldncnak. A szoba tulajdonosdnak tjra kell kapcsolnia a szobdt a ViveSechoz ha a szoba
tarolt azonosit6ja nem elérhetd, vagy érvénytelennek tinik.

4.4.5 deny_anonymous

deny_anonymous
Ez a bedllitas feliilirja a helyi hdzirend-bedllitasokat.

A szobdk konfiguraciés blokklancanak engedélyei azt is jelezhetik, hogy a tarsitott erforrasokat a ViveSec szamara
ismeretlen felhasznaldk is elérhetik. A nagyobb biztonsdg érdekében a tulajdonos ezt igazra allithatja, ami minden
szobdban blokkolja az anonim hozzaférést.

4.4.6 require_explicit_peer_trust

deny_anonymous
This setting provides a local policy enforcement of the trust level for peer accounts to be accepted for communication.

For extra security the owner may set this to true, which will disallow any peer account access unless their identity has
been explicitly marked as trusted by the owner.

4.4.7 indexed_languages

alapértelmezett: []

Az indexelési miveletekben haszndlt nyelvek, melyek pontositjdk a keresési eredményeket az adatbazisban. A nem
megadott nyelveket egy dltalinos mezGben indexeljiik, csokkentett pontossaggal. Minél tobb nyelv van bedllitva, annél
koltségesebbé vilik a keresés.

Az indexelési miiveletekben haszndlt nyelvek, melyek pontositjdk a keresési eredményeket az adatbdzisban. A nem
megadott nyelveket egy dltalanos mez&ben indexeljiik, csokkentett pontossdggal. Minél tobb nyelv van bedllitva, annal
koltségesebbé vilik a keresés.

Ervényes argumentumok:
¢ all: Minden tdmogatott nyelv (nem tdmogatott, ha a legrovidebb keresési idSk a fontosak)
e []: A ViveSec induldsdnak pillanatdban a rendszer helyi nyelve, és angol

¢ ISO tipust nyelv lista: hu, en, vagy de. Nem tdimogatott nyelv kédok figyelmen kiviil lesznek hagyva. Ha
egyik nyelv sem tdmogatott, akkor a konfiguraciét liresnek tekintjiik
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Figyelem: Az érték modositasanak a kovetkezménye, hogy minden index torlédni fog €s minden tartalom djra fog
indexel&dni.

4.4.8 indexer_sync_interval

alapértelmezett: 4.0

4.4.9 indexer_remove_lost_count

alapértelmezett: 3

4.4.10 indexer_force_sync_on_startup

alapértelmezett: true

Az operécios rendszerek nem adnak megbizhaté és robusztus lehetdséget a fdjlrendszeriikben valé médosuldsok ko-
vetésére. Ez a hidnyossdg sose lesz pétolva technikai korldtozdsok miatt, vagy a teljesitmény/erSforrds ardny magas
koltségigénye miatt.

Az indexel§ folyamat a fajlrendszer eseményeit haszndlja, ahol lehet. De még ezek haszndlatdval is elkeriilhetSk némely
valtozasok ha a ViveSec éppen akkor nem fut, amikor a vdltozds megtorténik Még a lokalis fijlrendszerben is, olykor
az események egy bizonyos ttvonalon nem jonnek létre ha symlink-ekkel kapcsolatosak.

Ezen problémaék miatt id§szakos lekérdezési szinkronizaldst kell hasznélni, fiiggetleniil a platformtdl vagy az alapul
szolgdlé fajlrendszertdl. A szinkronizédldsnak tartalmaznia kell annak ellendrzését is, hogy 1étezik-e még indexelt fajl,
mivel eltdvolitasi eseményiik is elveszhet, ha egyaltalan 1étrejon. Egyes hdlézati meghajték hosszabb ideig nem érhetSk
el, de végiil Gjra visszatérhetnek.

Az ilyen esetek kezelése, valamint a fdjlok dllandé eltdvolitdsdnak és dGjboli indexelésének elkeriilése érdekében az in-
dexelt féjlok elveszettként lesznek megjeldlve, és csak akkor lesznek tordlve, ha tobb szinkronizalds utdn is hidnyoznak.
Az egymast kovetd hidnyzo6 szamlalds mellett az eltdvolitasra csak akkor keriil sor, ha az els6 hidnyz6 dllapotot legaldbb
régebben napléztak ,.indexer_sync_interval” intervallummal, szorozva a ,,indexer_remove_lost_count” értékkel.

4.4.11 indexer_minimum_delay_between_path_sync

alapértelmezett: 0.0

Az indexeld rendszeri és fajlrendszeri események alapjan dolgozza fel és dolgozza fel djra a keresendd§ féjlokat. Ez az
idGszakos ujrafeldolgozasi munka idénként tilzott lehet, ezért itt lehetséges a szabélyozas.

Kétféle fajlszinkronizaldsnak meg kell varnia ezt a késleltetést egymads kozott, igy a munka idében elterjedtebb lesz.
Ez lehet a leghasznosabb bedllitds, ha ugyanazokat a fdjlokat gyakran médosulnak.

Ez az érték masodpercben van megadva, és legfeljebb 5 lehet. (A magasabb érték bedllitasa is, az alapértelmezés
szerint 5 lesz)
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4.4.12 indexer_reserved_space

alapértelmezett: 3000

Az index-tarol6 egységkiiszobe megabdjtban. Ha az index taroléja e kiiszob ala esik, az indexel§ minden folyamatot
leallit, amig elegendd hely nem 4ll rendelkezésre a munka folytatdsdhoz.

4.4.13 indexer_ignored_mimes

alapértelmezett:
- application/javascript
- text/css

Az indexel§ nem dolgozhat fel gondolkodds nélkiil minden fajltipust. Sok f4jl nagyon technikai jellegiinek és sziik-
ségtelennek az indexelésiik. Példdul, ha egy felhaszndl6 elmenti a weboldalt a bongész&bdl, akkor sok erGforrasfajl
mentésre keriil a HTML-en kiviil. Ezek indexelése a legtobb esetben nem el6nyos a felhaszndld szdmara, és nyelvspe-
cifikus tokenizatorokat igényelnének az optimdlis kereshetdség biztositdsdra.

4,414 indexer_extract_text_limit

alapértelmezett: 1500000 (majdnem haromszorosa a Haborud és Békének)

Az er6forrasbol szoveg kinyerésére szolgdld indexeld korlatja.

4.4.15 remote_files_restriction

alapértelmezett: true

The servers can attempt to set/use zone-info data to the files that are modified by remote requests. Such info is usually
platform, filesystem and OS specific if available at all. They can provide some protection by preventing execution of
untrusted files.

4.4.16 server_process_number

alapértelmezett: 1

A nagyon nagy forgalmu ViveSec esetében a teljesitmény javitdsa érdekében novelhetS a szerverfolyamatok szama.

4.417 secrets

alapértelmezett: []

Enkriptald titkokat kiilonboz6 1épésekhez hasznaljak. Ezek automatikusan generalddnak, és rendszeresen frissithetSk.
Igény szerint adminisztrator kérésére helyettesithet6k. Manudlis médositasuk nem lehetséges, az utolsé érték a tobbi
ujjlenyomata €s a helyi gép személyazonossdga. Ha a konfigurdcidkat valamilyen telepitési rendszer lemdsolja, az uj
gépek automatikusan biztonsagos titkokat hoznak 1étre.
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4.5 Példanyositas

Mikroszolgéltatdsi architektirdja miatt a ViveSec ugyanazon a gépen tobb példanyon is képes futni ugyanazon vagy
tobb felhasznal6 fidkjan problémamentesen.

Alapértelmezés szerint a ViveSec az 6sszes felhaszndld alapértelmezett mappdjdban indul. Ez az alapértelmezett kez-
dékonyvtar minden operacids rendszer esetében eltérd.

Egy 1j ViveSec példdny 1étrehozdsa egyszerti. Csak létre kell hoznia egy j local.yml konfiguricids fijlt, az elérési
utvonalat pedig be kell adnia a ViveSec-nak egy start argumentumban. Ahogy a neve is sugallja, ez a f4jl tdvolrél nem
szerkeszthetd.

Figyelem: A példianyok nem keverhetik a haszndlt titvonalakat a fiigg6 szoftvert6l eltekintve!

4.6 Folyamatok

A motorhéztet§ alatt a ViveSec kiilonboz§ folyamatokra van szétosztva a mikroszolgaltatas-architektira szabdlyai alap-
jan.

4.6.1 Core

A mag feladata a ViveSec példanyainak és konfiguracidinak a kezelése. Ez menedzseli a tobbi futé folyamatot is.

4.6.2 Control

Minimalista felhaszndl6i feliilet, amely lehet&vé teszi a futé ViveSec példany vezérlését.

4.6.3 Indexel6

Az indexel$ az Osszes bedllitott Gtvonalon dthalad, hogy indexelje tartalmukat. Mésik feladata, hogy megfigyelje ezeket
a helyeket a tartalmi véaltozasok szempontjabol.

4.6.4 Gateway

A Gateway az 0sszes szerverkommunikéci6 {6 belépési pontja. Kérések elSfeldolgozéjaként és kéréskezelSként visel-
kedik kiilonb6z$ tipusd miveletekhez.

4.6.5 Szerver

A szerver folyamat két részre oszlik a kérések tipusa szerint.
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FsTx
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A fajlrendszer-tranzaktor felelGs a fizikai fajlokat 1étrehozé vagy frissits kérések végrehajtasaért a rendszeren beliil.

General

Az General folyamat kezeli az 6sszes listazasi €s lekérési kérelmet a fajlrendszeren, beleértve az adminisztrativ és a
keresési kérelmeket is.

4.6.6 Picoture

This is a custom thumbnail generator worker process. It works similarly to the Tika content processor. The indexer
uses it to produce thumbnails for supported files.

4.6.7 Tovabbi szoftver folyamatok

A ViveSec néhdny harmadik féltl szdrmazd, nyilt forraskddd szoftvert haszndl az indexek €s a fijltartalom nyers
szamitdsaihoz. Ezek a szoftverek az Apache Solr és az Apache Tika.

Apache Solr

Az Apache Solr lekérdez6 motorja (6ndllé6 médban) a keresési indexek l1étrehozdsdra és az index -adatbézis karbantar-
tasdra szolgal.

Apache Tika

A fajltartalom kinyeréséhez az Apache Tika-t hasznaljuk.

4.7 Felugyelet

4.7.1 Attekintés

ViveSec logs important status changes, errors and remote request execution. These can be utilized by the Owner to
troubleshoot their ViveSec and inspect remote access to their machine.

Log configuration including, logging level, file rotation and retention are configurable, see Lokdlis ViveSec Szerver
konfigurdlasa for more info.

Tipp: The default location of the log files is different for each platform:
e Windows: %LOCALAPPDATA%\clarabot\data\nano\logs
* macOS: ~/Library/Application Support/clarabot/nano/logs

* Linux: ~/local/share/clarabot/nano/logs
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4.7.2 Service Log

The service log can be accessed from the Ul in the ,,Logs” menu. This file holds high-level status reports and errors
from all processes in the ViveSec instance.

Inspecting this log should be one of the first things to do when troubleshooting operation anomalies.

Tipp: The file is named process.log on disk.

4.7.3 Access Log

The service log can be accessed from the Ul in the ,,Logs” menu. This file holds summary information for all remote
requests that the ViveSec receives.

4.7. Feligyelet 29



5. fejezet

Biztonsagi attekintés

A dokumentéci6 ezen fejezete a ViveSec rendszer biztonsdgi céljait mutatja be. Az adatdtviteli protokollokon be-
liill megérintjiik a hasznalt kriptografiai megvalésitdsokat is. A fejezet célja, hogy elmagyardzza, hogyan biztositja a
rendszer a biztonsagos felhasznaldi fiokkezelést, a kérések kezelését €s a kliensek kozotti kommunikaciot.

5.1 Tervezési cél

A ViveSec 0koszisztéma célja, hogy paratlan biztonsaggal és adatvédelemmel rendelkezd, konnyen hasznalhaté adat-
megosztd platformot biztositson. Ez a magas szintd biztonsdg és adatvédelem azon alapul, hogy egyediilallé médon
vannak kezelve a ViveSec hdldzatan keresztiil érkezé ilizenetek.

A ViveSec halézata nem peer-to-peer, hanem hibrid szerver-kliens halézat.

A ViveSec rendszer kdzpontositott ViVeTech szerverekkel rendelkezik, amelyek adatmegoszté hdlézat proxyként md-
kodnek. A ViVeTech szerverek erdteljes biztonsagot nydjtanak a hdldzatban 1év§ kliensek szdmara. Megfelel§ jogo-
sultsdgok nélkiil egyetlen ViveSec-felhaszndl6 sem tud mas ViveSec-felhaszndl6 fajljaiba bongészni. A hibrid szerver-

Py

kliens hél6zat lehet6vé teszi az elkiilonitett, titkositott adatfolyamok gyorsitotarazdsat is, kisebb kérések esetén.

A kozpontositott szerverek ellenére garantdlt az adatvédelem. A szerverek nem tdroljdk a felhaszndl6 adatait, csak
biztonsdgos mddon tovabbitjdk azokat.

A felhaszndlé marad az adatainak tulajdonosa.

5.1.1 Rétegelt kriptografia

A regisztracié sordn a ViveSec kliens tobb kulcsot bedllit a felhasznédl6 szamara kiilonbdzs célokra. Fontos, hogy
erds jelsz6t valasszon a felhasznéléi fiokhoz. ErGs jelszé nélkiil a ViveSec nem tudja biztositani a legmagasabb szintd
biztonsagot. Javasoljuk minden felhaszndlonak, hogy olvassa el a jelszészabalyzatot a kezdd lépések fejezetben.

Er6s jelszo haszndlatdval a ViveSec tartds biztonsdgi er6dot allithat fel a felhaszndl6 személyes adatai koré. A biz-

tonsagi megvaldsitds tobb rétegben torténd, kiilonboz§ kriptografiai médszerbdl dll. Ez pératlan biztonsdgot biztosit
megosztott adatai szdmdra a ViveSec fajlmegoszt6 rendszerében.

A ViveSec rendszerében hasznalt kiilonboz§ kriptografiai protokollok részletes bemutatdsdhoz tekintse meg a fitkosi-
tdsi fejezetet.
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5.1.2 Atlathaté implementacio

A felhaszndl6 biztonsdgi kulcsait a sajat eszkdzén, ligyféloldalon hozza létre. Ez elGsegiti a nulla tudas elvét a Vi-
veSec rendszeren beliil. Ennek az tigyféloldali megval6sitdsnak a forraskddja nyilvanosan elérhet§ valik a fliggetlen
ellendrzéshez.

5.1.3 Nulla tudas

A kozponti szerverek szigord nulla tudds (Zero Knowledge) elven miikodnek. A nulla tudds azt jelenti, hogy a tulajdo-
noson kiviil mas felhaszndlé nem férhet hozza az atvitt adatokhoz. Még a ViVeTech szerverek sem képesek visszafej-
teni az atvitt adatokat. Ez végs§ soron megsziinteti a felhasznaléi adatok nyilvanossagra hozataldnak kockazatét egy
kozponti szerver feltorése esetén.

5.1.4 End to End encryption

A végpontok kozotti titkositds azt jelenti, hogy semmilyen érzékeny adat nem hagyja el a felhaszndlok helyi gépét
tiszta formdban. Minden titkositadsi folyamatokon megy keresztiil, miel6tt dtkeriil az iizenetkiild§ folyamatnak, de csak
a fogadé vég fogja visszafejteni. Ennek a folyamatnak kdszonhetSen nincs méd arra, hogy megvaltoztassuk a kiildott
adatokat anélkiil, hogy a fogadé fél észrevenné.

A végpontok kozotti titkositds a nulla tuddstervezéssel kombindlva azt jelenti, hogy mds felek - még a ViVeTech szerve-
rei sem - nem férhetnek hozz4 a felhaszndl6 adataihoz. Ez épitGelemként szolgdl a biztonsdgos parbeszéd megkonnyi-
téséhez a felhasznalok kozott, és ennek kiterjesztésében a felhaszndléi csoport kozott.

5.1.5 Titkositatlan adatok kezelése

A felhaszndldi fiok egyes korldtozott adatai nincsenek titkositva, példdul a felhaszndlé e -mail cime. Ezeket az adato-
kat titkositatlanul kell tartani, hogy a szerverek bizonyos szolgdltatdsokat nytjthassanak. Ezen informdcidk kezelése
Osszhangban van az dltaldnos adatvédelmi rendelet (GDPR) szabdlyaival.

Kérjiik, olvassa el az adatvédelmi nyilatkozatot az egyéb technikai adatkezelésekrdl, példaul az IP -cimekr6l, szamlazasi
cimekrdl stb.

5.2 Bongészd biztonsag

Az On bongészdje az elsddleges felhaszndléi alkalmazds, mivel paratlan timogatést nydjt minden platformon.

A webes alkalmazist a ViVeTech szerverei szolgdltatjdk. Ezeket a programokat és erSforrdsokat a szabvanyos TLS
technolégia védi, amelyet széles kdrben tdmogatnak és haszndlnak. A felhaszndl6 fidkjat a ViVeTech szerverektdl
kapott webalkalmazas kezeli, ami azt jelenti, hogy megbizhaténak kell lenniiik a hiteles €s biztonsdgos végrehajthaté
fajlok biztositdsdhoz. Igy hasznalhaté a ViveSec a legkényelmesebben, mert nem igényel telepitést.
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5.3 Felhasznalai fiok

5.3.1 Regisztracié
A felhaszndl6i fidkregisztracié az a sarokkd, amelyre a késSbbiekben minden kriptografia épiil. Ezt a kriprografia
fejezetben részletesen ismertetjiik.

Osszefoglalva, a kliens gép eldallitja a fick kulcstart6jat és tgy titkositja azt, hogy csak a fiék jelszavanak ismeretében
lehetséges a visszafejtés. A felhaszndléi fidk titkositott kulcstartdjat a szerveren taroljuk. Ha a jelsz6 kellGen erGs, az
adatokat a szerver nem tudja manipuldlni, a tdroldsuk biztonsagos.

5.3.2 Login and session
A bejelentkezési folyamat nem térja fel, hogy az email vagy a jelsz6 helytelen-e. Ez meggatolja a kivancsiskodé feleket
abban, hogy kideritsék milyen email cimek vannak regisztrilva a rendszerben.

A bejelentkezési probdk szdma szigordan limitdlva vannak, igy kizart a bejelentkezési hitelesitési adatok brute-force
feltorése.

Sikeres bejelentkezés utdn a kliens munkamenet-kulcsai tdroldsra keriilnek, amik a CSRF- és XSS-tdmadédsok megels-
zésére haszndlhatok. A fiok Osszes privat kulcsat egyedileg titkositva taroljuk, ami lehet6vé teszi a tdvoli munkamenet
megsemmisitését, mikdzben potencidlisan biztonsdgban tartja a fiok kulcstartdjat.

A bejelentkezési folyamat és a munkamenet kezelés is részletesen le van irva a kriptogrdfia fejezetben.

Figyelem: A felhaszndl6 gépének és szoftverének biztonsdga a tulajdonos vagy a rendszergazddja feladata, nem a
ViVeTech felelgssége. Altalanossagban elmondhaté, hogy hasznos egy erds jelszé a felhaszndld szdmara és a teljes
lemez titkositds haszndlata.

5.3.3 Account recovery

A fidk jelszavanak elvesztése végleg elérhetetlenné teheti azt. A fiok kriptografidjanak minden funkciéhoz mikodské-
pesnek kell lennie. Mivel a szerver titkositdssal szindékosan el van zarva a kulcsokhoz valé hozzaféréstdl, alapvetSen
lehetetlen a fidk jelszavanak visszadllitdsa a szokdsos médon.

A jelsz6 akkor is megvaltoztathatd, ha mar elveszett, mindaddig, amig még van aktiv bejelentkezési munkamenet a
fiékhoz.

Javasoljuk felhaszndl6inknak, hogy mentsék le a helyredllitasi kulcsot fiokjukhoz. Ez az egyetlen mddja annak, hogy
helyredllitsa azt a fidkot, amelynek jelszava elveszett, és nincs aktiv munkamenet. A helyredllitdsi kulcs azonban
bizalmas informdcidkat tartalmaz, és a felhasznalénak biztonsagosan kell tarolnia azokat. A koriilményektdl fiigg&en
offline is tarolhatd, és digitalisan vagy fizikailag elhelyezhet§ valamilyen jelszékezelSGbe vagy trezorba.

Ha az e-mail fiok nem érhet§ el, az iigyfélszolgdlatunk segithet megvaltoztatni. (az eljards még meghatarozasra €s
végrehajtdsra var)

Felhaszndl6i fiok visszanyerés kicsit tobb részletben megtaldlhato a kriprogrdfia fejezetben.
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5.3.4 Two factor authentication

Ez tovabbi védelmet biztosit a fidkot ellopni kivané felek ellen. Szdmos, a fidk biztonsdgdhoz kapcsol6dé miiveletet
automatikusan védi a kétfaktoros hitelesités.

5.4 Peer identitas

The peer/public keyring of an account consists of their public keys and signatures of those by their respective signing
key(s).

This makes the signing public key usable as a root-of-trust for each account and it ensures consistency within the
keyring.

Account keyrings are used for peer verification tasks.

5.4.1 Peer bizalom

A globdlis védelem javitdsa érdekében minden egyes felhaszndld kriptografiai identitdsa ujjlenyomatot vehet. Ezeket
a peer identitdsokat a szerver biztonsdgosan titkositva tdrolja. Minden peer egy megbizhato, els§ hasznélati (TO-
FU) identitds tdrol6t haszndl. A TOFU -t arra haszndljak, hogy kovetkezetességet biztositson a kapcsol6dd peer-ek
személyazonossagahoz.

Ez védelmet nyujt a man-in-the-middle timaddsokkal szemben is, vagy ha egy kulcskarika integritdsa meghidsul egy
rosszindulatd szerver kezében.

5.5 Elérés szabalyozas

5.5.1 Egyetlen felhasznalé
Alapértelmezés szerint csak a ViveSec tulajdonosdnak van kizdr6lagos hozzéaférése a megosztott erSforrasokhoz. A
tulajdonos adminisztraciés parancsokat adhat ki, amelyek megvéltoztatjdk a ViveSec konfiguracidjat.

Az adminisztrativ parancsok megkovetelik a tulajdonostdl, hogy megadja a ViveSec-jdhoz tartozé jelszavat. Ez némi
biztonsagot nyujt azon legrosszabb esetben, amikor a tulajdonos fikjat ténylegesen ellopja egy rosszindulati fél.

5.5.2 Tobb felhasznalés Room-ok

A tobbi ViveSec kliens csak a tulajdonos Room-jan keresztiil kérhet barmit a tulajdonos ViveSec kliensét5l. A Room-ok
olyan entitdsok, amelyeket tulajdonos hoz 1étre, és a szerverek taroljak. A ViveSec kliens a Drive segitségével kothetd
egy Room-hoz. A Room-ok konfiguriciéjat a szerver tarolja, amely tartalmazza a tagsagi és csoportengedélyeket.
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Szoba enkriptalas

A Room konfiguracioit a szerver tarolja. A szerveren a Room konfiguricidk digitélisan aldirt DAG (irdnyitott aciklikus
graf) blokklancot alkotnak. Ez segit megvédeni Sket a manipulaciotél. Csak a tulajdonos képes blokkokat késziteni,
amelyeket ViveSec-ja elfogad.

A szervernek meg van tiltva a fels§ N blokkok kihagydsa, mert a ViveSec kliens elmenti a fels§ blokkok kivonatait.
Ez segit abban, ha a szerver gonossza vdlna és hazudni prébdlna a ViveSec klienseknek. Ha a blokkok hidnyoznak, a
tulajdonosnak udjra érvényesitenie kell a Room-konfigurdciét, és csatolnia kell a ViveSec er8forrdsdhoz.

Minden Room-ban van egy titkos kulcs, amelyet automatikusan megosztanak az 4j tagokkal. Ez a kulcs a szerver éltalt
mikodtetett szolgaltatasok titkositdsdra szolgdl. A kulcsot s6ként is hasznélja a ViveSec kliens a végpontok kozotti
titkositasi kulcshoz, amelyet a ViveSec elvar egy adott Room-ban.

Room konfiguracid

a kérésekhez. Példdul megtagadni egy olyan fiok belépését a Room-ba, amely nem jogosult a belépésre. (A ViveSec
kliens egyébként sem fogadnd el.)

Py

Mas konfigurdcids bedllitdsok lehetdvé teszik, hogy bedllitsa, hogy engedélyezett-e az anonim hozzaférés (megosz-
tasi link-el). Ezenkiviil konfigurdlhatja a tartalomszerkesztést, a tartalommegosztast, az adminisztratori és a Room
hozzaférési engedélyeket minden egyes felhaszndl6 szamara.

A Room iizendfala bedllithaté csak olvashat6va. Igy csak a tulajdonos, valamint a kijeldlt rendszergazddk és modera-
torok képesek uj lizeneteket 1étrehozni.

Room engedélyek

A tulajdonos teljes irdnyitast élvez a Room-ja engedélyei felett. Nagy tagsdgi Room-ok esetén a tulajdonos kiadhat
moderdtori jogokat megbizhaté tagoknak, hogy segitsenek az adminisztraciés feladatokban. A room-config tagjai
kinevezhetdk rendszergazdai szerepkornek. Ez megadja szdmukra azt az engedélyt, hogy megkérjék a ViveSec-t, hogy
végezzen room-konfigurdcids véltoztatdsokat a neviikben.

Anonim hozzaférés
Alapértelmezés szerint csak a tulajdonos €s a meghivott, jogosult felhaszndldk férhetnek hozza a Room-hoz. Ez feliil-
birdlhaté a Room konfigurdcidjdban, igy az anonim felhaszndlok is 14thatjdk a Room tartalmat.

Ez a konfiguraci6 elérhet6vé tesz egy Room specifikus megosztasi linket. Ez a megosztasi link tartalmazza a Room
titkos kulcsat. Az engedélyezett linket anonim felhaszndl6k hasznalhatjak, hogy belépjenek a Room-ba, és megtekint-
hessék annak tartalmat titkositatlanul.

5.6 Uzenet titkositas

Az iizenetek titkositasat ViveSec -ban harom tényezd hatarozta meg:
» A szervernek képesnek kell lennie a valasz tdroldsara a megfelel§ gyorsitétar-taroléban

* A gyorsitotarbdl érkezd kérésekre val6 valaszaddsnak ugyanolyan biztonsdgosnak kell lennie, mint a cél
ViveSec -példanytol

* A szerver nem vdlaszolhat a gyorsitétarbol anélkiil, hogy megkérdezte volna a cél ViveSec példanyt

34 fejezet 5. Biztonsagi attekintés



ViveSec, Kiadas 1.11.0

5.6.1 End to End protokoll

A ViveSec csak hitelesitett titkositdssal fogadja el a kéréseket, és hasonlé médon vélaszol.

A ViveSec end-to-end protokollja igy van kialakitva, hogy segitse a szervert a titkositott adatdarabok gyorsitétara-
zasdban. A gyorsitétarazasi funkci6 ellenére tovabbra is garantalt, hogy a kiszolgdl6 nem tud kiszolgdlni egy kérést
anélkiil, hogy konzultdlna a vélaszoldé ViveSec-val.

Ennek oka az, hogy egy kérés mindig tigy van titkositva, hogy csak a ViveSec tulajdonosdnak fidkja tudja visszafejteni.
Mivel titkositva van, a szerver nem tudja felismerni, hogy mi a kérés. A titkositds azt jelenti, hogy a szerver nem tud
kozvetleniil vélaszolni a gyorsitétarbol kérésére.

5.6.2 Valasz fajtak

A ViveSec titkositott darabokra oszthatja a vdlaszt, attdl fiiggen, hogy a szerver képes -e gyorsitotarazni a valaszt.

Az elsd rész felelds a kovetkezd iizenetrészek biztonsdgdnak és hitelességének bedllitdsdért. Az lizenet tobbi része is
titkositott, és csak az eredeti vdlaszban taldlhat6 kulccsal lehet visszafejteni.

A viélasz darabokra bontdsa utdn a ViveSec kiild egy kezdeti valaszt, amely kérés-hitelesség-hash-t tartalmaz. Ez a
kérés-hitelesség-kivonat a kérelem metaadataibdl épiil fel. A hitelességkivonat hamisithatatlan bizonyitékot szolgéltat
arra, hogy a vdlasz erre a konkrét kérésre vonatkozik, és a szerver nem prébadlja félrevezetni az ligyfelet.

A kezdeti vélasz tartalmazza a darabok szdmat is, amelyekre a tartalom szét lesz vélasztva. A kezdeti vdlaszban kapott
adatokkal az iigyfél biztonsdgosan kérheti a kivant {izenetet. Ezt a kérést a kiszolgalé gyorsitétarabol vagy a ViveSec
kliensbdl kell kiszolgalni.

E kétlépcsGs valaszkezelés miatt, még akkor is, ha a szerver el tudja kiildeni a valaszt a gyorsit6tarbol, az elsG kérés
mindig a ViveSec klienshez keriil. A kérés hitelesitése utdn a ViveSec kliens vélaszol egy gyorsitotarral vagy atviteli
kulccsal, amelyet a szerver haszndlhat. Ezek a kulcsok is titkositottak, a szerver nem tudja, mit képviselnek.

Gyorsitétarazott valasz

A gyorsitotarban tarolt valaszok mindig tobb részre vannak osztva. A vdlasz elsd része tdrolja a gyorsitotar-kulcsot, €s
egy részkulcsot, amely a teljes vdlasz-adathalmaz egyedi titkositdsi kulcsa.

22

A gyorsitétar kulcs az adatforras legoptimalisabb dbrazolasa az allapot-el§allitas erSforrasigény skaldjan. Egy fajl ese-
tén tobb informadciot is tartalmaz, amelyekbdl levonhat6 a fajl frissessége (példaul az inode, méret, mtime és elérési
ut). Barmelyik vdltozas azt jelzi, hogy a gyorsitotar-kulcs elavult, és az ligyfélnek djra ki kell adnia a kérést. Ez auto-
matikusan érvényteleniti a kordbbi gyorsitotar-bejegyzéseket. A gyorsitétar kulcsok biztonsdgosan vannak titkositva.

Nem gyodrsitétarazhaté valasz

Azok a valaszok, amelyeket a szerver nem képes gyorsitotarba tenni, gyorsitétar kulces helyett atviteli kulcesal vannak
ellatva.
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Gyorsitotar, atviteli és részkulcsok

A gyorsitétar/atviteli kulcsok és a részkulcsok mindig a ViveSec példdny szdmdra vannak létrehozva. Ezek egyedi,
kriptografiailag erds titkositott értékekbdl szarmaznak.

5.6.3 Visszajatszasi tamadasok

Olyan kérések esetében, amelyek nem idempotensek (amelyek mutacidt/allapotvéltozast eredményeznének) a ViveSec
kliensben, azokhoz a rendszer megkoveteli az igényl6tdl, hogy éllitson be egy tgynevezett munkamenet-azonositot.
Ezt a munkamenet-azonositét egy rosszindulatd szerver ismételt tdimaddsainak megakaddlyozdsara haszndljdk. Ez a
munkamenet-azonositd (vagy muticids azonositd) egy munkamenet-tokenbdl 4ll, amely azonositja az aktudlis parancs-
kérést és az aktudlis kliens-ViveSec kapcsolat adatparost. A munkamenet-azonositénak van egy sorszama is, amelyet
a ViveSec elment, hogy ezzel ellendrizhesse a kovetkez§ parancsot ugyanazzal a munkamenet-azonositéval.

5.7 Szerver chat

A ViveSec két lehet&séget kindl a ViveSec-felhaszndlok kozotti koordindcié és kommunikéci6 elGsegitésére. Ezek az
opcidk egy alapvetd peer-chat (parbeszéd) és egy lizendfal tipusu szobai chat (csoportos chat).

Mindkét tipusti kommunikécids lehetdséget biztonsdgosan titkositjdk a kulcsaik. Ezek a kulcsok privétak, a rendszer
soha nem hasznélja Sket kdzvetleniil. Ezeket a kommunikéciés kulcsokat mindig kiilonboz6 tényezdk alapjan képzi le
arendszer a titkositdsi kulcsokhoz. Tehat a tényleges titkositdsi kulcsok az id6 mildsdval automatikusan megvaltoznak,
de titkos bemeneti kulcs-anyagaik nem.

5.7.1 Dialégus (P2P chat)

A parbeszédeket az Elliptic-curve Diffie — Hellman (ECDH) kulcsmegéllapoddsi protokoll segitségével keriilnek tit-
kositasra. Ez lehet&vé teszi két fél szamara, hogy létrehozzanak egy megosztott titkos kulcsot a sajat fidk kulcsaik
segitségével. Ez a kulcsmegosztdsi médszer biztonsdgos megosztott kulcsot eredményez még egy nem biztonsagos

csatornan keresztiil is.

5.7.2 Room chat

Py

A szobai csevegés funkcionalitdsdban hasonlit az {izendfalra. A szoba ilizendfala lehetGvé teszi tobb felhaszndld sza-
mara, hogy biztonsdgos kornyezetben kommunikéljanak egymassal. Az lizenéfal titkositva van egy szoba szint( titkos
kulccsal. Amint azt a reremkonfigurdcio fejezetben emlitettiik, a tulajdonos kiilonféle engedélyeket konfigurdlhat min-
den felhaszndléhoz vagy a szobdhoz globdlisan.

2 2

A szobdban taldlhat6 iizendfal egyik konfigurdlhat6 opcidja az anonim hozzaférés. Ez lehet6vé teszi a szoba tulajdo-
nosdnak, hogy engedélyezzen egy megosztasi linket. A megosztds linket anonim egylittmikoddk is haszndlhatjak az
tizendfal elolvasdsara €s a csatlakoztatott ViveSec drive tartalmanak elérésére.

Figyelem: A megosztési linkbdl eredendd biztonsagi kockazat miatt nagyon ajanlott ezt a funkciét csak olyan
szobdkban engedélyezni, amelyek nem tartalmaznak bizalmas adatokat.

Ha egy szoba biztonsdga veszélybe keriil, akkor a megfeleld intézkedés egy dj szoba létrehozdsa, amelyhez az eredeti
tagokat djra meghivjuk kivéve a nem megbizhat6 tagot, majd toroljiik a régi szobdt.
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6. fejezet

Cryptography

Itt beszéliink mélyrehatdan a ViveSec kriptografiai megvaldsitasairdl.

The end-to-end encryption used by ViveSec has several security benefits that many other software lack. However, it
is important to understand that cryptography can’t provide complete security on its own. Each user must protect their
account and devices from being compromised by third parties, be it a person or a computer virus. The security of the
user’s account and devices are outside of the control and responsibility of ViVeTech.

6.1 Cryptography guidelines

All communication is designed with security and privacy in mind. Here we discuss some details that are generally true
for the systems.

6.1.1 Versioning

All cryptographic primitives and ciphertexts in the system are versioned in their context. This means seamless replace-
ment of old ciphers or configurations may take place once the new cryptography has widespread support.

6.1.2 Symmetric cryptography

The AES symmetric encryption cipher is used with AES-SIV mode primarily. This mode is one of the most robust that is
available, but it’s more resource demanding. The performance loss is relatively low because it is a clever construction of
two other AES cipher modes: AES-CBC and AES-CTR. These two have support by the WebCrypto API in all relevant
browsers. Using the high performance native modes, the performance of the AES-SIV construct is comparable to
popular Javascript implementations of alternative ciphers like ChaCha or Salsa.

Noteworthy properties of AES-SIV:
* Itis an authenticated encryption, meaning it provides authenticity in addition to confidentiality.
» The security it provides hardly degrades even when accidentally using repeating nonce values.
* Itis usable for key-wrapping.
* Itis a stream cipher. (even though it’s offline, meaning it needs two passes over a data)
Security value choices:

* Nonce values are 12 bytes of CSPRNG or securely derived hash values.
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* We use keys that are equivalent to having 32 bytes of security for most AES modes. For AES-SIV this actually
requires 64 bytes of length. These are usually generated with HKDF from a 32 byte true key.

Future improvements:

¢ Once the WebCrypto API is updated, using AES-GCM-SIV would improve performance greatly.

6.1.3 Hashing

Hashing is a multi-purpose cryptographical operation with many uses. Depending on the context we use SHA2 and
SHA3 (Keccak). Where it is necessary for safety the digests are truncated to prevent length-extension-attacks.

6.1.4 Key derivation

To improve security and segment the confidentiality of encryption contexts, symmetric encryption keys are derived
using HKDF. Key derivation is done with some high entropy constants and dynamic info/context value.

6.1.5 Asymmetric cryptography

For asymmetric encryption we use the popular 25519 curves for both signing and encryption. These curves have great
security properties and their implementation is more straight forward than the NIST curves, making them favorable
usually. Each account will have two 25519 curve pairs for encryption and signing. The ECDH facilitated by these
curves allows two accounts to send each other messages securely. For identity assurance, the keypair used for signing
is used to create a signature chain of the account’s public keyring. By securely encrypting a fingerprint of a peer
account’s public singing key, their identity can be checked to be consistent. Utilizing this can prevent the servers from
performing man-in-the-middle attacks.

We’re rolling out an update to use the already present 25519 elliptic curve algorithms with the standardized new post-
quantum ML-KEM and ML-DSA algorithms in a hybrid construct to ensure the existing security is kept in case the
new methods prove faulty over time.

6.2 Account cryptography

During account creation, the client will construct a keyring that will facilitate the cryptography. Simply put, the ac-
count’s keyring will be encrypted in various ways that ultimately can only be decrypted by knowing the password of
the account.

6.2.1 Registration overview

The procedure is based on https://eprint.iacr.org/2015/387.pdf

1. The first step prepares some cryptographical data for initial authentication. The user will enter their email address
and password. The email will be sent to the server as registration data.

¢ The client shall generate the master-key of 32 bytes with a CSPRNG.

 The client shall generate a client-salt-input value of 16 bytes with a CSPRNG. This will be sent as registra-
tion data.

* The salt shall be processed. This will facilitate hiding registered emails from snooping and also helps to
prevent timing attacks. The salt is a secure cryptographic hash made of the client-salt-input padded to a
constant length. This step is executed by the client for registration only. Later, the server will pad the
client-salt-input with extra values deterministically to hide unregistered email addresses.
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The processed salt and the password is derived into two keys using a KDF designed for use with passwords.

— One of the keys is the authentication-key. Here this will be hashed and sent to the server as registration
data.

— The other key is the encryption-key. This will be used to encrypt the master-key before sending it as
registration data.

2. The server will send out a confirmation email in which an URL with a register-token must be followed to con-
tinue. By this process the user proves access to the email address and their knowledge of the register process
independently of each other. The correctness of the cryptographic primitives created in the first step is also
checked.

The user will enter the email address once again, which will be sent to the server along with the register-
token.

The server will respond with a processed-salt when the email is correct for the register-token.

The user will enter the password once again. Using the processed salt, the password derivation will take
place.

The client shall submit the authentication-key, email and register-token to the server. The server will res-
pond with the encrypted-master-key upon correct inputs.

The client will use the encryption-key to decrypt the master-key.

The client shall generate their asymmetric keys for the keyring. These are an Ed25519 and a Curve25519.
The secret parts of these key-pairs shall be encrypted using the master-key.

The Ed25519 public key will be the trust-root of the account, so we sign the Curve25519 public key with
it.

The client will send the authentication-key, email, register-token, encrypted secret keys and public keys of
the asymmetric key-pairs and the signature of the Curve25519 to the server. The server will respond with
a cryptographic challenge to ensure all constructs and the client operates in good faith and correctly.

The client will process the challenge:

— Using the public Curve25519 key from the challenge, create a shared-secret using their own secret
Curve25519 key. This will prove to the server that the client can decrypt and use their Curve25519
key-pair properly.

— Decrypt the challenge payload using a HKDF derived key from the shared secret. This will prove to
the server that the client is capable of key derivation and using a symmetric cipher.

— Finally it will sign the decrypted challenge payload with their secret Ed25519 key. This will prove to
the server that the client can decrypt and use their Ed25519 key-pair properly.

The challenge response must arrive in 90 seconds to the server for it to be accepted, where its signature will
be validated.

6.2.2 Login overview

1. The user will enter their email address and password.

The email address will be sent to the server.

The server will respond with a processed-salt. It will return fake salts for incorrect inputs, preventing the
detection of actually registered email addresses.

Using the processed salt, the password derivation will take place.

The client shall generate two session-encryption-keys of 16 bytes each with a CSPRNG.
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The client shall submit the authentication-key, email and one of the session-encryption-keys to the ser-
ver. The server will respond with the encrypted-master-key, encrypted-ed2559-secret-key, encrypted-
curve25519-secret-key, an encrypted-session-key and a server-public-key upon correct inputs. When the
request fails the client is unable to tell if the email, the password or both were incorrect for the login attempt.

The client will use the encryption-key to decrypt the master-key.
The client will use the master-key to decrypt the ed2559-secret-key and curve2559-secret-key.
The client is now able to create their account’s keyring from the decrypted keys.

Using the account’s curve25519 secret key and the server-public-key, the encrypted-session-key will be
decrypted by using a HKDF on the shared-secret.

The session-key shall be set as a cookie for authentication of the client session. NOTE: an additional
,httpOnly” cookie is also set by the server response for security.

The secret keys of the keyring shall be encrypted using a HKDF key from the session-encryption-keys. The
encrypted keys and the session-encryption-key that was not sent to the server will be stored in the local
storage. The secret keys of the account will only ever be stored encrypted by the session’s unique keys
generated by the client. By using remote session destruction an offline client may be prevented to recover
the encrypted account keys, because the half of the session-encryption-keys that is stored by the server will
become unavailable.

6.2.3 Resume overview

1. The user opens up a new browser tab or they logged in with ,,remember me” and start the browser.

* The client will look for the cookies and keys to be present. If they are missing then no session-resume may

happen.

* The client shall ask the server for the missing session-encryption-key. The server will validate the client

session and return the key if it is still alive.

» Using the two session-encryption-keys the same HKDF can take place as at the end of login, which will

allow the client to decrypt the master-key, ed2559-secret-key and curve2559-secret-key from local storage
and re-create their keyring.

6.2.4 Account keyring summary

* The master-key of the account is encrypted by the encryption-key derived from the user’s password. The master-
key is used to secure all data that is exclusively used by the account: other account-private keys, workspace data,
configs, administrative requests to a ViveSec, etc.

 The private half of the Curve25519 keypair is encrypted by the master-key. This facilitates secure communication
between two accounts using ECDH shared-secret generation for chat messages, sharing secret keys with each
other, member requests to a ViveSec, etc.

* The private half of the Ed25519 keypair is encrypted by the master-key. This facilitates identity checking and
authenticity guarantees by digital signatures.
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6.2.5 Account recovery

An account’s password is the the base of the initial key for decrypting an account’s keyring. Loosing the password
may render the account permanently inaccessible. The keyring cryptography is designed to provide confidentiality for
the user, even against the service providing server. Unlike for traditional systems, the support can’t help with restoring
accounts that can’t recall their password.

Specifically, because loosing the password carries such grave danger, an account may reset their password without
providing their current one from any active session they have. The password change is always protected by two factor
authentication. A malicious person can’t lock the owner out of their account using a logged in session, without also
gaining access to the owner’s emails for example. The ViveSec Server also has the password reset feature to help an
owner regain control over their account.

In the case when an account has no active sessions and the password is lost, the only way to regain access is by using
a previously saved recovery-key. The recovery-key of the account is actually their unencrypted master-key. It is highly
recommended for the user to save it, but the security risk in case of inappropriate storage must also be emphasized.
Using the recovery-key, it is possible to gain access to all data stored for the account or transferred by their ViveSec
if the server colludes with the attacker. For many users, printing the key and not storing it digitally could be ideal. A
malicious person that gains access to a recovery-key can’t hijack the owner’s account solely by that. They’d also need
to know the account’s email address and gain access to the owner’s emails to pass two factor authentication.

In any case, the user is responsible for maintaining secure access to their account by either not forgetting their password,
or keeping their recovery-key safe.

6.2.6 Account and session security notes

« all keys and the password KDF input-salt are exclusively generated by the client, without input from the servers

* the password and the encryption-key derived from it never leave the user’s machine and they are never stored by
the client

* no account-key is placed in permanent storage without encryption

* the session-encryption-keys facilitate remote session destruction while keeping the account keys secure

* the session authentication of the client is protected against XSS stealing, because of a second ,,httpOnly” cookie
* the webapp is protected from XSS in general using a strict CSP

« all encryption use authenticated encryption, meaning they are all tamper resistant

* all encryption use a HKDF derived key of 64 bytes in AES-SIV (see AES-SIV for details)

6.3 Room cryptography

A room-key is generated at creation by the owner that is encrypted for only them. This key will be shared on a peer-to-
peer basis with each account that is invited to the room.
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6.3.1 Permissions

The membership and permissions in a room are critically important for security, since these policies are what govern
who can access what on the computers by the attached Drives.

The permissions are stored in a cryptographically linked directed acyclic graph, commonly referred to as a blockchain.
In addition to them being linked by secure hashing, each block is digitally signed by the owner. This means nobody but
the owner can ever create blocks that are valid for the permission graph. This gives the owner of the room and ViveSec
complete control over the room and can ensure the access policy for their Drive.

The ViveSecs strictly validate the graph when a room is assigned to them. They also save the heads of the graph and
will require them to be present or be superseded by new valid blocks. This security measure prevents the server from
maliciously omitting the top N blocks and revert some changes to the graph.

We emphasize the difference of this technology and the popular consensus protocols that are commonly referred to as
,blockchains”. In our case there is no consensus, the permission policy data is always under the sole proprietorship
of their owner account. We use the blockchain linkage of data blocks and their digital signature to guarantee tamper
resistant storage.

6.3.2 Administrator role

The administrator role in a room effectively means that, the authorized member may send block-chain modification
requests to the ViveSec that is attached to the room, of which the ViveSec will execute using the owner’s account.

This means the administrator role is not functional without a ViveSec attached to a room. This is necessary, as wit-
hout a secure client of the owner, nobody is actually capable of modifying the permission blockchain because of the
cryptographical challenges.

The owner cannot be removed from a room, ever. They also have all permissions regardless of anything stated in the
blockchain.

6.3.3 Anonymous access

Sharing a room using an access link will basically include the unencrypted room-key in the URL, so anyone with it can
decrypt the chat and send requests to an attached ViveSec.

Once an anonymous share URL is public, the room’s chat is no longer private. Even if the anonymous access is turned
off, ,,anyone” may have the key indefinitely. At this point the room’s chat is protected by the policy enforcement of
the server, but not cryptography necessarily. Keep in mind, however that the policy enforcement and client controlled
cryptography of the ViveSec provides complete cryptographic security even at this time for the Drive.

6.4 ViveSec cryptography

When logging in using a ViveSec Server, the same login procedure is followed that a user login does. Once logged in,
the client connects to a server endpoint that routes remote requests to be executed. Depending on the configurations
and the incoming requests, the ViveSec queries the necessary room keys, blockchain and the keyring of peer users for
precessing.
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6.4.1 Remote request cryptography

All remote requests that arrive to a ViveSec are always encrypted and go through the following validation process:

Request metadata provided by the server is validated. This includes the id of the requesting account, the id of the
room targeted by the request if any, and various caching and data transfer control information.

If a room id is provided, but is not served by the ViveSec, the processing will exit prematurely. This spares the
work of decrypting the payload. There is no useful information an adversary may gain from polling the served
rooms by this. The server already knows which rooms the ViveSec serves. Users other than the owner have no
ability to send requests to the ViveSec directly. Since they will request message routing from the server by the
room-id, there is no way for them to influence this metadata field, as it is validated and filled in by the server. If
they provide a manipulated payload with correctly encrypted but maliciously different embedded room-id, the
inconsistency will stop the processing after decrypting the payload and will not reveal served room ids either.

The decrypting cipher is selected and set up for the account-id provided by the server. There are three distinct
encryption configs depending on the requesting account’s identity:

— The owner always encrypts their requests to the ViveSec with an exclusive encryption using a key derived
from their master-key.

— Anonymous requests are always encrypted using a key derived from the room’s pinned key and an ephe-
meral 25519 keypair. The public key of the anonymous account’s keypair is submitted with the request.

— For any other registered account will need to derive a key from the room’s pinned key and their 25519
keypair.

During the decryption setup, the requesting identity is checked against relevant policies:

— Anonymous requests will be denied here if the ViveSec’s local policy forbids their execution.
(deny_anonymous)

— Registered accounts (except the owner) will need to pass the identity assurance check of the ViveSec. This
means their identity must be explicitly trusted by the owner or their identity must match the one that was
saved prior, to the local Trust-On-First-Use database of the ViveSec.

When the decryption of the payload succeeds the account_id provided by the server is guaranteed to be authentic
from this point onwards, because the associated keys successfully decrypted the payload from an authenticated
ciphertext.

The server supplied room-id (if any) is checked to be consistent with the one specified in the decrypted payload.

Local configs and the group config blockchain will be evaluated for the requesting identity selected by the room-
id. If the requesting account has no access to the room, or it is denied by a local policy e.g., deny_anonymous,
the request processing will exit.

The request handler key is checked if it is a ,,mutation”. Mutating handlers require the request to supply a session
token that prevents malicious or erroneous double submission of requests from executing.

At the point a request is deemed eligible for execution it is guaranteed that:

The metadata provided by the server and the decrypted request payload is consistent and authentic.

The server cannot send a request to a ViveSec other than the designed, because either the decryption would fail
or the inconsistency would be detected.

The request is guaranteed to be made with the knowledge of the required keys.

The requesting account does not only have the necessary keys, but they have sufficient access granted in the
blockchain and the local policy.

The request is protected against replay-attack if necessary.
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6.4.2 Response cryptography and data caching

Responses contain a cryptographic hash that provides a proof to the requesting client that the response received through
the servers was made specifically for their request. This prevents malicious servers from performing replay attacks using
the ViveSec responses.

While all requests are encrypted on a peer-to-peer basis between accounts, the responses from a ViveSec can be encryp-
ted differently. Responses that would benefit from being cached are encrypted by the ViveSec using deterministically
derived keys. The secret values generated by the ViveSec that are used for deriving the content keys never leave the
machine. The servers cache the deterministically encrypted response chunks, allowing multiple users to access the
same content without encumbering the network uplink of the ViveSec.

The server cannot give the cached content to users without explicit authorization of the ViveSec. When a client requests
something from the ViveSec, the payload is encrypted and the server cannot know if the response would be cached or
if it already has the response cached. The ViveSec must be asked to resolve the request. If the request is authorized the
ViveSec tells the server the cache-key by which the response chunks can be found. Even if the server would guess the
response chunks or give all the cached data to any user for a request, they could not decrypt it. The content encryption
key is only known by the ViveSec and it is only shared to clients using peer-to-peer encryption that make authorized
requests to that content specifically.

The cached contents are in authenticated ciphertexts, which on by themselves provide data integrity. However these
chunks also include checksums of the content that are digitally signed by the ViveSec. This prevents a malicious
server colluding with a malicious, but authorized account to create tampered contents. Basically all cached content is
encrypted with symmetric cryptography, meaning if the server would get hold of the unique key of a content under a
specific cache-key, then it could manipulate it. This could happen if a malicious person got access to the room and the
content, where a ViveSec would see them as authorized and share the key for the content with them. Using that key
the colluding account could make the server able to tamper with the data chunks. The additional digital fingerprinting
and signature of the owner made by the ViveSec makes this impossible, providing assurance that the cached data was
not tampered with.

To break this down:

» Eachresponse carries a proof that it was specifically made for the client’s request, the server can’t replay previous
ViveSec responses to clients.

* ViveSec either responds to requests in the same peer-to-peer encryption that the request was made, or using an
encryption it has complete control over. (latter is typically used for cache-able responses)

* The source key material used for deriving deterministic keys for cache-able content never leaves the machine the
ViveSec is running on.

 Each cache-able content is derived unique keys by the ViveSec.

* For a client request to be fulfilled from server cache, the client needs the decryption key of the cached content
chunks and the server needs the cache-key of the corresponding responses. Both can only be provided by the
ViveSec. Cached content can’t be served by the servers without the ViveSec explicitly authorizing the request.

* The cached data transfer is guaranteed to be authentic even in the face of maliciously colluding authorized mem-
ber accounts of the room and the server.
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