Auftragsverarbeitungsvertrag

1. Gegenstand

Dieser Vertrag regelt die Rechte und Pflichten der FAIRWALTER AG (nachfolgend die
«Auftragnehmerin») sowie ihrer einzelnen Kundinnen und Kunden (nachfolgend
einheitlich die einzelnen «Auftraggeberinnen» und die jeweilige «Auftraggeberin»,
gemeinsam die «Parteien») im Zusammenhang mit der datenschutzrechtlichen
Auftragsbearbeitung beziehungsweise Auftragsverarbeitung (nachfolgend einheitlich die
«Auftragsverarbeitung») von Personendaten beziehungsweise personenbezogener
Daten (nachfolgend einheitlich die «Personendaten»).

Dieser Vertrag ist fur alle Tatigkeiten anwendbar, bei denen die Auftragnehmerin ganz oder
teilweise Personendaten im Auftrag und geméass Weisungen der jeweiligen verantwortlichen
Auftraggeberin bearbeitet beziehungsweise verarbeitet oder bearbeiten beziehungsweise
verarbeiten (nachfolgend einheitlich «verarbeiten») lasst.

Die Auftragnehmerin unterliegt dem schweizerischen Datenschutzrecht, insbesondere
gemass dem Bundesgesetz Uber den Datenschutz (DSG). Mit diesem Vertrag ermdglicht die
Auftragnehmerin der jeweiligen Auftraggeberin die Einhaltung der anwendbaren
datenschutzrechtlichen Anforderungen fur die Auftragsverarbeitung, insbesondere gemass
dem schweizerischen Datenschutzgesetz (DSG).

2. Art, Gegenstand und Zweck der Auftragsverarbeitung

Die Auftragsverarbeitung erfolgt geméass bestehenden oder noch zu schliessenden
vertraglichen Vereinbarungen zwischen den Parteien. Die Bestimmungen dieses Vertrages
haben Vorrang bei einem Widerspruch zwischen den Bestimmungen dieses Vertrages und
sonstigen vertraglichen Vereinbarungen zwischen den Parteien.

Die Auftragsverarbeitung umfasst jeden Umgang mit Personendaten, unabhangig von den
angewandten Mitteln und Verfahren, insbesondere das Abfragen, Abgleichen, Anpassen,
Archivieren, Aufbewahren, Auslesen, Bekanntgeben, Beschaffen, Einschranken, Erfassen,
Erheben, Ldschen, Offenlegen, Ordnen, Organisieren, Speichern, Verandern, Verknlpfen,
Vernichten und Verwenden von Personendaten. Personendaten sind alle Angaben, die sich
auf eine bestimmte oder bestimmbare beziehungsweise identifizierte oder identifizierbare
Person beziehen, deren Daten verarbeitet werden. Als Personen gelten naturliche Personen,
sofern das anwendbare Datenschutzrecht nicht vorsieht, dass auch juristische Personen als
Personen gelten.

Die Auftragsverarbeitung umfasst die Kategorien von Personendaten gemass Anhang 1.

Die Auftragsverarbeitung umfasst die Kategorien betroffener Personen, deren
Personendaten verarbeitet werden, geméass Anhang 2.



3. Pflichten der Parteien

3.1 Weisungen

8 Die Auftragnehmerin verarbeitet Personendaten ausschliesslich wie vertraglich vereinbart
oder gemass dokumentierten Weisungen der jeweiligen Auftraggeberin, es sei denn, die
Auftragnehmerin ist gesetzlich oder regulatorisch zu einer bestimmten Verarbeitung
verpflichtet.

9 Die Auftragnehmerin informiert die jeweilige Auftraggeberin unverzuglich, wenn sie der
Auffassung ist, dass vertragliche Vereinbarungen oder erteilte Weisungen gegen
anwendbare datenschutzrechtliche Anforderungen verstossen.

3.2 Zweckbindung

10 Die Auftragnehmerin verarbeitet Personendaten ausschliesslich fur den Zweck
beziehungsweise die Zwecke gemass den vertraglichen Vereinbarungen zwischen den
Parteien, sofern die Auftragnehmerin keine weiteren dokumentierten Weisungen von der
jeweiligen Auftraggeberin erhalt.

4. Sicherheit

11 Die Auftragnehmerin ergreift mindestens die geeigneten technischen und
organisatorischen Massnahmen (TOM) gemass Anhang 3, um eine dem Risiko angemessene
Sicherheit der verarbeiteten Personendaten zu gewahrleisten. Diese Massnahmen
umfassen insbesondere den Schutz der verarbeiteten Personendaten vor einer Verletzung
der Sicherheit, die, jeweils unbeabsichtigt oder unrechtmassig, zur unbefugten
Bekanntgabe von Personendaten beziehungsweise zum unbefugten Zugang zu
Personendaten oder zur Verdnderung, zum Verlust oder zur Vernichtung der Personendaten
fahrt (nachfolgend gemeinsam die «Verletzungen der Datensicherheit»).

12 Die Auftragnehmerin gewahrt ihren Hilfspersonen nur insoweit Zugang zu Personendaten
der jeweiligen Auftraggeberin, als ein solcher Zugang fir die Durchfihrung, Uberwachung
und Verwaltung dieses Vertrages erforderlich ist. Die Auftragnehmerin gewahrleistet, dass
sich die zur Auftragsverarbeitung befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

5. Dokumentation und Priufmaglichkeiten
13 Die Parteien mussen die Einhaltung dieses Vertrages nachweisen kénnen.

14 Die Auftragnehmerin bearbeitet in angemessener Weise und méglichst zeitnah Anfragen der
jeweiligen Auftraggeberin zur Auftragsverarbeitung gemass diesem Vertrag.

15 Die Auftragnehmerin stellt der jeweiligen Auftraggeberin auf Anfrage alle vorhandenen
Informationen zur Verfliigung, die fir den Nachweis der Einhaltung der in diesem Vertrag
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festgelegten und unmittelbar aus den anwendbaren datenschutzrechtlichen
Bestimmungen hervorgehenden Anforderungen erforderlich sind.

Die Auftragnehmerin ermdéglicht der jeweiligen Auftraggeberin auf Verlangen die Prifung
der Auftragsverarbeitung gemass diesem Vertrag in angemessenen Abstanden oder bei
dokumentierten Anzeichen fur eine Nichteinhaltung und tragt zu einer solchen Prafung bei.

Die jeweilige Auftraggeberin kann eine Prifung selbst durchfuhren oder durch eine
unabhangige Pruferin beziehungsweise einen unabhangigen Prifer durchfihren lassen.
Solche Prufungen sind auf einen Tag pro Kalenderjahr beschrankt. Eine Prifung kann auch
Inspektionen in den physischen Einrichtungen oder Raumlichkeiten der Auftragnehmerin
umfassen, sofern solche Inspektionen erforderlich sind, zu den Ublichen Geschaftszeiten
ohne Stérung des Betriebsablaufs stattfinden und die Anmeldung unter Bericksichtigung
einer angemessenen Vorlaufzeit erfolgt. Solche Inspektionen sind im Ubrigen nur zuléssig.
sofern und soweit die Prafung nicht durch geeignete Nachweise wie Bestatigungen,
Dokumentationen und Zertifikate oder Zertifizierungen erfolgen kann, insbesondere bei
Rechenzentren.

Die jeweilige Auftraggeberin tragt die Kosten der Auftragnehmerin fir solche Prifungen.

Die Parteien stellen einer zustédndigen Aufsichtsbehdrde beziehungsweise zustandigen
Aufsichtsbehérden die oben genannten Informationen, einschliesslich Ergebnisse von
Prufungen, auf Anfrage zur Verfugung, sofern die Zurverfigungstellung nicht aus
gesetzlichen Grinden verboten ist.

6. Unterauftragsverarbeitung

Die jeweilige Auftraggeberin erteilt der Auftragnehmerin die allgemeine Genehmigung fur
die Beauftragung von Unterauftragsverarbeitern, die in der Liste gemass Anhang 4
aufgefuhrt sind.

Die Auftragnehmerin unterrichtet die jeweilige Auftraggeberin mindestens 30 Tage im
Voraus in elektronischer oder schriftlicher Form Gber alle beabsichtigten Anderungen dieser
Liste durch Ersetzen oder Hinzufligen von Unterauftragsverarbeitern. Die Auftragnehmerin
raumt der jeweiligen Auftraggeberin damit ausreichend Zeit ein, um vor der Beauftragung
allfallige Einwande gegen die beabsichtigten Anderungen erheben zu kénnen.

Erfolgt kein fristgerechter Widerspruch, gelten die beabsichtigten Anderungen als
genehmigt. Ist bei einem Widerspruch keine einvernehmliche Klarung zwischen den Parteien
Uber die geplanten Anderungen maglich und ist die jeweilige Auftraggeberin nicht bereit, auf
ihren Widerspruch zu verzichten, sind die Parteien berechtigt, diesen Vertrag
ausserordentlich auf den Zeitpunkt der geplanten Anderungen zu kindigen.

Die Auftragnehmerin muss Unterauftragsverarbeitern, die zur Durchfuhrung der
Auftragsverarbeitung beauftragt werden, vertraglich im Wesentlichen die gleichen Pflichten
auferlegen wie diejenigen, die fur die Auftragnehmerin gemass diesem Vertrag gelten. Die
Auftragnehmerin stellt sicher, dass jeder Unterauftragsverarbeiter die Pflichten erfullt,
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denen die Auftragnehmerin gemass diesem Vertrag und gemass den anwendbaren
datenschutzrechtlichen Anforderungen unterliegt.

7. Exportvon Personendaten

Jeder Export von Personendaten in ein Land ausserhalb der Schweiz und der
Mitgliedstaaten des Europaischen Wirtschaftsraumes (EWR) oder an eine internationale
Organisation erfolgt ausschliesslich wie vertraglich vereinbart oder geméass dokumentierten
Weisungen der jeweiligen Auftraggeberin, es sei denn, die Auftragnehmerin ist gesetzlich
oder regulatorisch zu einem bestimmten Daten-Export verpflichtet.

Jeder Export von Personendaten in ein Land ausserhalb der Schweiz und der
Mitgliedstaaten des EWR erfolgt grundséatzlich ausschliesslich, wenn das Datenschutzrecht
im jeweiligen Land sowohl gemass dem Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB) beziehungsweise dem Schweizerischen Bundesrat als
auch gemass der Europaischen Kommission aus schweizerischer und européischer Sicht ein
angemessenes Schutzniveau fir Personendaten gewahrleistet.

Der Export von Personendaten in ein Land ausserhalb der Schweiz und der Mitgliedstaaten
des EWR, dessen Datenschutzrecht kein angemessenes Schutzniveau von Personendaten
gewahrleistet, darf ausnahmsweise erfolgen, wenn aus anderen Grinden ein angemessenes
Schutzniveau gemédss den anwendbaren datenschutzrechtlichen Anforderungen
gewahrleistet ist, insbesondere geméass zwischenstaatlichen Vereinbarungen oder auf
Grundlage von geltenden Standardvertragsklauseln, die von der Europaischen Kommission
erlassen wurden. Die Auftragnehmerin ist berechtigt, solche europaischen
Standardvertragsklauseln geméass Empfehlungen des EDOB so anzupassen und zu
erganzen, dass die Standardvertragsklauseln auch den anwendbaren
datenschutzrechtlichen Anforderungen in der Schweiz entsprechen und damit geeignet
sind, ein angemessenes Datenschutzniveau beim Daten-Export aus der Schweiz zu
gewabhrleisten.

8. Unterstiitzung von Auftraggeberinnen

Die Auftragnehmerin informiert die jeweilige Auftraggeberin unverziglich Uber jede
Anfrage, die sie von einer betroffenen Person erhalten hat, und welche die
Auftragsverarbeitung betrifft. Die Auftragnehmerin ist berechtigt, der betroffenen Person
den Erhalt zu bestatigen, beantwortet die Anfrage im Ubrigen aber nicht selbst, es sei denn,
die Beantwortung wurde mit der jeweiligen Auftraggeberin vereinbart.

Die Auftragnehmerin unterstitzt die jeweilige Auftraggeberin unter Bertcksichtigung der
Art der Auftragsverarbeitung bei der Erfullung ihrer Pflicht, Antrage betroffener Personen
auf AusUbung ihrer Rechte zu beantworten. Bei dieser Unterstlitzung befolgt die
Auftragnehmerin die Weisungen der jeweiligen Auftraggeberin.
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Die Auftragnehmerin unterstitzt die jeweilige Auftraggeberin ferner unter
Berucksichtigung der Art der Auftragsverarbeitung und der ihr zur Verfiigung stehenden
Informationen bei der Einhaltung der folgenden Pflichten:

1. FUhrung eines allfalligen Verzeichnisses der Verarbeitungstatigkeiten;

2. Durchfuhrung einer Datenschutz-Folgenabschatzung, wenn eine geplante
Verarbeitung von Personendaten durch die jeweilige Auftraggeberin voraussichtlich
ein hohes Risiko fur die Grundrechte oder die Personlichkeit der betroffenen Personen
mit sich bringen kann;

3. Konsultation der zustédndigen Aufsichtsbehorde(n) vor der Verarbeitung von
Personendaten, wenn eine Datenschutz-Folgenabschatzung ergibt, dass die geplante
Verarbeitung trotz der vorgesehenen Massnahmen ein hohes Risiko fur die
Grundrechte oder die Personlichkeit der betroffenen Personen mit sich bringt.

Die jeweilige Auftraggeberin tragt die Kosten der Auftragnehmerin fur diese Unterstitzung.

9. Meldung von Verletzungen der Datensicherheit

Die Auftragnehmerin arbeitet im Fall einer Verletzung der Datensicherheit mit der jeweiligen
Auftraggeberin zusammen. Die Auftragnehmerin unterstitzt die jeweilige Auftraggeberin
bei der Erfullung ihrer Pflichten zur Meldung von Verletzungen der Datensicherheit an die
zustandige(n) Aufsichtsbehdrde(n) beziehungsweise zur Benachrichtigung der von
Verletzungen der Datensicherheit betroffenen Personen, wobei die Auftragnehmerin die Art
der Auftragsverarbeitung und die ihr zur Verfugung stehenden Informationen
berucksichtigt.

9.1 Verletzungen der Sicherheit der von einer Auftraggeberin verarbeiteten

Personendaten

Die Auftragnehmerin unterstitzt im Fall einer Verletzung der Datensicherheit im
Zusammenhang mit den von der jeweiligen Auftraggeberin verarbeiteten Personendaten die
jeweilige Auftraggeberin wie folgt:

1. Bei der Meldung der Verletzung der Datensicherheit an die zustandige(n)
Aufsichtsbehérde(n);
2. Bei der Benachrichtigung der von Verletzungen der Datensicherheit betroffenen

Personen gemass den anwendbaren datenschutzrechtlichen Anforderungen.

Die jeweilige Auftraggeberin tragt die Kosten der Auftragnehmerin fur diese Unterstutzung.

9.2 Verletzungen der Sicherheit der von der Auftragnehmerin verarbeiteten

Personendaten

Die Auftragnehmerin informiert bei einer Verletzung der Datensicherheitim Zusammenhang
mit den von ihr verarbeiteten Personendaten unverzuiglich nach Bekanntwerden der
Verletzung die jeweilige Auftraggeberin.
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Die Auftragnehmerin liefert der jeweiligen Auftraggeberin im Rahmen dieser Information -
jeweils sobald verfiigbar - jene Angaben, welche die jeweilige Auftraggeberin geméass den
anwendbaren datenschutzrechtlichen Anforderungen benétigt, insbesondere:

1. Art der Verletzung (mdglichst unter Angabe der Kategorien und der ungefahren Zahl
der betroffenen Personen und der ungefahren Zahl der betroffenen Datensatze);

2. Kontaktdaten einer Anlaufstelle, bei welcher durch die jeweilige Auftraggeberin
weitere Informationen Uber die Verletzung der Datensicherheit eingeholt werden
kénnen;

3. Voraussichtliche Folgen der Verletzung der Datensicherheit sowie ergriffene oder

vorgeschlagene Massnahmen zur Behebung der Verletzung der Datensicherheit,
einschliesslich Massnahmen zur Abmilderung der moéglichen nachteiligen
Auswirkungen der Verletzung der Datensicherheit.

Die Auftragnehmerin tragt die Kosten fur diese Information.

10.Aussetzung der Auftragsverarbeitung

Far den Fall, dass die Auftragnehmerin ihren Pflichten gemass diesem Vertrag nicht
nachkommt, kann die jeweilige Auftraggeberin die Auftragnehmerin anweisen, die
Auftragsverarbeitung auszusetzen, bis die Auftragnehmerin diesen Vertrag einhalt oder
dieser Vertrag beendet ist. Die Auftragnehmerin informiert die jeweilige Auftraggeberin
unverzuglich, wenn sie - aus welchen Grinden auch immer - nicht in der Lage ist, diesen
Vertrag einzuhalten.

11. Haftung

Die Haftung richtet sich nach einer allfalligen Haftungsregelung gemass den vertraglichen
Vereinbarungen zwischen den Parteien.

12.Dauer und Kiindigung

Die Auftragnehmerin verarbeitet Personendaten auf unbestimmte Zeit bis zur Kindigung
dieses Vertrages oder der letzten vertraglichen Vereinbarung zwischen den Parteien, die
eine Auftragsverarbeitung betrifft.

Die jeweilige Auftraggeberin ist berechtigt, diesen Vertrag ausserordentlich und fristlos zu
kGndigen, wenn:

1. die jeweilige Auftraggeberin die Auftragsverarbeitung ausgesetzt hat und die
Einhaltung dieses Vertrages nicht innerhalb einer angemessenen Frist, in jedem Fall
aber nicht innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde;

2. die Auftragnehmerin in erheblichem Umfang oder fortdauernd gegen diesen Vertrag
verstosst;
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3. die Auftragnehmerin der bindenden Entscheidung einer zustandigen
Aufsichtsbehérde oder eines zustandigen Gerichts, welche Pflichten der
Auftragnehmerin geméass den anwendbaren datenschutzrechtlichen Anforderungen
zum Gegenstand hat, nicht nachkommt.

Die Auftragnehmerin ist berechtigt, diesen Vertrag ausserordentlich und fristlos zu
kindigen, wenn die jeweilige Auftraggeberin auf der Erflllung einer vertraglichen
Vereinbarung oder Weisung besteht, nachdem sie von der Auftragnehmerin dartber in
Kenntnis gesetzt wurde, dass die vertragliche Vereinbarung oder Weisung gegen
anwendbare datenschutzrechtliche Anforderungen verstésst.

Die Parteien sind berechtigt, diesen Vertrag mit einer Frist von drei Monaten per Ende Monat
zu kindigen, sofern vertragliche Vereinbarungen zwischen den Parteien keine oder keine
andere Kundigungsfrist vorsehen.

Nach Beendigung dieses Vertrages Idscht die Auftragnehmerin alle im Auftrag der jeweiligen
Auftraggeberin verarbeiteten Personendaten, es sei denn, die Auftragnehmerin ist
gesetzlich oder regulatorisch berechtigt oder verpflichtet, die Personendaten zu speichern.
Bis zur Loschung der Personendaten gewahrleistet die Auftragnehmerin die Einhaltung
dieses Vertrages.

13.Schlussbestimmungen

Dieser Vertrag kann in elektronischer oder schriftlicher Form geschlossen werden.
Anpassungen dieses Vertrages kénnen in elektronischer Form erfolgen.

Die Parteien informieren sich gegenseitig Uber eine allfallige Datenschutzberaterin oder
Uber einen allfalligen Datenschutzberater beziehungsweise Uber eine allfallige
Datenschutzbeauftragte oder Uber einen allfalligen Datenschutzbeauftragten geméass den
anwendbaren datenschutzrechtlichen Anforderungen.

Die Parteien sind verpflichtet, alle im Rahmen dieses Vertrages erlangten Kenntnisse von
Geschaftsgeheimnissen der jeweils anderen Partei sowie Uber Personendaten, auch Uber
die Beendigung dieses Vertrages hinaus, dauerhaft vertraulich zu behandeln, es sei denn,
eine Partei ist gesetzlich zu einer bestimmten Offenlegung verpflichtet. In einem solchen
Fall informiert die verpflichtete Partei die jeweils andere Partei Uber diese gesetzliche
Verpflichtung, sofern, solange und soweit eine solche Information nicht aus gesetzlichen
Grinden verboten ist. Bestehen bei einer Partei Zweifel, ob eine Information dieser
Geheimhaltungspflicht unterliegt, ist die Information bis zur ausdrtcklichen Freigabe durch
die jeweils andere Partei vertraulich zu behandeln.

Sollten einzelne Bestimmungen dieses Vertrages unerfillbar, ungiltig oder unwirksam sein,
so berUhrt dies die Erflllbarkeit, Guiltigkeit oder Wirksamkeit der Ubrigen Bestimmungen
nicht und die Parteien ersetzen die einzelne Bestimmung mit einer erflllbaren, gultigen oder
wirksamen Bestimmung, die dem angestrebten datenschutzrechtlichen Ergebnis der
einzelnen Bestimmung mdglichst nahekommt.



48 Far diesen Vertrag gilt ausschliesslich schweizerisches Recht. Das Kollisionsrecht und das
UN-Kaufrecht sind ausgeschlossen. Ausschliesslicher Gerichtsstand ist am Sitz der
Auftragnehmerin.



Anhang 1 - Kategorien der verarbeiteten Personendaten

Die jeweilige Auftraggeberin bestimmt und kontrolliert im eigenen Ermessen und in eigener
Verantwortung, welche Kategorien von Personendaten verarbeitet werden. Die
Auftragsverarbeitung kann insbesondere folgende Kategorien von Personendaten umfassen:

. Inhaltsdaten

. Kommunikationsdaten
. Kontaktdaten

. Nutzungsdaten

. Stammdaten

. Vertragsdaten

. Zahlungsdaten

Die jeweilige Auftraggeberin informiert die Auftragnehmerin in dokumentierter Form, sofern die
Auftragsbearbeitung andere oder zusatzliche Kategorien von Personendaten umfasst.



Anhang2 - Kategorien betroffener Personen, deren Personendaten
verarbeitet werden

Die jeweilige Auftraggeberin bestimmt und kontrolliert im eigenen Ermessen und in eigener
Verantwortung die Kategorien betroffener Personen, deren Personendaten verarbeitet werden.
Die Auftragsverarbeitung kann insbesondere folgende Kategorien von Personendaten umfassen:

Ansprechpartner

Kunden einschliesslich potenzieller Kunden
Geschaftspartner

Interessenten

Lieferanten

Mitarbeiter

Nutzer

Die jeweilige Auftraggeberin informiert die Auftragnehmerin in dokumentierter Form, sofern die
Auftragsbearbeitung andere oder zusatzliche Kategorien von Personendaten umfasst.



Anhang 3 - Technische und organisatorische Massnahmen (TOM)

Die Auftragnehmerin hat die technischen und organisatorischen Massnahmen (TOM) unter
nachfolgender Internet-Adresse (URL) veréffentlicht:

Datensicherheit nach Schweizer Standard | Fairwalter



https://www.fairwalter.com/ressourcen/datensicherheit

Anhang 4 - Liste der Unterauftragsverarbeiter

Die Auftragnehmerin hat folgende Liste der Unterauftragsverarbeiter:

Name Land Aktivitaten

Backblaze Niederlande/USA Backup

Bexio Schweiz Buchhaltung und
Rechnungsabwicklung

Botpress USA Support Chatbot

BunnyWay Slowenien Netzwerk- und Securityprovider

ClickUp USA Projektmanagement

eXtenso IT-Services AG Schweiz Supportpartner

Google Cloud EMEA Limited Irland E-Mail, Kalender und Dateiablage

HubSpot Germany GmbH Deutschland CRM

Mailgun Deutschland/USA | E-Mail-Versand

Microsoft Ireland Operations Limited | Irland Hosting in der Schweiz

Sentry USA Fehleriberwachung und -analyse

Slack Technologies Limited Irland Kommunikation

Tideways GmbH Deutschland Performancelberwachung und -

analyse

W&W Immo Informatik AG

Schweiz

Erweiterungen wie Abnahme App
und Portal

Die Bekanntgabe von Daten an Dritte im Auftrag der jeweiligen Auftraggeberin, insbesondere Uber
Schnittstellen, stellt keine Unterauftragsverarbeitung dar, sondern erfolgt in Verantwortung der
jeweiligen Auftraggeberin.



