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Die Prozesse des Informationsverbunds umfassen Leistungen zum Schutz von Kunden und Kundensystemen vor
Cyberangriffen. Die betroffenen Prozesse des Informationsverbunds umfassen Aufgaben wie: « Uberwachung von
Kundensystemen mittels SIEM, XDR, SOAR, Vulnerability-Management, inkl. der direkten Einleitung von Mafinahmen
zur Abwehr von Cyberattacken, « Permanente Analyse zur Bedrohungslage, « Schutz fiir IT-Assets (On-Premise, Cloud,
etc.), » Threat-Untersuchung und IT-Forensik durch SOC-Analysten, « Vor-Ort- & Remote-Awareness-Trainings & -Live-
Hacking-Vortrige, + Phishing-Tests, Die Kombination der technischen Uberwachungsleistungen des SOCs und den
Sensibilisierungs- und Schulungsleistungen des Bereichs Event und Awareness-Auditmanagements soll Kunden vor
Cyberangriffen schiitzen.

Der oben aufgefiithrte Untersuchungsgegenstand wurde von Auditteamleiter Jochen Schlichting, zertifizierter Auditor
fir ISO 27001-Audits auf der Basis von IT-Grundschutz, in Ubereinstimmung mit dem Zertifizierungsschema des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) gepriift. Die im Auditbericht enthaltenen
Schlussfolgerungen des Auditors sind im Einklang mit den erbrachten Nachweisen.

Die durch dieses Zertifikat bestitigte Anwendung von ISO 27001 auf der Basis von IT-Grundschutz (BSI-Standard 200-2:
IT-Grundschutz-Methodik) umfasst die Mafdnahmenziele und Mafnahmen aus Annex A von ISO/IEC 27001 und die
damit verbundenen Ratschlige zur Umsetzung und Anleitungen fiir allgemein anerkannte Verfahren aus ISO/IEC 27002.
Dieses Zertifikat ist keine generelle Empfehlung des Untersuchungsgegenstandes durch das BSI. Eine Gewéhrleistung fiir
den Untersuchungsgegenstand durch das BSI ist weder enthalten noch zum Ausdruck gebracht.

Dieses Zertifikat gilt nur fir den angegebenen Untersuchungsgegenstand und nur in Zusammenhang mit dem
vollstindigen Zertifizierungsreport.

Bonn, den 24. Juni 2025
Bundesamt fiir Sicherheit in der Informationstechnik
Im Auftrag

Sandro Amendola
Direktor

*  Unter der Bedingung, dass die ab 24. Juni 2025 jihrlich durchzufiihrenden Uberwachungsaudits mit positivem

Ergebnis abgeschlossen werden.
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