Sakerhetsrapport

| denna rapport gar vi igenom olika sékerhetsaspekter géllande Entri-systemet (Beslagsgruppen i
Kallered ABs varumarke for deras nya app och underliggande system) och dess anvandning av
tredje-part TTLock.
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Driftsmiljo

Vi anvénder foljande Google Cloud-tjanster:

Google Cloud Run (Stockholm)
Google Cloud SQL (Belgien)
Google Cloud API Gateway (Belgien)

Google Artifact Registry

Dataflode

All kommunikation med bade Entris och TTLocks molntjanster sker dver HTTPS med TLS, vilket
innebdr att all trafik &r krypterad under éverféring (in transit). Ovrig kommunikation sker direkt mellan
klienten och hardvaran (l&s och gateway) via Bluetooth-protokollet, med hjélp av de officiella
SDK:erna fér iOS och Android.

All kommunikation till TTLock gar genom Entri-backend, som fungerar som en proxy och
vidarebefordrar anrop till TTLocks molntjanst. Backend definierar endast de Entri-specifika
operationer som kravs enligt Entris behov, exempelvis funktioner som inte finns hos TTLock eller som
beddms vara osékra att exponera direkt. Ovriga anrop proxas vidare oférandrat.

Entris-specifika operationer &r féljande:

e Registrering av Entri-anvéndare
¢ Inloggning av Entri-anvandare
o Overfdra l&s mellan en Administratér till en annan anvandare

For att uppratthalla kontroll anvénds Entris API Gateway, vars syfte &r att vitlista tilldtna anrop till
TTLock. Detta innebar att all kommunikation alltid passerar genom Gateway:en, som endast
vidarebefordrar anrop som ar uttryckligen tillatna. P& detta satt kan Entri sékerstalla vilka delar av
TTLocks APl:er som &r tillgangliga att anvénda.

Det ar inte mdjligt att anropa Entris backend direkt. Detta férhindras genom att backend endast kan
kommunicera med ett specifikt Google Cloud Service Account, vilket innebar att all trafik maste ga
via Entris APl Gateway. Se exemplena nedan:
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Ovriga beroenden

Backend

* github.com/jackc/pgx/v5 v5.7.5 (PostgreSQL-driver)
* github.com/golang-migrate/migrate/v4 v4.18.3 (Databasmigreringar)
e TTLock API

i0S

e TTLock SDK (Bluetooth-kommunikation mot TTLocks enheter)



Android

e androidx—compose-bom: 2025.03.00

e room: 2.6.1

e hilt: 2.52

* retrofit: 3.0.0 (HTTP-klient)

* okhttp: 4.12.0 (HTTP-klient)

e kotlinx—coroutines: 1.7.3

e androidx-navigation-compose: 2.8.9

e androidx-datastore-preferences: 1.1.7

e tink-android: 1.8.0 (Kryptografi)

* ttlock: 3.5.4 (Bluetooth-kommunikation mot TTLocks enheter)

e kotlinx-serialization-json: 1.8.0

Anvandare och roller

For varje slutanvandare finns tva separata konton — ett Entri-konto och ett TTLock-konto. Kontona
kopplas samman genom en relationen i Entris databas dar varje Entri-anvéndare far ett associerat

TTLock-anvandarkonto.
Anvandaridentitet och integritetsskydd:

* Vid registrering genereras ett slumpmassigt 16-tecken anvandarnamn (alfanumeriskt) via
kryptografiskt séker random-generator

e Detta slumpmassiga anvandarnamn skickas till TTLock som anvandaridentitet

e TTLock far aldrig tillgang till anvandarens riktiga identitetsuppgifter (e-post, namn)

e Entri lagrar kopplingen mellan anvandarens riktiga uppgifter (krypterat i databasen) och det
slumpmassiga TTLock-anvandarnamnet

* All anvandarautentisering delegeras till TTLocks OAuth2-system - Entri gér ingen egen

tokenvalidering

| Entris databas definieras inga roller, och vi delegerar all autentisering och auktorisering av tokens till
TTLocks interna hantering. Detta sékerstaller fullstdndig anonymisering av Entri-anvandarnas

identiteter gentemot TTLock.
TTLock har tre roller:

e Administratér
o Foérsta anvandaren som kopplar upp sig till ett 18s far denna roll och har full kontroll Gver
lasets installiningar. Exempelvis &r det bara denna anvandare som kan fabriksaterstélla det.



Denna anvandare kan lagga till accessmetoder (taggar, fingeravtryck och pinkoder).
¢ Inbjuden Administratdr
o Denna anvandare bjuds in av Administratéren och aven denna roll har mdjlighet att 1agga till
accessmetoder.
e Vanlig Anvandare
o Dessa anvandare kan bara lasa upp laset med appen. De kan ocksa lasa upp laset om de
har blivit tilldelade en accessmetod av en administratdr, exempelvis om de ager en tagg,
pinkod eller har skannat sitt fingeravtryck pa laset.

Autentisering och Atkomstkontroll

Eftersom Entri-systemet inte sjalv hanterar autentisering, utéver lagring av krypterade
anvandaruppgifter, forlitar sig systemet p& TTLocks OAuth2-fléde. Vid registrering i Entri anger
anvandaren e-postadress och |6senord, vilka lagras krypterat.

| samband med registreringen genereras dessutom ett slumpmassigt anvédndarnamn, helt oberoende
av de uppgifter som anvandaren angett. Detta anvdndarnamn anvénds fér att registrera kontot hos
TTLock. TTLock far darmed ingen information om vem anvandaren &r, eftersom Ovriga
personuppgifter endast lagras, i krypterad form, hos Entri.

Under registrering s& maste forovrigt 16senorden uppfylla féljande krav:

e Minst 8 tecken
e Minst 3 av féljande:

[e]

Gemena bokstaver

[e]

Versala bokstaver
Siffror
Specialtecken

(o]

(o]

Genom OAuth2-flédet tilldelar TTLock ett Access Token samt ett Refresh Token, dér det senare
anvands for att begédra ut nya access tokens vid behov.

Sessionshantering iOS

P4 iOS hanteras Access Token, Refresh Token, Provider User ID och I6senord via KeychainService
API med féljande sakerhetsegenskaper:

e Data krypteras automatiskt av iOS med hardvarubaserad kryptering
e Tokens ar endast tillgangliga nér enheten &r upplast
e Data synkas inte mellan enheter



Infér varje natverksanrop hamtas Access Token for att autentisera anropet, medan Refresh Token
anvands for att begara ett nytt Access Token nédr det gamla har gatt ut.

Sessionshantering Android

Pa Android anvands for narvarande Preferences Data Store for att lagra bade Access Token och
Refresh Token. Krypteringen sker med hjélp av Androids inbyggda KeyStore tillsammans med det
open-source-biblioteket Tink. Tokens krypteras med AES-256-GCM.

Infér varje natverksanrop hdmtas Access Token for att autentisera anropet, medan Refresh Token
anvands for att begara ett nytt Access Token nér det gamla har gatt ut.

Autentisering av Backend mot TTLock

TTLock kraver att varje klient ar registrerad och kan identifiera sig med Client ID och Client Secret.
Client ID maste alltid skickas med i anropen till TTLock, vilket hanteras centralt av Entri-backend.
Detta innebar att klienterna (iOS och Android) aldrig har direkt tillgang till Client ID, utan det hanteras
enbart frdn backend.

Enligt TTLock finns endast tva klienter: Entri Dev (backend for utvecklingsmiljé) och Entri Prod
(backend for produktionsmiljd).

Client Secret hanteras ocksa exklusivt av backend och skickas aldrig fran klienterna. Bade Client ID
och Client Secret injiceras i backend under byggsteget och lagras som sakra miljovariabler pa
GitHub.

Datasakerhet

Kryptering av data i vila

Entris backend-system lagrar anvéandaruppgifter (e-post, férnamn, efternamn och I6senord) i en
PostgreSQL 16-databas med AES-256-CTR-kryptering.

Databasinstansen kraver SSL-kryptering och &r konfigurerad med ENCRYPTED_ONLY -l&ge.

Denna robusta krypteringsimplementering med AES-256-CTR uppfyller EN 18031:s strikta krav pa
skydd av personuppgifter i vila enligt Article 3.3(e).



Kryptering av data i transit

All kommunikation mellan klientapplikationer och backend-tjansterna sker éver TLS-krypterade
anslutningar. API Gateway ar konfigurerat att endast acceptera HTTPS-férfragningar, och Cloud Run-
tjansterna kommunicerar internt via HTTP/2 med JWT-autentisering for ytterligare sékerhet.

Databasanslutningar kraver SSL ( POSTGRES_SSL_MODE=require i produktionsmiljon). Vart att tillagga
att vi aldrig har produktionsdata i utvecklingsmiljon, darav finns ingen risk att detta hamtas fran
utvecklingsmiljon.

Nyckelhantering

Systemet hanterar kansliga konfigurationsparametrar genom GitHub Secrets som injiceras som
miljévariabler under deployment. Produktionsmiljon anvéander separata hemliga nycklar fran
utvecklingsmiljon.

Infrastruktursakerhet

Alla vara deployments (CI/CD, kodsignering av appar) kors pa byggdator in-house innan de skjuts
ivag till Google Cloud och respektive app-butiker (App Store och Google Play Store).

For konfigurering av Infrastruktur s& anvander vi Terraform. Alla k&nsliga variabler & markerade som
sensitive = true i Terraform-konfigurationen och exponeras aldrig i loggar eller versionshantering.

Cloud Run-sakerhet

Autentisering mellan API Gateway och Cloud Run sker med hjélp av ett Service Account. Som
tidigare namnts ar det inte magjligt att autentisera sig direkt mot backend utan det korrekta service
account, vilket endast APl Gateway har tillgang till.

Database-sakerhet

Databasen ar endast dtkomlig via privat IP med begrénsad natverksatkomst, och alla anslutningar
sker 6ver SSL/TLS. Regelbundna sékerhetskopior med point-in-time recovery sakerstéller att data
kan aterstéllas vid behov.

API Gateway-sakerhet

API| Gateway skyddar systemet genom vitlistning av tilldtna endpoints, vilket gor det majligt att
blockera operationer hos TTLock som bedéms som osékra. Ett exempel &r



|6senordsaterstallningsfunktionen, som endast kravde ett token och anvdndarnamn; detta var en
anledning till att anvdndarnamnet obfuskeras med kryptering.

Compliance med EU:s Radio Equipment Directive (RED)

Fran 1 augusti 2025 trader EU:s cybersakerhetsférordning EN 18031 i kraft som en del av Radio
Equipment Directive. Férordningen paverkar TTLock:s gateway-hardvara (G2 WiFi & G3 Ethernet)
som internetansluten radioutrustning som hanterar personuppagifter.

Entri-applikationerna och TTLock-enheterna omfattas inte av forordningen da de endast anvander
Bluetooth-kommunikation utan direkt internetanslutning. Vara mjukvarukomponenter uppfyller redan
hdga sékerhetsstandarder med HTTPS/TLS-kommunikation, OAuth2-autentisering och krypterad
datalagring.



