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Los
organismos
publicos, ala
cabeza de los
ciberataques

CONTEXTO SECTORIAL | LA SITUACION EN EL MUNDO

LA IA REVOLUCIONA -

LA CIBERSEGURIDAD

LOS EXPERTOS SUBRAYAN QUE LAS ESTRATEGIAS BASADAS UNICAMENTE
EN LA DETECCION Y RESPUESTA A LOS CIBERATAQUES YA NO SON
SUFICIENTES: SE IMPONE UN ENFOQUE PREVENTIVO

La incertidumbre geopolitica
reinante en el mundo y las
amenazas impulsadas por
avances tecnoldgicos, como la
Inteligencia Artificial (IA) o la
computacién cudntica, que am-
plian el frente de los ciberata-
ques, obligan a replantear la es-
trategia de ciberseguridad de
las organizaciones, segun ex-
pertos del sector. En este senti-
do, la mayor parte de ellos
coinciden al afirmar que, ante
este nuevo escenario, los enfo-
ques basados unicamente en
deteccion y respuesta ya no son
suficientes frente a amenazas
que operan a velocidad de ma-
quina, sino que la defensa de-
be evolucionar hacia una estra-
tegia centrada en la preven-
cién, capaz de anticiparse a los
ataques antes de que se propa-
guen.

En su Security Report 2026,
Check Point Software Techno-
logies alerta de un entorno de
amenazas cada vez mds auto-
matizado impulsado por la uti-
lizacién de la IA por parte de

los ciberdelincuentes. Esta tec-
nologia no solo contribuye a
elevar el volumen de los ata-
ques. También estd transfor-
mando profundamente el mo-
do en el que se disefian, esca-
lan y coordinan.

I

DE LAS EMPRESAS
NO PREVE MEDIDAS
POR CIBERAMENAZAS
DE LA CUANTICA

Segtn el tltimo informe ela-
borado por el proveedor de so-
luciones de ciberseguridad en
la nube basadas en IA, a nivel
global, mas de 7.960 organiza-
ciones vieron sus datos publica-
dos en sitios de filtracion ges-
tionados por grupos de extor-
sion, lo que supone un incre-
mento interanual del 53%. Y el

cuarto trimestre de este afio se
cerr6 con 2.473 victimas, el da-
to mas alto registrado hasta la
fecha.

Nuevas tendencias

El informe destaca que, mds
alld del ‘ransomware’ (secues-
tro de datos), se estda produ-
ciendo un cambio hacia campa-
flas de ataque integradas y
multicanal que combinan enga-
flo humano y automatizacion a
gran escala. Asi, Check Point
explica que los ataques impul-
sados por IA se vuelven mds
auténomos, con la integraciéon
de inteligencia artificial en los
flujos de trabajo de ataque pa-
ra acelerar el reconocimiento,
la ingenieria social y la toma de
decisiones operativas. Al mis-
mo tiempo, subraya que la in-
genieria social se expande mas
alla del correo electrdnico, co-
ordinando ataques a través de
web, teléfono, navegadores,
plataformas SaaS y herramien-
tas de colaboracion.

En este contexto de remode-

lacion del panorama de riesgos,
la tltima encuesta Global Digi-
tal Trust Insights 2026 de PwC,
realizada a cerca de 4.000 di-
rectivos y responsables de tec-
nologia de compafiias de més
de 70 paises, revela que el 60%
de los mismos sittian a la inver-
sién en ciberseguridad entre
sus tres principales prioridades
estratégicas para el afio que
viene, si bien también estan im-
plementando cambios en la
ubicacién de infraestructuras
criticas (41%), en las politicas
comerciales y operativas (39%)
y en las polizas de los ciberse-
guros (39%). Otras de las con-
clusiones que pone de mani-
fiesto el estudio son, por un la-
do, que solo el 24% de las or-
ganizaciones invierte significa-
tivamente mas en medidas
proactivas, como monitoriza-
cién, evaluaciones, pruebas y
controles, y que la IA agentiva
se encuentra entre las principa-
les capacidades de seguridad
basadas en esta tecnologia que
las organizaciones planean
priorizar en el préximo afio.

La UE, bajo el foco

En Europa, la Agencia de la UE
para la Ciberseguridad, Enisa,
pone de manifiesto en su ulti-
mo informe de amenazas ciber-
néticas que los ataques DDoS,
que tienen como finalidad inte-
rrumpir el trafico normal de un
servidor, servicio o red sobre-
cargandolo con una avalancha
masiva de trafico de Internet,
son el tipo de incidente predo-
minante, mientras que el ‘ran-
somware’ se considera la ame-
naza de mayor impacto en la
UE y el ‘phising’ (60%), segui-

EL VOLUMEN DE LOS
ATAQUES SE ELEVA Y
SE TRANSFORMA EL
MODELO EN QUE SE
DISENAN Y ESCALAN

do de la explotacion de vulne-
rabilidades (21%) se constitu-
yen como los dos puntos de ac-
ceso para intrusiones. Ademas,
a la cabeza de la lista de secto-
res atacados en la UE se en-
cuentra la administracién pu-
blica (38 %), en segundo lugar
se situa el sector del transpor-
te (8 %), seguido de la infraes-
tructura y los servicios digita-
les (5%), las finanzas (5%) y la
industria manufacturera (3 %).
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CYBERINDUSTRY CONGRESS 2026 REUNIRA
EN BILBAO DEL 16 AL 17 DE JUNIO A TODA
LA CADENA DE VALOR DE LA CIBERSEGURIDAD

Bilbao se convertira los proximos 16 y
17 de junio en uno de los principales
escaparates de la ciberseguridad indus-
trial con la celebracién del CyberIndus-
try Congress 2026 en el Azkuna Zen-
troa, un foro que reunird a empresas
tecnoldgicas, industria, expertos inter-
nacionales, startups, universidades e
instituciones para analizar los nuevos

CIBERSEGURIDAD "

riesgos digitales que afronta la econo-
mia conectada.

Tras el éxito de su primera edicién,
el congreso busca consolidarse como
una referencia estatal con creciente
proyeccion internacional en un mo-
mento en el que la ciberseguridad ha
dejado de ser un asun-
to reservado a departa-
mentos técnicos para si-
tuarse en el centro de la
competitividad indus-
trial, la resiliencia em-
presarial y la soberania
tecnoldgica europea.

En el punto de mira

La ediciéon de 2026
pondra el foco en 4&mbi-
tos especialmente sen-
sibles para la continui-
dad operativa, como la
proteccién de infraes-
tructuras criticas, la ci-

berseguridad industrial,  Cyberindustry Congress 2026 conectara oferta y mercado.

la seguridad de la cade-
na de suministro, la inteligencia artifi-
cial o el impacto de las nuevas norma-
tivas europeas, entre ellas el Reglamen-
to CRA (Cyber Resilience Act).

El encuentro se articulard en torno
a cinco grandes bloques tematicos cen-
trados en geopolitica y sectores estra-
tégicos, riesgos en sistemas conectados,

inteligencia artificial, regulacién euro-
peay ecosistema de innovacion y talen-
to. El programa incluira también un
espacio especifico impulsado por la ini-
ciativa europea Women4Cyber, refor-
zando la dimensioén social y humana de
la transformacion digital.

CyberIndustry Congress conectard
las necesidades reales de la industria
con la oferta tecnoldgica en un contex-
to marcado por el aumento de las ame-
nazas digitales y la creciente dependen-
cia de sistemas conectados en sectores
como energia, salud, administracion,
movilidad o fabricacién avanzada.

Where technology
A is an attitude.

ESPECIALIZACION
MULTITECNOLOGICA

» TECNOLOGIAS DIGITALES
E INTELIGENCIA ARTIFICIAL

» SISTEMAS ELECTRONICOS
EMBEBIDOS Y CIBERSEGURIDAD

« ENERGIA Y MECATRONICA

ic
tecnologia a las

N do en transferir
, formar a las personas

y contribuir a la creacién y puesta en marcha
de nuevas empresas tecnoldgicas.
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EUROPA | REGULACION

INAPLAZABLE

LA CRA ESTABLECE REQUISITOS OBLIGATORIOS PARA LOS PRODUCTOS QUE INCLUYEN
ELEMENTOS DIGITALES A LO LARGO DE TODO SU CICLO DE VIDA

La Ley de Ciberresiliencia,
el Reglamento CRA (por
sus siglas en inglés), se
constituye como una de las
normativas europeas mas
importantes en materia de
ciberseguridad, ya que es-
tablece por vez primera re-
quisitos de alta exigencia
obligatorios para cualquier
producto conectado a lo
largo de todo su ciclo de vi-
da y pone las bases para
asegurar que la resiliencia
en esta materia sea una
prioridad, aumentando asi
la seguridad de los usuarios
finales.

La CRA entrd en vigor a
finales de 2024, si bien la
aplicacién plena no se pro-
ducira hasta diciembre de
2027. El reglamento fija las
condiciones necesarias pa-
ra permitir el desarrollo de
productos con elementos
digitales seguros, garanti-
zando que los equipos y
programas informdticos se
comercialicen con menos
vulnerabilidades y que los
fabricantes apuesten por la
seguridad durante toda la
vida del producto.

Esta ley afecta a una am-
plia gama de actores en el
mercado digital, incluyen-
do fabricantes, tanto de
dentro de la UE como de
fuera de ella cuando sus
productos se comercialicen
en el mercado europeo, de-
sarrolladores de ‘software’,
distribuidores e importado-
res e, incluso, revendedo-
res, siempre y cuando par-
ticipen en el suministro de
productos afectados en el
mercado de la UE.

Segun advirtio a este pe-
riddico el responsable de ci-
berseguridad de Ikerlan,

PROGRAMA |
DE ACELERACION
DE ZIUR

El Centro de Ciberseguridad
Industrial de Gipuzkoa, Ziur,
puso en marcha el aiio
pasado un programa de
aceleracion para anticipar la
adaptacion de las empresas
a las exigencias europeas en
materia de ciberseguridad,
especialmente del
reglamento CRA.

En seis meses, ha
posibilitado el inicio del
proceso de evaluacion de 18
productos y servicios, un
25% de las evaluaciones
previstas para este afo.
Ademas de las evaluaciones
técnicas, Ziur incorpora
actividades de formacion,
asesoramiento normativo
sectorial, auditorias de
componentes industriales y
gestion de vulnerabilidades
técnicas con el apoyo de tres
laboratorios especializados
en ciberseguridad industrial
y un equipo de diez expertos
en ciberseguridad OT, loT e
IoMT.

El programa se desarrolla
con agentes tecnoldgicos y
empresariales especializados
en evaluacion y certificacion
de ciberseguridad industrial,
como telefénica, Thales,
Orbik, Vicomtech, Ikerlan,
Corporacion Mondragon y
AFM, entre otros.

David Gonzalez, “en la
practica, muchas empresas
industriales todavia estdn
lejos de cumplir con estas
exigencias” y, aunque su
aplicacion plena no se pro-
ducird hasta finales del
proximo afio, “los ciclos de
desarrollo de producto son
largos”. En concreto, preci-
s6 que “la adaptacién real
requiere cambios profun-
dos, desde la incorporacién
de précticas de ‘security by
desing’ en el desarrollo,
hasta la gestién de vulnera-
bilidades, actualizaciones
seguras o trazabilidad del

(23

‘software™.

Productos conectados

Esta normativa afecta a
cualquier producto de ‘soft-
ware’ o ‘hardware’, asi co-
mo a cualquier ‘software’ o
‘hardware’ no incorporado

LA CIBERRESILIENCIA,
UNA PRIORIDAD

al producto, pero introduci-
do en el mercado por sepa-
rado. Es decir, se aplica a
todos los productos conec-
tados directa o indirecta-
mente a otro dispositivo o
red. En cuanto a los requi-
sitos obligatorios de ciber-

LA LEY ENTRO

EN VIGOR

EN 2024 PERO

SU APLICACION.
PLENA LLEGARA A
FINALES DE 2027

seguridad exigibles a los fa-
bricantes, abarcan desde la
planificacién hasta su man-
tenimiento, pasando por el
disefio y el desarrollo. Y un
punto importante es que
estas obligaciones deben
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cumplirse en todas las eta-
pas de la cadena de valor.
Por eso, la CRA no solo
abarca a los productos fina-
les, como teléfonos inteli-
gentes o aplicaciones, sino
también a los componen-
tes, como chips y sistemas
operativos.

Las empresas que ven-
den productos de ‘hard-
ware’ y ‘software’ deben ga-
rantizar que éstos se hayan
disefiado con una seguri-
dad fundamental, lo que
incluye, por ejemplo, con-
trol de acceso, el uso de
criptografia y actualizacio-
nes automadticas. Ademas,
los fabricantes deberan
mantener sus productos
durante el tiempo que se
prevea su uso.

Evaluacion de riesgos

Antes de sacarlo al merca-
do, el fabricante deberd
realizar una evaluacién de
riesgos, a partir de la cual
deberd definir cémo imple-
mentar los requisitos esen-
ciales de ciberseguridad
adecuados. Al finalizar el
proceso, podrd colocar el
marcado CE y afadir una
declaraciéon de conformi-
dad a sus productos. Asi-
mismo, tendrd que indicar
el periodo de soporte. Tras
su lanzamiento, debera
gestionar las vulnerabilida-
des durante el periodo de
soporte indicado e infor-
mar sobre las que se estén
explotando activamente.

La CRA no solo abarca a productos finales, sino también a componentes, como chips y sistemas operativos.



ESPANA | MERCADO

MOTOR DE
ECONOMIA

DIGITAL

LA CIBERSEGURIDAD FACTURA 6.350 MILLONES
DE EUROS Y EMPLEA A 165.000 PERSONAS

CIBERSEGURIDAD INDUSTRIAL, AL FINAL DE LA LISTA

La identidad, la nube v Ia proteccion del dato marcan Ia agenda inversora de los

proyectos de ciberseguridad en Espana.

PROXIMOS PROYECTOS % TOTAL PROXIMOS PROYECTOS % TOTAL
Servicios SOC/SIEM/Seg. gest.  32,8% Segmentacion/proteccion red  12,6%
Cloud Security 29,6% Threat Intelligence 11,4%
Formacion y Concienciacion 23.2% Ciberseguridad industrial 7.2%
Autenticacion robusta 22,8% Endpoint Security 6,4%
Consultorfa de seguridad 21,8% Email Security 3,6%
SASE 19,4% Web Security 2,6%
DLP/IRM 18,0% DNS Firewall 1,4%

Fuente: Barémetro del estado de ciberseguridad en Espana 2025 de LKS Next.

CRECE EL EMPRENDIZAJE EN CIBERSEGURIDAD

La facturacion de las 403 empresas jovenes de ciberseguridad en Espaia supuso el 12%

del total del sector en 2024.

N° EMPRESAS

Sector Ciberseguridad 3431
Empresas jovenes 403
Emprendimiento 254
En estudio 46

FACTURACION %TOTAL
6.351 100%
745 12%
469 7%
85 1%

Nota: Empresas jovenes son aquellas de menos de 5 afios. Fuente: Incibe

ESPANA ES EL CUARTO MERCADO DE EUROPA

Con un 2,8% de la facturacion mundial y un 12% de la europea, Espafia se posiciona

como el cuarto mercado de ciberseguridad de Europa.
PAiS

Estados Unidos
Europa
Alemania
Reino Unido
Francia

Espafia
MUNDO

Facturacion en millones de euros. Fuente Incibe.

FACTURACION

60.565
52.406
11.034
10.651
6.680
6.351
225.972

%TOTAL

26,8%
23,2%
4.9%
4.7%
3,0%
2,8%
100,0%

CIBERSEGURIDAD *

La ciberseguridad se consolida como
uno de los grandes motores del sector
tecnolégico en Espafia con una factu-
raciéon de 6.351 millones de euros, el
4,6% del sector TIC, que le posiciona
como cuarto mercado europeo.

Segtin los datos del Estudio sobre la
industria de la ciberseguridad en Espa-
fla 2025 elaborado por el Instituto Na-
cional de Ciberseguridad (Incibe), el
sector de ciberseguridad
cuenta con 3.431 empresas,
el 4,5% de las compaiiias
tecnolégicas del pais; ge-
nera casi 165.000 empleos,
el 25,5% del sector TIC, y
prevé crecer la ocupacién a
un ritmo del 14,3%/afio

hasta contabilizar con
282.000 empleados en
2029.

Desde Incibe constatan que la ciber-
seguridad “es ya uno de los sectores
con mas empuje de la economia digital
espafiola” con una creciente profesio-
nalizacion y especializacién, asi como
un papel cada vez mas relevante en el
ambito de las TIC. En los tltimos cinco
aflos se han creado 403 empresas que
concentran el 12% de la facturacion

EL SECTOR
REPRESENTA
EL 4,5%

DEL TOTAL
DE LAS TICS

del sector, si bien se apoya en una ba-
se muy atomizada. De las 3.431 empre-
sas, el 45% son microempresas, el 8%
auténomos y el 5% son grandes com-
pafiias, aunque con una importante
presencia en paises como Portugal, Co-
lombia, Alemania, Brasil y Chile.

Las empresas, a distintas velocidades

La ciberseguridad, sin embargo, afron-
ta una coyuntura compleja.
El Barémetro sobre el esta-
do de la ciberseguridad en
Espafia elaborado por Se-
cure&IT (LKS Next) consta-
ta que las empresas avan-
zan en su proteccion, pero
a diferentes velocidades,
viéndose influidas por la
aceleracion tecnoldgica, la
brecha del talento y la sofisticacion de
la ciberdelincuencia con un 26% mads
de incidentes. Segun el estudio, el
ramsonware es la amenaza que mas
preocupa y la seguridad de los termi-
nales (endpoint) la protecciéon mas ex-
tendida, con la ciberseguridad indus-
trial al final de las prioridades frente a
sectores como la sanidad, la energia o
el transporte.

linn

El estudio de Incibe parte de una encuesta a 517 empresas de la Confederacion de Empresas TIC, Conetic.

LA RESILIENCIA INDUSTRIAL SE
CONSTRUYE DE FORMA COMPARTIDA

La ciberseguridad indus-
trial es ya un elemento
clave de competitividad
empresarial. Pero ya no
se trata solo de proteger
sistemas, sino de operar
de forma segura y resi-
liente atn en escenarios
de incertidumbre, fallo o
ciberincidentes. Desde el
Centro de Ciberseguri-
dad Industrial (CCI) se-
flalan que la estrategia
de la industria debe evo-
lucionar desde un enfo-
que tnico de proteccion

tecnoldgica hacia un mo-
delo de ciberresiliencia
operacional.

La ciberseguridad ya
no es solo un problema
técnico, sino un elemen-
to estructural del nego-
cio industrial, directa-
mente relacionado con
la continuidad operativa,
la seguridad fisica, la ca-
dena de suministro y la
capacidad de decisién de
las organizaciones.

Ante los retos de go-
bernanza de la ciberse-

guridad, conocimiento
de entornos OT, menor
dependencia critica de
terceros y mayor integra-
cién en procesos de digi-
talizacion desde el dise-
fio, la resiliencia debe
construirse de forma
compartida entre opera-
dores, fabricantes, inte-
gradores, proveedores
tecnoldgicos e institucio-
nes, donde la generacién
de capacidades sectoria-
les es tan importante co-
mo la propia tecnologia.
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PAIS VASCO | ECOSISTEMA

UNA RED EN EXPANSION

EL ECOSISTEMA VASCO DE CIBERSEGURIDAD SE APOYA EN UNA BASE DE FABRICANTES QUE SE DIFERENCIA A
TRAVES DE SOLUCIONES INNOVADORAS EN EL DESARROLLO DE ENTORNOS SEGUROS Y EL ANALISIS DE DATOS

HETEROGENEO Y COMPLEMENTARIO

Los consultores/integradores componen, con 168 empresas, el grupo mas
numeroso entre |os agentes del ecosistema vasco de ciberseguridad, seguidos
de los fabricantes (35) y los centros de formacion y FP (17).

Centros
Tecnologicos
2%

Universidades

Asociaciones
4%

Admin. publicas \
5%

Centros de
formacion y FP
7%

Distribuidores
1%

] Consultores/
Fabricantes Integradores
14% 65%

TOP 10 PRODUCTOS Y SERVICIOS

La implantacion de soluciones v las actividades de mantenimiento encabezan
los servicios que desarrollan las empresas vascas del sector.

Implantacién de soluciones 57%
Auditoria técnica 53%
Formacion 48%

Soporte y mantenimiento 45%

Contingencia y continuidad 44%
Antivirus/Antimalware 43%
Gest. identidades y accesos 42%
Gestion de incidentes 40%
Sesiones de concienciacion 38%
Andlisis de riesgos 35%

EVOLUCION DEL ECOSISTEMA

El numero de agentes ha ido creciendo de manera sostenida con un repunte
entre 2016 y 2019, coincidiendo con la eclosion de las operaciones online y
la ciberdelincuencia.

Total agentes Agentes nuevos

2 6 1 1

16 7 6
14
10 10
a4 9
235 242 248 250 256 257 258
195 205 219
172 176 185
2013 2015 2017 2019 2021 2023 2025

Fuente: Grupo Spri.

El ecosistema vasco de ciberseguridad ha
consolidado en los dltimos afios una estruc-
tura cada vez mas diversa y complementa-
ria, integrada por 258 agentes entre empre-
sas, asociaciones, administraciones ptibli-
cas, centros tecnoldgicos, universidades y
entidades de formacién.

Las empresas representan el nicleo prin-
cipal del ecosistema, con 207 agentes que
concentran el 80% del total. Predominan
los consultores e integradores, que supo-
nen el 81% del tejido empresarial, frente al
17% de fabricantes y un reducido 2% de
distribuidores. La fisionomia empresarial
evidencia la proliferacién tanto de mi-
croempresas (45%)
como de pymes
(38%), mientras
que las grandes
compafiias repre-
sentan el 17%.

El sector incor-
pora también 59
startups y 14 EAPs
(empresas innova-
doras de alto creci-
miento), configu-
rando un tejido
que evidencia el
creciente peso de la
ciberseguridad
dentro de la trans-
formacion de la industria vasca.

En la base del entramado empresarial se
sitian los fabricantes, que desarrollan so-
luciones avanzadas en ciberseguridad co-
mo inteligencia de amenazas (CTI), Red
privada Virtual (VPN) o rangos cibernéti-
cos, que permiten a las compaiiias crear en-
tornos de conexién seguros, simular cam-
pos de ciberbatalla u optimizar su protec-
cién a través del analisis de datos en tiem-
po real. Euskadi cuenta con un total de 35
fabricantes, que se reparten entre grandes
empresas, como Panda, Grupo Igarle o
SOC-E; pymes, startups y EAPs.

Mayoria de integradores

Los fabricantes encuentran eco en los con-
sultores/integradores, que con 168 agen-
tes constituyen un catdlogo amplio de con-
sultoras e ingenierias, encargadas de im-
plementar las soluciones y desarrollar pla-
nes integrales tanto en pymes como en
grandes operadores.

En cuanto a la oferta, en el ranking de
los productos/servicios que mas desarro-
llan las compafifas vascas figuran la im-
plantacion de soluciones, auditoria técni-
ca, formacién, soporte y mantenimiento,

contigencia y continuidad y antivirus/an-
timalware.

El ecosistema ha crecido paulatinamen-
te desde los primeros agentes surgidos en
los afios 70, década en la que apenas ha-
bia una decena de empresas. Esta evolu-
cion ha contribuido a afianzar a Euskadi
como polo de ciberseguridad con 79 em-
presas por millon de habitantes.

Con el fin de fomentar la colaboracién
en el sector, en 2020 se creé Cybasque,
Asociacion de Industrias de Ciberseguridad
de Euskadi, impulsada por el Gobierno vas-
co, Spri y empresas del sector ICTA-GAIA,
con 68 empresas asociadas.

El sector dela

cberseauridad  EUSKKADI EN LA
a crecido de

manera DIANA

exponencial.

El ransomware registré un
fuerte crecimiento en 2025
en Euskadi, con 35 ataques,
un 40% mas que el afio
anterior. Segun los datos de
Cyberzaintza, se
concentraron en
manufactura, retail y sector
publico. La explotacion se
focalizé en software de
backup, transferencia de
archivos y gestion remota, a
través de exposiciones y
vulnerabilidades comunes
(CVESs) criticas de 2023-2025
como vectores principales.
En ese sentido, las
vulnerabilidades criticas y
altas practicamente se
duplicaron, pasando del 24
al 48%. En cuanto a los
ataques, crecio su capacidad
de desarrollo de exploits y la
velocidad de explotacion.



Emprgsa
1JUNIO 2026

REFERIDO ™

Cyberzaintza,
fortaleciendo la
ciberseguridad

en Euskadi
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La Agencia Vasca de Ciberse-

Cyberzaintza impulsa los planes de
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continuidad en materia de ciberseguridad
frente a las emergencias informaticas

La Agencia Vasca de Ciberseguridad anima al 80% de empresas que aun tiene pendiente
incorporarlos a sus planes de autoproteccién “a ponerlos en marcha”

En una sociedad cada vez mas co-
nectada, los ciberincidentes consti-
tuyen una nueva amenaza en el
ambito de la seguridad ciudadana
y las emergencias. Dentro del con-
junto de empresas a las que, por su
desempefio de actividades delica-
das o potencialmente peligrosas, se
les exige contar con planes de au-
toproteccidon ante emergencias, hay
un grupo de compafias que tienen
también la obligacion de incorporar
planes de continuidad en materia
de ciberseguridad por la potencial
afectacion que tiene este ambito en
su funcionamiento. Se trata de las
pertenecientes a los sectores de in-
dustria, energia, transporte, alimen-
tacion, agua, sanidad y finanzas,
entre otros.

Las empresas sujetas a esta obli-
gacion deben cumplimentar un for-
mulario orientado a recoger los
principales aspectos de su plan de
ciberseguridad y enviarlo, a través
del registro electronico general del
Gobierno Vasco, a la Agencia Vasca
de Ciberseguridad-Cyberzaintza,
segun la Orden del 7 de junio de
2024 del Consejero de Seguridad,
que regula la elaboracion de estos
planes.

A punto de cumplirse el plazo
maximo establecido en la Orden
para realizar el tramite, coincidien-

do con la actualizacién cada dos
anos de los planes de autoprotec-
cion, Cyberzaintza advierte de que
solo un 20% de las empresas lo han
cumplimentado. En ese sentido,
anima a las companias a ponerlo en
marcha, “ya que, ademas de consti-
tuir una obligacion, va a redundar
en su propio beneficio”, indica Jo-
seba Enjuto, director del Area de
Auditoria y Gobierno del Riesgo de
Cyberzaintza. “Los planes de conti-
nuidad preparan a las empresas pa-
ra que, en caso de que un ciberinci-
dente provoque un problema ope-
rativo que afecte a su produccion,
puedan continuar funcionando y
evitar que ese problema se con-
vierta en una emergencia”.

Guia para elaborar el plan

La Agencia Vasca de Ciberseguridad
ha publicado en su web una ‘Guia
de apoyo para la elaboracién de un
Plan de Continuidad en materia de
Ciberseguridad’, orientada a facili-
tar a las empresas su desarrollo.
“Basicamente cuenta con tres par-
tes principales. En primer lugar, se
trata de hacer una reflexion sobre
cuales son los sistemas informati-
cos importantes dentro de la orga-
nizacion e identificar, dentro de
ellos, los criticos. A partir de ahi, es
necesario elaborar un plan de reac-

cion ante una eventual parada de
los sistemas. Finalmente, se ha de
contar con un plan de recuperacion,
que establezca como volver a recu-
perar la actividad”, detalla el res-
ponsable. El plan también debe re-
coger actualizaciones pe-
riodicas y la realizacion
de simulacros para ensa-
yar su puesta en marcha.
“Se trata de trasladar al
mundo de la informatica
esa concienciacion en tor-
no a los protocolos de se-
guridad vy los simulacros
que hemos desarrollado
el ambito de las emergen-
cias”, indica.

Una vez elaborado el
plan, hay que cumplimen-
tar y enviar a Cyberzain-
tza un formulario sobre
sus caracteristicas, que se puede
descargar en su web. En relacion
con su condicién de parte del me-
canismo de reacciéon ante una
emergencia de ciberseguridad,
Cyberzaintza se vale de este formu-
lario para ayudar a las empresas a
resolver el problema. “Nos propor-
ciona informacion crucial, como las
personas de contacto en ese ambi-
to y las medidas de ciberseguridad
con las que cuenta la empresa para
resolver la contingencia”.
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guridad-Cyberzaintza es un
organismo publico, adscrito al
Departamento de Seguridad
del Gobierno Vasco, creado
para combatir, de una mane-
ra integral y transversal, las
amenazas derivadas del uso
de internet y las nuevas tec-
nologias en Euskadi. Alineado
con la Estrategia de Ciberse-
guridad de Euskadi, el ambito
de actuacion de los servicios
de Cyberzaintza abarca la
Prevencién (evitar posibles
incidentes de seguridad antes
de que ocurran), Deteccion
(identificacion temprana de
incidentes de ciberseguridad),
Respuesta (servicios necesa-
rios una vez se ha detectado
un incidente de seguridad) y
Gobernanza (establece las di-
rectrices y estructuras nece-
sarias para gestionar la ciber-
seguridad de forma integral).

“Nuestro objetivo es pro-
mover y coordinar la ciberse-
guridad en el sector publico
vasco e impulsar la capacita-
cion en ciberseguridad y el
desarrollo digital seguro de la
Administracion publica, la ciu-
dadania y las empresas. Nues-

tra principal propuesta de va-
lor es el desarrollo de medi-
das y acciones que fortalez-
can la ciberseguridad en
Euskadi”, detallan sus respon-
sables.
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PAIS VASCO | PROGRAMA

LAS AYUDAS
CRECEN EL TRIPLE

EL GRUPO SPRI DESTINARA ESTE ANO 14 MILLONES DE EUROS
A APOYAR LOS PROYECTOS DE CIBERSEGURIDAD DE LAS
INDUSTRIAS VASCAS PARA AUMENTAR SU RESILIENCIA

El aumento de la conectividad de la indus-
tria a raiz de la incorporacion de sistemas
auténomos para la automatizacién de ta-
reas y de la convergencia de los sistemas
IT y OT para mejorar la eficiencia del pro-
ceso productivo ha multiplicado la vulne-
rabilidad de las empresas frente a los ci-
berataques. Para minimizar su exposicion,
el Gobierno vasco, a través del Grupo Spri,
ha triplicado este afio los recursos del pro-
grama de ayudas que puso en marcha en
2018 para mejorar el nivel de ciberseguri-
dad de las empresas. Desde su lanzamien-
to hasta la actualidad, suma casi 3.000 ac-
tuaciones apoyadas, de un total de 2.300
compafifas. Con una subven-

cién media de 8.400 euros,

a lo largo del programa se pueden extraer
conclusiones relativas a los sectores y las
empresas que estan invirtiendo en optimi-
zar su ciberseguridad y a la tipologia de los
proyectos que estan llevando a cabo.

En relacion a los sectores, el 59% de los
proyectos se enmarcan en la industria ma-
nufacturera. Figuran, a continuacidn, sec-
tores como el de actividades profesionales
cientificas o técnicas, comercio al por ma-
yor y al por menor, informacién y comuni-
cacion, construccion, y transporte y alma-
cenamiento, que sin ser exactamente indus-
triales ofrecen servicios conexos a la indus-
tria ligados al producto-proceso industrial.

Los proyectos relativos a la
industria manufacturera, por

los desarrollos respaldados EL PROGRAMA su parte, se concentran en su
han supuesto en total méas de EN CIFRAS mayoria en los subsectores de
60 millones de inversién pri- productos metdalicos y maqui-
vada. Proyectos naria y equipo n.c.o.p., que,

El programa de ayudas de
Ciberseguridad Industrial ha
crecido en paralelo a las ne-
cesidades de proteccion de
las empresas, pasando de en
torno a un centenar de pro-
yectos apoyados el primer
afio a los 555 del ejercicio
pasado. El punto de inflexién
se produjo en la pandemia,
cuando el acceso remoto a
los servidores de las compa-
fifas por efecto del teletraba-
jo y el despliegue de infraestructuras de co-
municacién en tiempo récord abrié una
brecha en la ciberseguridad.

Ese aumento de la vulnerabilidad y de
la participacion empresarial en el progra-
ma ha venido acompafiado de un fuerte re-
fuerzo presupuestario. La dotacién anual
alcanzara este afio los 14 millones de eu-
ros, mas del triple que en 2025 y catorce
veces superior a la de la primera convoca-
toria, que conté con un millén. Ademéds, se
ha elevado del 50% al 60% el porcentaje
subvencionable del presupuesto global de
los proyectos, con un maximo de 100.000
euros por empresa y afio. La ayuda se cal-
cula a partir de los gastos aprobados en
consultoria e ingenieria, asi como de las in-
versiones destinadas a hardware y soft-
ware.

Del andlisis de los proyectos aprobados

Proyectos

Montante

presentados: 3.600

apoyados: 2.900
Empresas: 2.300

movilizado: 60
millones de euros

Subvencion media:
8.400 euros.

en general, engloban empre-
sas de mecanizado y de MH.

Pymes y guipuzconas

En relacion a las empresas be-
neficiarias, las pymes concen-
tran casi tres cuartas partes
de los proyectos aprobados y
casi el 50% promovidos por
compaiiias guipuzcoanas.

Por tipologia de proyectos,
destacan los relativos al dise-
fio y ejecucion de nuevas ar-
quitecturas de red para garantizar la seg-
mentacion entre entornos IT y OT; la mo-
nitorizacion de dispositivos de seguridad
perimetral y de otros dispositivos industria-
les tales como switches o firewalls, entre
otros, y la securizacion de los accesos re-
motos OT a los equipos industriales de la
planta productiva requeridos para el man-
tenimiento de equipo, control y operacién
de los mismos. Por otra parte, uno de cada
cinco proyectos aprobados estan relaciona-
dos con la adopcién de buenas practicas y
procesos de certificacion dirigidos a la ob-
tencién y cumplimiento de normas de ci-
berseguridad industrial, en linea con la cre-
ciente presion regulatoria y los controles en
forma de requisitos que estan imponiendo
determinados clientes a sus proveedores en
sectores como automocion, aeronautica o
la propia administracién ptblica.

UN PROGRAMA CADA VEZ MAS GRANDE

Los proyectos apoyados por el programa de Ciberseguridad Industrial del
Grupo Spri se han multiplicado por cinco en sus nueve convocatorias.

PROYECTOS APROBADOS POR CONVOCATORIA

216

102

404

178

522
555

348
362

2018 2019 2020 2021 2022 2023 2024 2025

TIPOLOGIA DE PROYECTOS

Securizacion
accesos remotos

Proteccion
de informacion
estratégica
9%

Auditorias
17%

Diagnostico
12%

Fuente: Grupo Spri.

La segmentacién
de las redes IT/OT
esunodelos
desarrollos mas
extendidos.

7%
Otro tipo
de proyectos
23%

Segmentacion
de redes IT/OT
18%

Monitorizacion
de seguridad

perimetral
14%




PROYECTOS | ESPACIOS DE DATOS

HACIA LA SOBERANIA DIGITAL

EUSKADI AVANZA COMO REFERENTE EN ESPACIOS DE DATOS CON LOS PROYECTOS BCSSD Y CIBERDATA

Los espacios de datos de ciber-
seguridad estdn llamados a de-
sempefiar un papel decisivo en
los préoximos afios. La capaci-
dad de intercambiar datos de
forma segura y detectar riesgos
antes de que se materialicen se
perfila como uno de los gran-
des pilares de la futura ciberre-
siliencia industrial europea. Un
ambito en el que

Euskadi ya ha co-

menzado a tomar BCSSD HA

Para su configuracion, el
consorcio se ha apoyado en la
investigacién de tecnologias,
estandares y modelos de datos
que faciliten el intercambio se-
guro y util de informacién rela-
cionada con amenazas IT y OT
en entornos industriales. De es-
te modo, BCSSD deja a la
CAPV en una posicién de ven-
taja de cara a los
proximos pasos a
dar en este ambito,

posiciones con el  TRAZADO UN ya que ademés de
desarrollo de in- ESPACIO DE aportar una arqui-

fraestructuras pro- DATOS

pias como Baidata
y el Espacio de Da- SEGURO

tos BCSSD.
Liderado por la

empresa Perseus Ciberseguri-
dad, junto a una decena de em-
presas vascas y el Cluaster Gaia,
el proyecto BCSSD ha supues-
to la consolidacién del primer
espacio de datos de cibersegu-
ridad industrial desarrollado en
el Pais Vasco. Se trata de un es-
pacio de datos descentralizado,
confiable y seguro, en el que
organizaciones del ecosistema
industrial vasco compartan da-
tos de ciberseguridad.

tectura completa y

operativa, brinda a

las empresas un

modelo de colabo-

racion avanzada,
servicios de ciberinteligencia y
un ecosistema tecnoldgico que
puede servir de base para futu-
ros espacios de datos en el am-
bito de la ciberseguridad.

Ciberdata: centro demostrador

Dentro de esta apuesta por re-
forzar las capacidades digitales
industriales, Gaia impulsa tam-
bién Ciberdata, un centro de-
mostrador de espacios de datos
especializado en ciberseguri-

Los espacios de
datos jugaran un
papel decisivo en la
ciberseguridad.

CIBERSEGURIDAD *

dad, financiado por el Ministe-
rio para la Transformacién Di-
gital y de la Funcién Publica.
Su mision pasa por aprovechar
el enorme volumen de informa-
cioén que genera el ambito de la
ciberseguridad para anticipar
amenazas, mejorar la preven-
cién de incidentes y reforzar la
resiliencia digital de las organi-
zaciones.

Alineado con los objetivos
nacionales y europeos de sobe-
rania digital y comparticion se-
gura de datos estratégicos, el
centro demostrador de colabo-
racion pubico-privada permite
a empresas y organizaciones
probar tecnologias y desarrollar
casos de uso sobre infraestruc-
turas basadas en estdndares eu-
ropeos como GAIA-X o IDS sin
necesidad de desplegar plata-
formas propias.

Desde el pasado abril, Ciber-
data ofrece acceso a infraes-
tructuras y entornos de inter-
cambio seguro de datos, asi co-
mo servicios de consultoria,
marketplaces de herramientas
y programas de formacién y
certificacion orientados al de-
sarrollo de talento.

VAN

Bilbao Bizkaia Ur Partzuergoa
Consorcio de Aguas Bilbao Bizkaia
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METAS PARA 2027

Disponibilidad del 99% en
sistemas industriales gracias a
disenios ciberseguros y
actualizaciones seguras OTA.

Reduccion del 80% del tiempo
de respuesta ante incidentes
de ciberseguridad.

Disminucion del 70% de |a
intervencion manual en la
gestion de seguridad.

Eliminacion del transporte
fisico de equipos, sustituidos
por un laboratorio virtualizado
de alta fidelidad.

Reduccion del 50% de costes y
tiempos en certificaciones,
garantizando conformidad
total con la normativa europea
CRA.

El proyecto Abedi aspira a transformar la forma en la que las empresas prueban y protegen sus sistemas industriales.

PROYECTO | SISTEMAS EMBEBIDOS

LA CIBERSEGURIDAD
INDUSTRIAL QUE VIENE

UN CONSORCIO VASCO LIDERADO POR ORBIK CYBERSECURITY INVESTIGA UN NUEVO
PARADIGMA PARA PROTEGER EQUIPQOS INDUSTRIALES CON SOFTWARE EMBEBIDO

La creciente digitalizacién
de la industria y el aumen-
to exponencial de los cibe-
rataques contra sus empre-
sas e infraestructuras criti-
cas estan incrementando la
presion sobre fabricantes y
operadores de sistemas con
software embebido, encar-
gado de controlar procesos
esenciales como lineas de
produccidn, sistemas de se-
flalizacién o mecanismos
de seguridad industrial. Es-
te escenario de amenazas,
cada vez mas complejo, es-
ta acelerando la necesidad
de desarrollar nuevas tec-
nologias y capacidades de
proteccién avanzada para
entornos industriales, un
desafio que abordara el
proyecto Abedi durante los
dos proximos afios, antici-
pandose a la plena entrada
en vigor del Reglamento
Europeo CRA (Cyber Resi-
lience Act) en 2027, mo-
mento en los fabricantes

estaran obligados a garan-
tizar nuevos estandares de
ciberseguridad.

Liderado por la empresa
Orbik Cybersecurity, Abedi
aspira a transformar la for-
ma en que las empresas
prueban, protegen y actua-
lizan sus sistemas indus-
triales mediante el desarro-
llo de una solucién innova-
dora capaz de reforzar la
respuesta frente a nuevas
amenazas digitales de una
forma mas rapida, precisa y
eficiente. Para ello, cuenta
con un consorcio multidis-
ciplinar que aporta capaci-
dades complementarias pa-
ra el desarrollo y validacion
de las tecnologias a investi-
gar con la participacion de
CAF Signalling, Fagor Au-
tomation, Mondragon As-
sembly y Ormazabal como
empresas tractoras. A ellas
se suman, desde la Red
Vasca de Ciencia, Tecnolo-
gia e Innovacién (RVCTI),

el Cluster Gaia, la Asocia-
cién de Industrias de Cono-
cimiento y Tecnologia de
Euskadi, Ikerlan y Koniker.
La colaboracion entre todos
estos agentes permitird
combinar experiencia in-
dustrial, capacidades tec-
nolégicas y conocimiento
cientifico para desarrollar
soluciones de alto impacto
para la industria vasca.

Proteccion avanzada

Orbik Cybersecurity desem-
pefiard un papel clave en la
definicién y desarrollo de
las principales lineas de in-
vestigacion y actuacion del
proyecto, centradas en un
nuevo paradigma de pro-
teccion avanzada para sis-
temas industriales con soft-
ware embebido. Para su
concepcidn, investigard un
novedoso sistema basado
en entornos virtualizados
de alta fidelidad para la si-
mulacién y validacién re-

UN SISTEMA |
DE SIMULACION
REPLICARA

EL 95% DE LA
OPERATIVA REAL

mota de sistemas industria-
les capaces de replicar has-
ta el 95% de la operativa
real. Alavez se desarrolla-
ran mecanismos avanzados
de ciberseguridad para la
deteccion, prevencion y res-
puesta ante amenazas digi-
tales en entornos industria-
les, ademas de estudiar sis-
temas de actualizacidn re-
mota OTA (Over The Air)
que permitan la evolucién
continua y segura del soft-
ware y firmware sin inte-
rrumpir la actividad indus-
trial.

Tecnologias clave

Como tecnologias priorita-
rias, en el proyecto se apli-
card inteligencia artificial,
big data, ciencia de datos,
sistemas ciberfisicos y vir-
tualizacién avanzada para
automatizar procesos de
analisis, monitorizacion y
proteccion.

El papel de CAF Signa-
lling, Fagor Automation,
Mondragon Assembly y Or-
mazabal en Abedi se cen-
trara en aportar casos de
uso reales, conocimiento
industrial y entornos de va-
lidacion en sectores criti-
cos. Y en el caso de las en-
tidades de la RVCTI, sus ro-
les estaran ligados a activi-
dades de investigacién apli-
cada, desarrollo tecnolégi-
co, validacién de soluciones
y transferencia de conoci-
miento.
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UN ELEMENTO ESTRATEGICO

LA IA, LA REGULACION Y EL AUMENTO DE AMENAZAS ACELERAN LA INTEGRACION DE LA CIBERSEGURIDAD

En un contexto marcado por el aumen-
to y la sofisticacién de los ciberataques,
la presioén regulatoria y las crecientes
exigencias de seguridad de los fabri-
cantes a toda su cadena de suministro,
la ciberseguridad se ha convertido en
un factor estratégico en la actividad de
las empresas. Lo que hasta hace pocos
afios se percibia como una opcidn se ha
convertido en un requisito ligado al
propio disefio, fabricacién y manteni-
miento de los productos. Como sefia-
lan los responsables de Orbik Cyberse-
curity, Alias Robotics, Ayesa Digital y
LKS Next, la industria evoluciona hacia
modelos de proteccion continua en los
que la ciberseguridad ya no solo es una
cuestion tecnoldgica, sino también de
competitividad y resiliencia.

» éQué empresas estan liderando la
implantacion de ciberseguridad?

Odei Olalde
CTO de Orbik Cybersecurity

Es verdad que tal y como es de esperar,
las grandes empresas con presupuestos
desorbitados tienen capacidades que
otras empresas no tienen, y eso les con-
vierte en referentes en innovacién. No
obstante, estamos viendo un crecimien-
to en las inversiones en innovacion
centrada en la ciberseguridad en el en-
tramado de empresas industriales vas-
cas que las posiciona muy por delante
de los competidores. La industria ha te-
nido mucha relevancia en el Pais Vasco
y eso se ha debido a la implicacién e in-
terés de las empresas que aqui se han
formado en crear productos lideres en
el mercado.

Endika Gil-Uriarte
CEOQ de Alias Robotics

Las empresas que operan infraestruc-
turas criticas, entornos OT (Tecnologia
de las Operaciones) y sistemas ciber fi-
sicos complejos, como la robética in-
dustrial y de servicios, estan liderando
esta necesidad de implantacion. Estas
organizaciones estan incorporando IA
y automatizacion para la ciberseguri-
dad, ya que los enfoques tradicionales
de auditoria manual no escalan. Ade-
mas, muchas organizaciones industria-
les estdn evolucionando desde mode-
los de auditoria puntual hacia estrate-
gias de validacién y monitorizacion
continua, impulsadas tanto por el au-
mento de las amenazas como por las
nuevas exigencias regulatorias.

Alvaro Fraile

Director de Ciberseguridad de Ayesa
Digital

Tradicionalmente, en la industria la
prioridad absoluta siempre ha sido la
continuidad operativa. Produccion, ca-
lidad y eficiencia han marcado histori-
camente las decisiones tecnoldgicas.
Sin embargo, la ciberseguridad esta de-
jando de ser una variable secundaria
porque hoy afecta directamente a esos
tres elementos. Cada vez mds compa-
fifas entienden que la ciberseguridad
no compite con produccién o costes, si-
no que protege precisamente la capaci-
dad de producir. La tendencia actual es
integrar la seguridad desde el disefio
industrial y considerar el riesgo ciber-
nético como un riesgo empresarial es-
tratégico. Aun asi, todavia existe una
importante diferencia entre grandes
corporaciones y pymes industriales.
Mientras las grandes organizaciones ya
manejan modelos maduros de gestion
del riesgo, muchas empresas medianas
siguen teniendo dificultades presupues-
tarias y de especializacion.

Hugo Llanos
Director de Ciberseguridad Industrial
(OT) de LKS Next

Aunque las grandes empresas estan li-
derando actualmente la implantacion
de soluciones avanzadas de cibersegu-
ridad, también se observa un importan-
te crecimiento en la puesta en marcha
de proyectos de ciberseguridad en pe-
quefas y medianas empresas, bien co-
mo respuesta al miedo de ser objetivo
de un ataque o bien como necesidad
debido a exigencias de terceros, dado
que forman parte de cadenas de sumi-
nistro.

Entre las tecnologias mds implanta-
das en los entornos IT, seguimos avan-
zando con el despliegue de soluciones
EDR/XDR, la incorporacién de servi-
cios de gestiéon y monitorizacién conti-
nua 24x7 (SOC) y soluciones de Zero
Trust basadas en SASE, para dar res-
puesta a la proteccion de una comple-
ja realidad de conectividad de los usua-
rios a servicios corporativos.

En el entorno OT el ritmo es mds
lento, aunque la segmentacion y secu-
rizacion de redes industriales, median-
te soluciones de proteccion adecuadas
para estos entornos, sigue siendo lo
mas demandado. A continuacién, esta-
ria el despliegue de soluciones de mo-
nitorizacion “este-oeste” de la actividad

ODEI
OLALDE

CTO de Orbik
Cybersecurity

“LA INDUSTRIA
VASCA ESTA
INNOVANDO EN
SEGURIDAD”

ENDIKA
GIL-URIARTE

CEO de Alias Robotics

“LA IA PERMITE
REDUCIR EL
TIEMPO DE
RESPUESTA”

maliciosa que se produce en las propias
redes.

» éQué factores dificultan la adop-
cion de este tipo de soluciones?

Odei Olalde

Las mayores barreras que vemos tienen
que ver con la rentabilidad. El merca-
do OT se caracteriza por los requisitos
funcionales y de seguridad de las per-
sonas, pero no por su ciberseguridad.
Una inversién en esto no trae un retor-
no asociado tan claro como el que pue-
de tener alguna funcionalidad o la op-
timizacién de ciertos procesos. Aun asi,
cada vez es mas comun ver cémo los
clientes solicitan seguridad en sus pro-
ductos y esto al final estd repercutien-
do en fabricantes y en las inversiones
que estan realizando. Esto y las nuevas
regulaciones como la CRA son las prin-
cipales causas de que se haya impulsa-
do la ciberseguridad de forma global.

Endika Gil-Uriarte

Las principales barreras a las que se en-
frentan son tres: la velocidad y sofisti-
cacion creciente de las amenazas, que
obliga a operar practicamente en tiem-
po real; el coste y la complejidad ope-
rativa del modelo tradicional, especial-
mente en entornos industriales donde
las evaluaciones pueden afectar a la
continuidad de la produccidn; y la es-
casez de expertos. Existe un déficit glo-
bal de profesionales que entiendan tan-
to de protocolos industriales como de
ciberataques.

Alvaro Fraile

El gran desafio no es tinicamente tec-
nolégico, sino cultural y estratégico.
Muchas organizaciones industriales to-
davia contindan viendo la ciberseguri-
dad como un coste o como una respon-
sabilidad exclusiva del area IT, cuando
en realidad se ha convertido en un ele-
mento critico de continuidad de nego-
cio. En sectores industriales, un inci-
dente ya no solo implica pérdida de da-
tos. Puede detener lineas de produc-
cion, afectar a la seguridad fisica o
comprometer cadenas de suministro
completas. La buena noticia es que ca-
da vez existe una mayor conciencia. El
ecosistema vasco estd acelerando inver-
siones en SOCs, proteccién OT, moni-
torizacion industrial y modelos Zero

(pasa a la pagina XII)
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Trust. Pero todavia queda recorrido en
capacidades avanzadas de deteccion,
resiliencia y preparacion frente a ame-
nazas impulsadas por IA.

Hugo Llanos

Las principales barreras siguen siendo
la falta de recursos internos, la comple-
jidad de integrar nuevas soluciones en
entornos industriales ‘legacy’ y la difi-
cultad de justificar inversiones preven-
tivas en organizaciones que todavia
perciben la ciberseguridad como un
coste y no como un elemento estraté-
gico de negocio. A esto se suma el au-
mento de requisitos regulatorios y la
necesidad de garantizar la continuidad
operativa en entornos donde cualquier
parada tiene un impacto econémico
muy elevado.

» ¢C6mo esta impactando lalA en la
ciberseguridad?

Odei Olalde

El uso de la IA es algo que ya tenemos
normalizado a dia de hoy. No es nove-
dad ver como se utiliza en ambos ban-
dos y es verdad que ha afectado bas-
tante a la forma en la que tenemos que
tratar la ciberseguridad. Por una parte,
los ataques son mas sofisticados, se en-
cuentran vulnerabilidades y se explo-
tan a unas velocidades que dificilmen-
te pueden ser frenadas y la capacidad
que puede tener un atacante dependa
de su capacidad computacional. Esto es
verdad que funciona a la inversa, es de-
cir, las vulnerabilidades se detectan an-
tes, las herramientas cada vez son més
sofisticadas y los productos y desplie-
gues mas resilientes.

Esto sobre todo ha afectado a la ve-
locidad en la que se trabaja y se espe-
ran resultados, lo que buscamos ahora
son flujos optimizados que garanticen
que los sistemas estan seguros y sean
resistentes a los ataques dirigidos que
puedan llegar a cabo las propias inteli-
gencias artificiales, de modo que al fi-
nal han entrado como un arma de do-
ble filo.

Endika Gil-Uriarte

El panorama ha cambiado radicalmen-
te. El cibercrimen y los actores de esta-
dos-nacién ya utilizan la IA para auto-
matizar ataques, haciéndolos mas ve-
loces, sofisticados y masivos. En nues-
tras investigaciones hemos demostra-
do como sistemas robdticos conectados
pueden convertirse en vectores de ata-
que si no se disefian con criterios de se-
guridad desde el origen.

Desde el punto de vista de la solu-
cidn, la premisa es clara: los defenso-
res también necesitan operar con capa-

cidades automatizadas e impulsadas
por IA para responder a amenazas que
ya acttian a velocidad de maquina. Tec-
nologias como CAI (Cybersecurity AI)
y nuestros modelos especializados
(alias1 y alias2) actiian como defenso-
res autébnomos. La IA aplicada a ciber-
seguridad permite reducir drasticamen-
te los tiempos de andlisis, validacién y
respuesta, especialmente en entornos
criticos donde la capacidad humana
por si sola ya no puede escalar al ritmo
de las amenazas actuales.

Alvaro Fraile

La industria vasca parte de una posi-
cién relativamente madura en compa-
racién con otros entornos industriales
europeos, especialmente por su fuerte
tradicion tecnoldgica, automatizaciéon
de procesos y cultura industrial. Sin
embargo, la irrupcion de la IA ha cam-
biado completamente las reglas del jue-
go. Hoy ya no hablamos inicamente de
malware tradicional o ataques oportu-
nistas, sino de amenazas automatiza-
das, hiperpersonalizadas y capaces de
adaptarse en tiempo real. La IA estd
siendo utilizada tanto por defensores
como por atacantes. Los ciberdelin-
cuentes pueden generar campafas de
phishing practicamente indistinguibles
de una comunicacidn legitima, auto-
matizar vulneraciones o incluso mani-
pular sistemas industriales mediante
técnicas avanzadas de ingenieria social
y andlisis predictivo.

Hugo Llanos

La IA ha cambiado radicalmente el es-
cenario de la ciberseguridad porque ha
elevado el nivel de sofisticacion y esca-
labilidad de los ataques. Los ciberdelin-
cuentes ya utilizan IA para automati-
zar campaias de phishing, que son mu-
cho mas dificiles de identificar por par-
te de los usuarios; dotar de mayor
adaptabilidad al malware para mutar
y dificultar su identificacion, o la reali-
zar ataques de ingenieria social alta-
mente personalizados. Por otro lado, y
considerando la capacidad de la IA de
analizar y contextualizar grandes volu-
menes de informacion, esta permitien-
do a los atacantes identificar los vecto-
res de ataque mas efectivos con mayor
rapidez y precisién. Al mismo tiempo,
la IA se ha convertido en una herra-
mienta muy importante para la defen-
sa. El nivel de implantacién actual ya
permite detectar anomalias en tiempo
real, automatizar tareas de respuesta,
reducir falsos positivos y anticipar com-
portamientos maliciosos antes de que
se materialicen en incidentes y, por lo
tanto, mitigar o reducir notablemente
el impacto de un ciberincidente.

> ¢En qué aspectos pondra el foco su
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compaiiia en el presente ejercicio?
Odei Olalde

Nuestros esfuerzos durante este afio es-
tan enfocandose en dos frentes. Por
una parte, estamos trabajando con las
empresas en el cumplimiento de la par-
te mas inmediata de la CRA, la gestién
y monitorizacién de vulnerabilidades
que entra en vigor en septiembre. La
necesidad de cumplir con los requisitos
esta suponiendo un esfuerzo para po-
der alcanzar en fechas los objetivos que
se especifican.

Por otra parte, estamos centrando el
resto de nuestras capacidades en ade-
lantarnos a los requisitos con la entra-
da en vigor completa en diciembre de
2027. Para ello estamos empezando a
analizar productos de clientes y viendo
su grado de cumplimiento en cada uno
de los requisitos que se han estableci-
do.

Endika Gil-Uriarte

En 2026, nuestro foco comercial esta-
ra en escalar internacionalmente, lle-
vando nuestra tecnologia a nuevas in-
dustrias y sectores criticos, y expan-
diendo nuestro equipo de desarrollo de
negocio para convertir la traccién ac-
tual en alianzas estratégicas a gran es-
cala. A nivel tecnoldgico, lideraremos
la transicién hacia la ‘Superinteligen-
cia en Ciberseguridad’. Esto implica el
despliegue de nuestros modelos alias2
y alias2-mini para defensa en local (on-
premise) en infraestructuras criticas
(testado y validado con éxito en ejerci-
cios como Locked Shields 2026 de la
OTAN). Y por tltimo, continuaremos li-
derando la investigacion y proteccion
contra las vulnerabilidades criticas
emergentes.

Alvaro Fraile

En 2026 veremos una clara evolucién
hacia modelos de ciberseguridad mu-
cho mas automatizados, inteligentes y
orientados al negocio. El foco estara es-
pecialmente en cuatro grandes areas.

La primera sera la proteccién de entor-
nos OT e industriales, donde todavia
existen grandes desafios relacionados
con sistemas legacy y convergencia
IT/OT. La segunda serd la aplicaciéon
de inteligencia artificial defensiva. Las
organizaciones buscardn automatizar
la deteccidn, priorizacién y respuesta
ante incidentes para reducir tiempos de
reaccién y compensar la escasez de ta-
lento. La tercera gran prioridad sera el
cumplimiento regulatorio. Normativas
como NIS2, DORA o CRA obligaran a
elevar significativamente los niveles de
resiliencia y gobierno de la cibersegu-
ridad. Y, finalmente, veremos una fuer-
te apuesta por modelos de soberania
digital y servicios gestionados euro-



peos, especialmente en sectores criticos
donde la dependencia tecnolégica se
ha convertido en una preocupacioén es-
tratégica.

Hugo Llanos

En 2026, el foco de Secure&IT esta
centrado en ayudar a las empresas a re-
forzar su ciberresiliencia, en un contex-
to marcado por el uso la IA para fines
maliciosos, el aumento de amenazas
cada vez mas sofisticadas, la presién re-
gulatoria y la creciente digitalizacién
de los entornos industriales. Estamos
haciendo hincapié en la proteccion de
entornos OT e infraestructuras criticas,
la securizacién de la cadena de sumi-
nistro y la mejora de las capacidades de
deteccion y respuesta ante incidentes
mediante la mejora de nuestros servi-
cios avanzados de seguridad. Estamos
trabajando intensamente en la integra-
cién de tecnologias basadas en IA para
mejorar las capacidades defensivas,
tanto en la identificacién temprana, co-
mo en la proteccién y respuesta.

» ¢Estan las empresas vascas prepa-
radas para la entrada en vigor de la
Ley de Ciberresiliencia (CRA)?

Odei Olalde

La respuesta a esta pregunta tiene con-
tra-pregunta. (Estd la CRA suficiente-
mente clara como para que pueda ser
cumplida? La verdad es que hay grises
y cosas que no quedan del todo claras,
aunque es verdad que poco a poco se
estan aclarando. El problema es que
para las empresas invertir en cambios
que no estan claros no es una opcion,
cosa que hace que estas medidas tar-
den tanto en ser implementadas. Inclu-
so la parte de monitorizacién tiene una
norma que sigue estando en estado de
correccion, estamos hablando de los re-
quisitos especificos que deberia cum-
plirse en septiembre de este mismo
afio. Volviendo al hilo, creo que las em-
presas estan vigilando de cerca la nor-
ma y vemos una iniciativa muy marca-
da en alinearse a los requisitos, aunque
quizas no al ritmo que se necesitaria
para evitar los problemas de los tiem-
pos ajustados. La inclusién de ciberse-
guridad en los productos industriales
lo vemos como un factor diferenciador
y competitivo en el mercado y estas re-
gulaciones estan acelerando estos pro-
cesos de hacer que nuestros fabrican-
tes comprendan que la ciberseguridad
puede llegar a tener una relevancia ca-
si tan valorada como las propias fun-
cionalidades.

Endika Gil-Uriarte

El tejido industrial, tanto a nivel vasco
como europeo, se encuentra en plena
carrera de adaptacién. Normativas co-
mo la CRA, sumadas a la directiva NIS2
y el GDPR, suponen un cambio de pa-
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radigma: la ciberseguridad se ha con-
vertido en un requisito legal de ‘segu-
ridad por disefio’ y soberania del dato.
Para el sector industrial, que cada vez
integra mds robdtica y sistemas OT co-
nectados, el impacto es inmenso. Los
fabricantes y operadores industriales
estaran obligados a garantizar que sus
maquinas no son vectores de ataque ni
de espionaje. La adaptacion exige tec-
nologfas que operen con una arquitec-
tura centrada en la privacidad y la so-
berania del dato, de forma que la infor-
macidén sensible jamas salga del peri-
metro industrial.

Alvaro Fraile

Existe una creciente preocupacién y
movimiento de adaptacion, pero la rea-
lidad es que muchas organizaciones to-
davia estan en fases iniciales de prepa-
racion. La Cyber Resilience Act supon-
dra un cambio profundo porque trasla-
daré requisitos de ciberseguridad direc-
tamente al disefio, fabricacién y man-
tenimiento de productos digitales e in-
dustriales. Ya no bastara con reaccionar
ante incidentes: la seguridad deber4 in-
corporarse desde el origen. Esto impli-
cara nuevas exigencias en gestion de
vulnerabilidades, actualizacién de soft-
ware, trazabilidad, certificacion y res-
ponsabilidad sobre productos conecta-
dos. Las grandes empresas industriales
estan avanzando mds rapido porque ya
disponen de equipos especializados y
estrategias de compliance consolida-
das. Sin embargo, muchas pymes toda-
via desconocen el impacto real que ten-
dra esta normativa sobre su operativa
y su cadena de suministro.

Hugo Llanos

El impacto regulatorio serd muy rele-
vante para los fabricantes e integrado-
res de productos, ya que la cibersegu-
ridad pasa de ser un elemento opcional
para convertirse en un requisito de di-
sefio y cumplimiento. Esto obligara a
fabricantes y proveedores industriales
a incorporar la seguridad como un re-
quisito mas, lo que permitira elevar los
estandares de proteccién a toda la ca-
dena de suministro. A medio plazo, es-
ta también supondra una oportunidad
para aumentar la competitividad y con-
fianza del sector industrial europeo.

» ¢Hasta qué punto litmita la falta de
talento la ciberseguridad industrial?

Odei Olalde

El del talento es un tema recurrente, y
creo que el problema no es tanto del ta-
lento, sino de las expectativas que te-
nemos al contratar personas. Hay una
creencia errénea de que una persona
valida puede entrar y solucionar todos
los problemas desde el principio. Esto
no es asi. Una persona puede alcanzar
su potencial si se le guia y le apoya du-

rante su formacion, si de verdad se ha-
ce un esfuerzo para formarlo. En mi ex-
periencia en Orbik puedo afirmar que
talento no nos falta, hemos ido forman-
do e incluyendo en plantilla a gente
que tenia recién terminados los estu-
dios y nos hemos llevado més de una
grata sorpresa con la iniciativa y lo que
pueden llegar a aportar cuando se les
da una oportunidad real. Asi que creo
que deberiamos dejar de esperar que
nos solucionen los problemas y ense-
fiarles a pensar cémo hacerlo, asi es co-
mo generamos talento.

Endika Gil-Uriarte

La esta limitando criticamente. Nos en-
frentamos a una crisis global con casi 5
millones de puestos de ciberseguridad
sin cubrir. En el d&mbito industrial y ro-
bético, esta brecha es ain mas aguda
porque requiere perfiles altamente es-
pecializados que entiendan la conver-
gencia entre el mundo fisico (OT/Ro-
bética) y el digital (IT). Ningin equipo
humano puede escalar lo suficiente pa-
ra proteger los millones de dispositivos
conectados en las infraestructuras ac-
tuales. Por ello, nuestra propuesta de
valor con CAI es actuar como un ‘mul-
tiplicador de talento’. Al automatizar
las tareas mas repetitivas, permitimos
que los profesionales no expertos lo-
gren resultados de élite y que los pocos
expertos disponibles se centren en la
estrategia, democratizando asi la ciber-
seguridad.

Alvaro Fraile

La escasez de talento es actualmente
uno de los mayores riesgos para la ci-
berseguridad industrial. No solo faltan
especialistas en seguridad, sino perfi-
les hibridos capaces de comprender si-
multdneamente entornos IT, OT e in-
dustriales. La proteccion de infraestruc-
turas industriales requiere conocimien-
tos muy especificos: protocolos indus-
triales, automatizacion, sistemas SCA-
DA, redes OT y operacién de planta.
Encontrar profesionales con esa com-
binacién de experiencia es extremada-
mente complejo. Esta situacién estd
provocando que muchas organizacio-
nes dependan cada vez mas de servi-
cios gestionados, SOCs externos y au-
tomatizacion mediante IA.

Hugo LLanos

Considerando que existe una demanda
creciente de perfiles profesionales ca-
paces de gestionar la ciberseguridad,
tanto de los entornos IT como OT, la
oferta de profesionales con experiencia
en ambos ambitos sigue siendo insufi-
ciente, lo que hace que muchas empre-
sas industriales se encuentren con muy
pocas capacidades de contratacién de
especialistas. Esto ralentiza notable-
mente la puesta en marcha de proyec-
tos en el ambito industrial.
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RUMBO A UN TRANSPORTE
MARITIMO CIBERSEGURO

TECNALIA PARTICIPA EN EL PROYECTO EUROPEO WARRANT PARA REFORZAR LA PROTECCION DE LOS
SISTEMAS DIGITALES E INTELIGENTES EMBARCADOS MEDIANTE NUEVAS METODOLOGIAS

El transporte maritimo, que
mueve cerca del 90% del co-
mercio mundial, se ha conver-
tido en uno de los grandes de-
safios tecnoldgicos y de seguri-
dad de la nueva economia digi-
tal. La creciente dependencia
de sistemas digitales, inteligen-
cia artificial y tecnologias aut6-
nomas a bordo expone a los
barcos a fallos de

software y ciberata-

ques capaces de S|MULARA
comprometer lana- ~ ATAQUES

vegacion y lasegu-  SOBRE

ridad maritima.
Para reducir su
exposicién a ame- DEIA
nazas, Tecnalia par-
ticipa en el proyec-
to europeo Warrant. El objeti-
vo es impulsar el desarrollo de
soluciones que garanticen ope-
raciones maritimas mas segu-
ras, fiables y resilientes en un
sector cada vez mas digitaliza-
do, avanzando hacia una nue-
va generacion de transporte
maritimo inteligente, auténo-
mo y ciberseguro.
Con esa meta, el proyecto
reune desde el pasado abril a

SISTEMAS

doce entidades de ocho paises
para desarrollar una metodolo-
gia comun y una plataforma di-
gital destinadas a reforzar la se-
guridad y la gestion de los sis-
temas embarcados durante to-
do su ciclo de vida. El principal
valor afladido de Warrant resi-
de en combinar seguridad ope-
rativa, ciberseguridad y resi-
liencia digital en
una misma arqui-
tectura tecnoldgica.
Frente a otros enfo-
ques centrados ni-
camente en auto-
matizar o monitori-
zar procesos, la ini-
ciativa incorpora
herramientas avan-
zadas de simulacion de riesgos
capaces de anticipar fallos y
vulnerabilidades antes de que
se produzcan.

Si bien el proyecto se en-
cuentra en fase de desarrollo,
con vistas a finalizar en diciem-
bre de 2027, ya han identifica-
do beneficios potenciales, ya
que una deteccién temprana de
vulnerabilidades permite redu-
cir incidentes de ciberseguri-

dad, disminuir costes operati-
vos, evitar paradas no planifi-
cadas y mejorar la continuidad
del negocio. También facilita la
anticipacion de fallos y la iden-
tificacion de vulnerabilidades
antes de que se conviertan en
incidentes al proporcionar una
mayor visibilidad sobre el esta-
do de los sistemas y favorecien-
do una toma de decisiones mas
informada. Asimismo, permite
evaluar los modelos de inteli-
gencia artificial antes de su
despliegue, identificando debi-
lidades en materia de ciberse-
guridad y aplicando medidas
preventivas de forma tempra-
na.

Rol de Tecnalia

Tecnalia participa en el proyec-
to Warrant como socio tecnolo-
gico especializado en ciberse-
guridad, aportando su expe-
riencia en el desarrollo de solu-
ciones avanzadas para la pro-
teccién de sistemas digitales
maritimos. Su actividad se cen-
tra en dos grandes objetivos:
por un lado, la validacién y me-
jora de la resiliencia de los sis-

temas de inteligencia artificial
utilizados a bordo de los bu-
ques, contribuyendo asi a ga-
rantizar su fiabilidad en entor-
nos operativos complejos y ex-
puestos a amenazas; y por otro,
la mejora de la identificacion
de vulnerabilidades en los com-
ponentes de software embarca-
dos, en toda la cadena de sumi-
nistro, desde el fabricante, has-
ta su instalacion final en un
barco.

El centro tecnolégico tam-
bién tiene como objeto disefiar
escenarios y herramientas para
la simulacién de ciberataques
sobre sistemas de inteligencia
artificial, como aquellos em-
pleados en la deteccién de ob-
jetos, con el objetivo de evaluar
su comportamiento frente a
amenazas y reforzar su robus-
tez y capacidad de respuesta.

Segun avanzan desde Tecna-
lia, entre los primeros resulta-
dos previstos destacan nuevos
enfoque para simular ataques a
modelos de IA, especialmente
en sistemas de deteccién de ob-
jetivos, con potencial de aplica-
cién en otros sectores.
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SUS REDES
ON ORBIK
E IKERLAN

LA EMPRESA DE DISTRIBUCION ELECTRICA

DE IBERDROLA REFUERZA LA CIBERSEGURIDAD

CON UN LABORATORIO VIRTUAL PORTATIL

PIONERO CREADO POR EL CENTRO Y LA STARTUP

i-DE, la empresa de distribucion eléc-
trica del grupo Iberdrola, ha dado un
nuevo impulso a la ciberseguridad de
sus redes con un pionero laboratorio
virtual portatil desarrollado por Orbik
Cybersecurity e Ikerlan. Esta avanzada
solucién le permitird mejo-
rar la seguridad de los siste-
mas de control de sus su-
bestaciones eléctricas en un
contexto de creciente expo-
sicién a ciberamenazas y de
mayores exigencias regula-
torias.

El sistema se encuentra
en el Global Smart Grid In-
novation Hub de i-DE en
Bilbao, donde la compafiia
dispone de una subestacion
eléctrica virtual para la rea-
lizacion de pruebas avanza-
das. Durante la fase de vali-
dacién, el laboratorio ha
permitido automatizar mas
del 70% de los test de ciber-
seguridad susceptibles de
ser mecanizados en Iberdro-
la, reducir de forma signifi-
cativa los tiempos de eva-
luacién y detectar vulnera-
bilidades en equipos comer-
ciales previamente testados.

El proyecto se ha enfoca-
do en la automatizacién de
pruebas del testbook de
Iberdrola, basado en el es-
tdndar internacional IEC
62443-4-2, referente clave
para la protecciéon de infraestructuras
criticas como redes eléctricas, sistemas
industriales y plantas de produccidn.
Este avance cobra especial relevancia
en un escenario marcado por nuevas
normativas como la Ley europea de Ci-
berresiliencia (CRA), cuya aplicacion

Investigadores de
Ikerlan y Orbik
Cibersecurity.
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sera obligatoria a partir de 2027, y por
el incremento de vulnerabilidades en
dispositivos electrénicos conectados.
Hasta ahora, estos ensayos se reali-
zaban, mayoritariamente, de forma ex-
terna y manual, lo que implicaba altos
costes, largos plazos y dificultades pa-
ra escalar. Con esta nueva herramien-
ta, Iberdrola podra realizar pruebas in-
ternas de manera automatizada y re-
producible, multiplicando su capacidad
de evaluacién y reduciendo significati-
vamente los tiempos de homologacién.
“Con esta solucidn, Iberdrola podra au-
tomatizar sus propios ensayos de ciber-
seguridad, obteniendo resultados obje-
tivos y comparables, y
avanzando hacia procesos

cesos, equipos y personas. Dentro de
las diferentes lineas de accién, dada la
evolucion de los requisitos y nuevas di-
rectivas se detecto la necesidad de con-
tar con un sistema de pruebas continuo
que permita evaluar los equipos en
cualquier fase de su ciclo de vida.

Tandem lkerlan-Orbik

Como resultado de la colaboracioén en-
tre Orbik Cybersecurity e Ikerlan, nace
este laboratorio virtual, que refuerza la
seguridad OT de las subestaciones, agi-
liza la validacion de proveedores e im-
pulsa la generacién de conocimiento,
con potencial aplicacién futura al res-

to de equipos del grupo. Y

es que la ciberseguridad de

certificables de forma mas |BERDRO LA la red eléctrica se ha con-
agil y ef@cientez’, explicg PODRA solidado como uno de los
berseguridad de lerlan,  AUTOMATIZAR - 705058 Tetos el sector

Orbik Cybersecurity ha SUS PROPIOS Iniciativas previas como
desempeniado un papel ENSAYOS el proyecto Sec2Grid, im-

clave en la definicién e

implementacion de la ca-

pa de automatizacién y orquestacion
de las pruebas. Su director de operacio-
nes, Borja Pérez, subraya que “la auto-
matizacion de la evaluacién de ciber-
seguridad supone un avance decisivo
para la proteccion de infraestructuras

-

criticas, al permitir industrializar los
procesos, mejorar la resiliencia frente a
ciberataques y adaptarse a las exigen-
cias regulatorias actuales y futuras”.
Para i-DE, la ciberseguridad no es
una opcidn, sino una misidn critica e
integrada en el ADN de todos los pro-

pulsado por el Gobierno

Vasco dentro del programa
Hazitek, y en el que participaron Iker-
lan e Iberdrola junto a las principales
empresas del sector eléctrico, ya evi-
denciaron la necesidad de avanzar ha-
cia modelos mds avanzados de detec-
cién y gestion de vulnerabilidades.

Con este nuevo laboratorio virtual,
Iberdrola se posiciona como pionera en
la adopcién de soluciones avanzadas
de ciberseguridad para infraestructu-
ras eléctricas, mientras que Orbik
Cybersecurity e Ikerlan refuerzan su
papel como socios tecnolégicos.

IKERLAN



J-.--F___
%
\ \

/
'/'l. -'

,]_- -

\
|
|
| .
|I. 4
/ - - -
/
/
F

)
/
oy
f
A\
%

La inteligencia artificial, el software y los sistemas digitales
avanzan mas rapido que nunca. Y los riesgos también.

En AENOR ayudamos a las organizaciones a certificar sus
sistemas de ciberseguridad, inteligencia artificial,
calidad del software y de los datos, asi como la
seguridad en entornos digitales complejos.

Porque lainnovacion solo es sostenible cuando se apoya en
criterios objetivos, una evaluacion independiente y
certificaciones reconocidas.

Certificacion para una
tecnologia confiable

fi
0
5 transformacién y confianza www.aenor.com



