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Der Haufe Zeugnis Manager ist die marktfuhrende
Lésung zur Erstellung von Arbeitszeugnissen.

Wir haben das Ziel unseren Kunden die hochsten
Standards in Bezug auf rechtssichere Inhalte,
Produktperformance und Datenschutz zu bieten.

Aus diesem Grund wird der Haufe Zeugnis Manager
zuklinftig auf die Dienste von Amazon Web Services
(AWS) setzen.

AWS ist bereits fiir andere Produkte ein bewahrter
Partner der Haufe Group und hat sich als zuverlassiger
und sicherer Dienstleister etabliert.

Deshalb haben wir neben den technischen Vorkehrungen
auch vertragliche Mapnahmen getroffen, um die best-
maogliche Sicherheit Ihrer Daten zu gewahrleisten.

Dieses Dokument bietet Ihnen einen detaillierten Einblick
in unsere technischen Manahmen zum Schutz lhrer |hrer
Daten und richtet sich an Datenschutz und Informations-
sicherheitsbeauftrage.



Management Summary

Der Haufe Zeugnis Manager setzt auf die Dienste von Amazon Web Services EMEA
SARL (AWS) als Hosting-Provider. Die AWS-Rechenzentren sind nach den Sicher-
heitsstandards DIN ISO/IEC 27001, 27017, 27018 zertifiziert und C5 zertifiziert.
AWS erfiillt strengste Sicherheits- und Compliance-Anforderungen und gewahr-
leistet hochste Stabilitat und Skalierbarkeit unserer Infrastruktur. Alle Kundendaten
werden sicher auf Servern innerhalb Deutschlands (Frankfurt) gespeichert und sind
sowohl im Ruhezustand als auch wahrend der Ubertragung verschliisselt. Zusatzlich
implementiert Haufe Zeugnis Manager umfassende technische und organisatorische
Mapnahmen, um die Sicherheit der Datenverarbeitung zu gewahrleisten.
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Compliance und Rechtliches

Wir haben AWS nach einem sorgféaltigen Auswahlprozess aufgrund seiner Sicher-
heits- und Compliance-Standards als Infrastruktur-Partner gewahlt. AWS ist nach
den international anerkannten Standards ISO/IEC 27001, 27017 und 27018 und PCI
DSS zertifiziert und das erste Unternehmen, das die BSI-Zertifizierung nach C5
erhalten hat. Eine vollstidndige Ubersicht {iber alle Compliance-Programme und
Zertifizierungen von AWS sind online verfligbar.

02

Beschrankung der Server-Standorte auf Deutschland

Um den Datenschutzanforderungen gerecht zu werden, haben wir die Nutzung der
Dienste technisch und vertraglich auf Deutschland beschrankt (EU-central-1 (Frank-
furt)). Das umfassende Datenschutz- und IT-Sicherheitskonzept basiert auf dem
»Shared Responsibility Model”. AWS sorgt fur die Sicherheit der Cloud-Infrastruktur,
wahrend wir zusatzliche SicherheitsmaBnahmen implementieren.

03

Verschliisselung

Zur Verschlisselung der Kundendaten setzen wir auf das Schlisselverwaltungs-
system von AWS (AWS KMS). Dieses System ist so konzipiert, dass niemand die
Verschlisselungs-Schliissel im Klartext abrufen kann - auch nicht die Mitarbeiter
von AWS oder Haufe. AWS KMS verwendet Hardware-Sicherheitsmodule (HSMs),
die nach FIPS 140-2 validiert sind, um die Vertraulichkeit und Integritat Ihrer Schlissel
zu schiitzen. Die Klartext-CMKs verlassen nie die HSMs und werden nur temporar
im Speicher verwendet. Software-Updates und Firmware-Aktualisierungen unter-
liegen einer strengen Mehrparteien-Zugangskontrolle und werden von einem
NIST-zertifizierten Labor geprift.
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Monitoring

Jeder Zugriff und jede Verwendung von AWS
KMS-Schlisseln wird tiberwacht und aufgezeich-
net, um unautorisierte Zugriffe zu entdecken. Der
Zugriff auf das Schllisselverwaltungssystem wird
auditiert und bei Verdacht auf Sicherheitsvorfalle
Uberprift. AWS KMS-Key Rotation Events werden
in CloudTrail GUberwacht. Dartiber hinaus verwenden
wir Guard Duty, AWS Config und CloudWatch
welche uns eine umfassende Kontrolle aller
Aktivitaten in der Infrastruktur ermdglicht und
uns damit in die Lage versetzt, Bedrohungen zu
erkennen und abzuwehren.

05

Datentrennung im Rahmen
der Verschliisselung

Die Daten sind zwischen verschiedenen AWS-
Konten strikt getrennt. Ein KMS-Schliissel von
einem AWS-Konto kann nicht zum Ver- oder
Entschllisseln von Daten in einem anderen
Konto verwendet werden.

06

Transportverschliisselung

Die Systeme des Haufe Zeugnis Managers ver-
wenden eine Transportverschlisselung immer
dann, wenn Daten Uiber unsichere oder 6ffentliche
Netzwerke Ubertragen werden. Das Webinterface
und die API sind nur Gber HTTPS-Verbindungen
erreichbar, und Client-Systeme missen mindestens
TLS 1.2 verwenden.

Or

Administrativer Zugang

Der administrative Zugang zu den Systemen
erfolgt ausschlieflich tiber sichere und authenti-
fizierte Verbindungen. Haufe Zeugnis Manager
nutzt das Identity and Access Management
(IAM) von AWS, welches eine feine Granulierung
des Zugriffs auf verschiedene Services innerhalb
der AWS-Cloud ermdéglicht. IAM-Berechtigungen
werden automatisch tiber SSO bereitgestellt,
und das ,,Need-to-Know"“-Prinzip wird strikt
angewendet. Regelmafige Audits tberpriifen
die Einhaltung dieses Prinzips.

08

Firewall und Netzwerktrennung

Zum Schutz vor gangigen Web-Exploits und Bots
wird eine Web-Firewall verwendet. Unterschiedliche
Netzwerke werden durch verschiedene AWS-
Accounts und Virtual Private Clouds (VPCs) getrennt.
Ein direkter Netzwerkzugriff zwischen VPCs in
verschiedenen AWS-Accounts ist nicht méglich.

09

Verflugbarkeit

Ihre Daten werden ausschlieflich in AWS-Rechen-
zentren in Frankfurt am Main gespeichert. Alle
Systeme sind redundant ausgelegt und tber
mehrere Verfligbarkeitszonen verteilt, um eine
hohe Verfligbarkeit sicherzustellen.
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Intrusion Detection

Haufe Zeugnis Manager verwendet ein hoch-
entwickeltes Intrusion Detection System (IDS),
das Logdateien, Systemdateien, Login-Versuche,
Rechtednderungen, Netzwerktraffic und be-
kannte Exploits Gberwacht. Sicherheitsrelevante
Anomalien werden automatisch gemeldet und
kritische Anomalien wie Rootkits automatisch
unterbunden. Das IDS unterstiitzt ein Security
Policy Enforcement gemap PCI DSS 3.0.

12

Change-Management

Konfigurationen von Systemen und Software
werden mittels ,,Infrastructure as Code” verwaltet.
Anderungen werden in einer Staging-Umgebung
getestet, bevor sie in die Betriebsumgebung
eingespielt werden.

14

Performance

Wir nutzen horizontale und vertikale Auto-
Scaling-Funktionen von AWS, um die
Leistung zu optimieren und Ressourcen
automatisch anzupassen.

11

Logging und Audit-Trail

Wir nutzen umfassendes Logging fir
System-Ereignisse, Error Logging, Benutzer-
Aktivitaten, Anmeldungen und Anfragen an
Datenbank-Systeme sowie sicherheitsrelevante
Ereignisse. AWS CloudTrail erméglicht die
Aufzeichnung samtlicher Events innerhalb der
Cloud-Umgebungen zur forensischen Analyse.

13

Backup

Tagliche Backups aller notwendigen Daten und
Kundendaten werden erstellt, um die Infrastruktur
und Kundendaten zu sichern.

15

Security Audits

Die Sicherheit der Haufe Zeugnis Manager-
Applikation wird regelmagig durch externe und
interne Audits Uberprift, um mdgliche Schwach
stellen zu identifizieren und zu beheben. Mit
dem Haufe Zeugnis Manager und AWS als
Partner an unserer Seite bieten wir Ihnen eine
sichere, skalier bare und zuverlassige Losung
fur Ihre Zeugnisse. Vertrauen Sie auf unsere
umfassenden SicherheitsmaBnahmen und profi-
tieren Sie von der erstklassigen Performance und
Verfligbarkeit unserer Systeme.
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HAUFE

Haufe Zeugnis Manager

Wir sind davon uberzeugt, dass es die Menschen sind, die nachhaltigen Erfolg
madglich machen. Als Anbieter fir integrierte Unternehmens- und Arbeitsplatz-
I6sungen stellen wir daher den:die Mitarbeiter:in ins Zentrum des Denkens und
Handelns. Zusammen mit Personalverantwortlichen aus der Praxis haben wir
dieses Zeugnistool entwickelt, das lhre tagliche Arbeit und die der Vorgesetzten
dauerhaft erleichtert: Den Haufe Zeugnis Manager. Mit wenigen Klicks erstellen
Sie ein individuelles, rechtssicheres und perfekt formuliertes Arbeitszeugnis.

haufe.de/zeugnis


https://www.haufe.de/hr/arbeitszeugnisgenerator?med=https%3A%2F%2Flogin.haufe-lexware.com%2F&akttyp=direkt&aktnr=84834&wnr=04393689

