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기존 오픈소스 취약점 관리의 한계

빠르게 누적되는 CVEs

의존성에 대한 패치가 배포판 업데이트에 반영되는데 수개월 소요됨

Zero-day 리스크 노출

불필요한 OSS 아티팩트로 인해 Zero Day 위협에 노출되어 있음

공급망을 통한 악성 공격 증가

연간 수십만건의 악성 패키지가 다양한 공급망을 통해 유포됨

공개된 이미지의 한계

전반적인 보안 표준화를 위해서는 직접 빌드와 하드닝을 수행할 수밖에 없음
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CVE 관리 비용 및 리스크

반복되는 CVE 점검 및 패치

새로운 버전이 나올 때 마다 끊임없는 패치작업과 테스트/검증 과정이 요구됨

제한된 인력을 통한 골든 이미지 관리

엔지니어 및 자동화 한계로 인해 이미지 관리에 한계가 있음

패치 작업의 한계

의존성에 대한 주체가 없는 경우가 많고 알려지지 않은 Zero-Day에 대한 패치가 존재하지 않음

사이버 공격에 노출

불필요한 취약점 노출로 인해 효율적인 예방이 어려움
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지속적인 컴플라이언스
요구사항 만족

STIG 하드닝 FIPS 

이미지

안전한 오픈소스
운영환경 확보

97.6% CVE 감소

CVE 조치에 따른 시간
절약

개발자당 월별 4시간

감소

Chainguard 컨테이너 이미지 서비스

“Upstream 프로젝트 소스에서 직접 빌드한 안전한 Zero CVE 컨테이너
이미지를 지속적으로 제공합니다”

혁신 및
생산성 병목

보안 리스크
과징금

사업권 심사
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시리즈 A (675억)
안전한 소프트웨어 공급망을 위한 보안 컨테이너 베이스 이미지

시리즈 B (823억)
기업의 오픈소스 소프트웨어 보안 강화

시리즈 C (1,890억)
AI 워크로드의 보안 강화

시리즈 D (4,800억)
안전한 오픈소스 제공
기업가치 : 약4.75조원 ($3.5B)

Chainguard 투자 유치 이력 (누적 투자 : $612M)
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Chainguard OS & Chainguard Factory

의존성 통제
• 의존성 트리내 모든 버전 업그레이드

(OS, toolchain, libraries, application)

• 최소 의존성 최적화

엄격한 테스트
• 단위테스트 및 인수테스트

• 오픈소스 프로젝트에 대해 혁신적인
테스트 프레임워크 보유

• 호환성 보장

소스로부터 Daily 빌드
• 모든 이미지 새로 빌드

• 모든 패키지는 소스로부터 컴파일

• 완전한 통제 및 출처 (Control & 
Provenance)

첨단 자동화
• 자동화된 AI 기반의 소스코드 변경 탐지, 

CVE 조치, 의존성 버전 업그레이드

• 10,000+ 오픈소스 프로젝트, 1,400+
이미지에 대해 자동 리빌드
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Chainguard Factory

Chainguard Factory

Upstream Projects

신규버전 릴리즈 모니터링

Continuous Integration
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Chainguard 의 가치 (Value)

Infrastructure App Coverage

클라우드 네이티브 환경에서 필요한 각종

어플리케이션 지원

Supply Chain Provenance & Verification

모든 빌드에 대해 SBOM, 증명(Attestation), 

서명, SLSA 보안 프레임워크 지원

Vulnerability SLA

Critical CVE에 대한 7일 SLA

(High/Medium/Low : 14일)

Seamless Integration

기존 보안 스캐너, SCA 도구와 이음새

없는 정합

Enterprise Customization

맞춤형 이미지 제작을 위한 다양한

베이스 이미지 제공

Safe Source For Open Source

Upstream 소스 직접 빌드

초경량 이미지로 CVE 발생가능성 최소화

❖ 1,400+ 개의 Zero (최소) CVE 이미지 제공
❖ 5,000+개의 버전 태그

❖ Daily 업데이트 – 소스로부터 직접 패치
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Chainguard 이미지 vs. 표준 이미지

Chainguard 
이미지

표준 이미지
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표준 이미지 vs. Chainguard 이미지

node nginx mariadb

redis maven postgres

Chainguard 이미지표준 이미지 Chainguard 이미지표준 이미지 Chainguard 이미지표준 이미지

Chainguard 이미지표준 이미지 Chainguard 이미지표준 이미지 Chainguard 이미지표준 이미지
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CVE SLA

https://www.chainguard.dev/legal/cve-sla

Chainguard FedRAMP

Critical 7일 30일

High 14일 30일

Medium 14일 90일

Low 14일 180일
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CVE Fix에 소요된 시간 통계

65%

28%

6%

1%

within 2 Days

within 7 Days

within 14 Days

within 30 Days
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Zero CVE Secret #1 - Wolfi

● Wolfi

✓ 컨테이너 동작에 필요한 최소한의 패키지만 포함된

리눅스 배포판 (Undistro)

✓ apk (Alpine Package Manager) 기반

✓ glib-c 기반 (Alpine의 경우 MUSL 사용으로 호환성 부족)

● Melange

✓ 패키지는 YAML로 정의되고 Melange (apk 빌드 툴)로

빌드됨

● Apko

✓ OCI 이미지 빌더

✓ SBOM 자동생성
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Zero CVE Secret #2 – 소스 모니터링 및 빌드

Upstream Projects

수정 버전 릴리즈
(Github)

CVE 등록/고지

신규 취약점

배포판 Repo
(Fedora, Ubuntu, Docker Hub)

취약점 스캐너

Chainguard

운영시스템

1 0

Days ~ Weeks

27 days
Daily

Numbering Authority Unknown Risk

Known Risk
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Chainguard 지원범위

UpstreamCustomers

Custom 어플리케이션 3rd-Party 어플리케이션
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Source DistributionBuild

Dependencies

Maintainer Developers

패키지 Lifecycle 및 공급망 공격 유형

A) 소스코드 공격

B) 빌드 파이프라인 공격

C) 빌드시스템 공격

E) CI/CD 바이패스 공격

D) 의존성 공격

G) 아티팩트 소비 공격

F) 배포시스템 공격
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Source DistributionBuild

Dependencies

Maintainer Developers

패키지 Lifecycle 및 공급망 공격 사례

A) PHP (’21)

B) XZ-Utils (’24)
Ultralytics (’24)

C) 3CX (’23),
SolarWinds (’20)

E) CodeCov (’21)

D) Torchtriton (’23)

G) Typosquating Attack

F) Lottie Player (’24) 
MavenGate (’24) 
CodeCov (’21)
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Source DistributionBuild

Dependencies

Maintainer Developers

Chainguard 지원 영역

A) Source Code

B) Build Pipelines

C) Build System

E) Post Build Artifact

D) Library Dependencies

G) Artifact 
Consumption

F) Library Distribution
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Chainguard Products

CVE SLA를 지원하는 초경량의 Zero-
CVE 컨테이너 이미지 서비스

멀웨어를 비롯한 공급망 공격을 예방할
수 있는 Language 라이브러리 서비스

컨테이너 호스트에 최적화된 초경량의
Zero-CVE VM 이미지

극세분화된 (nano-level) 업데이트를 지원하는 차세대 리눅스 배포판으로 Upstream 
프로젝트를 모니터링하여 Daily 기반의 아티팩트를 제공하는 Software Factory 운영
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Chainguard를 통한 소프트웨어 공급망 지원

Source repos

10,000+ 10,000+
Packages

1,400+
Images

소스로부터 직접 빌드
Nano-updates 및 Rebuilds

Minimal, hardened, immutable 
artifactsDelta 최소화
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Purpose-built Zero-CVE 이미지

FIPS Cryptography and 
OS-Level STIGs

GPU-Based ML 
Workloads

Base Images Application Images FIPS Images AI Images

서버, Dev Tools, DB런타임 언어 및 프레임웍
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Application Images - Migration

Helm Charts Update를 통해
Chainguard 이미지로 업데이트

단순 대체 (Drop-in replacement)
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Base Images - Migration

Chainguard Base 이미지 사용을 위한
변경내역

● dockerfile 및 multi-stage builds 업데이트
● Non-Root 실행 변경
● No package manager 또는 package manager 

변경
● 기타 코드 변경 (Chainguard는 범용 OSS 

라이브러리 사용으로 코드변경 최소화)
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Chainguard 도입 여정

어플리케이션
이미지

A few days A few weeks A few months

Time to Value

ROI

Helm Chart로 단순
마이그레이션

2~3개 언어에 대해서
툴체인 및 런타임
이미지 배포

Dockerfile 업데이트, root 권한
업데이트 및 앱 변경

Chainguard
Golden Images
표준화

Chainguard Container 전면
사용



Q&A

Chainguard Confidential

chainguard.dev
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