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Cyber-Versicherung

< helvetia

Umfassend gewappnet gegen Cyber Angriffe.

Helvetia und ihren Netzwerkspartnern liegt Ihr
geschdaftlicher Erfolg am Herzen. Deshalb ist es uns
wichtig, dass die Massnahmen beziiglich der
organisatorischen Ausrichtung und der technischen
Ausstattung bei lhnen - unseren Kunden - zu einem
hohen Standard fiihren.

Diese Massnahmen, in Kombination mit der Helvetia
Cyber- Versicherung, sind wichtige Elemente flr einen
umfassenden Schutz gegen heutige und zukinftige
Cyber-Risiken.

Daflr haben wir zusammen mit flihrenden IT-Secu-
rity-Spezialisten und aufgrund von Empfehlungen des
Bundesamts flir Cybersicherheit BACS Schutzmass-
nahmen erarbeitet. Diese ermdglichen es, die Risikositu-
ation von Unternehmen im Bereich der IT-Security mass-
geblich zu verbessern.

Technische
Massnahmen

Organisatorische
Massnahmen
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Helvetia Cyber-
Versicherung
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geschitztes
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linkyard ag unterstitzt Sie dabei, Ihre IT-Systeme und
Organisation periodisch auf Cyber-Risiken zu prifen,
Sicherheitsllicken zu identifizieren und, wenn notig,
weitere Schutzmassnahmen umzusetzen. Damit haben
Sie eine solide Sicherheitsbasis im Bereich der IT und
zudem einen verldsslichen Partner an lhrer Seite,

der sicherstellt, dass Sie mit den Obliegenheiten der
Helvetia Cyber-Versicherungspolice konform sind.

Als Kunde erhalten Sie bei der Umsetzung der Security-
Leistung unseres Partners linkyard ag zusdtzlich noch
einen speziellen Risiko-Qualitatsrabatt von 10 % auf die
Helvetia Cyber-Versicherungsprdamie.

«Kontaktieren Sie noch heute unseren Partner linkyard ag
und schaffen Sie mit einem Cyber Security Check die Grund-
lagen flir eine Helvetia Cyber-Versicherung.»

Wir beraten Sie gerne, nehmen Sie einfach
Kontakt mit uns auf:

linkyard ag, Junkerngasse 39, 3011 Bern

T 031508 76 20, linkyard.ch


www.linkyard.ch

Cyber-Versicherung

Checkliste

Uberprifen Sie mit linkyard ag
Ihren Sicherheitszustand.
Halben Sie an diese Punkte gedacht?

[[] Bestimmung einer Person mit IT-Verantwortung

[[] Berechtigungsmanagement

[] passwort-Richtlinien

[C] sensibilisierung der Mitarbeitenden und Sicherheits-Trainings zum Thema Cyber-Risiken

[[] Tdgliche Datensicherung (Back-up) sowie deren sichere Aufbewahrung

[] Technische Schutzmassnahmen (z.B. Firewalls, Virenscanner, Spam-Filter)

[C] Physische Sicherungsmassnahmen (z.B. fiir den Zugang zu Serverrédumen)

[] Patch- und Update-Management

[C] verschliisselung schiitzenswerter Daten

[] pci-Dss-Regeln bei Kredit- oder Debitkarten-Transaktionen

[] Uberspannungsschutz bei zentralen Infrastrukturkomponenten

Dieser Flyer hat keine rechtliche Bindung fir Helvetia oder linkyard ag.
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