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Bevezeteés

A mai adatvezérelt vilagunkban a biz-
tonsagos felhdalapu rendszerek min-
den vallalkozas megkerulhetetlen
alappillérévé valtak. A digitalis transz-
formacio az egyik legidealisabb esz-
koz a vallalat fejlesztésére és nove-
kedésére. Szerencsére ezt az atallast
nem kell a vezet6knek és menedzse-
reknek segitség nélkul megoldaniuk,
ugyanis mar szamos piacvezetd val-
lalat kinal transzparens, rugalmas és
testre szabhato megoldast a fejlodni
kivano cégek szamara.

Ebben az e-book-ban megmutatjuk,
hogy a Microsoft felhédmegoldasai
hogyan jarulnak hozza a vallalati di-
gitalizaciéhoz és a piaci pozicido meg-
tartasahoz. A kévetkezd oldalakon
olyan témakdrdket fejtegetink, mint
a vallalati digitalizacié Uzleti elényei,
vagy olyan gyakran feltett kérdéseket,
mint a skalazhatdsag, a kiberbizton-
sag, az automatizacié és a rendelke-
zésre allas.
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Mi a felhoszolgaltatas
é€s mi a Microsoft Azure?
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A Microsoft Azure
lépteke

Mit nyujt ezen kivul
a Microsoft?

IgaS,PaaS,SaaS
Ugyfélut a felhé felé

A felhészolgdltatds azt jelenti, hogy
a vdllalatnak nincs sziiksége sem sajdt
infrastruktura kialakitasdara (adattd-
rolds,hdlozat, eréforrdsok, szoftverek),
sem pedig az infrastrukturat dzemelte-
t6 IT csapatra, mert ezt a felhészolga-
laté biztositja. [gy jelentés megtakaritds
érhetd el, és az egyes bérelt eréforrasok
is rugalmasan kezelhetéek.



A Microsoft Azure léptéeke

A Microsoft Azure globalis infrastruk-
turaja tobb mint 200 adatkdzpontbdl
all, amelyeket egy 6sszefuggd halo-
zat kot dssze, magas rendelkezésre
allast, skalazhatdsagot biztositva.
A Microsoft tgyfelei kdnnyen kiva-
laszthatjak, hogy mely régidéban ki-
vanjak uzemeltetni az alkalmazasai-
kat, amelyre lehet8ség van egyszerre
tébb régidban is.

Ha valaki kivancsi a Microsoft Azure
globalis haldzatara, a kdvetkezd olda-
lon egy nagyon latvanyos formaban
meg is tekintheti: https://infrastructu-
remap.microsoft.com/explore



https://infrastructuremap.microsoft.com/explore
https://infrastructuremap.microsoft.com/explore

Mit nyujt ezen kivul a Microsoft?

A Microsoft Magyarorszag meg tudja
azt valésitani, hogy tetszdleges telep-
helyhez kialakitott hal6zathoz olyan
szolgaltatasokat ad hozza, amelyeket
sajat telephelyen vagy nem gazda-
sagos fenntartani, vagy a megfelel§
szakemberek, esetleg specialis tudas
hidanya miatt ezek létrehozasa nem
lehetséges.

A felh@szolgaltatas szinte az dsszes
vallalat mindennapi életének szerves
részét képezi, csak sokan nem veszik
észre, hogy 6k ezt a megoldast mar
alkalmazzak. llyen példaul az, amikor
egy flotta szolgaltatotdl gépjarmdvet
vesznek igénybe. llyenkor a vallalat-
nak nem egy autdra van szuksége,
hanem egy megoldasra, amivel ku-
l6nbdz8 helyre eljuthatnak egy-egy
Uzemeltetett szolgaltatast igénybe
véve. Ez az a probléma, amire a felh6
valaszt ad.



laaS, Paas, Saas - Ugyfélat a felhé felé
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1. Infrastructure
as a Service:

Ebben az esetben szervere-
ket, adattarhazakat és kulon-
b6z6 halézati megoldasokat
is bérelhetnek a vallalatok az
Azure-t8l, de minden mast,
mint példaul a szoftvert
- annak fejlesztését és karban-
tartasat - a sajat IT csapatnak
kell kezelnie.

2. Platform
as a Service:

llyenkor a vallalatok egy lé-
péssel az infrastruktura folé
lépnek, amikor mar az opera-
Cciés rendszereket és az egyéb
middleware megoldasokat
egy kulsé szolgaltatd mene-
dzseli.

v

3. Software
as a Service:

Ez a teljes felhGalapu mUikéo-
dést testesiti meg, amikor mar
a szoftver karbantartasat is le-
veszi egy kulsé szolgaltaté az
ugyfelek vallarol.



laaS, Paas, Saas - Ugyfélat a felhé felé

Amikor egy Ugyfél elindul a felhé felé,
akkor altaldban egy mar meglévé inf-
rastrukturat szandékozik atemelni
a felhébe. A szervereket, a tarhelye-
ket és a haldzati eszkdzoket egy az
egyben le lehet képezni a Microsoft
felh§ szolgaltatasanak segitségével.

Innentdl kezdve elindulhat egy biz-
tonsagos, Uzemeltetett kdzrem(ko-
dés, azoknak a feladatoknak a kiszer-
vezésével, amelyeket a vallalat eddig
extra szolgaltatasként vett igénybe
néhany szerver fenntartasa miatt.
llyen példaul a klimatizalas, a tervsze-
rd karbantartas, a biztonsagi szolga-
lat, vagy probléma esetén a kiszallé
szolgaltatas.

Ezutdn kovetkezik a kérdés, hogy ho-
gyan lehetne ez még egyszeriibb és
olcsobb?

Kovetkezd lépésként a szolgaltatd egy
kész adatbazist biztosit az ugyfél sza-
mara, amihez kap egy felhasznalone-
vet és jelszot.

llyenkor az, hogy ez a hattérben ho-
gyan van kezelve, mentve, frissitve és
biztonsagossa téve, mar a szolgaltaté
felelGssége, viszont az Ugyfélnek még
mindig el kell végeznie a szoftver fris-
sitésével, patchelésével és mentésé-
vel jaro feladatokat.

A legtobb vallalat ezutdn is keresi az
ennél jobb, olcsobb és kényelmesebb
megolddsokat, amikor nekik mar
a szoftverfejlesztéssel sem kell fog-
lalkozniuk.

Az utolsé lépés a teljes felhdalapu
mukodés felé, amikor az ugyfél pél-
daul levelez6 rendszert szeretne al-
kalmazni anélkdl, hogy barmilyen
technoldgiai kérdéssel kelljen fog-
lalkoznia. Ekkor jutnak el a cégek
a Microsoft Exchange Online szolgal-
tatasaig, ami a legtipikusabb képvi-
seldje a szoftver szolgaltatasoknak. Itt
mar egy kész szoftvert kapnak, amit
csak hasznalniuk kell igényeik szerint.

A Software as a Service megolda-
sokrdl ezeken kivul az is elmondha-
to, hogy egy fére visszaosztva ezek
kerulnek a legkevesebbe. Raadasul
meg tovabb lehet optimalizalni 6ket
ugy, hogy a megrendel6 ugyanazt
a mindségli szolgaltatast kapja, csak
olcsébban.
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Az Azure Uzleti és technoldgiai eldnyei
kdézott mindenképpen meg kell em-
litenlink a skalazhatésagot, a ren-
delkezésre allast és a kiberbizton-
sagot is, amelyekrdl részletesebben
is irni fogunk még ebben az e-book-
ban.

Ezen felll a rendszer gyors és meg-
bizhaté, rdadasul tamogatja az
automatizaciét is, ami rengeteg
stresszt és felelGsséget levesz az Ugy-
felek vallarol.

Ezek mellett az egyik legfontosabb
el6nye, hogy az Azure termékek
egymassal osszekapcsolhatdk,
igy egy olyan gordulékenyen muko-
d6 6koszisztémat kaphatnak a valla-

latok, ami az 6, és az ugyfeleik igé-
nyeit is teljes mértékben kielégitik.
Egy App Service esetében, ha egy cég
a webalkalmazasa ala egy adatbazist
szeretne elhelyezni, akkor egyszerU-
en igénybe kell vennie az Azure SQL
szolgaltatasat, majd a kett6t dssze
kell kdtni egymassal. De ugyanigy lo-
golas céljaval konnyedén integralhato
a Log Analytics vagy az App Insights
megoldas is barmilyen rendszerbe.

Tovabba a Microsoft folyamatos
frissitéseket biztosit a termékeire,
igy a cégek biztosak lehetnek abban,
hogy mindig a legkorszerlbb tech-
noldgiakat és a legujabb verzidkat al-
kalmazzak mindennapos mikodésuk
soran.






A pandémia hatasara lassabba, dra-
gabba és bonyolultabba valt a hard-
ver eszk6zdk beszerzése. Ennek ha-
tasara megndtt annak az ideje, amig
egy Otlet eljut a megvaldsitasig.
Az Azure-nak készéonhetden elké-
pesztéen fel lehet gyorsitani ezt a
folyamatot, rdaadasul a munkame-
net is leegyszeriisédik.

Amennyiben kés6bb kiderul, hogy
valami mégsem a tervek szerint
megy, és valamilyen megvasarolt
termeékre nincs szukség, akkor egy-
szerlien az Azure-ban azt ki lehet
kapcsolni. Ezaltal nem marad a pol-
con semmilyen termék kihasznalatla-
nul. Az aj életszituaciékhoz és piaci

helyzethez mérten ki lehet talal-
ni egy uj architektiarat, amihez a
sziikséges elemeket percek alatt
be lehet kapcsolni a rendszerben.

Raadasul arrél sem szabad megfeled-
kezni, hogy egy bérelt infrastruktu-
ra vagy SaaS megoldas alkalmaza-
sa esetén az 6tlet megsziletésénél
nem kell 5-6 évre elére gondolkod-
ni a hattér technolégia szintjén.

Tovabba a megszerzett tékének a
nagy részet nem kell hardver beszer-
zésre kolteni. Ebben az esetben azon
sem kell gondolkodni, hogy ha 2 év
mulva csokken a megrendelések sza-
ma, akkor mit lehet csinalni a félosle-

ges kapacitassal, vagy ha duplazédik,
akkor hogyan fogjuk kiszolgalni azt.
Az Azure hasznalataval a forgotéke
megmarad, és valdban csak annyit
kell fizetni a hasznalataért, amennyit
a vallalat el is hasznalt. K6zmii jelleg-
gel mikédik, amennyi a fogyasztas,
annyi a fizetendé dij is. Ezaltal a ter-
melt bevétel és az IT koltség aranyos
marad egymashoz képest.

Ez még a szoftverfejlesztési idészak
alatt is igaz. Sok esetben a fejlesz-
tési kornyezet hasznalata ingyenes
vagy alacsony koltségvetésd az Azure
hasznalataval, majd az éles kornyeze-
tet kell csak felskalazni a keresletnek
megfelelden.






Az Azure rendelkezik egy olyan kolt-
ség kalkulatorral, amivel a vallalatok

kiszamolhatjak, hogy a Microsoft-
tol igénybe vett eszk6zdk vagy szol-
galtatasok a kivant rendszerrel
mekkora havi vagy éves kodltséget
jelentenének. A cégek kivalaszthat-
jak, hogy eurdban, dollarban vagy
mas valutaban szeretnének fizet-
ni a szolgalatasokért (ez fugg az
el6fizet6 orszagatdl és régigjatol),

és azt is, hogy az uzemeltetést me-
lyik kontinens kozpontjaba szeretnék
igényelni.

Ezentul arra is van lehet8ség, hogy
hosszabb tavu elkotelez8dés esetén
meég tovabb csokkenjenek az ezzel
jaré kiadasok. Ezzel a megoldassal
akar 30-70%-0s megtakaritas is elér-
het§ egyes er6forrasok esetében.


https://azure.microsoft.com/en-us/pricing/calculator/
https://azure.microsoft.com/en-us/pricing/calculator/
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Mi alapjan donti el
az Azure, hogy szukseég
van-e skalazasra?

Tamogatja az open
source megoldasokat
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A skaldzhatdésag a felhdszolgdltatdsok
egyik legnagyobb elénye. De mit is je-
lent az, hogy skaldzhato egy rendszer?

Az, hogy egy rendszer skaldzhatd, azt
jelenti, hogy a felhaszndlt eréforrdsok
noévelésével a nagyobb terhelést is ki
tudja szolgdlni ugyanolyan optimdlisan
és gyorsan, mint a kisebb terhelést.



Automatizalt skalazas

Egy rendszert manualisan és auto-
matikusan is lehet skalazni. Az au-
tomatikus skalazas bizonyos metri-
kak alapjan torténik. Ez lehet példaul
a szukséges CPU, memoria kapacitas,
vagy a HTTP kérések szama is.

Automatizalt skalazas soran, ameny-
nyiben a rendszer ndvekedést érzé-
kel a nyomon kovetett mérészamban,
a bedllitott minimum és maximum
paraméterek kdzott mozogva opti-
malizalja az er6forrasokat. Ezaltal
a rendszer egyforma mindségben
tudja kiszolgalni az Ugyfeleket, fug-
getlendl a terhelés mértékétdl.



A skalazas iranya - horizontalis és vertikalis

Az, hogy egy vdllalatnak melyik megolddst kell alkalmaznia,

attol flgg, hogy mi a célja a skdldzdsnak.

Horizontalis az a skalazas,

amikor tdbb azonos méretd erdforra-
sokkal rendelkezd példany kerul elin-
ditasra egyszerre, annak érdekében,
hogy ezek biztositani tudjak a megfe-
lel§ kapacitast.

Vertikalis az a skalazas,

amikor tdbb azonos méretl erdforra-
sokkal rendelkezd példanyok in-
dulnak el a megadott |éptékben.
Beallitastol fuggdben jelentheti azt
hogy egyesével noveljuk a példanyok
szamat, de lehet6ség van arra is,hogy
egyszerre tobb is induljon.



A Microsoft Teams skalazasanak példaja

A pandémia hatasara jelentdsen
megnstt a kereslet a Microsoft Teams
irant, amelynek eredményeként a
vallalatoridsnak is skalaznia kellett
az eroforrasait. Kezdetben pillana-
tok alatt oriasi terhelés érte a rend-
szert, melyet sikerult orvosolniuk
ugy, hogy 24 éra alatt a hetvensze-
resére skalaztak a rendszer kapa-
citasat. Viszont még ez is kevésnek
bizonyult, ugyanis az tgyfelek olyan
dolgokat tapasztaltak, amely ugyfél-
élmény szintjén nem képviselte a val-
lalat értékeit. Emiatt a kdvetkezd id6-
szakban még tizszeresre bdvitették a
teljesitményt. igy néhany nap lefor-
gasa alatt hétszazszorosara mére-
tezték at a rendszert ugy, hogy az
kézben végig miikédott.




Horizontalis skalazas

A horizontalis skalazas nagy elénye,
hogy gyorsan megtorténik az U]
példany elinditasa, legyen szé
akar egy virtualis géprdl, akar egy
Azure App Service rendszerrdl.
Az App Service mellett VM Scale Set
és AKS Node Pool esetén is kivalé va-
lasztas a horizontalis skalazas.




Vertikalis skalazas

Példanak itt is az Azure App Service-t
és a VM Scale Set-et lehet emliteni.
Nagy kuldnbség a horizontalis és a
vertikalis skaldzas kozott, hogy az
utébbi esetében nem lehet automati-
kusan skalazni, illetve szolgaltatas ki-
esés nélkul nem lehet ezt a médszert
alkalmazni. Ennek az oka az, hogy
ilyenkor pont az a szerver valtozik,
amin az alkalmazas fut.

A vertikalis skalazast akkor érdemes
hasznalni, amikor példaul a vallalat
tudja, hogy az eréforrasait nem fogja
felhasznalni a munkadrakon kivul, es-
ténként vagy hétvégénkeént. llyenkor
a rendszert le lehet skalazni ideigle-
nesen, majd felskalazni, amikor eljon
az ideje. Ezt batchekkel és scriptekkel
lehet automatizalni.



Mi alapjan donti el az Azure,

hogy szukség van-e skalazasra?

Fuggetlenul attél, hogy horizontalis
vagy vertikalis skalazasrol van szé,
azt, hogy szukség van-e ra, kilonb6z6
metrikakra alkalmazott szabalyokkal
donthetjuk el. Ez lehet akar egy vagy
tébb metrika is, példaul a CPU kihasz-
naltsaga, a memoria vagy a HTTP ké-
rések szama.

Ennek a megkozelitésnek a célja,
hogy az ugyfél valéban annyit fi-
zessen, amennyit hasznal, igy kélt-
séghatékonyan tarthatja fenn az
infrastrukturajat.



Tamogatja az open source

megoldasokat a Microsoft?

1] ]

A Microsoft-nal futd kornyezetek je-
lentds része hasznal open source
megoldasokat. Ezen kivul a virtua-
lis gépek korulbelll fele open sour-
ce rendszeren alapszik, amelyek
tokéletesen integralédnak ebbe a
kdrnyezetbe a Microsoft felhgjé-
ben talalhaté compute eréforraso-
kat hasznalva. Gyakorlatilag mar az
dsszes nagy tamogatott Linux diszt-
ribucio elérheté az eszkdztarukban.

Ennek a magyarazata az, hogy a
Microsoft igyekszik egy olyan kérnye-
zetet teremteni az ugyfeleknek, ahol
06k donthetik el, hogy mi az, ami leg-
jobban kiszolgalja az igényeiket. A
Microsoft ehhez biztosit egy kiszamit-
haté és megbizhato platformot.

Valdjaban a Microsoft felh6jében ren-
geteg gyartd megoldasa elérhetd. A
cég nem szeretné a sajat termékeinek
hasznalatara kotelezni az ugyfeleket,
ezért a piactéren keresztul a legtébb
elismert nemzetkdzi marka terméke
az ugyfelek rendelkezésére all. Bar
mindenre adott egy nativ megol-
das az Azure-ban is, nincs kizar-
va annak a lehetésége, hogy mas
alternativat alkalmazzanak a fel-
hasznaldk. Viszont mas szolgaltaté
termékének hasznalata esetén nem a
Microsoft biztositja a technikai tdmo-
gatast, hanem maga a gyarto.
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E-mail csatolmanyok
ellendrzése

Az IT demokratizalasa

Sokan a biztonsag kérdéskorét hozzak
fel ellenérvnek a felhGszolgdltatdsok el-
len, pedig éppen ez az a szempont, ami
miatt el6nydsebb lehet ezt vdlasztani,
mint egy lokdlis, telephelyi lizemeltetést.



Biztonsag a Microsoft-nal

A Microsoft a cég jovgjét a felhére
tette fel. Ha az ugyfelek bizalma meg-
inog ebben a tekintetben, az komoly
kockazatot jelent a vallalat szama-
ra, ezért a biztonsag naluk az egyik
legkiemeltebb teriilet. Eves szinten
1 millidrd dollart koéltenek kizarélag
a biztonsagi fejlesztésekre és a biz-
tonsagos kornyezet fenntartasara.
Pontosan emiatt az adatkdzpontok
katonai biztonsagi szintl épuletek,
tobbszordzott energia betaplalassal,
hdtéssel és internetkapcsolattal.

Az elmult id6szakban megsokszoro-
z6dtak azok a tevékenységek, melyek
végeredménye az, hogy az ugyfelek-
nek kiemelt figyelmet kell forditani-
uk arra, hogy ne kompromittalddjon
a kornyezetuk, ami anyagi, erkol-
csi és egyéb problémakat okozhat
szamukra. Emiatt a kdzeljovében
egy kulon szolgaltatasi tertletként
fogja a Microsoft megjeleniteni a biz-
tonsagot.

Ez azt jelenti, hogy a jelenleg elérhe-
t6 megoldasok mellett, mint példa-
ul Azure és az Office 365, megjelenik
a biztonsag is, mint egy kulénalld
uzletag.

A tulterheléses tamadasok elke-
rulésében példaul az Azure DDoS
Protection megoldasa segit. DDoS
tdmadas esetén a HTTP kérések sza-
manak novelésével probaljak meg
tulterhelni a rendszert, azonban, ha
az automatikus skalazas alapjaként a
HTTP kérések metrikaja van beallitva,
a rendszer nagyon hamar elérheti a
beallitott maximum szerverszamot.
Ezt pedig az ugyfélnek fizetnie kellene,
ugyanis minden fogyasztas alapon
szamitodik. Igy a biztonsag megfelels
beallitdsaval és finomhangolasaval is
lehet kdltséget csokkenteni.



Felelosség és biztonsag

Nem mehetunk el a biztonsag kér-
déskore mellett a felel8sség emlité-
se nélkul sem. A Microsoft minden
olyan eszkozt az Ugyfelek rendelkezé-
sére bocsat, melyekkel biztonsagos-
sa tehetik a rendszeruket. Viszont az,
hogy ebbdl egy biztonsagos kérnye-
zetet épit-e az ugyfél vagy a partnere,
az mar nem a Microsoft felel§ssége.
Amikor egy port nyitva marad, vagy
amikor valaki nem gondoskodik arrdl,
hogy bekapcsoljon egy tlizfalat, akkor
bar felh6ben Uzemelteti a cég a rend-
szerét, de mégis kiteszi a tamadas ve-
szélyének.

Szerencsére a Microsoft partnerek-
nek, mint példaul az ALLWIN is, le-
het6séguk van arra, hogy konzulta-
ciét kérjenek a Microsoft szakértgitdl
miutan megterveznek egy rendszert.
A Microsoft partnerek kodzvetlen
kapcsolatban vannak a cég képvise-
|Givel, akikhez batran fordulhatnak
kérdésekkel, kérésekkel, proof of
concept-tel vagy mas teszt kornyeze-
ti kérésekkel, hogy egyutt leellendriz-
zék, hogy az megfelel-e minden mo-
dern elvarasnak.



Szerverbiztonsag

A szerverek biztonsagardl ugy érde-
mes beszélntnk, hogy hogyan segit
ebben az Azure portal, amin keresz-
tul egy vallalat a kérnyezetét Gzemel-
teti.

A portalon keresztul folyamatosan
monitorozza a rendszert a fellgyeleti
réteg, ami eredményként ad egy 0-tdl
100-ig terjed§ pontszamot - Secure
Score-t, ami megmondja, hogy az inf-
rastruktdra mennyire biztonsagos. Itt
egyedi hatarok meghuzasara is van
lehet&ség, példaul, ha eléri a 70-et
a cég rendszere, akkor az biztonsa-
gosnak tekinthetd.

AfelUletjavaslatokat ad arra, hogy ho-
gyan lehetne ezt a biztonsagi pontsza-
mot novelni.

Néhany példa a javaslatokra:

- Tul sok rendszergazdai jogosultsaggal
rendelkezé felhaszndlé van a rend-
szerben.

- Van olyan rendszergazda, akinél
nincs bekapcsolva a tobbtényezis hi-
telesités.

- Van olyan virtudlis gép, ahol nyitva
vanaz RDP port.

- Van olyan virtudlis gép, aminek
nincsen titkositva a drive-ja.

Amennyiben az ugyfél kdveti ezeket
a javaslatokat, az eredmény egy sok-
kal biztonsagosabb koérnyezet lesz.



Szerverbiztonsag

Ezen kivul arra is lehetéség van,
hogy a klilonb6z6 patcheknek, fris-
sitéseknek a telepitése kézpon-
tositva legyen. Ennek értelmében
a patch management az Azure-re van
bizva, igy mindent el fog intézni ezzel
kapcsolatban.

Itt még azt is érdemes megemlite-
ni, hogy vannak olyan szerver verzi-
o0k ma a piacon, amelyeket bizonyos
Uzleti vagy technolégiai okok miatt
kénytelenek hasznalni az dgyfelek,
azonban ezeknek lejart mar az élet-
tartama. Ezek Ugynevezett end of
support fazisban vannak. Ez egy ol
kalkulalhato id6tartam, hiszen amikor
kijon egy Uj verzid, a 0. pillanattél mar

lathatd, hogy meddig lesznek frissité-
sek a rendszerhez, valamint meddig
lesznek biztonsagi frissitések, és ez
mikor all meg.

Ha valakinek ilyen szervere van, ak-
kor a Microsoft lehet8séget ad arra,
hogy ha ez a szerver Azure-ban van
uzemeltetve, akkor a szerver araban
benne van az is, hogy a vallalat to-
vabbra is kapni fogja ezeket a bizton-
sagi frissitéseket. Ezeket a frissitése-
ket a kildnb6z6 Azure termékeknél
és szolgaltatasoknal tudod ellendriz-
ni. Amennyiben ezeket valaki egy te-
lephelyen szeretné biztonsagosan
uzemeltetni, nagyon nehéz ezt bizto-
sitani ugy, hogy az a megfelel§ védel-

mi szinten mukodjon, mikdzben egy
éles kdrnyezet fut rajta.

Ennek értelmében a Microsoft egy
olyan vallalast tett az Azure fel-
hasznaldk felé, hogy évekkel meg-
nyuajtja a biztonsagi frissitések
szallitasat.

Errdl az oldalrdl indulva pontos le-
irast talalhatsz arrdél, hogy bizonyos
termékek esetén még mennyi idé all
rendelkezésre arra, hogy egy régebbi
rendszeren futé megoldas korszeru-
sitésre keruljon.



https://docs.microsoft.com/en-us/

Architektura biztonsagos

koltoztetése a felhobe

Ehhez a gondolkodashoz és a jovo-
beli stratégia kialakitasahoz érde-
mes kiilsés Microsoft szakértd cé-
get bevonni, ugyanis soha nincs ugy,
hogy egy adatbazis csak 6nmagaban
all. Altaldban az mindig kapcsolédik
valami mas eszkdzhoz, példaul egy
agyviteli rendszerhez, ezért az egész
architekturat egyben érdemes ele-
mezni. Mindig komplexen, komplett
architekturaban kell gondolkodni, és
erre mindenképpen érdemes egy fel-
hészolgaltatasban jartas tanacsaddé
cég tanacsat kérni, mint példaul az
ALLWIN.



Katasztrofahelyzetek megoldasa

Erre az esetre talalta ki a Microsoft
az Automated Site Recovery meg-
oldasukat, amikor egy jelképes
rendelkezésre allasi dijért folya-
matosan biztositanak egy tartalék
telephelyet tartalék szerverekkel,
amelyek szinkronban vannak az éle-
sekkel. igy, ha a telephelyen vala-
mi probléma térténik, akkor ezek
at tudjak venni a kiesett szerve-
rek szerepét anélkiil, hogy né-
hany percnél tébb ideig allna fenn
a szolgaltatas kiesése.

Tegylk fel, hogy van egy telephelyi kbrnyezet, ahol a szerverek tizemelnek.
Elmegy az dram, elénti a viz az alagsort, ahol a szerverek tizemelnek stb. Illyen
esetben hogyan lehet biztositani az (izleti folytonossdgot?

Magyarorszagon szerencseére vi-
szonylag ritkak a természeti kataszt-
rofak, viszont mar az észak-amerikai
kontinens mellett Eurdpaban is egyre
gyakoribba valnak a hurrikanok vagy
az arvizek. Emiatt legalabb koncepcio
szintjén érdemes egy katasztrofael-
haritasi tervvel rendelkezni, amihez
a Microsoft-nal szolgaltatas szinten is
minden adott.

Nagyon sok tobb telephellyel rendel-
kezd cégnek van katasztréfaelharita-
Si terve, de a tapasztalat azt mutatja,

hogy ezek sosem voltak kiprébal-
va, letesztelve. Ha odasétalnank egy
szerverszobaba és lekapcsolnank a
fékapcsoldt, vajon hany helyen indul-
nanak be a megfeleld mechanizmu-
sok ugy, hogy par percnél nagyobb
kiesést az ne eredményezzen?

Emiatt ezeket a terveket érdemes fe-
lGlvizsgalni, aktualizalni és tesztelni.
A felhd technoldgia ebben is segit, hi-
szen olcson adja az ehhez szlkséges
szolgaltatasokat.



Feltorések elleni védekezés

2019-ben a NASA-tél adatok szivarog-
tak ki, ugyanis valaki egy fali aljzat-
ban bedugva felejtett egy gyufasdo-
boz méret(iés korulbelul $30 értékd
Raspberry Pi készuléket. Ezen keresz-
tul jutottak be a hackerek a NASA
rendszerébe, ahol azért oriadsi 6ssze-
geket koltenek a biztonsagra.

Minden vallalat biztos abban, hogy
éjszaka, amig nincs senki a telephe-
lyen, addig semmi nem marad be-
dugva a fali aljzatban? Megfelel6
beléptetd rendszert alkalmaznak,
amibdl kiderul, hogy ki és mikor jart
bent a szerverszobaban? Vajon mit
nehezebb meghackelni: egy tébb
ezer szervert tartalmazé adatkdzpon-
tot, ahol gyakorlatilag azt sem tudja
az ugyfeél, hogy hol talalhaté a gépe,
vagy egy telephelyet, ahol minden
megtalalhat6?



Hogyan védekezik a Microsoft

az ehhez hasonlo veszélyek ellen?

Az egyik legfontosabb biztonsagi
funkcié a mesterséges intelligencia
alapu arcfelismerd rendszer, ame-
lyek folyamatosan monitorozzak
a teret, ahol ezek a rendszerek fut-
nak. Amennyiben egy munkavallalé
olyan teruletre keveredik az adatkoz-
ponton belul, ahova mar nem lenne
jogosultsaga belépni, abban a pilla-
natban, amikor ezt a rendszer regiszt-
ralja, az illeté mar nem alkalmazottja
a vallalatnak. Tovabba adathordo-
z6 nem kerulhet ki a cég tertletérdl,
kizarélag ledaralt allapotban. Azt is
érdemes megemliteni, hogy a teru-
letre bevezetd Ut ugy lett kialakitva,
hogy autdval ne lehessen belehajtani
az épuletbe.

A Microsoft-nal nincs olyan, hogy egy
port, amit valaki nem hasznal, aktiv
marad és arrél nem kap senki sem
egy biztonsagi értesitést.

Megdobbenté lehet, de egy ilyen
Iéptéki adatkdzpontot kizaré-
lag néhany alkalmazott lGizemel-
tet, ugyanis olyan nagy mértékben
automatizalt a rendszer, hogy mi-
nimalisan van csak sziikség embe-
ri beavatkozasra. Raadasul azt is
tudjuk, hogy a legtobb problémat
a nem megfelel6 operatori beavatko-
zas okozza, emiatt ez a megkozelités
csak még inkabb csékkenti a bizton-
sagi veszélyek kialakulasanak lehet6-
ségét.

Meg kell emliteni azt is, hogy
a Microsoft is hasznal alvallalkozdkat,
akiknek a listaja publikusan elérhetd.
A lista atnézése utan barmely ugyfél
megteheti azt, hogy ha neki egy al-
vallalkozé a versenytarsa, akkor csak
erre a tényre hivatkozva felmondhat-
ja a szerz8dését a Microsoft-tal min-
denféle kovetkezmeény nélkul, akkor
is, ha hlségnyilatkozatot tett.



E-mail csatolmanyok ellenorzése

N

Amikor valaki egy levelet kap Office
365-ben, a melléklet viselkedése-
lemzésen megy keresztul, amennyi-
ben a vallalat a megfelel licensszel
rendelkezik. llyenkor a rendszer fel-
huz egy virtuadlis kornyezetet, amit
Detonation Chamber-nek neveznek,
és ott lefuttatja a csatolmanyt, majd
elemzi a viselkedését. Nyul valamihez
a registry-ben? Probal kommunikal-
ni bizonyos szerverekkel? Fent van
a kuldd IP cime a listan, ahol azokat
taroljak, ahonnan valamilyen tama-
dast vezérelnek?

De az alap e-mail ellendrzési funkcidk
kdzé tartozik a Microsoft-nal a spam
szdreés és a virusirtas, amelynek a fel-
hasznaldnkénti havi koltsége keve-
sebb, mint egy kavé ara a sarki ko-
zértben.



Az IT demokratizalasa

A Microsoft vallalasa és egyben
szlogenje az, hogy demokratizaljak
az IT-t. Ezt ugy valtottak valdra, hogy
egy nagy multinacionalis vallalat is
ugyanannyit fog fizetni felhaszna-
l6nkként ugyanazokért a szolgalta-
tasokért, mint egy két f6s kdnyveld
cég. Azaltal, hogy felh6alapu megol-
dasokat biztositanak, annyira le tud-
tak csdkkenteni a koltségeket, hogy
a kisméretd vallalkozasok szamara
is elérhetdvé valtak ezek a magas
szinvonalu eszkozok.






Az eddig felsorolt biztonsagi té-
nyezGket egésziti ki még az is, hogy
a Microsoft havi rendelkezésre al-
lasi mutatdékkal operal, aminek
az értéke 99,5%. Az Azure Admin
Center-ben a felhasznalok folyama-
tosan és egyszerlien kdvethetik az
altaluk igénybe vett szolgaltatasok
allapotat, hiszen a cég nem egyedi
problémaként kezeli az esetleges fen-
nakadasokat, hanem vallalati szinten
értesiti az 6sszes ugyfelet, ha egy-egy
kiesés éppen Gket is érinti.

A Microsoft pénzugyi garanciat vallal
az SLA-ra (Service-Level Agreement),
ami a szolgaltatasokban van, emiatt
transzparensen lathatd, ha egy kiesés
érinti az ugyfelet.

Azt itt érdemes tisztazni, hogy
100%-0s rendelkezésre allassal
egy szolgaltaté sem tud uzemel-
ni. Nem az a kérdés, hogy lesz-e inci-
dens, mert biztos, hogy lesz, hanem
az a kérdés, hogy hogyan reagal ra
a szolgaltatd, mennyire transzparen-
sen kommunikal, és ad-e barmilyen
visszatéritést abbdl a dijbdl, amit be-
szedett az adott szolgaltatasért.



Lokalis és globalis redundancia

Az Azure-ban a legalacsonyabb biz-
tonsagi szint szerint is minden disc
legalabb harom példanyban taro-
I6dik egy adatk6zponton belil. Ha
valaki a Microsoft rendszerét hasznal-
ja és adatot tarol, akkor abbdl mini-
mum harom példany készul, hogy ki-
eses esetén ne torténjen adatvesztés.
Ezt nevezzUk lokalis redundancianak.

Ezen kivul arra is van lehet8ség, hogy
kalon rack-ben legyenek elhelyez-
ve ezek a példanyok kuloén arammal,
klimaval és adatkapcsolattal. Tovabba
az is megoldhatd, hogy a példanyok
kulon update domain-be keruljenek.
A Microsoft-nal sosem toérténik
olyan, hogy minden egyes masolat
alatt egyszerre frissitsék a virtua-
lizaciés réteget, ugyanis latjak, hogy
a gépek ugyanazért felelGsek, igy egy-
szerre csak egy fog allni, amig a rend-
szer Ujraindul alatta.

Ha valaki még ennél is magasabb
adatbiztonsagra torekszik a folya-
matos rendelkezésre allas mellett,
akkor akar foldrajzilag tobb elkiil6-
nitett adatkézpontban is elhelyez-
heték a masolatok. S6t, akar még
egy read only példany létrehozasa is
lehetséges egy masik lokacion.

Emiatt nem fordulhat el6 ezekkel

a megoldasokkal, hogy egy zsarolovi-
rus titkositja az 0sszes elérhet6 ma-
solatot. Valamint ezaltal minimalizal-
hat6 a szolgaltataskiesések aranya
is, hiszen nagyon kicsi annak a valo-
szindsége, hogy tébb adatkézpont-
ban egyszerre megy el az aram, vagy
torténik egy globalis természeti ka-
tasztrofa, ami minden szervert érint.






Intranet
megoldas

Globalis webportal
megoldas

Egészséglgyi
megoldas

Az elméleti rész utdn nézzink néhdny
valés gyakorlati példat arra, amikor az
Azure felh6 szolgdltatdsait alkalmaztuk
tugyfeleinknél.



Intranet megoldas

WWW

Itt a feladatunk az volt, hogy fejlesz-
szunk egy intranet megoldast egy
nemzetkozi nagyvallalat szamara,
amelyet tobb mint 4000 alkalmazott
tud igénybe venni tobb nyelven, mas-
mas id6zoénakban. Ebben az esetben
mar adott volt, hogy az alkalmazot-
tak felhasznaldi adatait Azure-ban
kezelik. Itt meg kellett valdsitani egy
AD authentikaciot, illetve IP cim szU-
réseket, amit még kiegészitettiink az
Application Gateway megfelel§ konfi-
miatt, és azért, hogy a sok kérés ne
okozzon fennakadast, az Azure CDN
(Content Delivery Network) megolda-
sat hasznaltuk, ami cache-eli a tartal-
makat.

Ezeken felul egy olyan autentikaci-
Ot is megvaldsitottunk, hogy amikor
a tartalmak a CDN-ben frissulnek,
akkor maga a rendszer is autentikal

a szerver felé, hogy ne juthasson be
olyan kérés az intranet Uzemeltetésé-
be, ami nem ellendrzott.

Er6forrasként az Azure App Service-
eket hasznaltuk, amelyeknél auto-
matikus horizontalis skalazast alkal-
maztunk. Ennek az egyik idépontja a
reggeli 6rakra kerult beallitasra, ami-
kor a munkavallalok megérkeznek az
irodaba, elolvassak a hirleveleket és
elkezdik a napi feladataikat, ami meg-
ndvekedett kapacitast igényel.

Annak érdekében, hogy a frissité-
sek, javitasok és upgrade-k esetében
ne torténjen kiesés az alkalmazas-
ban, az Azure DevOps-ot hasznaltuk.
Tovabba egy CI/CD pipeline segitségé-
vel valdsitottuk meg, hogy az Uj frissi-
tések ne okozzanak fennakadast.



Globalis webportal megoldas

Ennél a globalis multinacionalis valla-
latnal az Azure Kubernetes Service-t
(AKS) hasznaltuk az Azure CDN és
DevOps mellett. A vallalat, illetve le-
anyvallalatai szamara webportalt
fejlesztettink. Arra torekedtink, hogy
egy magas rendelkezésre allassal
és kiemelkedd biztonsaggal rendel-
kez6 rendszert adjunk at ugyfelink
részére.

Ebben az esetben az AKS biztositotta
a magas rendelkezésre allast, ugyanis
egy adott szolgaltatasbodl a segitségé-
vel tobb példanyt futtattunk.

A projekt érdekessége, hogy Windows
Node Pool-t alkalmaztunk, ami nagy

el6nye az Azure szolgaltatasnak,
ugyanis mas szolgaltatok nem tamo-
gatjak annyira a Windows Node Pool-
okat, mint a Microsoft. Azért kellett
Windows-os Node Pool-t alkalmazni,
mert egy olyan tartalomkezel6 (CMS)
rendszert hasznal a vallalat, ami je-
lenleg csak Windows-on képes futni.

A CDN hasznadlata szintén a magas
rendelkezésre allasban nyujtott ta-
mogatast. Ugyfelinknél szinte csak
statikus weboldalakat kellett kiszol-
galni, ahol elkészitik a tartalmat, azt
kipublikaljak, és az bizonyos ideig
valtozatlan marad. A rendszer korul-
beldl 99%-a ilyen statikus tartalmak-
baol all, igy a CDN miatt még ha barmi

probléma torténik a Kubernetes-szel,
a webportal a latogatdk igényeit ki
tudjak szolgalni.

A DevOps hasznalatanal is igyekez-
tunk egy olyan megoldast dsszealli-
taniadeployment soran, ami biztosit-
ja azt, hogy szolgaltatas kiesés nélkul
tudjunk telepiteni vagy rollbackelni.

Ami a biztonsagot illeti, ugyfeltinknél
magaban a cluster-ben Uzemeltettuk
a tlzfalat, aminek koltségoptimaliza-
|asi okai voltak, de igy is gyakorlatilag
ugyanazt a biztonsagi szintet tudtuk
biztositani, mint az App Gateway.



Egészséglugyi megoldas

Ebben az esetben egy kilfoldi egész-
ségugyi partnerunk szamara fejlesz-
tettink egy olyan megoldast az Azure
Kubernetes hasznalataval, ami kdlt-
séghatékony Uzemeltetést, rugalmas
konfiguracidt és horizontalis skala-
zasi lehet8ségeket tett lehetdveé. Itt
tobb szolgaltatas fut ugyanazokon
a VM Scale Set-eken. Ezzel tudtuk azt
biztositani, hogy nem kell minden
szolgaltatas szamara App Service-t
vasarolni, ami koltségcsokkentést
eredményezett partnerinknek.

Az AKS eldnye ezen kivul, hogy kilén-
b6z6 kdrnyezetekbe ki tudtuk telepi-
teni a rendszert, mivel az szétvalasz-
tasra kerult a konfiguraciotol. Ezalatt
érthetjuk a ktlonb6zd érzékeny ada-
tok tarolasat is, amit a Kubernetes
szintén tamogat, hiszen beépitett

megoldast garantal arra, hogy példaul
az SQL szerverhez tartozé connection
string-et el tudjuk tarolni biztonsagos
maodon.

Tovabbi el6nye a Kubernetes-nek, az
ugynevezett self-healing funkcid, ami
azt jelenti, hogy ha elérhetetlenné
valik egy komponenspéldany, akkor
a rendszer azonnal indit egy Ujat.

Partnerunknél a horizontalis skala-
zast két szinten oldottuk meg, hiszen
maga az alkalmazas példany is ska-
lazhatd horizontalisan Kubernetes-en
belll. Ezen feldl az Azure lehet6vé te-
szi azt is, hogy magat a Pool-ban levé
VM-ek szamat skalazzuk automatizal-
tan, ha azoknak elfogytak a rendelke-
zésre allé erbéforrasaik.






Osszességében elmondhatjuk, hogy
a Microsoft Azure egy olyan felhd-
megoldas, ami tamogatja a vallalato-
kat és vallalkozdkat a fejlddésben és
digitalizaciéban azaltal, hogy skalaz-
hatd, biztonsagos, és magas rendel-
kezésre allassal rendelkez6 techno-
|6giat kinal szamukra elérhet aron.

Az e-bookban lathattuk, hogy a
Microsoft hatalmas eréfeszitéseket
tesz azért, hogy ugyfeleik adatait és
alkalmazasait biztonsagosan tarolja,
akar a Fold tébb pontjan is. Emellett
az Azure hasznalataval rugalmasan
valtoztathatéak az alkalmazasok és
az infrastrukturak az adott piaci ko-
ralményekhez igazodva, igy a vallalat
valéban csak annyit fog fizetni a szol-

galtatasokért, amennyit fel is hasz-
nalt. Ezaltal nem lesz tébb kihaszna-
latlan hardware, ami tobb forgotdkeét
biztosit a fejlesztés és Uzemeltetés
szamara.

Amennyiben egy cég ugy dont, hogy
jelenlegi lokalis infrastrukturajat at
szeretné koltoztetni a felhdbe, érde-
mes egy szakértd partner tanacsat
és segitségét igénybe vennie. Ennek
oka az, hogy egy adatbazis sosem
all egymagaban, ezért mindig komp-
lett rendszerként kell azt vizsgalni
a hozza kapcsolédoé eszkozok figye-
lembevételével. Ez a legtdbb esetben
komplex megoldast is igényel, amihez
rendszerszemlélet és kiadds tervezés
szukséges.
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Az ALLWIN-rdl

AL ALLWIN

Trust driven development

Az ALLWIN egy 2007-ben alapitott bu-
dapesti kdzponttal rendelkezé valla-
lat. Csapatunk tobbek kozott egyedi
.NET szoftverfejlesztéssel foglalko-
zik. Olyan élvonalbeli technolégiak-
kal segitjuk a partnereink fejl6dését,
amelyek lefedik a szoftverfejleszte-
si szolgaltatasok teljes életciklusat.
Munkank soran mindvegig arra to-
reksztnk, hogy eredményeinkkel és
a k6z6s munka soran transzparens
kommunikacionkkal tgyfeleink tGzle-
ti sikereit szamokban is mérhetové
tegyuk.



