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Formidlingstekst til PhD afhandlingen:
Maritime Surveillance; Finding Dark Ships with Satellites and Artificial Intelligence

Bedre overvagning af havene:

Fra Arktis til @stersgen - beskyttelse af kritisk infrastruktur og arktiske
farvande

Flere og flere skibe udggr en global sikkerhedstrussel. Vi har set det med Nord Stream-gasledningerne,
kommunikationskabler, der bliver gdelagt, vindmglleparker, der bliver udspioneret, og ved at vi ikke har fuldt overblik
over hverken amerikansk eller russisk aktivitet i Arktis. Globalt er over 20 % af alle stagrre skibe og over 70 % af alle
mindre skibe "mgrke”, dvs. de forteeller ikke, hvor de er, eller hvad de laver, selvom de er forpligtet til det ved lov. Det
samme gjaldt de skibe, der spreengte Nord Stream, gdelagde fiberkabler i Baltikum, Nordsgen, ved Faergerne og
mange andre steder (illustreret ved figur 1). Vi som samfund er derfor ngdt til at blive bedre til at overvage havene.
For vores alles sikkerhed.

Figur 1: Fiberkabler bliver adelagt af ‘marke skibe’ Min forskning har netop handlet om at finde djsse marke skibe, sa vi kan
Stoppe dem, far de forarsager skader.

| min forskning har jeg udviklet metoder til at finde disse "mgrke skibe" med saerligt fokus pa omrader, hvor det er
ekstra svaert at opdage dem - altsa i store omrader langt fra kysten. Jeg har forsket i, designet og udviklet metoder til
at finde og karakterisere mgrke skibe ved hjeelp af bl.a. satellitter og kunstig intelligens. Mine Al-modeller kan
detektere, identificere og spore dem via satellitdata, hvor jeg har kombineret og fusioneret radar, optiske sensorer
og radiofrekvensmalinger.
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Gennem hele min forskning har jeg fokuseret pa, hvordan jeg kan gge kapaciteten hos myndighederne. Altsa hjeelpe
forsvaret (FMI, Arktis Kommando m.fl.) og dermed samfundet og har da ogsa faet besggt Arktisk kommando i Nuuk
flere gange. NATO har tildelt mig en af deres Early Career Awards i 2024. Det peger pa, at problemstillingen (og isaer
min forskning og resultater) har international relevans, og at Danmark selv har mange af de tekniske kompetencer,
der skal til for at Igfte opgaven.

Hvorfor skal vi have mere maritim overvagning?

Vores maritime miljg spiller en afgarende rolle for den globale gkonomi og sikkerhed. Omkring 90% af al
verdenshandel transporteres over havet, et tal der kun gges med dbningen af nordgst og nordvest passagerne. £t af
de mest alvorlige problemer er “marke skibe": skibe der ikke udsender information om deres identitet og position,
selvom de er forpligtet til det ved lov. Dette betyder, at enorme dele af den maritime aktivitet foregdr uden at vi
kender til det. Selvom ikke alle marke skibe laver ulovlige aktiviteter, er langt de fleste skibe, der begdr kriminalitet pd
havet, enten mgrke eller sender falsk information (kaldet spoofing). Det omfatter bl.a. ulovligt fiskeri, smugling, og
uautoriseret indtraengen i nationale farvande (laes: udenlandsk militaer). For Danmark og det internationale samfund
udger dette et stort sikkerhedsproblem i lyset af den nuvaerende geopolitiske udvikling.

Behovet for effektiv maritim overvagning er, om muligt, blevet endnu vigtigere i de seneste ar pa grund af den
&@ndrede sikkerhedssituation, seerligt i Arktis, hvor der er en kompleks sikkerhedsdynamik. Arktisk Kommando, med
baser i bl.a. Nuuk og Kangerlussuag, har ansvaret for maritim overvagning i et enormt omrade pa cirka 2,2 millioner
km? omkring Grgnland. Med begraensede ressourcer i form af patruljeskibe og fly, er AKO i stigende grad afhaengig af
satellitbaseret overvagning.

En teknologisk lgsning pa et globalt problem

I min PhD-afhandling forsgger jeg at lgse disse udfordringer ved at udvikle avancerede metoder til at opdage og
karakterisere mgrke skibe ved hjeelp af iseer satellitter og kunstig intelligens, med klare paralleller til de andre
redskaber man har til radighed. Forskningen blev finansieret af det danske forsvar som en del af det stgrre Dark
Ship-projekt, hvilket understreger dens operationelle relevans.

Satellitter er helt essentielle for effektiv overvagning, isaer i store omrader, hvor brugen af droner, skibe, eller fly er
som at lede efter en nal (skib) i en hgstak (havet). Hvis ikke man farst har en idé om, hvor nélen er, er det naermest
umuligt at finde den. Satellitter hjzelper os med at vide cirka, hvor “ndlen” er, hvorefter vi kan bruge droner, fly, skibe,
eller endda specialiserede “spion“-satellitter til at finde den praecise placering af ndlen. Men satellitter genererer
enorme maengder data. Den store datameengde gar brugen af kunstig intelligens helt ngdvendig for at behandle og
analysere data effektivt og preecist.

Jeg har fokuseret pa fire primaere datakilder; optiske billeder, som giver god information, men som er naermest
ubrugelige, nar der er skyer, eller det er markt (der er ofte skyer over havet, og der er mgrkt store dele af dret i dele
af Arktis); radarbilleder (kaldet SAR-data), som kan bruges selv gennem skyer og nar det er mgrkt; radiofrekvens
data, som overvager de signaler, som skibe selv udsender, f.eks. via deres navigationssystemer; og endelig
Automatic Identification System (AIS), som er de positionsdata, som skibe per lov skal udsende. De bruges iseer til at
filtrere "lovlige” skibe fra "marke” skibe.

Forsvaret lgser sine opgaver ved fgrst at indhente information, bearbejde informationen, og nar man har
tilstraekkelig (og god nok) viden, kan man tage en beslutning og udfgre sin aktion. Dette kaldes i daglig tale OODA-
loopet. Det lyder simpelt, men det er det ikke. Min PhD-afhandling indeholder seks artikler, som Igser forskellige
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delelementer af dette loop. Teenk tilbage til hgstakken: mine to farste artikler handler om at lede hele hgstakken
igennem. I mine to naeste artikler udviklede jeg metoder til at beskrive nalen (skibet) efter den er fundet, da man
foretager meget forskellige beslutninger ved f.eks. en dansk fiskekutter eller et udenlandsk militaerskib. Nar man har
en overordnet idé om, hvor nalen (skibet) er, skal man kigge meget mere detaljeret med en anden platform. Det
kaldes Tip and Cue. | min femte artikel udviklede jeg en metode, der kan forudsige, hvor skibene sejler hen, s& vi ved,
hvor vi skal sende T.eks. vores drone hen. I min sjette artikel viste jeg, hvordan det maritime situationsbillede
forbedres, nar man fusionerer viden fra forskellige platforme.

At finde "mgrke skibe" langt fra kysten lyder enkelt: man leder efter noget, der flytter sig pd havet. | praksis er det
sveert, fordi sensorerne ser meget mere end skibe. | radarbilleder kan bglger, skaer og andre objekter ligne skibe. |
Arktis bliver det endnu sveerere, fordi iseer isbjerge gger risikoen for falske alarmer og for, at man overser det, man
leder efter. Derfor har jeg udviklet mine egne kunstig intelligens-modeller. Den ene lille og hurtig, den anden er stor
og langsom.. Satellitterne producerer enorme datamaengder, og hvis alt skal sendes ned og analyseres pa jorden,
mister man tid. En vigtig pointe i afhandlingen er derfor ogsa brugen af sma og hurtige modeller, der kan kare direkte
pa satellitten (det kalder vi Al on-board) sa man kan sende resultater og prioritere opfglgende observationer
hurtigere. Omvendt bruges den store model til meget detaljerede analyser, nar vi fgrst har modtaget satellitdataene.

Skib. Men hvilket?
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Flgur 2: llustration of et skib (zoom) | et radarbillede.

Nar et skib farst er fundet, er en prik pa et kort ikke nok. Man agerer meget forskelligt over for fiskefartgjer og
fremmed militzer. Derfor skal man kunne karakterisere skibet: stgrrelse, retning, adfzerd og potentielle tegn pad
intention. Her raekker jeg ud over klassisk billedanalyse og ind i signalforstdelse. Et eksempel er, at jeg har brugt
forstyrrelser i radardata, som ofte behandles som “stgj", til at udlede information om hardware om bord pa skibet. Jeg
kunne dermed sige noget om den luftovervagningsradar, som militaerskibe anvender. Dette er vist i Figur 3
nedenfor, hvor de rgde og bla striber stammer fra interferens fra jordbaserede signaler. Signaler, som jeg kan bruge
til at karakterisere den transmitter, der udsendte signalet. Det kobler satellitdata, signalanalyse og operativ
vurdering.
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Figur 3 En sm//ng ar mange radarbilleder. De rade og bia striber viser [E’d@f,
havet, kan vi bruge til at sige noget om, hvad skibet kigger efter.

Min PhD afhandlingen bestdr af seks artikler, der hver tager fat pa et konkret problem inden for maritim overvagning.
Pointen er at de tilsammen viser, hvordan hele kaeden haenger sammen, nar man vil finde og forsta marke skibe i
praksis. Selvom satellitter er et utrolig vigtigt element, kan satellitter ikke sta alene i nogle former for operationelle
scenarier. Vi skal forbinde dem med data fra fly, droner, vores egne skib, andre satellitter og alle mulige andre
platforme. Pa den ma kan vi udnytte de forskellige fordele fra dem hver iszer.

Truslen fra mgrke skibe mod kabler, rgrledninger og Arktis farvande kreever, at vi ser mere og reagerer hurtigere. Min
PhD-afhandling viser en sammenhangende kaede: satellitdetektion, Al-on-board, karakterisering, og datafusion med
forskellige typer af satellitdata, samt bidrag til tip-and-cue ved hjeelp af forudsigelser af skibsruter. Det viser,
hvordan vi kan ga fra store, uoverskuelige maritime omrader til praktiske lgsninger. Men vi mangler stadig meget. Der
er behov for mere forskning i satellitter, men ogsd i andre platforme (droner, jordbaserede sensorer, ..) og i, hvordan
vi forbinder dem bedre. Men endnu vigtigere mangler vi et starre fokus pa hele problemet, hvor vi ikke taenker i siloer
0g enkelte platforme, Vi skal leere, som samfund, at droner ikke kan |gse problemet, Det kan satellitter heller ikke.
Eller nye arktiske skibe. Nej. Vi skal designe en samlet lgsning, der udnytter alle platforme og teknologier i samspil og
forbinder dem i én stor Igsning.



