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Fokus

Loven • Lov om foranstaltninger til sikring af et højt 
cybersikkerhedsniveau

Tilgængelighed af tjenester, 
der er vigtige for samfundet!
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• Organisationer der er direkte omfattet, falder ind under alle direktivets 
krav og sanktioner.

Direkte eller indirekte omfattet

• Organisationer der er indirekte omfattet, vil skulle 
leve op til de kontraktlige krav, som deres 
kunder/samarbejdspartnere stiller til dem, men vil 
ikke selv kunne sanktioneres som følge af 
direktivet.

• Det betyder både krav om ledelsens involvering, 
krav om sikkerhedstiltag, og krav om 
understøttelse i forhold til rapportering.
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Da direktivet har fokus på tilgængeligheden af omfattede 
tjenester, indeholder det også krav om sikkerhed hos 
leverandører og samarbejdspartnere.

Krav til leverandører og samarbejdspartnere

Jo mere kritisk en leverandør eller 
samarbejdspartner er, jo større krav vil 
det være nødvendigt at stille, ud fra en 
risikobaseret tilgang. 
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a) Et elektronisk kommunikationsnet, hvorved forstås 
transmissionssystemer, uanset om de bygger på en 
permanent infrastruktur eller centraliseret 
administrationskapacitet, og, hvor det er relevant, koblings-
og dirigeringsudstyr og andre ressourcer, herunder net-
elementer, der ikke er aktive, som gør det muligt at overføre 
signaler.

b) Enhver anordning eller gruppe af forbundne eller 
beslægtede anordninger, hvoraf en eller flere ved hjælp af et 
program udfører automatisk behandling af digitale data.

c) Digitale data som lagres, behandles, fremfindes eller 
overføres af elementer i litra a og b med henblik på deres 
drift, brug, beskyttelse og vedligeholdelse.

Net- og Informationssystemer

§3
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a) Alle systemer

b) Alt hardware

c) Alle data

d) Alle leverandører

Som er relevante for, at virksomheden 
kan levere sin omfattede tjeneste

”oversættelse”
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Loven sætter krav inden for tre forskellige områder.

1. Ledelsesforankring (§7)

2. Foranstaltninger til styring af cybersikkerhedsrisici (§6)

3. Underretninger (§12)

Krav fra loven
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Omfattede enheder skal træffe passende og forholdsmæssige 
tekniske, operationelle og organisatoriske foranstaltninger.

 for at styre risiciene for sikkerheden i net- og 
informationssystemer, som disse enheder anvender til deres 
operationer eller til at levere deres tjenester

 for at forhindre hændelser eller minimere deres indvirkning på 
modtagere af deres tjenester og på andre tjenester.

Risikobaseret tilgang

§3
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Informationssikkerhed

Udgangspunkt i 
organisationen

GDPR

Udgangspunkt i 
datasubjekterne

NIS2

Udgangspunkt i 
samfundet
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Udgangspunkt i samfundet

Ved vurderingen af proportionaliteten af disse foranstaltninger 
tages der behørigt hensyn til:

graden af enhedens eksponering for risici, 

enhedens størrelse 

sandsynligheden for hændelser og deres alvor

deres samfundsmæssige og økonomiske indvirkning.
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NIS2 timeline

EU introducerer udkast
til ny lovgivning for alle 

medlemslande

Opdatering NIS2

2020

Medlemslandene iværksætter 
implementering af direktivet i 

national lovgivning

National lovgivning

2023

Direktivet vedtages i EU-
parlamentet og godkendes af 

EU-rådet

NIS2 forhandlet færdig

2022

Virksomhederne forsøger at 
forstå de nye krav

Virksomheder reagerer

2023

Medlemsstaterne skal føre
tilsyn med direktivets

efterlevelse

Loven skal efterleves

2024
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NIS2 for virksmheder

Virksomhederne forsøger
at forstå de nye krav

Virksomheder reagerer

2023
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NIS2 implementering

Afklare om man er 
omfattet af NIS2

Scope

Vælge et rammeværk til
arbejdet med NIS2

Framework
Risikovurderinger af alle 
omfattede systemer og

aktiver

Risk-baseret tilgang

Implementer de 
nødvendige politikker og

procedurer

Politikker
Implementere operationelle
foranstaltninger baseret på

risikovurderinger

Implementer foranstaltninger

Dokumenter alt for 
overholdelse og tilsyn

Dokumentation
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Valg af rammeværk

Afklare om man er 
omfattet af NIS2

Scope

Vælge et rammeværk til 
arbejdet med NIS2

Framework
Risikovurderinger af alle 
omfattede systemer og 

aktiver

Risk-baseret tilgang

Implementer de 
nødvendige politikker og 

procedurer

Politikker
Implementere operationelle 
foranstaltninger baseret på 

risikovurderinger

Implementer foranstaltninger

Dokumenter alt for 
overholdelse og tilsyn

Dokumentation
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Der er behov for rådgivning og rammeværk

 ISO27001 – Governance på informationssikkerhed

 NIST-CSF – Governance på informationssikkerhed

 D-mærket – Governance men overfladisk, og på flere områder

 CIS18 – Tekniske kontroller

 Sikkerdigital – Tekniske krav

Hvor skal man starte?
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Min klare anbefaling:

 ISO27001 – rammeværk til styring af informationssikkerhed

 ISAE3000 (NIS2) – Dokumentation af kontroller

 Det er den måde revisorer vil dokumentere jeres overholdelse 
med direktivets krav.

Hvor skal man starte?
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ISAE3000
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ISO27001 mapping
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For at få overblik over de tekniske krav.

 CIS18 og IEC62443 – Tekniske krav til IT og OT

 Udfordringen – Mangler det operationelle og organisatoriske fra direktivet

Derfor gerne kombineret med ISO27001 for den organisatoriske del, og stadig:

 ISAE3000 (NIS2) – Dokumentation af kontroller

 For at kunne dokumentere, at I lever op til kravene fra NIS2.

Den tekniske tilgang
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CIS mapping
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I metoden ”tre forsvarslinjer” samles alt 
sikkerhedsarbejdet på tværs af områder og krav i 
første forsvarslinje. 

I anden forsvarslinje bliver arbejdet i den første linje 
overvåget og rapporteret til ledelsen.

I den tredje forsvarslinje er den uafhængige kontrol 
af arbejdet med sikkerhed.

Rammeværk hjælper
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Uden rammeværk

Her laves det 
reelle 

sikkerhedsarbejde

Her laves 
overvågning og 
rapportering på 
arbejdet i første 

forsvarslinje

Her laves den 
uafhængige eller 
eksterne kontrol 

med første og 
anden forsvarslinje

Første 
forsvarslinje

Anden 
forsvarslinje

Tredje 
forsvarslinjeISO27001

GDPR

CIS18

NIS2

Intern revision

Datatilsynet

Rigsrevisionen

IT-revision
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Med rammeværk

Her laves det 
reelle 

sikkerhedsarbejde

Her laves der 
overvågning og 
rapportering på 
arbejdet i første 

forsvarslinje

Her laves den 
uafhængige eller 
eksterne kontrol 

med første og 
anden forsvarslinje

Første 
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Anden 
forsvarslinje

Tredje 
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M
AP
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N
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Mapping af krav

IEC62443CISNIS2ISO27001Foranstaltning

Beredskab

Risikovurdering

To-faktor 

Segmentering

Firewall

Sårbarhedsscanning
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NIS2 timeline

Afklare om man er 
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Vælge et rammeværk til
arbejdet med NIS2

Framework
Risikovurderinger af alle 
omfattede systemer og

aktiver

Risk-baseret tilgang

Implementer de 
nødvendige politikker og

procedurer

Politikker
Implementere operationelle
foranstaltninger baseret på

risikovurderinger

Implementer foranstaltninger

Dokumenter alt for 
overholdelse og tilsyn

Dokumentation



Side 28

NIS2 operationalisering

Afklare om man er 
omfattet af NIS2

Scope

Framework
Risikovurderinger af alle 
omfattede systemer og

aktiver

Risk-baseret tilgang

Implementer de 
nødvendige politikker og

procedurer

Politikker

Dokumenter alt for 
overholdelse og tilsyn

Dokumentation
Vælge et rammeværk til

arbejdet med NIS2

Framework

Implementere operationelle
foranstaltninger baseret på

risikovurderinger

Implementer foranstaltninger
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Ved at vælge et rammeværk får man hjælp til at definere, hvordan
kravene fra NIS2 kan operationaliseres. Men selv når man har valgt
et rammeværk, betyder det ikke, at alle kontroller er nødvendige.

Arbejd med kontrollerne i rammen som med SoA-dokument. Vælg
dem, der er relevante, og angiv årsagerne til, at resten er udeladt.

De følgende slides er eksempler på kontroller, valgt ud fra forskellige
rammer og min egen erfaring.

Hvor skal man starte?
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Direktivets krav (artikel 21 stk. 2 litra b):

b) Håndtering af hændelser

Lovens krav (§6 stk. 1 punkt 2):

2. Håndtering af hændelser

Kontrolmål

 Procedurer og kontroller er på plads for at sikre rettidig og korrekt 
håndtering af hændelser, herunder opdagelse, løsning og 
rapportering af hændelser til kunder.

De formelle krav
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 Etablering af en central overvågning af hele organisationens netværk. 

 Retningslinjer for ensartet og standardiseret overvågning

 Fastlægge hvilken type hændelser, der vurderes som kritiske

 Procedurer der sikrer, at hændelser fra overvågningssystemer undersøges, 
deres indvirkning og konsekvens analyseres og forstås

 Standardiserede retningslinjer til rapportering om hændelsen 

 Fastsættelse af kriterier for hvornår orientering af leverandører og aftagere 
af tjenesten om hændelsen, er nødvendig

 Kommunikationsstrategi til orientering af leverandører og aftagere af 
tjenesten 

Erfaringer fra projekter

Operationalisering af §6 stk. 1 punkt 2
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 Organisationen bør planlægge og forberede sig på at håndtere 
informationssikkerhedsincidents ved at definere, etablere og kommunikere 
processer, roller og ansvar for styring af informationssikkerhedsincidents 
(5.24)

 Organisationen bør vurdere informationssikkerhedshændelser og beslutte, 
om de skal kategoriseres som informationssikkerhedsincidents (5.25)

 Informationssikkerhedsincidents bør håndteres i overensstemmelse med de 
dokumenterede procedurer. (5.26)

 Organisationen bør planlægge og forberede sig på at håndtere 
informationssikkerhedsincidents ved at definere, etablere og kommunikere 
processer, roller og ansvar for styring af informationssikkerhedsincidents 
(5.27)

ISO27001

Operationalisering af §6 stk. 1 punkt 2
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 Ledelsens ansvar og procedurer er fastlagt for at sikre hurtig, effektiv og 
planlagt håndtering af informationssikkerhedshændelser vedrørende NIS2-
tjenester

 Der er udarbejdet en plan og rammeværk for håndtering af større 
sikkerhedshændelser, som skal løses inden for en bestemt tidsramme.

 Der foreligger en ledelses overvågningskontrol for at sikre, at hændelser 
løses inden for en forud defineret tidsramme og i overensstemmelse med 
ledelsens forventninger.

 Procedurer og kontroller omfatter krav til rettidig identificering og 
registrering af væsentlige sikkerhedshændelser vedrørende relevante 
NIS2-underleverandører.

 Virksomheden udfører løbende test af hændelsesrapporteringsprocessen 
og mindst én gang årligt.

ISAE3000 (NIS2)

Operationalisering af §6 stk. 1 punkt 2



Side 34

 Hændelseshåndteringspolitik – herunder et kategoriseringssystem for hændelser, 
en kommunikationsplan, tildeling af roller og grænseflader mellem 
hændelseshåndteringen og forretningskontinuitetsstyring.

 Overvågning og logning – herunder procedurer og brug af værktøjer til at overvåge 
og logge aktiviteter på deres netværk, procedurer til at gennemgå logfiler, lister 
over overvågede aktiver og definere, hvordan man vedligeholder og 
sikkerhedskopierer logfiler i en foruddefineret periode og skal gemme logfilerne på 
et centralt sted og beskytte dem mod uautoriseret adgang.

 Hændelsesrapportering – inklusive en simpel mekanisme, der tillader deres 
medarbejdere, leverandører og kunder at rapportere mistænkelige hændelser.

 Hændelsesvurdering og klassificering – herunder vurder mistænkelige hændelser 
for at afgøre, om de udgør hændelser, og i givet fald bestemme deres art og alvor.

 Procedurer for reaktion på hændelser og reaktion efter hændelse – herunder 
indeslutning, udryddelse, genopretning, kommunikationsplaner for CSIRT og 
interessenter og logfiler og test af alle procedurer.

EU Kommissionens gennemførselsretsakt

Operationalisering af §6 stk. 1 punkt 2
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 Organisationen skal implementere en hændelsesproces, herunder roller, 
ansvar og myndigheder, og den skal udføres under eller efter en informations-
/cybersikkerhedshændelse på organisationens kritiske systemer.

 Organisationen skal implementere et system (IDS) til at opdage 
cybersikkerhedshændelser.

 Organisationen skal undersøge oplysninger/cybersikkerhedsrelaterede
meddelelser genereret fra systemerne (IDS).

 Organisationen skal implementere sårbarhedshåndteringsprocesser og -
procedurer, der omfatter behandling, analyse og afhjælpning af sårbarheder 
fra interne og eksterne kilder.

 Organisationen skal implementere en hændelseshåndteringskapacitet for 
informations-/cybersikkerhedshændelser på sine forretningskritiske systemer, 
som omfatter forberedelse, detektion og analyse, indeslutning, udryddelse, 
genopretning og dokumenteret risikoaccept.

BCC framework

Operationalisering af §6 stk. 1 punkt 2
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Der er ikke nogen endegyldig rigtig eller korrekt måde at implementere NIS2!

 Kig de forskellige rammeværk og metoder igennem og find ud af, hvad der 
passer bedst til jer.

 Beskriv hvorfor det passer bedst til jer, og jere valg/fravalg.

 Dokumenter alt hvad I gør.

Hvad så?
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NIS2 lead implementer certificering

NIS2 kurser

Kursus om NIS2
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Morten Eeg Ejrnæs Nielsen

men@globeteam.com

29 72 46 10

Scan QR-koden for 
nyheder om NIS2

Tak for jeres tid


