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LGPD	

POLÍTICA	DE	SEGURANÇA	DA	
INFORMAÇÃO	E	SEGURANÇA	CIBERNÉTICA	
	
	
PREÂMBULO:		

	

A	 Política	 de	 Segurança	 da	 Informação	 e	 Segurança	 Cibernética	 da	CNAEvTur,	 tem	 como	

objetivos	básicos:		

1.	Assegurar	a	confidencialidade,	integridade	e	disponibilidade	das	informações,	por	meio	da	

definição	de	políticas,	padrões,	procedimentos	e	controles	tecnológicos.		

2.	Assegurar	que	todas	as	informações	tratadas	pela	CNAEvTur	independentemente	da	forma	

apresentada	 sejam	 protegida	 contra	 acessos	 indevidos,	 modificação,	 destruição	 não	

autorizadas	ou	outros	incidentes	relevantes.		

3.	Assegurar	através	de	mecanismos	de	controle	de	acesso	que	as	informações	tratadas	pela	

CNAEvTur,	sejam	acessadas	e	utilizadas	apenas	para	as	finalidades	e	pessoas	devidamente	

autorizadas.		

4.	Prevenir	o	vazamento/intrusão	de	informações	e/	ou	outras	vulnerabilidades	através	de	

procedimentos	e	controles	tecnológicos.		

5.	Realizar	programas	de	conscientização	e	cultura	em	Segurança	da	Informação.		

6.	Garantir	o	comprometimento	de	seus	colaboradores,	voluntários	e	prestadores	de	serviços	

à	referida	política.	

7.	Garantir	que	os	incidentes	de	origem	cibernética	sejam	direcionados	à	CNAEvTur,	através	

da	área	jurídica	presidencia@cnaevtur.com.br,	para	o	devido	registro	e	resolução	do	mesmo.	
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POLÍTICA DE SEGURANÇA DA INFORMAÇÃO E SEGURANÇA CIBERNÉTICA 

 

 

Os princípios que norteiam a Segurança da Informação e Segurança Cibernética 

estabelecidos nesta política, são pilares que sustentam todas as atividades 

desenvolvidas na CNAEvTur 

 

Responsabilidades e objetivos da Segurança da Informação 

 

Cabe a área responsável pela Segurança da Informação da CNAEvTur estabelecer, 

por meio de políticas, padrões, procedimentos e controles, a integridade, 

disponibilidade e confidencialidade das informações contidas no ambiente 

corporativo. 

 

Com vistas a minimizar possíveis impactos e vulnerabilidades e reduzir a ocorrência 

de incidentes de segurança que afetem as atividades da CNAEvTur, através de 

esforços contínuos na proteção das informações, dentro dos seguintes objetivos: 

 

• Confidencialidade: visa garantir que as informações tratadas sejam de 

conhecimento exclusivo de pessoas especificamente autorizadas. 

 

• Integridade: busca garantir que as informações sejam mantidas íntegras, sem 

modificações indevidas (acidentais ou propositais). 

 

• Disponibilidade: garante que as informações estejam disponíveis exclusivamente 

às pessoas autorizadas. 

 

Responsabilidades e objetivos da Segurança Cibernética 

 

Cuidados especiais em identificar, proteger, detectar, responder e recuperar 

rapidamente de uma ameaça cibernética, a fim de proteger a confidencialidade, 

integridade e disponibilidade dos ativos tecnológicos e informações.  
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Na busca de identificar: 

 

• Incidentes cibernéticos:  todo e qualquer evento não esperado que gere algum 

tipo de instabilidade, quebra de política ou que possa causar danos ao CNAEvTur ou 

terceiros. 

 

• Ataque cibernético: toda prática de um agente malicioso para tirar proveito de 

ponto(s) fraco(s) com a intenção de alcançar um impacto negativo no alvo, tendo 

como alvo, a CNAEvTur, seus funcionários, árbitros, voluntários,  fornecedores, 

parceiros, dentre outros, que possa representar impacto negativo e/ou prejuízos. 

 

• Ativos tecnológicos: dispositivo físico ou digital, de suporte as atividades 

relacionadas à informação. 

 

Princípios de Segurança da Informação da CNAEvTur: 

Proteção da informação 

Garantir a proteção de forma a não comprometer a sua confidencialidade, 

integridade ou disponibilidade, independentemente da forma apresentada ou do 

meio pelo qual é compartilhada ou armazenada. 

 

• Gestão, controle de acessos e rastreabilidade 

Acessos realizados somente mediante autorização do responsável pela informação e 

restritos a pessoas autorizadas. 

 

• Autenticação 

Todo colaborador, estagiário ou prestador de serviços possuir apenas um 

identificador (login) de acesso à informação. 

 

• Prevenção contra vírus, arquivos e softwares maliciosos 
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• CNAEvTur possui controles que leve a prevenir que vírus e outros tipos de 

softwares maliciosos entrem e se espalhem nos sistemas de informação por 

meio de arquivos e softwares não homologados cuja instalação e uso são 

proibidos. 

 

• Manutenção e cópias de segurança 

• CNAEvTur conta com procedimentos específicos para garantir a recuperação 

de dados e informações quando necessário. 

 

• Classificação dos dados e das informações 

A CNAEvTur em atendimento a Lei Geral de Proteção de dados, adota duas 

categorias no tratamento dos dados, dados pessoais e dados pessoais sensíveis. 

 

• Conscientização em Segurança da Informação 

A CNAEvTur pratica a disseminação da cultura de Segurança da Informação aos seus 

funcionários, árbitros, voluntários, prestadores de serviços e estagiários por meio de 

treinamentos específicos focados em garantir a confidencialidade, integridade e 

disponibilidade das informações. 

 

• Ambientes livres de informações 

A CNAEvTur preza ambientes livres de informações à mostra, e seu descarte sempre 

que não necessária. 

 

• Confidencialidade 

A CNAEvTur preza para que todos instrumentos contratuais sejam firmados 

contendo cláusula de confidencialidade. 

 

• Utilização dos recursos da informação 
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A CNAEvTur utiliza disponibiliza a seus funcionários, árbitros, voluntários, 

prestadores de serviços e estagiários, apenas softwares e equipamentos 

homologados e de sua propriedade. 

 

• Prevenção a vazamento de informações 

A CNAEvTur possui controles e políticas que previnem o vazamento de informações 

estabelecendo boas práticas para uso de correio eletrônico, acesso à internet, 

acesso remoto, uso de telefones móveis, comportamento dos funcionários, 

prestadores de serviços e estagiários em locais públicos e na troca de informações 

com fornecedores e clientes. 

 

A CNAEvTur possui controles e políticas que previnem o vazamento de informações 

estabelecendo boas práticas para uso de correio eletrônico, acesso à internet, 

acesso remoto, uso de telefones móveis, comportamento dos funcionários, 

voluntários, prestadores de serviços e estagiários em locais públicos e na troca de 

informações com fornecedores. 

 

• Tratamento de incidentes cibernéticos 

A CNAEvTur possui mecanismos de acionamento dos planos de continuidade das 

atividades em caso de desastres, tanto de origem cibernética como operacional. 

 

Aderência à Política 

Caso seja identificada uma conduta não adequada à referida política, que leve a seu 

descumprimento, a CNAEvTur tomará as medidas legais, tecnológicas ou 

disciplinares em conformidade com disciplina legal vigente. 

• Princípios de Segurança da Informação da ASSECC 

Proteção da informação 
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É diretriz que toda informação de propriedade da CNAEvTur seja protegida de forma 

a não comprometer a sua confidencialidade, integridade ou disponibilidade, 

independentemente da forma apresentada ou do meio pelo qual é compartilhada ou 

armazenada. 

 

Gestão, controle de acessos e rastreabilidade 

Os acessos às informações são realizados somente mediante autorização do 

responsável pela informação e são restritos a pessoas autorizadas. 

 

Autenticação 

Todo funcionário, árbitro, voluntário, estagiário ou prestador de serviços possui 

apenas um identificador (login) de acesso à informação. 

 

 

Prevenção contra vírus, arquivos e softwares maliciosos 

 

A CNAEvTur possui controles para prevenir que vírus e outros tipos de softwares 

maliciosos entrem e se espalhem nos sistemas de informação por meio de arquivos 

e softwares não homologados cuja instalação e uso são proibidos. 

 

Manutenção e cópias de segurança 

A CNAEvTur conta com procedimentos específicos para garantir a recuperação de 

dados e informações quando necessário. 

 

 

Vigência: fevereiro de 2021	
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