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LGPD

POLITICA DE SEGURANCA DA
INFORMACAO E SEGURANCA CIBERNETICA

PREAMBULO:

A Politica de Seguranca da Informacdo e Seguranca Cibernética da CNAEvTur, tem como
objetivos basicos:

1. Assegurar a confidencialidade, integridade e disponibilidade das informacdes, por meio da
definicdo de politicas, padrdes, procedimentos e controles tecnoldgicos.

2. Assegurar que todas as informacodes tratadas pela CNAEvTur independentemente da forma
apresentada sejam protegida contra acessos indevidos, modificacdo, destruicio nao
autorizadas ou outros incidentes relevantes.

3. Assegurar através de mecanismos de controle de acesso que as informacgdes tratadas pela
CNAEvTur, sejam acessadas e utilizadas apenas para as finalidades e pessoas devidamente
autorizadas.

4. Prevenir o vazamento/intrusdo de informacdes e/ ou outras vulnerabilidades através de
procedimentos e controles tecnoldgicos.

5. Realizar programas de conscientizacdo e cultura em Seguranca da Informacao.

6. Garantir o comprometimento de seus colaboradores, voluntdrios e prestadores de servicos
a referida politica.

7. Garantir que os incidentes de origem cibernética sejam direcionados a CNAEvTur, através

da areajuridica presidencia@cnaevtur.com.br, para o devido registro e resolugao do mesmo.
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POLITICA DE SEGURANCA DA INFORMAGAO E SEGURANGA CIBERNETICA

Os principios que norteiam a Seguranca da Informacao e Seguranca Cibernética
estabelecidos nesta politica, sao pilares que sustentam todas as atividades
desenvolvidas na CNAEvTur

Responsabilidades e objetivos da Seguranca da Informacéao

Cabe a area responsavel pela Seguranca da Informacao da CNAEvTur estabelecer,
por meio de politicas, padrdoes, procedimentos e controles, a integridade,
disponibilidade e confidencialidade das informacdes contidas no ambiente

corporativo.

Com vistas a minimizar possiveis impactos e vulnerabilidades e reduzir a ocorréncia
de incidentes de seguranca que afetem as atividades da CNAEvTur, através de

esforcos continuos na protecao das informacoes, dentro dos seguintes objetivos:

» Confidencialidade: visa garantir que as informacdes tratadas sejam de

conhecimento exclusivo de pessoas especificamente autorizadas.

« Integridade: busca garantir que as informacdes sejam mantidas integras, sem

modificacdes indevidas (acidentais ou propositais).

« Disponibilidade: garante que as informacoes estejam disponiveis exclusivamente

as pessoas autorizadas.
Responsabilidades e objetivos da Seguranca Cibernética
Cuidados especiais em identificar, proteger, detectar, responder e recuperar

rapidamente de uma ameaca cibernética, a fim de proteger a confidencialidade,

integridade e disponibilidade dos ativos tecnoldgicos e informacées.
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Na busca de identificar:

« Incidentes cibernéticos: todo e qualquer evento nao esperado que gere algum
tipo de instabilidade, quebra de politica ou que possa causar danos ao CNAEvTur ou

terceiros.

» Ataque cibernético: toda pratica de um agente malicioso para tirar proveito de
ponto(s) fraco(s) com a intencao de alcancar um impacto negativo no alvo, tendo
como alvo, a CNAEvVTur, seus funcionarios, arbitros, voluntarios, fornecedores,

parceiros, dentre outros, que possa representar impacto negativo e/ou prejuizos.

» Ativos tecnologicos: dispositivo fisico ou digital, de suporte as atividades

relacionadas a informacao.

Principios de Seguranca da Informacao da CNAEvTur:
Protecdo da informacao

Garantir a protecao de forma a nao comprometer a sua confidencialidade,
integridade ou disponibilidade, independentemente da forma apresentada ou do

meio pelo qual é compartilhada ou armazenada.

* Gestao, controle de acessos e rastreabilidade
Acessos realizados somente mediante autorizacao do responsavel pela informacao e

restritos a pessoas autorizadas.
* Autenticacao
Todo colaborador, estagiario ou prestador de servicos possuir apenas um

identificador (login) de acesso a informacao.

* Prevencao contra virus, arquivos e softwares maliciosos
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e CNAEVTur possui controles que leve a prevenir que virus e outros tipos de
softwares maliciosos entrem e se espalhem nos sistemas de informacao por
meio de arquivos e softwares nao homologados cuja instalacao e uso sao

proibidos.

* Manutencdo e copias de seguranca
* CNAEvTur conta com procedimentos especificos para garantir a recuperacao

de dados e informacdes quando necessario.

Classificacao dos dados e das informacodes
A CNAEvTur em atendimento a Lei Geral de Protecao de dados, adota duas

categorias no tratamento dos dados, dados pessoais e dados pessoais sensiveis.

* Conscientizacdo em Seguranca da Informacao
A CNAEVTur pratica a disseminacao da cultura de Seguranca da Informacao aos seus
funcionarios, arbitros, voluntarios, prestadores de servicos e estagiarios por meio de
treinamentos especificos focados em garantir a confidencialidade, integridade e

disponibilidade das informacoes.

* Ambientes livres de informacdes
A CNAEvTur preza ambientes livres de informacoes a mostra, e seu descarte sempre

gue nao necessaria.
* Confidencialidade
A CNAEvVTur preza para que todos instrumentos contratuais sejam firmados

contendo clausula de confidencialidade.

» Utilizacao dos recursos da informacao
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A CNAEvTur utiliza disponibiliza a seus funcionarios, arbitros, voluntarios,
prestadores de servicos e estagiarios, apenas softwares e equipamentos
homologados e de sua propriedade.

* Prevencdo a vazamento de informacées
A CNAEVTur possui controles e politicas que previnem o vazamento de informacoes
estabelecendo boas praticas para uso de correio eletronico, acesso a internet,
acesso remoto, uso de telefones moveis, comportamento dos funcionarios,
prestadores de servicos e estagiarios em locais publicos e na troca de informacoes

com fornecedores e clientes.

A CNAEVTur possui controles e politicas que previnem o vazamento de informacoes
estabelecendo boas praticas para uso de correio eletronico, acesso a internet,
acesso remoto, uso de telefones moveis, comportamento dos funcionarios,
voluntarios, prestadores de servicos e estagiarios em locais publicos e na troca de

informacdes com fornecedores.

* Tratamento de incidentes cibernéticos
A CNAEVTur possui mecanismos de acionamento dos planos de continuidade das

atividades em caso de desastres, tanto de origem cibernética como operacional.
Aderéncia a Politica
Caso seja identificada uma conduta nao adequada a referida politica, que leve a seu

descumprimento, a CNAEvTur tomara as medidas legais, tecnoldgicas ou

disciplinares em conformidade com disciplina legal vigente.
* Principios de Seguranca da Informac¢ao da ASSECC

Protecdo da informacao
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E diretriz que toda informacao de propriedade da CNAEVTur seja protegida de forma
a nao comprometer a sua confidencialidade, integridade ou disponibilidade,
independentemente da forma apresentada ou do meio pelo qual é compartilhada ou

armazenada.

Gestao, controle de acessos e rastreabilidade
Os acessos as informacdes sao realizados somente mediante autorizacdao do

responsavel pela informacao e sao restritos a pessoas autorizadas.

Autenticacao
Todo funcionario, arbitro, voluntario, estagiario ou prestador de servicos possui

apenas um identificador (login) de acesso a informacao.

Prevencao contra virus, arquivos e softwares maliciosos

A CNAEVTur possui controles para prevenir que virus e outros tipos de softwares
maliciosos entrem e se espalhem nos sistemas de informacao por meio de arquivos
e softwares nao homologados cuja instalacao e uso sao proibidos.

Manutencao e copias de seguranca

A CNAEvVTur conta com procedimentos especificos para garantir a recuperacao de

dados e informacdes quando necessario.

Vigéncia: fevereiro de 2021

ADEQUA(;Z\O A LEI GERAL DE PROTECZ\O DE DADOS - LGPD
Dr. Jose Antonio Franzzola — OAB/SP N2. 68.165
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