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TEAM

Der Zweck dieses Dokuments ist die Festlegung der verbindlichen Anforderungen und
Verfahren fir den Umgang mit Lieferanten und Partnern im Hinblick auf
Informationssicherheit, Datenschutz und Qualitatsmanagement.

Es stellt sicher, dass externe Parteien, die Produkte, Dienstleistungen oder IT-Leistungen fir
Team?23 erbringen, den Schutzbedarf sensibler Informationen, personenbezogener Daten
sowie die Qualitatsstandards des Unternehmens einhalten.

Dieses Dokument gilt fiir alle Lieferanten und Partner, deren Tatigkeiten die Vertraulichkeit,
Integritat, Verfligbarkeit oder Qualitat von Informationen, Prozessen, Produkten oder
Dienstleistungen von Team23 beeinflussen kénnen.

Anwender dieses Dokuments sind das Top-Management, der
Informationssicherheitsbeauftragte (ISB), der Datenschutzbeauftragte (DSB), die
Qualitdtsmanagementbeauftragten (QMB) sowie alle Mitarbeitenden von Team23, die in
Auswahl, Bewertung, Beauftragung oder Uberwachung von Lieferanten und Partnern
eingebunden sind.

e ISO/IEC 27001 Norm, Control 6- 8 —A.8.26 / A.5.19

e Methodik zur Risikoeinschatzung und Risikobehandlung
e Informationssicherheitspolitik

e QM-Politik

e Datenschutz-Grundverordnung (DSGVO)

Bewertungspflicht von Lieferanten

Unter folgenden Bedingungen miissen Lieferanten in Bezug auf Informationssicherheit,
Datenschutz und Qualitatsmanagement bewertet werden.

Soweit erforderlich, sind entsprechende Zusatzvereinbarungen (z. B. zur
Informationssicherheit, Auftragsverarbeitung, Qualitatssicherung) abzuschliefsen.
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Eine Bewertung ist erforderlich, wenn:

e ein Zugriff oder eine Verarbeitung interner oder vertraulicher Dokumente und
Informationen erfolgt,

e ein Zugriff auf das interne Netzwerk, Systeme oder Cloud-Dienste von Team23 besteht,

o ein dauerhafter oder regelmafiiger Zutritt zu Geschaftsraumen gewahrt wird,

e Zutrittsberechtigung zu Raumen besteht, in denen sensible oder personenbezogene
Informationen verarbeitet werden,

o Wartung, Bereitstellung, Entwicklung oder Hosting sensibler IT-Systeme oder -Dienste
durchgeflihrt wird,

e personenbezogene Daten im Auftrag von Team23 verarbeitet werden (Art. 28 DSGVO),

o oder die Risikoanalyse ergibt, dass die Lieferantenbeziehung Einfluss auf die Erreichung
der Informationssicherheits-, Datenschutz- oder Qualitatsziele von Team23 haben
kann.

Folgende Ausnahmen bestehen:

o Erfillt der Vertrag oder die Leistungsbeschreibung nachweislich bereits die
erforderlichen Sicherheits-, Datenschutz- und Qualitatsanforderungen (Bewertung
durch ISB, DSB und ggf. QMB), kann auf eine separate Zusatzvereinbarung verzichtet
werden.

e Standardisierte Lieferantenbeziehungen mit geringem Risiko (z. B. Bliromaterial,
Standardsoftware ohne Datenzugriff) sind von der erweiterten Bewertung
ausgenommen, sofern sie im Rahmen der jahrlichen Risikobewertung entsprechend
eingestuft sind.

Die Beschaffung von Standardkomponenten kann ohne separate Lieferantenfreigabe erfolgen.
Folgende Mindestanforderung sind hierbei zu beachten:

- Kategorien Anforderungen
- Unterstiitzung von UEFI und Secure Boot

- Netzteilredundanz
- Supportvereinbarung (mindestens 3 Jahre vor Ort)
- Secure Boot

Serverhardware

Clienthardware
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m - Unterstutzung Bitlocker

Die Beauftragung eines Lieferanten, der unter die in dieser Richtlinie definierten
Kriterien fiir betroffene Geschéaftspartner fallt, darf grundsatzlich erst nach Freigabe
durch den Informationssicherheitsbeauftragten (ISB), den
Datenschutzbeauftragten (DSB) und — sofern qualitatsrelevante Leistungen betroffen
sind — den Qualitatsmanagementbeauftragten (QMB) erfolgen.

Vor einer Beauftragung ist sicherzustellen, dass alle relevanten Anforderungen in den
Bereichen Informationssicherheit, Datenschutz und Qualitat vertraglich geregelt
sind. Hierzu gehdren insbesondere:

« eine Geheimhaltungsvereinbarung (NDA),

o eine Zusatzvereinbarung mit Lieferanten (Informationssicherheit und QM),

e sowie — bei Verarbeitung personenbezogener Daten — ein Vertrag zur
Auftragsverarbeitung (AVV) gemafs Art. 28 DSGVO.

Die Lieferanten werden im Informationssicherheits- und
Qualititsmanagementsystem (ISMS/QMS) von Team23 bewertet, um die jeweilige
Kritikalitat und die anzuwendenden Schutzmafinahmen festzulegen.

Fiir die Freigabe ist eine Risikobewertung durchzufiihren, welche die Risiken der
Nutzung des Lieferanten nach den folgenden Kategorien einstuft:

o Normal:
Die Sicherheits-, Datenschutz- und Qualitatsmafinahmen des Lieferanten sind
dem Schutzbedarf der verarbeiteten Informationen, personenbezogenen Daten
oder bereitgestellten Leistungen angemessen.

e« Hoch:
Die MafRnahmen des Lieferanten sind grundsatzlich angemessen, es bestehen
jedoch Liicken (z. B. kein zertifiziertes ISMS/QMS, unvollstédndige Sicherheits-
oder Datenschutznachweise, unvollstandige Vertragsregelungen).

« Sehr hoch:
Es ist nicht erkennbar, dass die Sicherheits-, Datenschutz- oder
QualitatsmaRnahmen des Lieferanten angemessen flr das angestrebte
Schutzniveau sind. Eine Zusammenarbeit ist erst nach Umsetzung
risikomindernder Mafdnahmen méglich.
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IaEMrt girundsatzlich nur Lieferanten mit einer Risikoeinstufung bis

maximal ,,Hoch*.

Liegt das Risiko dartiber, sind geeignete Mafdnahmen (z. B. Vertragsnachbesserungen,
Zusatzvereinbarungen, Lieferantenaudit, Zertifikatsnachweise) umzusetzen, bevor
eine Freigabe erfolgen kann.

Unser Unternehmen akzeptiert maximal die Risikoeinstufung ,,Hoch“.

Liegt das Risiko mit dem Lieferanten Uber diesem Niveau, missen risikomindernde
MafRnahmen implementiert werden und auf Basis dessen eine neue Bewertung
durchgefiihrt werden. Hierzu gehdren:

e Nachbesserung des Vertrags

e Bestimmung von Zusatzvereinbarung oder Vertragsstrafen

e Durchfiihrung von Lieferantenaudits, um kritische Bereiche und die Einhaltung
getroffener Regeln zu prifen

e Bereitstellung von Zertifikaten zum Nachweis

Die  abzuschliefSenden  Zusatzvereinbarungen mussen wenigstens  den
Mindestanforderungen aus diesem Dokument entsprechen.

Alternativ kann der vom Lieferanten bereitgestellte Vertrag durch den ISB, DSB, QMB
auf diese Anforderungen geprift werden.

Die Freigabe des Lieferanten wird durch den ISB dokumentiert und kommuniziert.

Die Risikobewertung aller Lieferanten wird mindestens einmal im Jahr Giberarbeitet und
wiederholt.

Wird als risikominimierende Mafdnahme ein Lieferantenaudit definiert, ist dies ebenfalls
mindestens jahrlich im Rahmen des regularen Auditprogramms einzuplanen und
durchzufihren.
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Die Dokumentvorlage "Zusatzvereinbarung mit Lieferanten" stellt einen umfassenden
und weitgehend passenden Vertrag dar sollte es keine Vereinbarung geben.

Dieses Dokument ist gultig ab 06.11.2025.

Der Eigentiimer des Dokuments ist der ISB die das Dokument mindestens einmal jahrlich prifen
und gegebenenfalls aktualisieren muss.
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