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Seguranc¢a, automacao e
eficiéncia energética

*Imagem ilustrativa.

O Sistema de Gerenciamento de Controle de Acesso da
INPEX foi desenvolvido para atender as exigéncias do
mercado nacional e clientes de todos os tamanhos e
ramos de atividade.

Sua principal caracteristica é o poder de customizagao
0 que o torna adaptdavel a qualquer ramo de negdcio
como se fosse um produto desenvolvido sobre medida
para sua empresa.

Com ele é possivel criar diferentes tipos de usuarios,
layouts customizaveis com regras de validagdes
especiais, relatérios e grafico customizaveis, mapas de
monitoramento, etc.

Um sistema Unico e escaldvel feito para crescer junto
com seu negdcio ou no seu ritmo. Podendo comegar
controlando uma pequena drea com alguns usuarios e
crescer até controlar milhares de leitores e centenas de
milhares de usudrios com o mesmo sistema.

Integre nosso sistema com outros sistemas de
seguranca (CFTV, Incéndio, Alarme, etc.), controle
(Elevadores, Automacao, etc.) ou gestdo (RH,
Restaurante, Segurancga do Trabalho, Veiculos, Active
Directory, etc.)

Compartilhe informagGes com outros sistemas e
automatize a tomada de decisdes.

Extraia informac0es através de relatérios customizados
e obtenhas informac¢Ges em tempo real através do
monitor de alarmes e dashboards customizados.

Conta com os principais métodos de acesso do
mercado, podendo-se citar os Cartées de Proximidade,
Tags UHF, Reconhecimento Biométrico,
Reconhecimento Facial, QR Code, entre outros.

Possui uma visdo geral de todos os acessos por meio de
logs e diretorias, dos usuarios que possuem cadastro
tempordrio, ou ndo, seja esse contendo acesso fisico
ou veicular.

e Arquivos e relatérios, em geral, podem ser
exportados, importados e visualizados nas
principais extensdes como, por exemplo: CSV, PDF,
XML, TXT, DWF, URL, JPEG, XLS.

e Dados podem ser enviados via e-mail limitando-se
a até 3 documentos em anexo e pode ser
classificado como:

¢ Documento Compartilhado —compartilhado entre
usuarios da rede;

e Documento Privado — limitado a uma lista de
acesso personalizavel.

Protocolos

¢ Acomunicagdo entre o sistema de gerenciamento e
a composicao da solugdo de acesso é feita através
de protocolos como, por exemplo: TCP/IP, OSDP,
IPv4/ve6.
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TCP/IP wireless paraa comunica¢do sob WAN/LAN
com conexdes 10/100/1000Mbps;

A seguranca do sistema é mantida por meio de
protocolos de criptografia garantindo seu
funcionamento integral de forma segura por TLS
1.2, SSL, AES-128, AES-256.

Microcard de até 256 bits.

Comporta nimero ilimitado de cartdes ponta a
ponta.

Comporta até 10 formatos de cartdes por leitora.
Cadastro de templates biométricos.

Protocolo Wiegand embarcado para teclados com
matrizes 3x4, 9x16.

Capacidade de alternar modos de operacao das
leitoras;

Comunica-se com equipamentos de controle de
acesso por Wiegand e OSDP:

Leitores Faciais;

Leitores Digitais;

Leitores de Proximidade;

Leitores Smartcard;

Leitores com Teclado;

Leitores QR CODE;

Leitores com inteligéncias combinadas— QR CODE +
Facial; Facial + Digital, etc.

Compativel com os formatos de leitores e cartdes:
Mifare;

Desfire EV1;

Proximity;

Prox;

iClass;

Magnético.

HID Corporate 1000

Controlador local presente possui capacidade de
gerenciar 130.000 usuarios e 63.000 eventos de
forma autébnoma.

Software comporta até 20 leitores e possibilidade
de expansdo para 10.000 leitores.
Compatibilidade com aplicativos e softwares
externos com integragdo via API, SDK e Servidor
SQL. Toda e qualquer agdo de integracdo tera
armazenamento em histérico e em caso de erros,
0s usuarios responsaveis receberdo um e-mail
sendo informados do que se passa no sistema.
Totalmente compativel com controladoras de porta
via TCP/IP, permite ao sistema operar de forma
auténoma e integral ao controlar eventos, alarmes,
avisos, solicitagGes, usudrios e comunicag¢des de
emergéncia em caso de perda de comunicacgdo.
Documentos elaborados em fases de testes e
homologacdes, podem ser exportados e
importados posteriormente, conforme
necessidade.
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Possui integracdao com servico de terceiros, o qual
permite a exportagdo de eventos e alarmes para
contas client, com possivel automacao de processo.
Seja de incéndio, seguranca pessoal ou
comunicagao.

Interface visual para configuracao geral de forma
prévia para integracdes, evitando configuragdes no
momento da integracgdo.

Devido aos seus multiplos recursos e por ser um
sistema versatil, o software de controle de acesso
pode ser aplicado em meios académicos,
empresariais e residenciais.

Mais comum em meios empresariais, o sistema
auxilia em demandas de equipes de Administracao,
Seguranca e, até mesmo, Recursos Humanos para
um maior controle de tudo que se deseja ter acesso
com modelos de gestdo e layouts previamente
configurados.

Através da Interface Web, é possivel visualizar e
alterar informacdes de usuarios no banco de dados,
seja ele exportado ou ndo, tais como: cargo, data
de criacdo da credencial, dados pessoais, status,
lotacdo e permissoes.

Cliente Web é um recurso de controle e
gerenciamento remoto disponibilizado ao cliente,
através desta ferramenta é possivel ter uma visao
abrangente do que se deseja. Além disso, possui
criptografia de ponta a ponta o que garante a sua
seguranga integral.

Dentre os principais recursos do Cliente Web, pode-
se citar:

Interface Web com rolamento de tela por mouse,
teclas “Page UP/DOWN” e fun¢do “CONGELAR”
através dos navegadores Google Chrome 12.0,
Firefox 3.5, Internet Explorer 9.0, Windows 8.3 para
facil acesso e visualizagdo dos dados que pode ser
acessada através de autenticagdo por usuario e
senha, com tempo de resposta inferior a 1
segundo.

Permite até 12 clientes simultaneos;

Permite ao cliente cadastro personalizado de
visitantes, colaboradores e prestadores de servico
por meio dos campos de Registro Geral, Passaporte
e Cadastro de Pessoas Fisicas e atribuicdo de
cartdes de acesso aos mesmos.

Permite ao cliente o gerenciamento de cartdes de
proximidade personalizados com criagdes,
alteragdes e exclusdes com extensao .NET.
Permite ao cliente um controle geral do sistema
como controle de portas, eventos e relatérios, os
guais possuem dados de auditoria e usudrios com a

classificacdo de dados na interface.
Interface grafica para visualizacdo do design final.
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Permite ao cliente a criacdo de:

Acesso e blogueio temporario de pessoas
portadoras do cartdo/QR CODE por meio de
horarios, dias, meses, etc;

Incluir e excluir acessos ativando ou desativando os
respectivos cartdes com indicadores de vigéncia e
término do acesso

Permite ao cliente a alteragdo e visualizacdo de
dados das credenciais, conforme necessario.
Permite ao cliente a criacdo de niveis hierarquicos
gue limitem, ou ndo, acesso aos operadores,
disponibilizando apenas documentos que serao
consultados e alterados pelo mesmo.

Permite a solicitacdo de acesso a determinada area,
de um usuario que eventualmente ndo possua
autorizacdo, gerando a necessidade de aprovacao
conforme nivel hierdrquico da area.

Permite ao cliente o particionamento e distribuicdo
de operadores para as areas definidas

Acesso aos relatdrios e visualizagdes dinamicas de
forma criptografada de ponta a ponta por meio de
protocolo TLS 1.2.

Maior autonomia para controlar, elaborar e
visualizar portas para acesso/restrigdo.

Gestdo completa de eventos e relatérios visuais:
Desempenho e atividades de determinada
pessoa/ponto de acesso em uma tela a parte;
Histoérico com filtros de pessoas, ordem crescente,
ordem decrescente conforme necessidade e
personalizagdo.

Liberacdo de um grupo de pessoas de forma
simultanea para maior praticidade no controle,
sejam eles portadores de cartées ou QR CODES;
Recurso de exclusao por inatividade: Ao ficar
ausente pelo tempo determinado pelo operador o
cartdo/QR CODE serd inativado por mecanismo
“log-off”.

Acesso remoto de até 12 usuarios, em tempo real.
Permissdo para usuarios gerenciarem a propria
agenda com liberagdes individuais ou coletivas.
Permissdo ao cliente o upgrade remoto de
software, firmware e adicdo de licengas, de forma
manual ou automatica.

Visualizacao e controle de estacdes.
Gerenciamento de ativos, com possibilidade de
cadastro de ativos, para rastreamento dos mesmos.
Interface para geragao de relatérios de atribuicdo e
histdrico de movimentagao e alocagdo.

Médulo de evacuagao de usuarios:
Reconhecimento de agrupamento para identificar
automaticamente os que estao no local durante um
incidente;

Operagdo em todo caso de incidente;

Operacgdo automatica sinalizado por hardware ou
manual sinalizado pelo operador;
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Operacao Manual sinalizada por comando do
operador;

Permitir reinicializacdo manual ou automatica;
Destaque a locais de risco no sistema;

Defini¢do de locais de evacuagao;

Geracao de relatdrios e alarmes para eventos
relacionados a evacuacao;

Notificacdo em todas as estacdes em caso de
evacuagao;

Visualizagdo da localizagdo de cada usuario no
momento do alerta com base nas leituras de cada
ponto de acesso;

Cliente Web, possui funcionalidade de log-off
conforme inatividade dos usuarios;

Visualizacdo por parte dos operadores do status de
hardware bem como contagem de usudrios
relacionados ao evento e visualizagdo de mapas
graficos.

Possuem conectividade wireless através de redes
Wi-fi e 4G com protecdo pelo protocolo SSL.
Possuem Interface Web através de Safari e Google
Chrome com layouts em espanhol, inglés e
portugués.

Permite ao cliente a expansao da capacidade de
dispositivos méveis em rede de acordo com o
licenciamento solicitado.

Permite ao cliente acessar diversas aplicagGes via
Interface Web, incluindo o monitoramento de
acoes e eventos dentro do sistema em
funcionamento.

Uso opcional de médulo integrado ao software para
atribuicBes remotas e/ou locais com seus principais
recursos de gerenciamento para credenciais dos
usudrios e importacao e exporta¢do de dados.
Permite ao cliente atribuicdes remotas, como:
Definigao de operador e controlador;

Ac¢des manuais e/ou automaticas;

Ativar e/ou desativar dispositivos;

Criar e/ou modificar cadastros com informac&es
pessoais e imagem através de leitoras de cartdes
maveis ou n3o;

Sincronizagao das informacgdes recebidas através
das leitoras de cartdes mdveis com o sistema e
banco de dados do sistema;

Consultar histérico e conexdes de
auditoria/eventos;

Consulta e auditoria nas altera¢des do banco de
dados;

Monitorar os eventos em tempo real;

Monitorar as informacGes de acesso de todas as
credenciais em tempo real, seguidos de alarme pré-
programado, ou ndo.
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e Vincular ou excluir um cadastro a um usuario ja
existente;

e Usarfiltros didrios, semanais, mensais e anuais;

e Usudrios existentes e classificagao — visitante,
colaborador ou prestador de servico;

e Visualizar e personalizar pontos de acesso —
leitores, portas de entradas e saidas, controladores,

elevadores e sensores.
*AgOes citadas anteriormente podem ser feitas de forma
automatica ou manual.

Para uma melhor performance, o software [PX-S-
SWACSS conta com mapas e dashboards que auxiliam
visualmente e tecnicamente uma analise e ciéncia mais
profunda do que ocorre no local pré-estabelecido que se
deseja verificar com o uso de indicadores e icones.

e Cadastro de templates e layouts em modelos
biométricos faciais e digitais.

e Visualizacdo de plantas baixas e localizacdo de
eventos disparados por alarmes.

e Elaboracdo de mensagens instrutivas pds-disparo.

e Configuracdo de mapas em centros de
monitoramento remotos.

e Acesso simultaneo a multiplos mapas e graficos
para comparativos por meio do controle “arrastae
solta” dos icones:

e Entrada de alarme;

e Saida de alarme;

e Leitores;

e Portas;

e Elevadores;

e Adicionar Mapa;

e  Excluir Mapa;

e Sobrepor mapa;

o Conectar mapa;

e Visualizagdo 3D.

A solucdo conta com o protocolo aberto de aplicacao
LDAP para uma distribuicdo de informacédo de diretdrio
de maneira clara e automatizada. Ademais, conta com
diversos recursos para um maior dominio, como:

e Direcionamento auténomo de acessos, os quais
podem ser automaticos e baseados em campos de
dois lados;

¢ Direcionamento de fung¢des aos usuarios;

e Palavra-chave para pesquisas;

e Autenticidade de usuario por meio de protocolos
SSL e LDAP com nome de usudrio singular;

e Filtros de pesquisas LDAP em niveis e subniveis do
diretdrio;

e Nomeacdo LDAP e nimero de porta personalizavel;
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e Previsdo de dados de importacdo e exportacao;
¢ Importagdo automatica de entradas advindas do
diretorio;

Todos os dados de informacdes sdao armazenados e
gerenciados no préprio banco de dados da solugdao com
recurso de backup para futuras recuperacgdes. Por sua
vez, o banco de dados é versatil podendo ser instalado
no servidor local, em um servidor prdprio para o banco
e em um banco de dados corporativo ja existente.

¢ Visualizagdo e armazenamento do histérico de
dados com uma capacidade de 53 milhdes
podendo, ou ndo, ser expandida por hardware
externo.

e Salvamento, recuperacao de dados do software,
bem como, seu histdrico e eventos para discos
rigidos e/ou nuvem.

¢ Downloads automaticos instantaneos, conforme
alteracOes do sistema e em painéis inteligentes que
emitam solicitacOes de alteracdo na base de dados,
o qual pode-se ser efetuado o download de forma
manual ou automatica.

O campo de cadastros é extenso e personalizavel

conforme necessidade do cliente com diversas abas,

contendo campos pré-definidos, ou ndo, podendo estes

serem modificados de acordo com o objetivo

necessario por pessoas autorizadas.

e Todos os campos abaixo podem ser mandatérios ou
Unicos, com mascaras personalizaveis pelo

operador.
e Campos pré-estabelecidos pelo sistema:
e Nome;
e Data de nascimento;
e RG;
e CPF;

e Numero de Telefone Residencial;
¢ Numero de Telefone Celular;
e Cobdigo Postal;
e Endereco;
e CEP;
e Campos personalizaveis:
e Numerais — Inteiros, Fracionarios, Decimais.

e Logico;

¢ Simbolos e Caracteres;

e Data, Hora, Data + Hora;

e Listas com letras maiusculas, minusculas,
mescladas entre si;

e Listas numéricas em ordem crescente,
decrescente;

e Textos com linhas ilimitadas;
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e Textos com letras, nUmeros e mesclados entre
Si.
e Relatdrios programados para rapida exportacao:
e Histdricos de credenciais;
e Histdricos de proprietario;
e  Histérico do operador;
e Histdrico de eventos e alarmes;
e  Histdrico de programacdes do sistema;
e Histdrico de administracao e configuracdes dos
componentes do sistema de acesso;
e Acesso a leitoras;
e Acesso aandares;
e Frequéncia, Tempo e Intervalos;
e Permite ao cliente a criacdo de iniUmeros niveis de
acesso, gerenciamento e controle.
e Permite aocliente a criacdo de usudrios sem a
vinculacdo a um cartdo de acesso.
e Permite ao cliente a associacdo de usudrios a mais
de um direito de acesso e cartdes.

O sistema incorpora um maddulo de administracao
integrada e transparente de credenciais, cuja funcao
principal reside na supervisao dos usuarios de cartdes.
Essa supervisdo abrange a aquisicao de imagens, dados
biométricos e caso necessdrio imagens relevantes.
Ademais, o sistema possibilita a importagao e
exportacao eficientes de dados de funcionarios,
permitindo a modificagdo dos privilégios de acesso dos
usuarios do cartdo de acesso, conforme detalhes
abaixo:

Cada Registro Geral se limitard a 7 cartGes de
identificacdo e/ou QR CODE, sejam eles ativos ou
expirados e terdo seu tempo de vigéncia previamente
estabelecidos em horas, dias, meses e/ou anos com a
possibilidade de renovacgdo ou exclusdo no cadastro do
usudrio. Conta também com os seguintes recursos:

e LiberacGes temporarias para visitantes e
prestadores de servigo sem a necessidade de
cadastro.

e Cartdes de acesso inativos por um determinado
podem ser excluidos de forma simultanea, caso
necessario.

e Os 7 acessos podem se estender a dispositivos
mobiles e veiculos que terdo uma tag prépria.

e Usuarios podem ser criados de forma antecipada,
sem a necessidade de vinculagdo instantanea a um
meio de acesso.

e Restrigdes a um ou mais usuarios com areas
configuradas permitindo um limite minimo e
maximo monitorado de forma auténoma num
determinado espago de tempo. Perimetro sujeito a
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alarmes, caso descumpridas as regras criadas e
notificagao direta ao responsavel do local.

Eventos configurados nos seguintes parametros:
Contagem de pessoas no perimetro;

Status de maxima e minima ocupacao individual;
Status de maxima e minima ocupacao coletiva;
Notificagdo de violagdo (Anti retorno e violagdo de
acesso).

Niveis de acesso sdo criados com um limite de
ativacao intermediado por data e hora. Podendo-se
renovar ao expirar.

Niveis de acesso podem ser concedidos e
removidos de forma simultanea a mais de uma
pessoa.

Atribuicdo de ativos com possibilidade de restricdo
de saida em caso de o usudrio estar portando ativo
nao atribuido a credencial.

Direitos podem ser definidos por meio de
associacdo de leitores e horarios, contendo em sua
configuracao, data, dia e hora.

Credenciais novas associadas a um usuario
existente irdo adquirir as permissdes de forma
automatica.

O servico de configuracdo do software prevé a
configuracdo de layouts e modelos, estes podendo
ser definidos pelo operador para uma
padronizacdo, o que possibilita associacdes de
dados, como: entradas e saidas, intervalos, usuarios
e portas.

Objetos do sistema podem ser classificados como:
¢ Monitorados;

e Controlados;

¢ Monitorados e controlados.

Numero ilimitado de usuarios que podem ser
classificados como provedores limitando-os, ou
nao, pela liberdade de controle, que pode ser
restringido pelo nivel de acesso concedido.
Navegacao e arvore hierdrquica para
estabelecimento de niveis.

Software e Firmware podem ser atualizados
remotamente por pessoas previamente
autorizadas.

Software e Firmware possuem mecanismo de
atualizacdo e programacdo de forma automatica e
manual.

Servidores Failover escalonados com iniciacao
automadtica que impede a auséncia do sistema.
Configuracdo de definicdo de areas, as quais,
subentendem-se por locais fisicos. Cada evento na
porta da area serd armazenado para a geragdo de
analises e relatérios, pois, ndo ha a possibilidade de
acesso/saida sem o cartdo de acesso.
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Geracgdo de relatdrio pré-definido, ou seja, listagem
dos acessos de determinado grupo/pessoa em
tempo real ou anterior.

Visualizacdo de presenca através de plantas baixas

e mapas dindmicos para identificacdo da localizagdo

por meio de biometria ou cartdes, seguindo em

tempo real seu préprio deslocamento e atualizacdo
automitica.

03 modos de operagao para o local desejado pelo

operador que continuam em funcionamento

mesmo em falha de comunicagao:

e Modo Livre —Nenhum modo é acionado e o
sistema atua livremente;

e AntiRetorno — Utilizado para controle e
visualizacdo em tempo real dos portadores de
cartGes e acessorios de acesso, o0 usudrio que
tentar entrar novamente no local sem ter
apresentado a credencial na saida, o mesmo
terd a entrada recusada. Estes por sua vez,
poderdo ser liberados de acordo com aregra do
provedor que podera estabelecer, por exemplo,
um periodo de espera. Além disso, essa
configuracdo pode ser personalizada de varias
maneiras, tais como: subniveis de sistema e
controle de fuso horario.

¢ AntiRetorno Temporizado — Utilizado para
controle e visualizacdo em tempo real dos
portadores de cartdes de maneira temporizada,
0 usuario que tentar entrar novamente no local
sem ter apresentado a credencial na saida, o
mesmo terd a entrada recusada dentro do
limite estabelecido pelo provedor. Estes por sua
vez, poderdo ser liberados de acordo com a
regra do provedor que podera estabelecer, por
exemplo, um periodo de espera. Além disso,
essa configuracdo pode ser personalizada de
varias maneiras, tais como: subniveis de
sistema e controle de fuso horario.

Controle de acesso veicular — Gerenciamento dos

veiculos vinculados aos usudrios, controlando

entrada e saida de acordo com o nimero de vagas
disponiveis no interior no estacionamento. Seu
reconhecimento também pode ser feito por
cameras com tecnologia de Reconhecimento de

Placa Veicular, que ligado nas cancelas, irdo

autorizar ou ndo a entrada do usuario.

Gerenciamento de visitantes facilitado com o

automatico Check-In e Check-Out.

Ao ser descartada nas urnas, as credenciais estarao

disponiveis novamente para vinculo de usuario.

Comunicacgao direta com o posto de atendimento,

responsavel por liberar visitantes em sequéncia do

Check-In e notificacdo de chegada de visitante ao

usudrio responsavel.
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e Gerirvisitantes em modulo dedicado
possibilitando:
¢ Agendamento prévio por parte do cliente;
¢ Monitorarvisitante nas dependéncias do
cliente;

e Registro de chegada/saida;

e Registro comimagem e dados pessoais, de
forma antecipada.

e Sistema anti-fake — O sistema verifica a veracidade
dos principais meios de liberacdo de acesso
combinados entre si, tais como: Dados Pessoais,
Face, Digital, PIN, Cartdes de Proximidade
temporarios e definitivos.

¢ Recurso Standalone — O sistema continua operando
de forma autébnoma, em caso de perda de energia,
por meio de armazenamento de,
aproximadamente, 7.000 acessos. Em caso de
conexdo das controladoras locais, todos os usuarios
armazenados terdo seus acessos liberados,
podendo-se ainda, manter qualquer das 3
operacoes configuraveis.

e Programacées Agendadas — Programacdes podem
ser configuradas por data, hora, periodo e modo de
forma ilimitada e com selegcdao multipla dos
recursos, citados anteriormente.

¢ Totem de Autoatendimento — possibilita que o
visitante realize check-in de forma autbnoma
validando os dados do pré-cadastro.

¢ Monitoramento de eventos e alarmes —
Notificagdes em tempo real para o operador por
meio de pop-ups e e-mail com classificacdo e
gerenciamento de alarmes ilimitados através dos
seguintes parametros:

e  Usuario;

e Datae horg;

e Descricdaodo alarme;

e Prioridade;

e Gerenciamento;

e Leitor/Ponto de acesso disparado;

¢ Entradas e Saidas;
*Alarmes e eventos sdo ciclicos no interior do armazenamento, sobrepondo-
se conforme seu limite.

As controladoras que atuam juntos com leitores e
demais dispositivos do sistema de acesso comportam,
em conjunto, 1.600 niveis de acesso total e 120 niveis
de acesso por usuario.

Oferece suporte a gravadores digitais de diversos
fabricantes presentes no mercado, além de ser
compativel com cameras IP e codificadores de video
também de diferentes fabricantes.
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Gerenciamento de Video Digital: viabiliza a integracao
eficaz com sistemas de gerenciamento de video em
tempo real, associando-se a cada alarme, e possibilita a
configuragdo personalizada de segmentos de video
gravado. Isso inclui a definicdo da duracado para
periodos pré e pds-alarme de maneira especifica.

Os eventos sdo ilimitados e contam com diversas
configurac¢des, agendados ou ndo, com agdes
engatilhadas pelo disparo do mesmo. Ha niveis de
prioridade que podem ser criados, conforme
necessidade e layouts personalizaveis por nomes, cores
e tags.

Configurag6es de Eventos

e ClassificacGes de eventos por:

e Espacodetempo (data/hora);
e Prioridade;

¢ Nome do evento;

e Estado.

e Pendéncias de aceite ou ndo por parte do operador
para liberar e limpar o evento.

e Opcdo de pedido para que o operador deixe uma
nota para reconhecimento do evento.

e Opcdode pedido paraque o operador deixa uma
nota para limpeza do evento.

¢ Encaminhamento para responsaveis baseado em
nivel de prioridade e escala de carga horaria por dia
e hora.

e Visualizagdo ou ndo de ativagdo de evento.

e Visualizacdo ou ndo de nota criada pelo operador
na ativagao do evento.

e Visualizacdo ou ndo de nota criada pelo operador
na desativagao do evento.

e Reset de evento apds reconhecimento do causador
do mesmo.

¢ Vinculagdo com um mapa especifico, que sera
exibido no momento de disparo do evento.

e Ativac¢do de evento sequencial quando o primeiro
nao for reconhecido num limite de tempo
previamente estabelecido.

e Ativagdo de evento sequencial quando o primeiro
for reconhecido num limite de tempo previamente
estabelecido, porém limpo por um determinado
tempo.

e Associacdo de arquivos de voz a um ou mais
eventos.

e Configuragao de intervalo minimo para ativagao do
evento e atraso do mesmo.

e Importacdo e exportagdo de eventos e arquivos.

¢ Emissdo e exclusdo de relatérios com os dados
desejados para analise e controle.

¢ Inclusdo de notas para cada evento aparentes na
tela ao ser ativado.

NP

¢ Interacdo de eventos com botdes manuais: travar,
destravar, alternar e auxiliar.

¢ Monitoramento do funcionamento integral de
todas as dreas de seguranca em tempo real, com
notificacdes audiovisuais quando houver qualquer
alteracdo de status do software ativo.

¢ Administracdo de deteccao de intrusao: possibilita

a integracdo transparente com painéis de detecc¢ao

de intrusdao avancados, provenientes de diversos

fabricantes.
¢ Monitoramento de todos os usuarios, assim como,
suas agdes no interior da solugdo ativa dentro da
companhia com um histdrico online, podendo ser
acessado por pessoas com a autorizagdao concedida.
e Eventos programaveis por dia e horario, sendo
possivel configurar multiplos eventos:

e Configuracao de equipamentos para um
funcionamento em conjunto nos pontos de
acesso.

e Escolha do modo de operacgdo dos
equipamentos de acesso, podendo eles serem
combinados;

¢ Comunicac¢do programada direta ao host;

e Reiniciaros modos de operacdo (Livre,
Antiretorno, Temporizado);

e Reiniciar os status de todos as credenciais do
sistema.

e E-mails podem ser automatizados, os mesmos sdo
enviados via SMTP ao evento ser disparado.

e Importagdo e exportagdo de e-mails, dados e
relatérios, em geral de forma automatica e/ou
manual.

e Aimportagdo de um banco de dados externo é feita
de forma automatica contendo as respectivas
informagdes contidas, evitando assim, o
recadastramento de todos os funciondrios.

e Interface grafica contendo ferramentas que
parametrizam quais dados e em quanto tempo as
acOes serdo inicializadas e finalizadas.

O controle de software é flexivel devido ainimeras
opgdes presentes para se configurar. Através de
controles remotos e locais, o operador consegue ter
uma visao ampla e um maior controle sobre todo o
sistema em funcionamento.

O host, administrador do sistema, atuara na base de
dados tomando as decisdes necessarias para um bom
desempenho do sistema, por meio de painéis
inteligentes com interfaces de apoio para qualquer
sistema de seguranca implantado no software.

inpex.com.br « comercial@inpex.com;br



Sistema de Controle de Acesso
Controle de Acesso

Controle integral de entradas e saidas dos painéis
inteligentes de controle.

e O host tem a capacidade e opgdo de criagdo de
inimeros niveis de acesso, conforme politicas de
acesso e da companhia.

e Qualquer modificacdo que saia das politicas pré-
estabelecidas, gera uma notificacdo e a regra
retorna ao padrdo.

e Interface de controle com os seguintes recursos e
parametros:

e Acesso viaweb por navegadores Windows,
Firefox e Internet Explorer;

e Mlltiplas abas de navegacao;

¢ Autenticacdo de host por meio de Servidor
Directory Ativo;

e Configuracdo légica dos equipamentos
parametrizando acessos, alarmes, intertravamentos
e mecanismos de seguranca, podendo ainda,
combinar esses recursos entre si.

¢ Controle total de equipamentos do sistema de
acesso pela estacdo de monitoramento local
utilizando-se dos recursos disponiveis no sistema,
como: agées manuais e automaticas, eventos,
solicitagBes, alarmes e listas de causas.

Operador

e O operador, responsavel pelas decisoes e
operacdes no sistema, atuard em conjunto com o
host para a gestdo do sistema permitindo, ou ndo,
niveis de acesso, gerenciando status remotamente
ou presencialmente de forma automatica e manual
com uma visdo geral de alarmes e eventos.

e Liberdade de alteragGes nos cadastros e
informagdes pessoais dos demais usudrios
cadastrados no sistema de forma multipla e
unitaria, como:

e Adicdo;
e Exclusdo;
e Alteracdo.

e Esses recursos podem ser feitos livres de
solicitagBes de atribuicdo a usudrio, com os
seguintes campos pré-definidos:

e Datade emissao;

e Data de expiracao;

o Datapararetorno;

e Status do cartdo;

e Status do usuario;

¢ Numeracao do cartao;
e Descritivo;

e Atribuicdo de usuario.

e Ooperador serao responsavel pelas transa¢des
dentro da solucao, tais como:

e  Permitir e restringir acessos;
e Armar e desarmar locais com sensores de
presenca (Intrusdo) de forma remota e local;

NP

e Controlarosrelés e saidas dos controladores e

leitores nos pontos de acesso.
*Todas as agbes serdo tomadas de acordo com o direito atribuido ao
usudrio.
*Arme e desarme dos locais com sensores podem ser feitas de forma
auto/manual.

¢ Monitoramento e controle de todas as areas,
portas, leitoras, entradas, saidas, elevadores e
controladoras do sistema, exibindo status de
atividade dos pontos de acesso e enviando os sinais
necessarios ao sistema para liberacdao dos usudrios.
¢ Monitoramento e controle de comunicagao e
conectividade do sistema pela estacao de
monitoramento, com alarmes audiovisuais em caso
de anormalidades.
¢ Entrada e saida configuraveis por modo livre, anti
retorno, anti retorno temporizado.
¢ Importacdo, exportacao e impressao de dados em
diversos destinos, bem como:
¢ WORD;
e EXCEL;
e POWERPOINT;
¢ Notas pendentes de formatacao;
Formato Data Interchange;
e Crystal Reports;
e HTML;
¢ ODBC.

Na base de dados ocorrerd qualquer tipo de
programacdo automatica e manual advinda do
funcionamento do sistema, o qualrecebera respostas
da base de dados sem afetar o funcionamento.

O sistema ira continuar funcionando mesmo em caso
de queda de energia ou comicagao.

A solugdo conta com as seguintes programacdes
sincronizadas com o servidor central:

e Data:dd/mm/aaaa;

e Hora: HH:MM:SS;

e Intervalos.

Programacdes por horario podem ser configuradas

diariamente e semanalmente, contendo intervalos nas

programagdes que serdo usadas em controles, como:

e Acesso ao usuario autorizado nos pontos de acesso
de forma remota e local;

e Rotatividade de transagdes de acesso e alarmes de
forma remota e local;

e Ligar e desligar controladoras de forma remota e
local;

e Ligaredesligar leitores de forma remota e local;

e Ligar e desligar catracas de forma remota e local;

e Ligar edesligar sistemas de alarme de forma
remota e local;

e Ligaredesligar entradas de forma remota e local;
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Dados poderdo ser integrados de forma autébnoma
através de configuracdes pré-definidas, de acordo com
o periodo selecionado pelo operador, com uma
interface que atribua os dados obtidos externamente
em campos do sistema atual.

ESPECIFICACOES ADICIONAIS:

O sistema IPX-S-SWACSS é uma solugdo abrangente que integra
diversas funcionalidades de controle de acesso em uma
plataforma unificada, atendendo plenamente as exigéncias de um
Sistema de Controle de Acesso (SCA) conforme descrito. Sua
arquitetura modular permite a unido de diferentes componentes
para formar um sistema coeso e eficaz.

O IPX-S-SWACSS é uma plataforma Unica e integrada, projetada
para minimizar problemas de integragdo ao consolidar todas as
funcionalidades de controle de acesso em um s6 ambiente,
conforme a preferéncia por uma solugdo unificada.

O IPX-S-SWACSS ele é flexivel e permite a integragdo com outras
ferramentas e softwares especializados, caso haja requisitos
especificos que demandem solugdes complementares, sem
oposi¢do ao uso de multiplos recursos.

Caso a implementagdo do IPX-S-SWACSS envolva a utilizagdo de
multiplos sistemas ou ferramentas complementares, a INPEX
garante o pleno funcionamento e a integragdo entre todas as
solug8es, assumindo a responsabilidade por quaisquer
desenvolvimentos, customizagdes e adequagdes necessarias, bem
como os custos inerentes aos servigos de desenvolvimento e
licengas para conexdo entre estes softwares.

O SCA IPX-S-SWACSS é inerentemente flexivel e escalavel,
permitindo a expansdo continua do sistema através da adi¢ao de
licengas e moédulos, acompanhando o crescimento das
necessidades do cliente. Sua arquitetura suporta desde pequenas
instalagdes até milhares de leitores e centenas de milhares de
usudrios.

O IPX-S-SWACSS oferece uma interface de usuario centralizada e
intuitiva, projetada para gerenciar de forma unificada todos os
aspectos dos sistemas de controle de acesso, proporcionando
uma experiéncia de uso consistente e eficiente.

Todas as comunicacSes dentro do sistema IPX-S-SWACSS,
incluindo as interagdes cliente-servidor e controlador-servidor,
sdo configuradas para utilizar criptografia robusta, como TLS 1.2,
SSL, AES-128 e AES-256, garantindo a seguranga e a integridade
dos dados.

O sistema IPX-S-SWACSS é projetado para alta disponibilidade,
incorporando maédulos de failover e hot-standby que garantem a
continuidade das operagées mesmo em caso de falhas,
minimizando interrupgdes e assegurando o acesso ininterrupto.

A interface de usuario do SCA IPX-S-SWACSS possui um menu
principal fixo na parte superior, que inclui um link direto para a
pagina inicial e outras opgGes de navegacgado essenciais, facilitando
0 acesso rapido as funcionalidades do sistema.
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No menu principal do IPX-S-SWACSS, ha um painel adicional
que oferece funcionalidades como pesquisa rapida, exibi¢do
do status de alarmes, contagem de controladores online e
offline, e acesso direto ao perfil do usudrio, proporcionando
uma visdo geral e controle eficiente.

O sistema IPX-S-SWACSS inclui um painel de tarefas rapidas,
com atalhos para as fungdes mais utilizadas, como a adigdo de
novas credenciais e a alteragdo de senhas de usudrios,
otimizando a produtividade do operador.

Além do menu principal, o IPX-S-SWACSS oferece métodos
alternativos de navegagao para seus recursos, garantindo
flexibilidade e acessibilidade para diferentes perfis de usuarios
e preferéncias de interagdo.

O sistema IPX-S-SWACSS permite a defini¢do de agendas
detalhadas por dia da semana e hora do dia. Essas agendas
podem ser anexadas a qualquer Ponto de Acesso dentro de
um Grupo de Acesso, proporcionando controle granular sobre
os horarios de acesso.

O IPX-S-SWACSS suporta a inclusdo de feriados como exce¢des
a programagao normal. Multiplos feriados podem ser
agrupados e anexados a uma Agenda, permitindo a
substituicdo da programacao regular para eventos especiais
ou dias ndo uteis.

O SCA IPX-S-SWACSS permite a criagdo e o gerenciamento de
grupos de acesso, que consistem em um ou mais pontos de
acesso e seus planejamentos associados, facilitando a
organizagdo e aplicagdo de politicas de acesso.

No IPX-S-SWACSS, é possivel criar perfis de usuario detalhados
e atribuir credenciais especificas a cada um. Os individuos sdo
entdo associados a grupos de acesso, garantindo que as
permissdes sejam aplicadas de forma eficiente e organizada.

O sistema IPX-S-SWACSS oferece funcionalidades completas
para o gerenciamento de credenciais de usudrios, incluindo a
edi¢cdo de credenciais existentes, bem como a capacidade de
desativar ou reativar credenciais conforme a necessidade,
assegurando controle total sobre o acesso.

O IPX-S-SWACSS permite o gerenciamento abrangente de
fotos dos usuarios e a associagdo de multiplas notas a cada
registro de usuario, facilitando a documentacdo e o
acompanhamento de informagdes relevantes.
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O SCA IPX-S-SWACSS opera com base em grupos de acesso, que
definem as permissGes de acesso de usuarios ou grupos de
usuarios a recursos especificos em determinados horarios. Cada
grupo de acesso é composto por uma lista de portas e
planejamentos associados, garantindo um controle de acesso
preciso.

O sistema IPX-S-SWACSS integra o trabalho com agendas e
feriados. As agendas deverdo ser aplicadas a pontos de acesso
individuais para criar niveis de acesso quando vinculados aos
Grupos de Acesso do usudrio, e também podem ser vinculadas a
pontos de acesso para gerenciar o destravamento de portas.

O IPX-S-SWACSS permite que os agendamentos sejam
combinados com as substituicdes do Grupo de Feriados,
oferecendo total flexibilidade no controle de acesso as
instalagdes, incluindo a incorporagdo de feriados publicos e a
criagdo de feriados individuais atribuiveis a grupos especificos.

O visualizador de eventos do IPX-S-SWACSS registra e exibe todas
as interages relevantes, incluindo agdes de detentores de
credenciais, alteragdes no status de dispositivos de acesso (locais
ou via software), e todos os alarmes gerados, proporcionando um
registro completo das atividades do sistema.

O visualizador de eventos do IPX-S-SWACSS exibe eventos
relacionados ao software, como logins e falhas de logon de
usudrios, e alteragdes em perfis de usuario. Os eventos podem
ser filtrados por qualquer combinagdo de tipo de evento, usuario,
controlador, ponto de acesso, entrada, saida ou site, permitindo
andlises detalhadas.

O instantaneo de eventos do IPX-S-SWACSS pode ser filtrado para
incluir apenas informagdes Uteis ao usudrio, com opgdes de
filtragem por intervalo de data/hora, tipo de evento, usuario,
controlador, ponto de acesso, entrada, saida ou site, garantindo
gue apenas os dados relevantes sejam analisados.

O SCA IPX-S-SWACSS exibe uma contagem clara de alarmes nao
processados e oferece uma janela dedicada para adicionar notas,
permitindo que os usuarios insiram informacgGes contextuais
importantes para cada alarme.

O sistema IPX-S-SWACSS permite o encaminhamento de alarmes
para outros usuarios e mantém um registro completo de todos os
alarmes gerados dentro de um periodo especificado, facilitando o
acompanhamento e a auditoria.

As informagdes de alarmes no IPX-S-SWACSS podem ser filtradas
por ponto de acesso, area, tipo de alarme, controlador, entrada
ou saida. O sistema suporta a selegdo de tipos de alarme como
'Alarme criado', 'Alarme reconhecido’, 'Alarme ndo reconhecido’
ou 'Alarme desmarcado', para uma gestdo eficiente.

O IPX-S-SWACSS oferece a opgdo de exportar logs de alarmes e
emite um sinal sonoro quando um alarme é gerado. Além disso,
suporta a reprodugdo de texto como som (Text-to-Speech - TTS)
para notificacGes de alarme, garantindo que os alertas sejam
percebidos.
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O SCA IPX-S-SWACSS incorpora comandos automaticos que
permitem a automacao de diversas tarefas do usudrio e do
sistema, como agdes em dispositivos, clientes e mensagens,
otimizando a operagao e reduzindo a necessidade de
intervengdo manual.

Apos a ativagdo de um gatilho, o sistema IPX-S-SWACSS é
capaz de executar comandos automaticos no cliente da
aplicagdo, em dispositivos de controle de acesso, enviar
mensagens, executar comandos diversos, integrar-se com
sistemas de CFTV e gerenciar comandos de visitante,
proporcionando automagdo completa.

O SCA IPX-S-SWACSS permite o trabalho com areas, que sdo
utilizadas para controle de ocupacdo e rastreamento de
pessoal, oferecendo uma visdo clara da movimentacgao e
presenca de individuos em diferentes setores.

O IPX-S-SWACSS oferece suporte robusto ao monitoramento
de alarmes por meio de areas, permitindo que alarmes
especificos de area sejam gerados por sensores,
proporcionando uma resposta rapida e localizada a eventos
de seguranga.

O sistema IPX-S-SWACSS inclui um sistema de contagem de
uso, que permite configurar o nimero maximo de vezes que
uma credencial pode ser utilizada. Uma vez excedida essa
contagem, o acesso é automaticamente negado, garantindo o
controle de uso de credenciais.

O SCA IPX-S-SWACSS suporta o cadastro de pelo menos
100.000 (cem mil) usudrios visitantes, cada um com atributos
detalhados, incluindo informagdes de identificagdo,
credenciais, imagens e associagdes a Grupos de Acesso. O
sistema insere visitantes dinamicamente nos terminais e
remove suas credenciais ao término do periodo de acesso.

O IPX-S-SWACSS é capaz de resgatar cadastros de visitantes
inativos dentro de sua capacidade minima de 100.000. Ao
exceder essa capacidade, o sistema substitui os dados dos
visitantes inativos mais antigos. A duragdo da ativagdo e
validade das credenciais sdo configurdveis, permitindo
ativagdo por periodos especificos.

O SCA IPX-S-SWACSS possui um campo de isengdo para Anti-
passback e fungao de desbloqueio estendido para credenciais.
Grupos de acesso podem ser utilizados para controlar o nivel
de acesso associado a cada credencial, oferecendo
flexibilidade na gestdo de permissdes.
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No IPX-S-SWACSS, ao selecionar 'acesso completo' em um modelo
de credencial, a credencial terd acesso total em Grupos de
Acesso. Se 'acesso selecionado' for escolhido com grupos
especificos, esses grupos aparecerdo ao adicionar credenciais.
Usudrios podem associar um dispositivo a uma credencial ao
adiciona-la.

O SCA IPX-S-SWACSS permite a criagdo de grupos de usuarios,
incluindo visitantes permanentes, e possui um sistema de Anti-
Passback robusto. Este recurso impede o uso indevido de
credenciais, estabelecendo uma sequéncia de acesso obrigatéria
para garantir o controle de entrada e saida em areas controladas.

O SCA IPX-S-SWACSS trabalha com modelos predefinidos de
mensagens e notificagdes, utilizando protocolos como SMTP,
HTTP e TCP para envio. A personalizagao das configuragbes de
dispositivos e a configuragdo de Inputs e Outputs dos pontos de
acesso sdo possiveis, dependendo da capacidade do dispositivo.

O SCA IPX-S-SWACSS gera relatérios detalhados de entrada e
saida, contendo informagdes sobre os usudrios que acessam e
deixam a instalagdo. Esses relatorios incluem dados sobre eventos
em pontos de acesso, controladores e entradas, fornecendo uma
visdo completa do fluxo de pessoas.

O SCA IPX-S-SWACSS inclui uma aplicagdo embarcada para criagao
e formatagdo de modelos de cracha personalizados. Possui
também um editor de mapa nativo para criar mapas
personalizados, além de permitir a edicdo de mapas GISMAP
diretamente de plataformas como Google Maps ou similares,
oferecendo flexibilidade visual.
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