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SOBRE PRITS

MENSAJE DE LA DIRECTORA PARA EL
PRINCIPAL OFICIAL DE INFORMATICA

NANNETTE MARTINEZ ORTIZ
CllO y Directora Ejecutiva Interina del PRITS

Puerto Rico Innovation & Technology Service

PRITS se cre6 mediante la

. Nuestra mision es liderar la transformacion
digital del Gobierno de Puerto Rico ante los desafios
y las tendencias de la era moderna, a través de la
innovacion, la tecnologia y un enfoque colaborativo.

Nuestra vision es desarrollar un gobierno
centralizado, agil y transparente, donde los servicios
al ciudadano se brindan de forma eficiente,
mediante la implementacion de nuevas tecnologias
e innovaciones de clase mundial.

Conoce mas en

Puerto Rico Innovation & Technology Service
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https://bvirtualogp.pr.gov/ogp/Bvirtual/leyesreferencia/PDF/75-2019.pdf
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http://www.prits.pr.gov

PROYECTOS DE
INNOVACION
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Puerto Rico Innovation & Technology Services es una oficina con un grupo de
profesionales técnicos dedicados a cumplir con la mision de continuar creando
un gobierno digital y accesible para las agencias del Gobierno de Puerto Rico y los
ciudadanos. Cada proyecto realizado es sinbnimo de innovacion para Puerto Rico.

Conoce algunos de ellos a continuacion:

CESCO DIGITAL

cesCo

Digital

CESCO Digital es la aplicacion creada para
simplificar las transacciones y gestiones
relacionadas al DTOP. Por medio de la APP
el ciudadano puede acceder su licencia de
conducir virtual (aceptada en Puerto Rico como
una identificacion oficial), podra ver el detalle
de sus vehiculos, consultar su récord de multas,
pagar sus multas de licencia y vehiculo, renovar
su licencia, entre otros.

VACU ID

M

VACU ID es un método alterno oficial para
confirmar que el ciudadano completd su serie
de vacunas contra el COVID-19. Es compatible y
aceptado en aquellas jurisdicciones o entidades
que utilizan el estandar VCI/ SMART Health Card.
Esta funcionalidad se encuentra en la aplicacion
de CESCO Digital.

PIC

El Portal Informativo Ciudadano (PIC)
es un portal web que presenta datos
gubernamentales para los ciudadanos con un
objetivo de transparencia. Los datos integrados
en la plataforma son provistos por las distintas
agencias con una frecuencia determinada. De
esta manera, la informacién queda disponible
a las comunidades cientificas, tecnoldgicas,
creativas y estadisticas.

GUIDI

PRITS desarrolld6 un sistemma de moddulos
para ser utilizado tanto internamente, como
por recursos externos, como el estandar en
el disefio y estructuracion de los portales de
las agencias. Estas guias han sido disefadas
siguiendo las

, integrando parametros de tamafos de
letras, contrastes, legibilidad e interpretacion de
lectores de pantallas.

Puerto Rico Innovation & Technology Service
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https://docs.pr.gov/files/prits/Guias/Gu%C3%ADas%20de%20Accesibilidad%20de%20la%20Ley%20229.pdf
https://docs.pr.gov/files/prits/Guias/Gu%C3%ADas%20de%20Accesibilidad%20de%20la%20Ley%20229.pdf

IDEAL

ID)EA

=

IDEAL es una herramienta que centraliza
documentosy certificaciones de los ciudadanos
y empresas. La misma es utilizada por
empleados del Gobierno para hacer busquedas
de estos documentos e informacion cuando el
ciudadano o empresa asi lo autorice durante su
proceso de tramite de contratacion, solicitud de
ayuda, entre otros.

EMPLEOS.PR.GOV

Empleos.prgov es un portal centralizado de
publicacion, manejo de convocatorias y puestos
disponibles en el sector gubernamental. Le
permite al ciudadano hacer busquedas de las
diferentes vacantes en municipios, oficinas y
agencias. Cada convocatoria esta integrada con
la entidad correspondiente, lo que permite al
solicitante tener comunicacion directa con la

agencia y comenzar el proceso evaluacion para
el puesto que interesa de forma rapida.

PREPS

Puerto Rico Emergency Portal System
(PREPS) es una plataforma que presenta
datos de emergencia sobre servicios
basicos como electricidad, agua, salud

y refugios previo a la llegada de un
fendmeno atmosférico hasta la fase de
rescate y recuperacion. Durante el huracan
Fiona, este portal fue actualizado en
colaboracién con la la Secretaria Auxiliar de
la Gobernacién en Innovacion, Informatica,
Datos y Tecnologia

Puede visitar nuestra seccion de Innovacion
en nuestra pagina web para mantenerse
actualizado(a) de los proyectos:

PR
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http://www.prits.pr.gov/innovacion

DESARROLLO DE APLICACIONES
Y GERENCIA DE PROYECTOS

Uno de los recursos que siempre debe incluirse en el desarrollo de cualquier iniciativa
de tecnologia es el o la Gerente de Proyectos. La funcion de este recurso es coordinar
y mantener la comunicacion entre todas las partes desde la definicion del proyecto
hasta su implementacion final. En muchas ocasiones estos recursos son servidores
publicos, en otras pueden ser proveedores de servicio que formen parte del Registro
de Proveedores de Tecnologia. De cualquier forma, lo primordial es que estén en
comunicacion constante con el Oficial Principal de Informatica y nuestra oficina, para
trabajar juntos en la definicion de proyectos y para informar sobre el progreso del
proyecto.

Fases de los Proyectos:

Requerimientos Desarrollo Operaciones y Mantenimiento

o 0?0 "

Planificacién Disefo Integracion y Pruebas

Para mas informacién puede escribir a info@prits.pr.gov

5 Puerto Rico Innovation & Technology Service 7
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INFORMES TRIMESTRALES
DE CUMPLIMIENTO: PLAN DE
TECNOLOGIA
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PRITS desarrollé una plantilla Plan de Tecnologia en Sharepoint para que el Oficial
Principal de Informatica (OPI) pueda actualizar la informacion relacionada a informes
de cumplimiento trimestrales. Las secciones son las siguientes:

Iniciativas Digitales

Son proyectos de transformacion digital actuales o proximas a comenzar que las
agencias realizan y anaden a su expediente de tecnologia. Es importante que PRITS se
mantenga al tanto de las diferentes iniciativas que deben estar en cumplimento con
la Orden Administrativa 2021-001, las Politicas de Ciberseguridad, la Ley 75-2019, la Ley
229-2003 de Accesibilidad y las Guias de Interfaz y Disefo (GUIDI).

Planes Estratégicos

Esunplanmasdetalladoqueselesolicitaalaagenciacomo partedelasresponsabilidades
establecidas en la Ley 75-2019 con el propdsito de cumplir con los objetivos y la politica
publica. Este detalla informacion de Proyectos, Capital Humano, Infraestructura,
Disposiciones Legales, Bienes y Servicios, y debe considerar las funciones de la entidad
a largo plazo.

Personal de su Agencia

En el expediente se incluye una seccion donde el Oficial Principal de Informatica puede
actualizar de forma rapida y sencilla la informacion del personal de su agencia con el
proposito de tener siempre al dia la informacion de contactos claves a quienes PRITS
debe contactar para distintos asuntos.

JB8 Plan de Tecnologia

Actualice las Iniciativas Digitales de su Agencia

Nuevo: Incluye informacién de costos en
cada iniciativa como parte del plan de
tecnologia Estratégico su Agencia

Complete su Plan Actualice el Personal de

o )

De aun no contar con acceso a su Plan de Tecnologia favor de
escribir a para solicitarlo.

Puerto Rico Innovation & Technology Service
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El area de datos esta enfocada en establecer la estructura de gobernanza y el
cumplimiento de las mejores practicas para el manejo de datos, al igual que la
recopilacion y analisis de los mismos. El enfoque principal de esta area es fomentar la
toma de decisiones en todos los niveles administrativos, basadas en el analisis de los
datos disponibles de cada entidad.

El compromiso de PRITS es asegurar que se lleve a cabo el intercambio de datos de
Mmanera segura y automatizada entre las distintas entidades gubernamentales. Esto
aumenta la agilidad de los distintos organismos gubernamentales al evitar solicitudes
de datos manuales entre agencias o de ciudadano a agencia para poder realizar
gestiones y procesos que asi lo requieren.

En cuanto a la ciudania, el fin de PRITS es mantener sus datos accesibles de manera
digital, asegurando la autenticidad e integridad de la informacion. Ademas, mediante
proyectos como el Portal Informativo del Ciudadano (PIC) se hacen disponibles datos
demograficos, econdmicos y operacionales de Puerto Rico para fomentar el analisis
de los mismos, el desarrollo econdmico y la innovacion.

Proyectos Prioritarios:

Conoce mas de estos proyectos en la seccion de Proyectos de Innovacion

Puerto Rico Innovation & Technology Service






En abril 2021 PRITS lanzod las Guias de Interfaz
y Disefio (GUIDI) como un esfuerzo para
estandarizar los portales del Gobierno de
Puerto Rico. Este proyecto busca que todos
los portales siempre sigan una estructura
basica base para garantizar un diseno e interfaz
gue vayan a la par con los estandares de la
tecnoldgica actual, la facil navegacion y la
accesibilidad a personas con impedimentos,
siguiendo lo establecido por las Guias de
Accesibilidad de la Ley 229.

Creacioén de Portales por
PRITS usando GUIDI

Servicio que ofrece PRITS
para cumplir con la
expectativa del ciudadanoy
funcionario publico

Estandarizaciéon de
tecnologia, con enfoque en
UX/Ul

Comunica que cada portal
es oficial de Gobierno de

Puerto Rico y educa al
usuario para que asi lo
reconozca

Asegura el cumplimiento

de la Ley 229 de 2003

Creadas para mejorar los
servicios digitales que el
Gobierno Federal brinda al
ciudadano

Proceso para la creacion de portales de las agencias:

Publicacion

Reunién Inicial Presentacién Diseno Inicial ) By
Una vez toda la informacion

y contenido para el portal

es compartido a PRITS y final
se coordina fecha de
publicacién

PRITS coordina reunién inicial
con la agencia para explicar el
proceso y solicitar contenido

Se coordina reunién con la gencia
para presentar disefio (prototipo)

Solicitud Diseno Inicial Disefio Aprobado y Produccion

Una vez la agencia aprueba disefio
se pasa a produccion.

PRITS comienza el disefio
(prototipo) del portal con
el contenido compartido
por la agencia

Solicitud de parte de la agencia
para la creacion de su portal

PR Puerto Rico Innovation & Technology Service |13


https://assets-global.website-files.com/606ce22566af383df2754cf8/60823478d257af0966f6045c_PRITS%20GUIDI%20-%20Guias%20de%20Interfaz%20y%20Diseno.pdf
https://assets-global.website-files.com/606ce22566af383df2754cf8/60823478d257af0966f6045c_PRITS%20GUIDI%20-%20Guias%20de%20Interfaz%20y%20Diseno.pdf
https://docs.pr.gov/files/prits/Guias/Gu%C3%ADas%20de%20Accesibilidad%20de%20la%20Ley%20229.pdf
https://docs.pr.gov/files/prits/Guias/Gu%C3%ADas%20de%20Accesibilidad%20de%20la%20Ley%20229.pdf

14 | puerto Rico Innovation & Technology Service



EL EQUIPO DE SERVICIO DE PRITS SE ENCUENTRA
DISPONIBLE PARA ORIENTARTE Y ASISTIRTE

El equipo de servicio del PRITS le provee al Oficial
Principal de Informatica de la Rama Ejecutiva
del Gobierno de Puerto Rico, y a todas entidades
que soliciten, apoyo con iniciativas, servicios,
solicitudes, entre otros, relacionadasalatecnologia
y como es establecido en la Ley NUm. 75 de 25 de
julio de 2019 “Ley de la Puerto Rico Innovation and
Technology Service”.

Algunos de estos servicios son:

Asistencia técnica — con relaciéon a
infraestructura y equipo

Recomendacion y aprobacion —en la
licitacién, adquisicidon y/o contratacion
de recursos, servicios, desarrollos o
equipo de tecnologia

Centralizacion — de licenciamientos y
contratos de tecnologia

Desarrollo de estrategia de datos — del
Gobierno de Puerto Rico y apoyar a
las entidades gubernamentales en su
implementacion

Ciberseguridad — medidas de
prevencion y monitoreo

Adiestramiento y capacitacion — del
personal de tecnologia del Gobierno
de Puerto Rico

¢Coémo puede solicitar estos
servicios?

PRITS cre6 una plataforma llamada
Service Desk que permite a las agencias
solicitar diferentes tipos de servicios.
al igual que Iincidentes, situaciones.
Esto permite estandarizar procesos y
la prestacion de servicios, mientras se
mantiene un historial de la gestion de

los mismos.

Puedes acceder a través de

https://support.prits.pr.gov

SERVICE
esk

Puerto Rico Innovation & Technology Service 15
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IMPORTANTE SABER SI AUN NO CUENTA
CON ACCESO AL SERVICE DESK

Deaun noteneracceso a la plataforma de servicio debe comunicarse
con support@prits.pr.gov para solicitar acceso.

IMPORTANTE SABER AL ENVIAR
PROPUESTAS O COTIZACIONES
PARA EVALUACION N

Para evaluacion de propuestas o cotizacion seleccione Solicitud de
Tecnologia -> Evaluaciones, complete los campos requeridos. Puede
usar el Help Card a mano derecha de la pantalla de solicitud si tiene
alguna duda con la informacién solicitada.

<

4 N
Informacién necesaria para aprobacién

Por cada estimado de compra o propuesta para contratacion el
Oficial Principal de Informatica debe:

1. Adjuntar el formulario PRITS-001-2021 firmada por el OPly
jefe de agencia
Cumplir con la politica publica (Ley num. 75)
Estar alineado con su Plan Estratégico de Tecnologia

Tener el suplidor registrado en el Registro de
Proveedores de Tecnologia

RECORDATORIO PARA EL
PROCESAMIENTO DE CONTRATO (PCO)
@ Y PROCESAMIENTO DE PLANTEAMIENTOS (PP) ‘

Al ser completada la evaluacion, debe anejar la Recomendacion
Favorable al sistema de OGP* de PCoy PP para que PRITS
pueda completar la evaluacion y aprobacion final.

Puerto Rico Innovation & Technology Service
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mailto:support%40prits.pr.gov?subject=
https://assets-global.website-files.com/606ce22566af383df2754cf8/609aa356c8af9d4da21f8479_6078a5fcda1947870cb1b8c4_Formulario%20PRITS-001.pdf
https://bvirtualogp.pr.gov/ogp/Bvirtual/leyesreferencia/PDF/75-2019.pdf
https://www.prits.pr.gov/proveedores-de-tecnologia
https://www.prits.pr.gov/proveedores-de-tecnologia
https://apps.ogp.pr.gov/ords/r/ogp_apps/ogp360/login?session=708771713172120

IMPORTANTE SABER SOBRE
PROVEEDORES DE TECNOLOGIA —\

Los proveedores de tecnologia deben registrarse en PRITS si desea
proveerle servicios a alguna agencia completando y entregando el
RFI. El mismo se envia a propuestas@prits.pr.gov

Una vez evaluada la informacion se le enviard un certificado al
proveedor y afiadira al Registro de Proveedores

e
REGISTRO DE 3 _/
PROVEEDORES
DE TECNOLOGIA

e la Compaiiia
como

tos y servicios de
/acién y Tecnologia

Para mas informacion favor de escribir a support@prits.pr.gov.
También puede coordinar una reunion inicial con el Director de
Servicio para que pueda orientarle.

Puerto Rico Innovation & Technology Service
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https://docs.pr.gov/files/prits/RFI%20(Request%20for%20Information)/PRITS-RFI-Technology%20Service.pdf
mailto:propuestas%40prits.pr.gov?subject=
https://www.prits.pr.gov/proveedores-de-tecnologia
mailto:support%40prits.pr.gov?subject=

CIBERSEGURIDAD
&
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El 1 de febrero de 2021 se formaliza la oficina de Seguridad
Cibernética del Gobierno de Puerto Rico con la contratacion
del Principal Oficial de Seguridad Cibernética (CISO). Esta

oficina tiene la encomienda de proveer servicios centralizados
de ciberseguridad para el Gobierno de Puerto Rico mediante
acuerdos de colaboracion con agencias federales y proveedores
externos de servicio.

Esfuerzos de ciberseguridad liderados por PRITS:

@ Acuerdos colaborativos entre PRITS y agencias federales tales como:

 Cybersecurity & Infrastructure Security Agency (CISA)
- Federal Bureau of Investigacion (FBI)
*Multi-State Information Sharing & Analysis Center (MS-ISAC)

@ Politica publica de Seguridad Cibernética, segun se establece en la
politica de ciberseguridad, los estandares de ciberseguridad, y las
guias para empleados.

e Campana dirigido al ciudadano para educarles sobre los riesgos de
seguridad cibernética.

e Implementacion de herramientas de seguridad (SIEM, EDR, Identity
Protection, Firewealls Monitoring) para centralizar las alertas de
seguridad de las agencias del gobierno y para monitorear y protegar
la red interagencial, cuenta de usuarios y sus respectivos dispositivos

@ Anadlisis de reportes sobre manejo de incidentes, donde las agencias
deben reportar cualquier actividad maliciosa o sospechosa de manera
inmediata

@ Adiestramientos a las agencias sobre ciberseguridad a través del
esfuerzo de PRITS Academy

Para mas informacién u orientacion para implementar
herramientas de seguridad en su agencia puede escribir a
soc@prits.pr.gov

Visita nuestra pagina

Visita nuestra pagina =
de ciberseguridad ggr:ii‘:‘rggg%ande

( O30
EPR L

s ovh
B |1b EZC:;ity

5§

Presione aqui

Presione aqui
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https://www.cisa.gov
https://www.fbi.gov/investigate/cyber
https://www.cisecurity.org/ms-isac
https://docs.pr.gov/files/prits/Politica%20para%20la%20Seguridad%20Cibernetica%20v%201.0.pdf
https://support.prits.pr.gov
https://docs.pr.gov/files/prits/Guia%20para%20Empleados%20sobre%20Seguridad%20Cibernetica%20v1.0.pdf
mailto:soc%40prits.pr.gov?subject=
https://www.prits.pr.gov/ciberseguridad
https://www.protegetusdatos.pr.gov
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® CORREOS ELECTRONICOS

|
|
|
Division o Departamento Direccion

Ciberseguridad soc@prits.pr.gov

Entrega de Informes Trimestrales progreso@prits.pr.gov

Entrega RFI Proveedores de Servicio propuestas@prits.pr.gov

Informacion General info@prits.pr.gov

Newsletter newsletter@prits.pr.gov

Portales support@prits.pr.gov o
info@prits.pr.gov

Servicio support@prits.pr.gov

® REDES SOCIALES

Facebook
LinkedIn
Twitter
YouTube

Whatsapp (Grupo OPIs)

Puede integrarse al grupo de Whatsapp
para mantenerse informado

‘ Puerto Rico Innovation & Technology Service | 2 1


mailto:soc%40prits.pr.gov?subject=
mailto:progreso%40prits.pr.gov?subject=
mailto:progreso%40prits.pr.gov?subject=
mailto:support%40prits.pr.gov?subject=
mailto:soc%40prits.pr.gov?subject=
mailto:progreso%40prits.pr.gov?subject=
mailto:support%40prits.pr.gov?subject=
http://www.facebook.com/pritsgov/
http://www.linkedin.com/company/puerto-rico-innovation-and-technology-service
https://twitter.com/pritsgov?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor
https://www.youtube.com/channel/UCXX8Fvm8v2CQ8OTfvKnlNPQ/null
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En PRITS nos mantenemos actualizando la seccion de Documentos en nuestro portal.
Si quiere hacer referencia alguna orden administrativa, carta circular, leyes, estudios,
guias puede visitar el siguiente enlace:

Algunos documentos que puede encontrar:

PRITS

s Ley NUm. 75 de 25 de julio de 2019 “Ley de la Puerto Rico
Innovation and Technology Service” (PRITS)

Ciberseguridad

s Carta Circular 2021-007 Establecimiento de la Politica
para la Seguridad Cibernética

Formularios

s Formulario PRITS-001-2021 - Solicitud de autorizacién al PRITS
para adquisicion de naturaleza tecnoldgica

Para ver todos los documentos escanee el QR Code
o oprima el botén abajo

/_Dﬂ
]

Presione aqui

WS Puerto Rico Innovation & Technology Service |2 3


https://www.prits.pr.gov/documentos
https://bvirtualogp.pr.gov/ogp/Bvirtual/leyesreferencia/PDF/75-2019.pdf
https://bvirtualogp.pr.gov/ogp/Bvirtual/leyesreferencia/PDF/75-2019.pdf
https://assets-global.website-files.com/606ce22566af381d39754cf9/61ae38effab0a82bb4c0d0d6_carta%20circular%20ciberseguridad.pdf
https://assets-global.website-files.com/606ce22566af381d39754cf9/61ae38effab0a82bb4c0d0d6_carta%20circular%20ciberseguridad.pdf
https://assets-global.website-files.com/606ce22566af383df2754cf8/609aa356c8af9d4da21f8479_6078a5fcda1947870cb1b8c4_Formulario%20PRITS-001.pdf
https://assets-global.website-files.com/606ce22566af383df2754cf8/609aa356c8af9d4da21f8479_6078a5fcda1947870cb1b8c4_Formulario%20PRITS-001.pdf
https://www.prits.pr.gov/documentos




