Enquadramento

A Regulagdo do mundo digital estd cada vez mais
na ordem na agenda dos Estados-membros da
Unido Europeia, das organizagdes e nas pessods,
tendo efeitos, impactos e consequéncias em domi-
nios como a Ciberseguranga, a Governance, d
Gestdo do Risco e o Compliance.

As novas exigéncias da NIS2 (Diretiva de Seguranga
das Redes e da Informagéo) e DORA (Regulamento
de Resiliéncia Operacional Digital) constituem uma
oportunidade de mudanca.

Estas Regulagbes incorporam um conjunto de
desafios que ndo devem nem podem ser ignorados
pelas organizagdes, considerando a importdncia e
0 que estd em causa no mundo atual no dominio
do Ciberespagco.

Através de uma perspetiva multidisciplinar e inova-
dorag, esta oferta de formagdo estd ancorada numa
visdo integrada dos principais dominios a desen-
volver — quer numa perspetiva de Compliance, quer
numa perspetiva do reforgo da Resiliéncia.

Finalidade

+ Sensibilizar as organizagdes para 0s NovVos requi-
sitos regulamentares NIS2 e DORA.

+ Elucidar como implementar as novas diretrizes
para proteger dados sensiveis e garantir a con-
tinuidade dos servigos perante novas ameagas.

- Partilhar praticas de abordagem sobre como
enderecar as novas regras, de forma eficiente e
gerindo a mudanga.

- Sistematizar as novas obrigagdes de reporting,
antecipando novas prdticas e trabalho colaborati-
VO.

« Desenvolver caminhos para a agdo, rumo a um
plano integrado, analisando o impacto potencial
na dindmica das organizagoes.

COI‘EO Docente

Parceria entre Cuatrecasas, CyberS3c e CIIWA,
reuninado especialistas nas diversas dreas
cientificas e técnicas da temdatica, que associom
uma sdlida formagdo académica, ¢ experiéncia
pratica do “saber fazer”.
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cOmEeténcias

Pretende-se partilhar conhecimento referente a
implementar e gerir normas de seguranga e
ciberseguranca segundo as diretrizes NIS2 e DORA,
avaliar e melhorar a resiliéncia das suas organi-
zagoes, desenvolver estratégias para a protegdo
dos ativos criticos e assegurar a continuidade dos
servigos. Além disso, os participantes estardo aptos
a promover a transparéncia e a responsabilidade
na gestdo da seguranga da informagdo na resposta
ds exigéncias da conformidade.

Destinatdrios

Gestores de seguranga da informagdo, analistas do
risco, compliance officers, especialistas dos setores
abrangidos pela NIS2 e DORA e profissionais de TI.
Executivos e lideres empresariais que pretendam
potenciar processos de transformacdo digital. Con-
sultores e auditores.

Sessoes Letivas

As aulas decorrem em regime pos-laboral, segundo
um modelo hibrido (presencial e virtual — plataforma
Zoom).

ProEinas

Pagamento: 850€ no ato da inscrigdo
Associados da CIIWA: 650€

As entidades ndo associadas que inscreverem

duas ou mais pessoas No curso terd direito a 10% de
desconto no terceiro inscrito e seguintes.

Candidaturas

Até 5 de setembro de 2025.

Inscrigdes:
https:/[shorturl.at/h5Knj (@

Mais informagdo: geral@ciiwa.pt
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Progl‘CImCI das Sessoes I.etiVCIS (modelo hibrido)

Sessoes Presenciais: Auditério CuatreCasas, Lisboa (Av. Fontes Pereira de Melo, 6 | 1050-121)

-
TEMPO = CONTEUDO TIPO DE
DATA LETIVO SESSAO PROGRAMATICO DOCENTE SESSAO
17h30 Abertura institucional Debate com convidados institucionais CIIWA & Parceiros
10 Set 700M
Auditério . + Legal framework ) -
Clatiecasas NIS2 e DORA: - Aspetos legais aplicaveis Joana Agostinho Presencial
18h00 - 21h00 as perspetivas do legal - ;
o » Gestdo de Compliance NIS2 e DORA
e compliance o - o Mafalda Fernandes
« Obrigacées de reporting
Mapeamento NIS2 e DORA
com a ISO 27001 - Introdugdo & NIS2: impactos organiz
- : . Bruno Marques ZOOM
1 Set teliel =il » Mapping NIS2, DORA to ISO 27001 4
Seguranga das Pessoas
+ Governance e Gestdo do risco
Os novos paradigmas da » Modelo integrado de andlise do risco Bruno Marques
17 Set 18h30 - 22h00 | Governance e da de 3rd party (TPRM) ZOOM
Gestdo do Risco « Riscos potenciais de 3rd party Sara Palma
« Boas praticas na gestdo de TPRM
Cyber Intel & Gestéo de « Threat Intelligence & Cyber Intelligence
Vulnerabilidades - no Quadro NIS2 e DORA .
18 Set 18h30 - 22h00 | ;5 novas exigéncias - Gestdo de vulnerabilidades Luis Gongalves ZOOM
da NIS2 e DORA + Controlos e Monitorizagéo on going
Apoio aos trabalhos + Revisdo do cendrio organizacional
23 Set 18h30 - 20h30 | e grupo « Revisdo das ferramentas ED ElEES ZCO
« Gestdo de inventdrio de ativos
24 Set 18h30 - 22h00 gznstreﬂafitc\j/eb?eg:ggfq + 2FA & autenticagdo Nuno Goes ZOOM
+ SLDC - Sec by Design
Seguranga das Pessods - Formagéo e Treino (Eng. Social) JoGo Gaspar
25 Set 18h30 - 22h00 + Simulagdes e Métricas ZOOM
Comunicagdo em crise « Fundamentos de comunicagéo de crise Elsa Lemos
Incident management & « Incident response planning Sérgio Silva
10ut 18h30 - 22h00 | BCM - as exigéncias - Gestdo de incidentes (BattleCards) ) ZOOM
de uma nova era + Communication and reporting David Russo
Suporte aos « Suportes & utilizagéo dos instrumentos
2 O0ut 18h30-21h30 | ,41nos finais de assessment e gestéo do risco Bruno Marques ZOOM
15 Out V5D GaEes = Gamsks + Role-play para assessment de Painel de ZOOM
Auditério 18h30 - 20h30 gt s rdtic’; : Compliance (cendrio) formadores +
CuatreCasas plicagao p - (Risk management exercise) Presencial
Use cases — exemplos e Ellve
18h30-20h30 | ° n - oo rdtic’; I + Incident Management Exercise
16 Out plicagao p David Russo ZOOM
U Prese+ncic1l
CuatreCasas
20h30 - 21h00 | Fecho do Curso + Conclusées e entrega de diplomas ClwA
Total 30 Horas 24 H (sessbes tedrico-praticas) + 6 H (exercicio)

Nota: exercicios alinhados com o framework NIST de ciberseguranga - Identify, Protect, Detect, Response, Recovery

Mais informagdes contactar: geral@ciiwa.pt




