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uvobD

Prilezitost Al a nutnost zabezpeceni

Mezi dneSnimi pracovniky se prohlubuje kapacitni mezera v oblasti produktivity. V nedavné

zpravé Index pracovnich trendl vice nez 80 % dotazovanych pracovnikl se znalostmi ve 31 zemich —
vCetné zaméstnanc( i vedoucich pracovnikd — uvedlo, Ze jim chybi ¢as nebo energie na praci'.
Zaroven vice nez 50 % dotazovanych vedoucich pracovniki firem uvedlo, Ze ke spinéni cilll je treba
zvysit produktivitu'. To predstavuje pfileZitost posoudit zplsoby prace a potencialni reseni, ktera by
nam pomohla tuto propast preklenout. Al, véetné agentd, predstavuje jako rfeSeni velky potencial.
Vice nez 80 % oslovenych vedoucich pracovnik( uvedlo, Ze jsou presvédceni, Ze jejich organizace
zacnou v pfistich 12-18 mésicich pouzivat agenty Al k rozsifeni kapacity pracovni sily'.

Tento spéch smérem k Al pfichazi s nevyhodou: inovace by mély byt vyvazeny robustnim
zabezpecenim a ochranou dat, aby se zmirnila potencialni rizika. V nedavné studii iSMG vice
nez 70 % oslovenych vedoucich pracovnikll uvedlo, Ze zajisténi ochrany soukromi a zabezpeceni
dat predstavuje hlavni problém pfi integraci generativni Al do stavajici infrastruktury 1T2. Vedouci
pracovnici Celi dvéma problémim: urychleni zavedeni Al ke zvyseni produktivity a ochrana dat

v této nové ére.

Tato elektronicka kniha vam poskytne informace o prikladech scénéard Al, které by mohly
predstavovat potencialni rizika, tipy, jak tato rizika zmirnit pomoci Microsoft 365 E3, a kontrolni
seznam, ktery organizacim pomdze zadit pfipravu na pfrijeti Al ve velkém nebo v ni pokracovat.
Pripravte se na zavedeni Al s jistotou: umoznite své organizaci inovovat s Al, aniz by byly ohrozeny

standardy zabezpeceni nebo dodrzovani predpist v organizaci.
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Dobre umysly
s potencialnim rizikem:
Priklady scenart Al

Nejvétsi rizika spojend s pouzivanim a zavadénim Al jsou Casto spojena

se zameéstnanci s dobrymi Umysly, ktefi se snazi délat svou praci a zajistit vétsi
dopad. V honbé za vyssi produktivitou mohou ¢lenové tymu nelimysiné sdilet
citlivé informace s nastroji Al nebo pouzivat aplikace, které jesté nejsou schvaleny
oddélenim IT. To mdze vytvaret rizika a vystavovat organizaci novym hrozbam.

Podivejme se na dva ukazkové scénare, které to ilustruji — jeden s kancelarskym
informacnim pracovnikem a druhy s pracovnikem prvniho kontaktu.

V téchto fiktivnich prikladech se dozvite: 1) jak dobre minéné pouziti Al m(ze vést
k ohrozeni bezpecnosti, pokud neni radné spravovano, a 2) jak Ize tato potencialni
rizika zmirnit pomoci robustniho zékladu zabezpeceni.
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1. ukazkovy scénar4

Produktovy marketingovy manazer vyuziva nastroj s Al k priprave

tiskové zpravy

Produktovy marketingovy manazer ve vyrobni spolecnosti je pod casovym tlakem,

aby vypracoval tiskovou zpravu o uvedeni nového produktu na trh v nadchazejicich
meésicich. Aby ziskal napady a urychlil proces psani, tento zaméstnanec zkopiroval a vlozil
vynatky z dlvérné roadmapy produktu a interni financni projekce do bezplatného online
Al asistenta pro psani. Nastroj s Al rychle vygeneruje nékolik propracovanych odstavcd,
které pak zaméstnanec pouzije v navrhu tiskové zpravy. Tento nastroj vsak dosud nebyl

provéren ani schvalen jeho organizaci.

Potencialni riziko:

Pouzitim této externi sluzby Al nahral zaméstnanec citliva firemni
data (plany produktt a finanéni informace) do systému treti strany,
nad kterym IT tym nema kontrolu ani moznost spravy. Jakmile jsou
data sdilena s nastrojem s Al, spolecnost nad nimi ztraci kontrolu,
protoze se nachazeji mimo stanovené hranice opravnéni.
Organizace nyni nemUze védét, jak dlouho jsou data ulozena, kdo
k nim ma pristup nebo jak je treti strana pouziva. To, co zacalo jako
rychlé zvyseni produktivity, se zménilo v incident Uniku dat. Tento
scénar odrazi potencialni interni riziko, pokud zaméstnanec

s dobrymi iumysly sdili citliva data s neschvalenym nastrojem s Al,
¢imz v organizaci vznika nedostatek v zabezpeceni.

.........

Zmirnéni rizik prostrednictvim Microsoft 365 E3:

Microsoft 365 E3 zahrnuje nékolik funkci a moznosti, které by mohly tomuto vysledku zabranit.

Microsoft Purview Information Protection Plan 1 umoziuje zavést popisky citlivosti a Sifrovani pro dokumenty,
jako jsou plan produktu a financni projektové dokumenty. Pokud by tyto dokumenty byly oznaceny popiskem
citlivosti, napfriklad Ddveérné, a zasifrovany, pristup k nim by byl umoznén pouze autorizovanym uzivateliim. Navic
Cloud App Discovery mize pomoci identifikovat pouzivané cloudové aplikace s generativni Al (z mnoha aplikaci

v katalogu cloudovych aplikaci) a zjistit, ktefi uzivatelé je vyuzivaji a jak ¢asto. IT tym mohl odhalit, ze zaméstnanci

pouzivaji tento konkrétni nastroj s Al, a podniknout kroky k omezeni jeho pouzivani pomoci Microsoft Defenderu
for Endpoint P1 nebo nabidnout oficidlné schvélenou alternativu. Microsoft 365 E3 poskytuje nastroje a funkce,
které organizacim pomahaji zlepsit prehled a zmirnit rizika.
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2. ukazkovy scénar4
ManaZzer maloobchodni prodejny pouziva Al k sestaveni
rozvrh zaméstnancl a poznamek k pracovnim vykondm

Manazer prodejny ve velkém maloobchodnim fetézci je zahlcen Ulohami spravy a objevi bezplatnou
pracovni aplikaci vyuzivajici Al, ktera slibuje pomoc s planovanim a dokumentaci. Aby usetril cas,
nahraje do nastroje s Al tabulku obsahujici jména zaméstnancd, telefonni ¢isla, hodinové mzdy,
preference dostupnosti a pozndmky k nedavnym pracovnim vykonlm. Pozada Al aplikaci,
aby vytvorila optimalizovany pracovni plan a pomohla navrhnout souhrny hodnoceni vykonu
pro nadchazejici individualni pohovory.

Potencialni riziko:

Nahranim téchto Udaji o zaméstnancich do neprovérené Al aplikace

manazer zpfistupnil citlivé osobni Udaje svych zaméstnancl systému f v .. - . .. .
o PrIstup ) 5 ) ) y y Zmirnéni rizik prostrednictvim Microsoft 365 E3:
treti strany, nad kterym spolecnost nema zadnou kontrolu ani dohled.

To by mohlo vést k potencialnimu narueni soukromi a probléméim Funkce pro spravu zafizeni a aplikaci v Microsoft 365 E3 mohou v takovych pracovnich scénarich pomoci zmirnit

s dodrzovanim pracovniho prava. Personalni a IT oddéleni spole¢nosti rizika. S Microsoft Intune P1 mdze IT tym prodejce vynucovat zasady ochrany aplikaci, které umoznuji uplathovat
nemaji prehled o tom, kde jsou nyni data zameéstnanci ulozena, jak pravidla pro aplikace pfistupujici k pracovnim datim, napriklad omezit kopirovani a vkladani a prenos dat

dlouho jsou uchovavana ani kdo k nim miize mit pfistup. To, co zacalo do nespravovanych aplikaci. Pokud prodejce vytvofi zasady podminéného pfistupu prostfednictvim Microsoft
jako snaha o vétsi efektivitu, vedlo k vaznym pravnim problémiim, Entra ID P1, mGze zablokovat pokusy o pfihlaseni k podnikovym Gctim z nespravovanych aplikaci nebo zafizeni.
narugeni soukromi a ztraté diivéry zaméstnanct. V tomto scénafi, pokud telefon manazera neni v souladu s predpisy nebo aplikace neni spravovana, tyto zasady

mohou pomoci zabranit pfistupu k citlivym firemnim souborim a jejich nahrani do stinové Al aplikace.

STEZEINI POZNATEK: V obou scénafich byl zamér zaméstnanci pozitivni — zvysit efektivitu prace pomoci Al. Vysledek viak miize byt negativni, pokud nejsou nastaveny fadné mantinely
a zasady. Tyto priklady zddraznuji, pro¢ mize zavadéni Al bez ochrannych opatreni pfinést organizacim nova rizika navic. Cilem neni odrazovat od pouzivani Al, ale umoznit jeji odpovédné
vyuzivani. Nasledujici ¢ast se zabyva zakladnimi funkcemi, které je tfeba zvazit pfi hodnoceni feseni, jez mohou zvysit produktivitu, a funkcemi Microsoft 365 E3, které organizacim umoznuji

nastavit ochranna opatreni pomahajici uchovavat citlivd data ve schvalenych, zabezpecenych kanalech. .
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Budovani bezpecného zakladu
pripraveného na Al s Microsoft 365 E3

Je vase organizace pripravena skalovat Al? Projdéte si kontrolni

seznam nize a zjistéte, jak vam Microsoft 365 E3 mize pomoci.

S tim, jak se zavadéni Al zrychluje, je stale

a odhalit pfipadné nedostatky pred rozsirenim Al.
Microsoft 365 E3 je navrzen jako zaklad

pro produktivitu a zabezpeceni pfipraveny na Al -
kombinuje Sirokou skalu nastrojl pro identitu,
zabezpeceni, dodrzovani predpist a spravu, které
ve vzajemné spolupraci umoznuji skalovat
zavedeni Al s jistotou.

Pouzijte tento kontrolni seznam jako vychozi
bod pro zjisténi aktualniho stavu organizace.
Pokud nékteré polozky jesté nejsou plné
implementovany, mohla by byt vase organizace
vystavena zbytecnému riziku.

o

Prosazujte silné zasady pro spravu identit a pristupu, jako jsou vicefaktorové overovani (MFA)
a podminény pristup.

Microsoft 365 E3 zahrnuje sluzbu Microsoft Entra ID P1, kterd umoZznuje prosazovat robustni spravu identit a pfistupu jak

v cloudovych, tak v mistnich prosttedich. Redeni jako MFA a z&sady podminéného pfistupu ovétuji kazdé piihlaeni a omezuj,
nebo povoluji pfistup na zakladé kritérii, jako je role uzivatele, stav zafizeni a poloha, coz pomahéa predchazet neopravnénému
pristupu a nadmérnému sdileni dat. MUzete napriklad omezit pfistup k Al aplikacim na konkrétni skupiny zaméstnancl a vyzadovat
Ze zabrani zaméstnanclm v pfistupu k neschvalenym aplikacim pomoci firemnich prihlasovacich Udajq, a sdilena zafizeni mohou
vynucovat pravidla odhlaseni, kterd chrani pred neopravnénym pristupem k relaci.

Zajistéte bezpecCnou spolupraci napric spravovanymi koncovymi body a zarizenimi.

Microsoft 365 E3 poskytuje inteligentni zabezpeceni koncovych bod( prostfednictvim reseni, jako jsou Intune P1, Defender for
Endpoint P1 a Windows E3. Tyto nastroje pomahaji spravovat pocitace, mobilni zafizeni a aplikace a zvySovat jejich zabezpeceni.
Organizace mdzou vynucovat filtrovani webu a blokovat nebezpecné stranky (véetné neschvalenych nastroja s Al) a udrzovat zafizeni

v aktualizovaném stavu pomoci oprav zabezpeceni prostrednictvim nastroji Windows Autopatch a Autopilot. Tyto kontrolni
mechanismy pomahaji udrzovat zafizeni v dobrém stavu, spravovana a aktualni pomoci oprav zabezpeceni, ¢imz zmensuji potencialni
oblast Utoku. Sjednocend sprava koncovych bodl a zafizeni umoziuje organizacim zajistit bezpecnost pracovnich zafizeni a zachovavat

dodrzovani predpist v aplikacich, at uz zaméstnanci pouzivaji vlastni zafizeni, nebo ta firemni.
7
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Chrante data pomoci funkci, jako jsou popisky citlivosti a zasady ochrany pred Unikem informaci. Tyto funkce nefunguiji izolované — vzajemné se

) o . ) L L ) . o posiluji jako integrovana, vicevrstva obrana. Zasady
Microsoft 365 E3 nabizi klicové funkce Purview — popisky citlivosti, Sifrovani a ochranu pred tunikem informaci (DLP) — pro ochranu citlivych : : . .. S
] ’ ) o ) ] o y o o ochrany identit, zafizeni a dat spolecné pomahaji
informaci v dokumentech a e-mailech. Jakmile jsou zasady pro popisky publikovany, mohou zaméstnanci klasifikovat soubory obsahuijici - y y _ L
L o L o . ; ] o L y ) zmirnovat hrozby. Kdyz bezpecnostni tymy vedi,
financni Udaje, osobni Udaje nebo dusevni vlastnictvi (napfiklad pomoci popisku citlivosti ,Davérné”), pricemz se na né automaticky pouzije

Ze jsou zavedena opatieni jako tato, mlze se

Sifrovani a fizeni pfistupu. Zasady ochrany pred Unikem informaci (DLP) mohou detekovat a omezit neopravnéné sdileni napfic¢ sluzbami L ) ’ )
. . . . . . . o . o zabezpeceni stat podporovatelem inovaci namisto

Exchange Online a Microsoft Office SharePoint Online / OneDrive pro firmy. | pii pouzivani Microsoft 365 Copilota zUstavaji tyto old3k
. . T . I . e e prexazky.

ochrany v platnosti: Copilot respektuje nejvyssi popisek citlivosti a brani uzivatelim bez opravnéni v pristupu ke chranénému obsahu

nebo jeho analyzam.
Microsoft 365 E3 umoznuje nastavit spravna
ochranna opatreni, aby organizace mohla inovovat

Ziskejte prehled o pouzivani neschvalenych nastroju s Al a zavadéjte informovana opatreni. » . e
s Al, aniz by bylo ohrozeno zabezpeceni.

Microsoft 365 E3 zahrnuje sluzbu Cloud App Discovery, kterd vdm pomdaze zjistit, jaké Al aplikace jsou pouzivany

(z téch, které jsou zahrnuty v katalogu cloudovych aplikaci), kym a s jakymi souvisejicimi skore rizika, abyste mohli na zakladé téchto informaci
rozhodnout o dalSim postupu. Pokud je vyhodnocena jako pfili§ nebezpecna, muaze IT pouzit Defender for Endpoint P1 k omezeni pristupu
uzivateld na danou adresu URL na spravovanych zarizenich s Windows 11. Pokud napfiklad zjistite, Ze 100 uzivatel( pouziva Al generator
obrazkd, ktery dosud nezkontrolovalo nebo neschvalilo IT oddéleni, mlze IT tento nastroj provéfit podle standardd zabezpeceni a dodrzovéni
predpist v organizaci. Pokud bude povazovén za nebezpecny, muze IT doporucit oficialni alternativu. Tyto funkce umoznuji omezit rizika

stinové Al a informované se rozhodovat o vyuzivani Al tak, jak je to vhodné pro organizaci.

Poskytujte schvalené aplikace Al, jako je Microsoft 365 Copilot.

Poskytovéni schvalenych aplikaci Al pfinasi vyznamnou hodnotu tim, ze zaméstnanclim umoziuje pristup k vykonnym, schvélenym
nastrojam, které splnuji standardy zabezpeceni a dodrzovani predpist v organizaci. Napfiklad misto toho, aby se zaméstnanci obraceli
na neprovérené Al generatory obrazkd nebo chatboty, mize IT nabidnout schvalené alternativy, jako je Microsoft 365 Copilot, které
jsou monitorovany, podporovany a integrovany do stavajicich zasad spolecnosti. Microsoft 365 Copilot nabizi bezpecné feseni Al

na podnikové Urovni, které je pIné integrovano do sady produktivity Microsoft 365. Copilot umoznuje zaméstnanctim pracovat chytreji,

automatizovat rutinni Ukoly a generovat poznatky — to vse pfi respektovani zasad ochrany identit a dat. Tento pfistup omezuje stinové IT,

pomahéa omezit Uniky dat a poskytuje organizacim prehled a kontrolu nad tim, jak je Al vyuzivana.
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Pokracovani na ceste k zavedeni Al

Kazda organizace se pokousi zjistit, jak mUze Al nejlépe slouzit jejim cildm. Prislib je lakavy — ale zavedeni Al musi jit ruku
v ruce s robustni ochranou. Diky Microsoft 365 E3 si nemusite vybirat jedno, nebo druhé. Ziskate vykonnou sadu, ktera
posiluje zabezpeceni a dodrzovani predpist, coz umoznuje vyuzivat Al s davérou.

Posudte svou pripravenost v oblasti zabezpeceni Al.

Microsoft nabizi Posouzeni zabezpeceni pro Al3. Toto online posouzeni (na adrese security-for-ai-
assessment.microsoft.com) nabizi doporuceni pro zvyseni zabezpeceni Al na zédkladé informaci, které poskytnete.
Pomaha posoudit aktualni Uroven zabezpeceni Al v organizaci podle Ctyr zasadnich pilifG “pFiprava, zjistovani,
ochrana a sprava” a také poskytuje konkrétni doporuceni k dalsim krokdm.

Zjistéte vice a kontaktujte Microsoft.

Prozkoumejte podrobnéji moznosti Microsoft 365 E3 a zjistéte, jak vdm mohou pomoci s jistotou zavést
Al. www.microsoft.com/en-us/microsoft-365/enterprise/e3?activetab=pivot:overviewtab. MiZzete se také
obratit na tym spravy uctu Microsoft nebo na svého partnera.

" Index pracovnich trendi: vyrocni zprava, 2025: Rok vzniku prikopnickych firem Microsoft, Inc., duben 2025. Spole¢nost Microsoft analyzovala data z priizkumu mezi 31 000 zaméstnanci
na plny Gvazek nebo osobami samostatné vydélecné ¢innymi, ktefi pracuji se znalostmi v 31 zemich, a to v obdobi od 6. inora 2025 do 24. bfezna 2025, z trendd na pracovnim trhu
LinkedInu a biliond signalt o produktivité z Microsoftu 365.

2 Second Annual Generative Al Study: Business Rewards vs. Security Risks, iSMG, Inc., inor 2025 — na zakladé priizkumu mezi vice nez 360 odborniky v oblasti obchodu a kybernetického
zabezpeceni, vypracovano ve 3. Ctvrtleti 2024.

3. Posouzeni zabezpeceni pro Al: security-for-ai-assessment.microsoft.com/ Pfesnost vysledki zavisi na pfesnosti vaseho zadani. Zprava je pouze informativni a nezarucuje vykonnost
ani vysledky. Neméla by byt vykladana jako zavazek Microsoftu. Skutecné vysledky se mohou lisit v zavislosti na faktorech, jako je lokalita, zptisob nakupu a vyuZiti. Microsoft
neposkytuje zadné vyslovné ani odvozené zaruky tykajici se obsahu této zpravy nebo webu.

4 Prezentované scénéare jsou fiktivni a jsou pouze ilustrativni.
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