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Tama opas on IT-johtajille, joiden on edistettava
tekoalyn omaksumista ja varmistettava organisaation
datan tietoturvallisuus. Se auttaa sinua ymmartamaan
tekoalyn aiheuttamat riskit datan tietoturvalle ja
vksityisyydelle seka tarjoaa analytiikkaa, jonka

avulla voit johtaa yrityksesi tekoalytranstormaatiota
luottavaisin mielin.
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Tekoalypohjaisen

tyon uudet saanno

Generatiivinen tekoaly avaa uusia mahdollisuuksia innovaatioihin ja auttaa
tiimeja tyoskentelemaan nopeammin ja fiksummin kuin koskaan aiemmin.
Edistyksellisille organisaatioille tekoaly ei ole vain uusi teknologiatrendi — se
on lilkketoiminnan valttamattémyys. Se on keskeista toiminnassa, lisaarvon
tuottamisessa ja kilpailuedun sailyttamisessa.

Tama nopea omaksuminen tuo kuitenkin mukanaan uusia ja entista suurempia
haasteita, joita IT-johtajien on ennakoitava ja hallittava. Tekoalyjarjestelmat
voivat hakea ja yhdistaa tietoa koko dataekosysteemista. Tama kasvattaa
tietoturvariskeja perinteisiin tydkaluihin verrattuna. Tekoalyn nopeasta
laajenemisesta huolimatta vain 1 % organisaatioista on taysin integroitunut
tekoalyyn tyonkuluissaan asianmukaisilla suojausprotokollilla.! Kun otat alusta
alkaen kayttodn vankat suojaus- ja hallinnointikaytannét tekoalyprosessissasi,
tiimisi voi suojata arkaluontoisen datan, tayttaa saannosvaatimukset ja turvata
organisaation tiedot — samalla mahdollistaen innovaatioiden syntymisen.

Tietoturvan varmistaminen tekoalyn aikakaudella: Opas IT-johtajille

Tekoalyn omaksumisaalto on jo taalla

15 %

globaaleista
tietotyontekijoista
kayttaa jo tekoalya
tyossaan?

92 %

yrityksista aikoo kasvattaa

tekoalyinvestointejaan
kolmen seuraavan

vuoden aikana'
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Tekoalyn vaikutus

datasuojaukseen

Ennen kuin siirrytaan yksittaisiin haasteisiin, on tarkeaa ymmartaa, miten tekoaly mullistaa
tietoturvaympariston. Toisin kuin perinteinen ohjelmisto, joka kayttaa dataa vain erikseen
kaskettyna, generatiivinen tekoaly kasittelee, analysoi ja tuottaa sisaltda aktiivisesti kaiken
saamansa datan pohjalta.

Tama ero on merkittava monesta syysta:

« Tekoalytyokalut I6ytavat datasta yhteyksia, jotka ihmisilta voivat jaada huomaamatta
« Ne voivat yhdistaa tietoja automaattisesti useista lahteista

« Ne voivat generoida uutta sisaltoa, joka sisaltaa elementteja arkaluontoisista syotteista

Perinteisia suojaustydkaluja ei todennakoisesti ole suunniteltu nailla valmiuksilla. Vaikka
perinteinen ohjelmisto kayttaa dataa ennalta-arvattavasti, tekoaly voi edeta yllattavin tavoin
tietoekosysteemissasi ja tuoda arkaluontoista dataa esille tavoilla, joita et ole osannut ennakoida.

Tama perustavanlaatuinen muutos edellyttaa tietoturvaan ja datahallinnointiin uusia
lahestymistapoja, jotka keskittyvat siihen, miten tekoaly toimii organisaatiosi tietoresurssien kanssa.
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03
Varjotekoalyn
haaste

Olitpa tekoalyn omaksumisen prosessin missa vaiheessa tahansa, tyontekijasi
etsivat jo omia ratkaisujaan ja luovat niin sanottua varjotekoalya.

64 %

Tama luvaton kayttd aiheuttaa merkittavia katvealueita tietoturva-asemassasi. tyontekijoista kokee vaikeuksia |0ytaa aikaa
Kun tydntekijat jakavat yrityksen dataa ulkoisiin tekoalyjarjestelmiin, he ja energiaa tyohonsa.’ Kun he l0ytavat
ohittavat olemassa olevat tietoturvamekanismit ja luovat haavoittuvuuksia, tekoalytyokaluja, jotka parantavat tuottavuutta
joihin useimmat organisaatiot eivat ole varautuneet. merkittavasti, he ottavat ne kayttoon — IT-

osaston hyvaksynnalla tai ilman.

Varjotekoaly ei ole pelkka tietoturvariski — se voi kertoa organisaation
tayttamattomista tuottavuustarpeista. Kun tyontekijat turvautuvat luvattomiin
tydkaluihin, he osoittavat, missa viralliset jarjestelmat eivat vastaa heidan
tarpeitaan. Varjotekoalyn hallinta edellyttaa vahvempaa hallinnointia ja
parempia tuottavuusratkaisuja.
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Miksi varjotekoaly syntyy: Varjotekoalyn riskit:
 Tyontekijat haluavat parantaa tuottavuuttaan hyddyntamalla tekoalyn vaikuttavia « Ei nakyvyytta siihen, mita yrityksen dataa ulkoiset tekoalyjarjestelmat kasittelevat

ominaisuuksia

Ei takuuta siita, ettei arkaluontoista tietoa sailyteta

Paivittainen tyotaakka ylittaa yha useammin kaytettavissa olevan ajan ja energian

Ei yndenmubkaisia tietoturvastandardeja eri tekoalyalustoilla

Tiimit kokevat yha kovempaa painetta saada aikaan enemman samoilla resursseilla

Ei auditoitavuutta vaatimustenmukaisuustarkoituksiin

Kuluttajien tekoalytyokalut tuovat heti kayttéon ratkaisuja ilman hyvaksyntaesteita

Ei integraatiota nykyiseen tietoturvainfrastruktuuriisi

Viralliset IT-hankintaprosessit eivat pysy innovaatiokehityksen vauhdissa

Pohdi tata skenaariota:

Talousanalyytikko, jolla on vaikeuksia
monimutkaisen laskentataulukon kanssa, lataa
sen luvattomaan tekoalytyokaluun saadakseen
apua. Tama taulukko sisaltaa asiakkaiden
talousdataa, sisaisia mittarilukuja ja ennusteita.
Vaikka analyytikko saa tarvitsemansa avun,
organisaatiosi arkaluontoinen talousdata on nyt
yrityksen tietoturvarajojen ulkopuolella. Se on
taysin valvontajarjestelmiesi nakymattéomissa.
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BYOAI-todellisuus

lIman selkeaa johtoryhman ohjeistusta tyontekijat ottavat tekoalyn omaksumisen
yha useammin omiin kasiinsa — 78 % tekoalyn kayttajista hyodyntaa tyossaan
BYOAI-mallia.? Tama korostuu erityisesti pienissa ja keskisuurissa yrityksissa, joissa
80 % tyontekijoista toimii nain.?

Talla luvattomalla toimintatavalla on merkittavia haittoja. Tyontekijat salaavat
usein tekoalyn kayton — 52 % ei halua myontaa tekoalyn hyddyntamista
tarkeissa tehtavissa, ja 53 % pelkas, etta tekoalyn kayttd saa heidat nayttamaan
helposti korvattavilta.? Salailu estaa organisaatioita hyddyntamasta tekoalya
taysimaaraisesti ja aiheuttaa vakavia tietoturva- ja suojausriskeja ymparistossa,
jossa johtajat pitavat kyberturvaa ja tietosuojaa ykkoshuolenaan.?

Koska tekoaly on laajassa kaytdssa ja sen kasvu on
vaistamatonta, kyse ei ole siita, otetaanko tekoaly
organisaatiossa kayttdoon — vaan siita, miten tarjota
tietoturvallinen ratkaisu, joka vastaa tyontekijdiden
tarpeisiin ja suojaa organisaation dataa.

8
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Saantelyviidakko

Tietosuojan ja tietoturvan lainsaadantod ja saantely tuovat tekoalyn kayttéonottoon
lisda kerroksia ja monimutkaisuutta. Vaikka jotkin viitekehykset on tehty erityisesti
tekoalyn hallinnointiin, toiset soveltuvat laajemmin mutta vaikuttavat silti tiedon
kasittelyyn — rikkomuksista seuraavat rangaistukset ovat yha ankaria.

Kun tyontekijasi kayttavat tekoalytydkaluja ilman riittavaa valvontaa, he voivat
huomaamattaan rikkoa vaatimustenmukaisuutta. Tekoaly kasvattaa tata riskia, koska
se voi kayttaa, yhdistella ja paljastaa saanneltya tietoa tavoilla, joihin perinteiset
teknologiat eivat pysty.

Tietoturvan varmistaminen tekoalyn aikakaudella: Opas IT-johtajille

Keskeiset saadokset, jotka vaikuttavat tekoalyn kayttoon:

EU:n yleinen tietosuoja-asetus

Euroopan unionin yleinen tietosuoja-asetus antaa ihmisille oikeuden hallita
henkilétietojaan ja vaatii selkean suostumuksen niiden kasittelyyn

EU:n tekoalylaki

Euroopan unionin laaja kehys, joka saatelee tekoalyjarjestelmia niiden
riskitason mukaan

HIPAA

Tama Yhdysvaltain liittovaltion laki terveydenhuollosta asettaa tiukat
vaatimukset suojattujen terveystietojen kasittelyyn.

NIST Al Risk Management Framework

Tama Yhdysvaltain vapaaehtoinen ohjeistus auttaa organisaatioita hallitsemaan
riskeja tekoalyjarjestelmien suunnittelussa, kehityksessa ja kayttoonotossa.
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Tekoalyn vaatimustenmukaisuusriskit: Te ko a |y N kaytO N ka Svaessa

« Asiakastietoja kasitellaan palvelimilla hyvaksyttyjen alueiden ulkopuolella

« Henkilotietoja kaytetaan ilman asianmukaista suostumusta O rg a n isa ati Ossa ta rVitS et

 Arkaluontoista tietoa sailyy jarjestelmissa ilman asianmukaisia sailytyksen

hallintamekanismeja ha | I i n n Oi ntia, jo ka tu kee

« Ei kirjausketjua suojattujen tietojen kaytdsta ja kasittelysta

 Tekoalyn generoima sisaltd, joka rikkoo alakohtaisia sadanndsvaatimuksia te h O ka Sta tyés ke nte |yé ja
Nama rikkomukset voivat aiheuttaa vakavia seurauksia: var m | Sta dao rg anl S.a atl on
« Suuret taloudelliset sanktiot (EU:n yleisen tietosuoja-asetuksen sakot voivat Va atl m u Ste n m u ka I S u u d e n

olla jopa 4 % globaalista liikevaihdostasi)*

» Vaatimukset tietomurroista ilmoittamiseen asianomaisille | i i ketOi m i nta a n ja a S i a kka iSi i n

« Kanne asianomaisilta

 Vahinko yrityksesi maineelle ja asiakkaiden luottamukselle Va i ku ttaVi e n Sé é d C.)Ste n ka n Ssa -




[
Tietoturvakeskeinen

kehys tekoalyratkal-
sujen arviointiin

Varjotekoaly, BYOAI ja saantely tuovat merkittavia riskeja. Tarvitset
rakenteisen tavan arvioida tekoalyratkaisuja, jotta ne tukevat
organisaatiosi innovaatiota, suojaavat arkaluontoista dataa ja
varmistavat vaatimustenmukaisuuden muuttuvien saadosten kanssa.

Seuraava viitekehys sisaltaa kuusi yksinkertaista
kysymysta, joiden avulla arvioit, tayttaako
tekoalyalusta molemmat vaatimukset.

Tietoturvan varmistaminen tekoalyn aikakaudella: Opas IT-johtajille 11
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Kysymys 1
Tarjoaako se suuryritystasoista Etsi ratkaisuja, jotka tayttavat seuraavat kriteerit:

o [ X ) [ } ?
tietoturvaa aIUSta Iahtlen'  Reaaliaikaisen nakyvyys koko dataekosysteemiisi

Oikealla ratkaisulla suojaus muuttuu reaktiivisesta ongelmien - Mahdollisten datariskien automaattinen tunnistus ennen kuin niista tulee ongelmatapauksia
korjaamisesta proaktiiviseksi haavoittuvuuksien etsinnaksi

organisaation datasta — jo ennen kuin niista kehittyy
suurempia ongelmia.

« Arkaluontoisten tietojen suojaus kaikilla tasoilla

Kysymys 2 Etsi ratkaisuja, jotka tayttavat seuraavat kriteerit:
Voiko ratkaisu helposti omaksua ja tehostaa

olemassa olevia tietoturvamekanismeja‘? « Nykyisten tietoturvakaytantdjesi, arkaluontoisuustunnisteidesi ja tietosuoja-asetustesi saumaton

omaksuminen

Organisaatiosi tietoturvakaytantojen tulee toimia - Tarkan kayttooikeuksien valvonnan soveltaminen yksilotasolla, jotta kukaan kaytt&ja ei paase dataan,
saumattomasti tekoalyn kanssa. Tekoalyratkaisujen toimittajan johon hanell3 ei tulisi olla paasy3

tulee kunnioittaa olemassa olevia tietoturvakehyksiasi ja

integroitua niihin — eika edellyttas kokonaan uusien luomista. « Aktiiviset merkinnat yrityksista kiertaa kayttooikeuksien valvontaa




Sisaltaako ratkaisut sisaiset hallinnointiin ja
tietosuojaan liittyvat hallintamekanismit?
Koska tekoalytyokalut toimivat proaktiivisemmin, tietoturvatoimienkin
on oltava proaktiivisia. Vahva datahallinnointi asettaa selkeat rajat,

joiden sisalla tydntekijasi voivat innovoida turvallisesti vaarantamatta
arkaluontoista dataa.

Voidaanko ratkaisu ottaa yhdenmukaisesti
kayttoon koko organisaatiossa?
Tyontekijoillasi on omat tydskentelytapansa ja aikataulunsa, ja

he voivat tyoskennella missa pain maailmaa tahansa. Tekoalyn
tulee hyddyttaa kaikkia.

Tietoturvan varmistaminen tekoalyn aikakaudella: Opas IT-johtajille

Etsi ratkaisuja, jotka tayttavat seuraavat kriteerit:

 Tekoalyn hallinnoinnin keskittdaminen automatisoidulla kaytantojen valvonnalla kaikissa toiminnoissa
« Mahdollisen datan ylijakamisen varhainen tunnistus

« Tekoalyn kaytdn linjaaminen saantelyvaatimusten kanssa vaatimustenmukaisuuden varmistamiseksi

Etsi ratkaisuja, jotka tayttavat seuraavat kriteerit:

 Vaivaton kayttodnotto ja tekoalyn omaksumisen helppous arjen tyénkuluissa
 Joustava paasy — maksuttomasta tekoalykeskustelusta skaalautuviin agenttiratkaisuihin

« Tyontekijoiden auttaminen tekoalytaitojen kehittamisessa ja tekoalyn integroinnissa osaksi tyota

13
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Kysymys 5
Integroituuko ratkaisu saumattomasti Etsi ratkaisuja, jotka tayttavat seuraavat kriteerit:

[ X J ( X J 7
OIemassa olevun kehyksun. « Saumaton yhdistyminen tydkaluihisi ja ohjelmiisi hairididen minimoimiseksi

Yrityksellasi on oma digitaalinen infrastruktuuri: ohjelmistot, « Yhtenainen tekoalykokemus kaikissa sovelluksissa, jolloin tyét siirtyvat sujuvasti tyokalusta toiseen

sovellukset ja muut tydkalut. . o o = .
« Tehtavien automatisointi ja optimointi nykyisissa tyonkuluissa

Kysymys 6

Onko kayttajilla paremmat valmiudet Etsi ratkaisuja, jotka tayttavat seuraavat kriteerit:
[ J (J 7

innovoida: « Ajanhukan muuttaminen sujuvoitetuiksi prosesseiksi

Tekoalyn tulisi uudistaa tydnteon tavat. Kyse ei ole vain . Toistuvien tehtivien automatisointi

automaatiosta vaan tuottavuuden tehostamisesta ja

: L : : « Tyontekijdiden valmiuksien parantaminen ajan saastamiseksi ja tarkeimpiin asioihin keskittymiseksi
innovoinnin vauhdittamisesta.
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Microsoft 365 Copilot:
L uotettava tekoaly

Microsoft 365 Copilot on generatiivinen tekoalyratkaisu, Microsoftin sitoumukset takaavat, etta organisaatiosi
joka tarjoaa vankan tietoturvan, hallinnoinnin ja sailyttaa hallinnan:

kayttdoikeuksien valvonnan — varmistaen tietoturvallisen
kayttoonoton ja jatkuvat innovaatiot. Se tehostaa
tuottavuutta intuitiivisilla tydkaluilla, kuten Copilot Chat,
joka toimii siella missa sinakin, ja Copilot Studio, jossa
tiimisi voi laatia mukautettuja tekoalyagentteja ilman
koodausosaamista.

Datasi ovat suojattuna tallennettuna ja siirrettdessa

Dataasi ei kdyteta tekoalymallien koulutukseen

Sina paatat, mita tietoja tallennetaan pilveen

Olet suojassa tekoalyn tietoturva- ja
tekijanoikeusriskeilta

Copilot integroidaan saumattomasti Microsoft

365 -ymparistoosi. Se perii kayttajaoikeudet, Erikoissuunnitellut hallinnointitydkalut, kuten
arkaluontoisuustunnisteet, datahavikin estokaytannaot Copilot Control System ja SharePoint Advanced
ja maantieteelliset datasijaintivaatimukset — ilman Management, tarjoavat IT-tiimeille tarvittavan
lisdasetuksia. Upottamalla tekoalyn tyontekijoiden jo nakyvyyden, hallintamekanismit ja auditointilokit
kayttamiin tyokaluihin Copilot vahentaa tietoturvariskeja vaatimustenmukaisuuden yllapitdmiseen.

ja pitaa datan luotetussa Microsoft 365 -ymparistossa.

Microsoft 365 Copilotin ansiosta sinun el tarvitse valita
Innovaation ja tietoturvan valilla — saat molemmat.



Tietoturvallinen polku
tekoalytransformaatioon

© 2025 Microsoft Corporation. Kaikki oikeudet pidatetaan. Tama asiakirja tarjotaan “sellaisenaan”. Asiakirjassa
esitetyt tiedot ja nakemykset, mukaan lukien URL-osoitteet ja muut internet-sivustojen viitteet, voivat muuttua
iimoituksetta. Asiakirjan kayttd on lukijan omalla vastuulla. Tama asiakirja ei anna sinulle mitaan laillisia oikeuksia
minkaan Microsoft-tuotteen mihinkaan immateriaaliomaisuuteen. Voit kopioida ja kayttaa tata asiakirjaa
viitteellisesti omiin sisdisiin tarpeisiisi.

Tekoalyvallankumous tarjoaa IT-johtajille ainutlaatuisen mahdollisuuden tuottaa strategista lisaarvoa
tasapainottamalla innovaatiot ja tietoturvan.

Ottamalla kayttoon tietoturvallisia tekoalyratkaisuja, kuten Microsoft 365 Copilotin, parannat
tyontekijoiden valmiuksia ja tuottavuutta seka poistat varjotekoalyn riskit. Tie eteenpain on
innovaatioiden tietoturvallinen mahdollistaminen. Johtoryhmasi rooli tietoturvallisen tekoalyn
omaksumisessa nostaa IT-osaston uudistuksen mahdollistajaksi. Tama tukee organisaatiosi
menestysta uudella aikakaudella ja varmistaa, etta data pysyy suojattuna ja vaatimustenmukaisena.

Ota kayttoon Microsoft 365 Copilot
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