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Ten przewodnik jest skierowany do liderow IT, do
ktorych nalezy wdrazanie Al przy jednoczesnym
zapewnieniu bezpieczenstwa danych ich organizacji.
Informacje tu zawarte pomoga zrozumiec
zagrozenia, jakie sztuczna inteligencja stwarza dla
bezpieczenstwa danych i prywatnosci, zapewniajac
jednoczesnie wglad niezbedny do sprawnego
przeprowadzenia transtormacji firmy w kierunku Al.
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Nowe zasady pracy

opartej na Al

Generatywna Al otwiera nowe drzwi dla innowacji. Pomaga zespotom
pracowac szybciej i inteligentnigj niz kiedykolwiek wczesniej. Dla
innowacyjnych organizacji Al to nie tylko kolejny trend technologiczny —
to imperatyw biznesowy, ktory ma zasadnicze znaczenie dla ich sposobu
dziatania, dostarczania wartosci i utrzymywania przewagi konkurencyjne;.

Jednak to szybkie wdrozenie niesie ze sobg nowe i spotegowane
wyzwania, ktorym liderzy IT muszg proaktywnie stawi¢ czota i ktore

muszg kontrolowac. Systemy Al moga aktywnie wyszukiwac i tgczyc
informacje w catym ekosystemie danych, zwiekszajgc ryzyko w zakresie
bezpieczenstwa wykraczajgce poza tradycyjne narzedzia. Pomimo szybkiego
rozwoju Al, tylko 1 proc. organizacji zgtasza, ze w petni zintegrowato Al ze
swoimi przeptywami pracy przy zachowaniu odpowiednich protokotow
bezpieczenstwa.! Wdrazajac solidne srodki bezpieczenstwa i zarzagdzania
od samego poczatku korzystania z Al, zespot moze skutecznie chronic
dane wrazliwe, zachowac zgodnos¢ z wymogami i zabezpieczyc¢ informacje
organizacji, nie blokujgc przy tym rozwoju innowacgji.

Zapewnienie bezpieczenstwa danych w erze Al: Przewodnik dla liderow IT 4

Fala wdrazania Al juz nadeszta

15%

pracownikéw umystowych
na catym swiecie juz
korzysta z Al w pracy.?

-y

92%

firm planuje zwiekszyc¢
iInwestycje w Al w ciggu
najblizszych trzech lat!
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Zrozumienie wptywu Al na

bezpieczenstwo danych

Zanim zajmiemy sie konkretnymi wyzwaniami, wazne jest, aby zrozumiec, w jaki sposob Al
zasadniczo zmienia krajobraz bezpieczenstwa danych. W przeciwienstwie do tradycyjnego
oprogramowania, ktore uzyskuje dostep do danych tylko po otrzymaniu konkretnych instrukgji,
generatywna Al aktywnie przetwarza, analizuje i tworzy tresci w oparciu o wszystkie otrzymane
informacje.

Rdznica ta jest znaczaca z kilku powodow:

« Narzedzia Al moga odkrywac¢ miedzy danymi powigzania, ktorych ludzie mogliby nie zauwazyc.
« Moga automatycznie syntetyzowac informacje z wielu zrédet.

« Moga generowac nowe tresci, ktore zawierajg elementy danych wrazliwych.

Tradycyjne narzedzia bezpieczenstwa prawdopodobnie nie zostaty zaprojektowane z mysla

o tych funkcjach. Konwencjonalne oprogramowanie podaza przewidywalnymi sciezkami podczas
uzyskiwania dostepu do danych, natomiast Al moze wybiera¢ nieoczekiwane drogi przez
ekosystem informacyjny, potencjalnie narazajgc dane wrazliwe w sposob, ktory trudno przewidziec.

Ta fundamentalna zmiana wymaga nowych podejsc do bezpieczenstwa i zarzgdzania danymi, ktore
dotycza zwtaszcza interakcji Al z zasobami informacyjnymi organizacji.
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Problem z
niezatwierdzonymi
narzedziami Al

4%

(S h a d OW A I) pracownikow ma trudnosci ze znalezieniem

czasu i energii, aby wykonywac swoje zadania.?
Gdy odkryja narzedzia Al, ktore znacznie
zwiekszaja ich wydajnosc, beda z nich korzystac
— za zgoda dziatu IT lub bez niej.

Niezaleznie od tego, na jakim etapie wdrazania Al sie znajdujesz, Twoi pracownicy juz znalezli
wtasne rozwigzania, korzystajac z niezatwierdzonych narzedzi Al (shadow Al).

Takie nieautoryzowane uzycie tworzy znaczace luki w zabezpieczeniach. Gdy pracownicy
udostepniajg dane firmowe zewnetrznym systemom Al, omijajg istniejgce mechanizmy kontroli
bezpieczenstwa i tworzg w zabezpieczeniach luki, na ktore wiekszos¢ organizacji nie jest
przygotowana.

Shadow Al to nie tylko kwestia bezpieczenstwa — moze to byc¢ objaw niezaspokojonych

potrzeb w zakresie wydajnosci w organizacji. Gdy pracownicy siegajg po niezatwierdzone
narzedzia, sygnalizuja, gdzie oficjalne systemy nie spetniajg ich wymagan. Rozwigzanie problemu
niezatwierdzonych narzedzi Al (shadow Al) wymaga zaréwno lepszego zarzadzania, jak i rozwigzan
zwiekszajacych wydajnosc.
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Dlaczego pojawia sie niezatwierdzona Al: Ryzyko zwigzane z niezatwierdzonymi narzedziami Al:
« Pracownicy chetnie zwiekszajg wydajnosc dzieki imponujgcym  Brak doktadnych informacji, jakie dane firmowe sg przetwarzane przez
mozliwosciom Al. zewnetrzne systemy Al.

« Dzienne obcigzenia pracg coraz czesciej przekraczajg dostepny czas i energie. Brak gwarangji, ze informacje poufne nie sg przetrzymywane.

« Zespoty stajg w obliczu rosnacej presji, aby dostarcza¢ wiecej przy tych
samych zasobach.

Brak spojnych standardow bezpieczenstwa na réznych platformach Al.

Brak mozliwosci audytu w celu zapewnienia zgodnosci z przepisami.
 Narzedzia Al dla konsumentéw oferujg natychmiastowe rozwigzania bez barier
zatwierdzania.

Brak integracji z istniejaca infrastrukturg bezpieczenstwa.

« Oficjalne procesy zamoéwien IT nie moga doréwnac tempu innowacji.

Rozwazmy nastepujacy scenariusz:

Analityk finansowy borykajacy sie ze ztozonym
arkuszem kalkulacyjnym przesyta go do
nieautoryzowanego narzedzia Al w celu uzyskania
pomocy. Arkusz zawiera dane finansowe klientow,
wewnetrzne metryki i prognozy. Wprawdzie analityk
otrzymuje potrzebng pomoc, ale wrazliwe dane
flnansowe organizacji zostaty przestane poza granice
bezpieczenstwa i sg catkowicie niewidoczne dla
systemow monitorowania.
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RzeczywistosC BYOA

Bez wyraznych wskazowek kierownictwa pracownicy coraz czesciej samodzielnie wdrazajg
Al — 78 proc. uzytkownikow Al stosuje podejscie ,przynies wtasng Al” (bring your own
Al, BYOAI) w pracy.2 Trend ten jest jeszcze bardziej widoczny w matych i Srednich firmach,
w ktorych 80 proc. pracownikow stosuje praktyki BYOAI.?

Takie niesankcjonowane podejscie ma powazne wady. Pracownicy czesto utrzymuija
korzystanie z Al w tajemnicy — 52 proc. niechetnie przyznaje sie do uzywania Al w waznych
zadaniach, a 53 proc. martwi sie, ze korzystanie z Al sprawia, ze wydaja sie tatwi do
zastgpienia.? Ukrywanie tego nie tylko uniemozliwia organizacjom uzyskanie petnych
korzysci ze strategicznego wdrazania Al, ale takze stwarza powazne luki w zabezpieczeniach
w srodowisku, gdzie liderzy uznajg cyberbezpieczenstwo i prywatnosc danych jako swoja
gtowna obawe.?

Biorgc pod uwage powszechne uzycie i nieunikniony
wzrost zastosowan Al, nie chodzi o to, CZY zezwolic

na stosowanie Al w organizacji, ale JAK zapewnic
bezpieczne rozwigzanie, ktore zaspokoi potrzeby
pracownikow, a jednoczesnie zapewni bezpieczenstwo
danych.




(5
Labirynt regulac
prawnych

Ramy prawne dotyczace prywatnosci i bezpieczenstwa danych stanowig

kolejng warstwe ztozonosci przy wdrazaniu Al. Wprawdzie niektore struktury
zostaty specjalnie zaprojektowane do zarzadzania Al, jednak inne majg szersze
zastosowania, ktore nadal wptywajg na postepowanie z informacjami—a kary za
naruszenia sg surowe.

Gdy pracownicy korzystajg z narzedzi Al bez odpowiedniego nadzoru, moga
przypadkowo spowodowac naruszenie zgodnosci z przepisami. Sztuczna
inteligencja zwieksza to ryzyko, poniewaz moze uzyskiwac dostep do informacji
regulowanych, taczyc¢ je i ujawniac¢ w sposob, w jaki tradycyjne technologie tego nie
potrafia.
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Najwazniejsze regulacje dotyczace wykorzystania Al:

RODO

Ogolne rozporzadzenie o ochronie danych osobowych w Unii Europejskiej
daje obywatelom kontrole nad ich danymi osobowymi i wymaga wyraznej
zgody na ich przetwarzanie.

Unijna ustawa o Al

Kompleksowa struktura Unii Europejskiej zaprojektowana specjalnie pod
katem regulacji systemow Al w oparciu o poziomy ryzyka.

HIPAA

To amerykanskie prawo federalne dotyczace opieki zdrowotnej ustanawia
surowe standardy postepowania z chronionymi informacjami dotyczacymi
stanu zdrowia.

Ramy zarzadzania ryzykiem zwigzanym z Al opracowane przez NIST

Te nieobowigzkowe amerykanskie wytyczne pomagajg organizacjom radzic
sobie z ryzykiem podczas projektowania, opracowywania i wdrazania
systemow Al.
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Zagrozenia dla zgodnosci z przepisami zwigzane z Al: \N m ia re W7 rOStu

« Dane klienta sg przetwarzane na serwerach poza zatwierdzonymi regionami.

« Dane osobowe sg wykorzystywane bez odpowiedniej zgody. Wy kO rZyS ta n ia SZtu CZ n ej

« Dane wrazliwe sg przechowywane w systemach bez odpowiedniej kontroli. . . oo . . oo
 Brak Sciezki audytu dotyczgcej sposobu dostepu do chronionych informacji i ich I ntel Ig e n CJ I W Cal'eJ O rg a n |Za CJ I

wykorzystywania.

 Tresci generowane przez Al, ktore naruszajg specyficzne dla danego sektora pOt rze b n e J eSt Za rza dza n I e,
wymagania zgodnosci z przepisami. 7 . .

N S ktOre pomoze pracownikom
aruszenia te moga prowadzic do powaznych konsekwenciji: )

« Wysokie kary finansowe (grzywny w ramach RODO moga wynosic 4 proc. p ra Cowa C Wyd aJ n I el

globalnych przychodow).4

« Wymogi dotyczace powiadamiania zainteresowanych stron o naruszeniach a jed n Oczeé n ie Za C h Owa é

danych.

i e o oy zgodnosc organizacji
Z przepisami majgcymi wWptyw
na firme i klientow.




Struktura
Zapewniajaca
bezpieczenstwo
zmieniajgcych sie
rozwigzan

Biorgc pod uwage, ze niezatwierdzone narzedzia Al (shadow Al),
korzystanie z wtasnych narzedzi Al (BYOAI) i przepisy stwarzaja
znaczace ryzyko, potrzebne jest usystematyzowane podejscie
do oceny rozwigzan Al, ktére umozliwi organizacji wprowadzanie
innowacji przy jednoczesnej ochronie danych wrazliwych

| zapewnieniu zgodnosci ze zmieniajgcymi sie przepisami.

Ponizsze zestawienie zawiera szesSc prostych
pytan pozwalajgcych ocenic, czy platforma Al
spetnia wszystkie oczekiwania.
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Pytanie 1

Czy od samego poczatku oferuje
zabezpieczenia klasy korporacyjnej?
W odpowiednim rozwigzaniu dbatos¢ o bezpieczenstwo
nie polega na reagowaniu na problemy po ich wystgpieniu,

ale zmienia sie w proaktywne wyszukiwanie luk w danych
organizacji zanim stang sie one powazniejszymi problemami.

Pytanie 2

Czy mozna tatwo zaadoptowac
i ulepszyc¢ istniejace zabezpieczenia?

Zasady bezpieczenstwa organizacji powinny bezproblemowo
wspotpracowac z Al. Dostawca rozwigzan Al powinien
respektowac istniejgce ramy bezpieczenstwa i integrowac
sie z nimi, a nie wymagac tworzenia zupetnie nowych.
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Poszukaj rozwigzan, ktore:

« Zapewniajg widocznosc catego ekosystemu danych w czasie rzeczywistym.
« Automatycznie identyfikujg potencjalne zagrozenia zwigzane z danymi, zanim te stang sie incydentami.

« Chronig informacje wrazliwe na kazdym poziomie.

Poszukaj rozwigzan, ktore:

« Bezproblemowo wdrazajg istniejgce zasady bezpieczenstwa, etykiety wrazliwosci i ustawienia ochrony
informacji.

« Stosujag szczegotowa kontrole dostepu na poziomie indywidualnym, aby zaden uzytkownik nie miat
dostepu do danych, do ktorych nie powinien go miec.

« Aktywnie oznaczajg proby obejscia kontroli dostepu.



Czy zawiera wbudowane mechanizmy
zarzadzania i kontroli prywatnosci?

Poniewaz narzedzia Al dziatajg bardziej proaktywnie, srodki
bezpieczenstwa rowniez musza byc proaktywne. Wdrozenie
silnego zarzadzania danymi ustala wyrazne granice, w ktorych
pracownicy moga bezpiecznie wprowadzac innowacje bez
narazania na ryzyko informacji wrazliwych.

Czy mozna je wdrazac spojnie w catej
organizacji?
Kazdy pracownik ma wtasny styl pracy, wtasny harmonogram

| moze przebywac w dowolnym zakatku Swiata. Sztuczna
inteligencja powinna przynies¢ korzysci wszystkim.
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Poszukaj rozwigzan, ktore:

« Centralizujg zarzadzanie Al dzieki automatycznemu egzekwowaniu zasad we wszystkich dziataniach.
« Majag wbudowane funkcje wczesnego wykrywania potencjalnego nadmiernego udostepniania danych.

« S3 zgodne z obowigzujgcymi przepisami i gwarantujg takg zgodnosc z przepisami dotyczacymi
wykorzystania Al.

Poszukaj rozwigzan, ktore:

« Zapewniajg bezproblemowe konfigurowanie i tatwe wdrazanie Al w codziennych przeptywach pracy.

« Zapewniajg elastyczny dostep, od darmowego czatu Al po skalowalne rozwigzania wykorzystujace
agenty.

« Pomagajg pracownikom korzystac z Al i wtgczac jg do swojej pracy.
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Pytanie 5
Czy ptynnie integruja sie z istniejacymi Poszukaj rozwigzan, ktore:
strukturami? « Bezproblemowo integruja sie z narzedziami i programami, aby zminimalizowac zaktdcenia.
Twoja firma dziata obecnie w oparciu o wtasng cyfrowa « Zapewniajg nieprzerwang obstuge Al we wszystkich aplikacjach, dzieki czemu praca moze ptynnie
infrastrukture programow, aplikacji i nie tylko. przeptywac miedzy réznymi narzedziami.
« Automatyzuja i optymalizujg zadania w ramach istniejgcych przeptywow pracy.
Pytanie 6
Czy uzytkownicy moga wprowadzac Poszukaj rozwigzan, ktore:
innowacje?  Przeksztatcajg czasochtonne czynnosci w usprawnione procesy.
Zasadniczo sztuczna inteligencja powinna zmienic sposob . Automatyzuja powtarzalne zadania.

wykonywania pracy. Nie chodzi tu tylko o automatyzacje,
ale takze o zwiekszenie produktywnosci i wspieranie
Innowacgji.

« Umozliwiajg pracownikom zaoszczedzenie czasu i skupienie sie na najwazniejszych zadaniach.
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Microsoft 365 Copilot:

Al godna zaufania

Microsoft 365 Copilot to rozwigzanie generatywnej

Al, ktore powstato w celu zapewnienia solidnych
zabezpieczen, zarzadzania i kontroli dostepu —
gwarantujac jednoczesnie bezpieczne wdrazanie i ciggte
innowacje. Zwieksza produktywnos¢ dzieki intuicyjnym
narzedziom, takim jak czat Copilot, ktory dziata tam,
gdzie Ty, oraz Copilot Studio, w ktoérym Twoj zespot moze
tworzyc¢ niestandardowe agenty Al bez umiejetnosci
programowania.

Copilot bezproblemowo integruje sie ze srodowiskiem
Microsoft 365, dziedziczac uprawnienia uzytkownika,
etykiety poufnosci, zasady zapobiegania utracie danych

| wymagania dotyczace geograficznego przechowywania
danych — bez dodatkowego konfigurowania. Wdrazajac
Al w narzedziach, z ktorych pracownicy juz korzystajg,
Copilot zmniejsza ryzyko dla bezpieczenstwa,
jednoczesnie przechowujgc dane w zaufanym srodowisku
Microsoft 365.

Zobowigzania Microsoft gwarantujg, ze sg one przez caty
czas kontrolowane przez organizacje:

Dane sg bezpieczne w spoczynku i podczas przesytania.

Twoje dane nie sg wykorzystywane do trenowania
modeli Al.

Ty decydujesz, jakie informacje trafiaja do chmury.

Ochrona przed zagrozeniami zwigzanymi
z bezpieczenstwem Al i prawami autorskimi.

Specjalnie zaprojektowane narzedzia do zarzadzania,
takie jak Copilot Control System i SharePoint Advanced
Management, zapewniajg zespotom IT wglad w dane,
kontrole i dzienniki audytu potrzebne do utrzymania
zgodnosci.

Dzieki ustudze Microsoft 365 Copilot nie musisz wybierac miedzy
iInnowacyjnoscig a bezpieczenstwem — mozesz miec i to i to.



Bezpieczna droga

do transtormacji Al

©2025 Microsoft Corporation. Wszelkie prawa zastrzezone. Niniejszy dokument jest udostepniany ,w stanie takim,
w jakim jest”. Informacje i poglady w nim wyrazone, w tym adresy URL i inne odwotania do witryn internetowych,
moga ulec zmianie bez powiadomienia. Ryzyko zwigzane z ich wykorzystaniem ponosi uzytkownik. Niniejszy

dokument nie zapewnia zadnych praw do wtasnosci intelektualnej dotyczacych jakiegokolwiek produktu Microsoft.

Dozwolone jest kopiowanie tego dokumentu i uzywanie go do wewnetrznych celow referencyjnych.

Rewolucja w zakresie Al to dla liderow IT wyjatkowa okazja do zapewnienia strategicznej
wartosci poprzez zrownowazenie innowacji i bezpieczenstwa.

Wdrazajac bezpieczne narzedzia Al, takie jak Microsoft 365 Copilot, zapewnisz pracownikom
narzedzia zwiekszajgce produktywnosc, a jednoczesnie wyeliminujesz ryzyko korzystania

z niezatwierdzonych narzedzi Al (shadow Al). Rozwoj polega na bezpiecznym wprowadzaniu
innowacji. Twoje przywodztwo w zakresie bezpiecznego wdrazania Al sprawi, ze IT stanie sie
narzedziem umozliwiajgcym transformacje, pomagajgc organizacji rozwijac sie w nowej erze,
jednoczesnie zapewniajac bezpieczenstwo i zgodnosc danych.

Rozpocznij korzystanie z ustugi
Microsoft 365 Copilot
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