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Den har guiden ar avsedd for IT-ledare som behover
hantera inforandet av Al och skydda organisationernas
data pa samma gang. Den forklarar riskerna Al innebar
for datasakerheten och integriteten och formedlar
samtidigt de insikter du behdver 1or att leda ditt

foretags Al-utveckling tryggt.
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De nya reglerna for

Al-understott arbete

Generativ Al bereder nya innovationsvagar och hjalper team att jobba
snabbare och smartare an nagonsin. For framatsyftande organisationer

ar Al inte en i raden av tekniktrender. Det ar ett maste for féretag, nédvandigt
for verksamheten och hur foretagen levererar varde och bibehaller

konkurrensférdelar. 75 o/
Men detta snabba inférande medfér nya och svarare problem som IT- o

ledare maste hantera proaktivt och fa styr pa. Al-system kan aktivt

_ , e , av varldens
soka efter och kombinera information i hela dataekosystemet, vilket ger
j , 5 e kunskapsarbetare
sakerhetsrisker utdver de traditionella verktygens. Trots den snabba Al- N
anvander redan Al

utbyggnaden sager bara 1 % av alla organisationer att de har integrerat Al
helt i sina arbetsfloden med lampliga sakerhetsrutiner.! Genom att infora
sakerhets- och styrningsatgarder redan i borjan av Al-farden kan ditt team
effektivt skydda kansliga data, uppratthalla efterlevnadskrav och skydda
organisationens information — samtidigt som innovationen kan blomstra.

pa jobbet?
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Al infors i rasande fart

92 %

av alla féretag tanker 6ka sina
Al-investeringar under
de kommande tre aren'
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Forsta Al:s effekt

pa datasakerheten

Innan vi skarskadar specifika problem ar det viktigt att forsta pa vilket satt Al férandrar
datasakerhetslandskapet sa radikalt. Till skillnad fran traditionell programvara som bara
ansluter till data nar den instrueras specifikt att gora det, bearbetar generativ Al data aktivt,
analyserar data och skapar innehall med ledning av informationen tekniken tar emot.

Skillnaden ar avsevard av flera anledningar:

 Al-verktyg kan upptacka kopplingar mellan data som manniskor kan missa.
« De kan syntetisera information fran flera kallor automatiskt.

« De kan generera nytt innehall med inslag fran kansliga indata.

De traditionella sakerhetsverktygen konstruerades férmodligen inte med sadant i atanke.
Konventionell programvara vet man var man har nar de anvander data, men Al kan

ta ovantade vagar i informationsekosystemet, vilket skulle kunna exponera kansliga

data pa ovantade vis.

Denna markanta forandring kraver nya satt att handskas med sakerhet och datastyrning
som specifikt tar hansyn till hur Al interagerar med organisationens informationsresurser.
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Problemet med

skugg-Al

Vart ni an har kommit med inférandet av Al hittar medarbetarna redan egna
|6sningar och ger upphov till vad som kallas skugg-Al.

Detta obehoriga bruk ger upphov till allvarliga blinda flackar i sakerheten.
Nar medarbetarna delar foretagets data med externa Al-system kringgar
de befintliga sakerhetskontroller och skapar sarbarheter som de flesta
organisationer inte ar redo att ta sig an.

Skugg-Al ar inte bara ett sakerhetsproblem: det kan vara ett symptom

pa produktivitetsbehov i organisationen som inte tillgodoses. Nar
medarbetarna nyttjar osanktionerade verktyg tyder det pa att de officiella
systemen inte uppfyller deras krav. Hanteringen av skugg-Al kraver bade
battre styrning och avancerade produktivitetslésningar.
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64 %

av medarbetarna kampar for att hinna och orka

med sitt jobb.? Nar de finner Al-verktyg som gor

dem betydligt mer produktiva anvander de dem,
med eller utan IT-avdelningens goda minne.
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Varfor skugg-Al dyker upp: Riskerna med skugg-Al:
« Medarbetarna vill garna bli mer produktiva genom genom Al:s imponerande « Ingen insyn i vilka foretagsdata som bearbetas av externa Al-system
férsorg .

Ingen garanti om att konfidentiell information inte behalls
« Den normala arbetsbordan overstiger allt oftare bade tids- och
energitillgangen

Inga konsistenta sakerhetsstandarder pa olika Al-plattformar

Det gar inte att granska efterlevnaden
« Teamen pressas allt mer att leverera mer med samma resurser

. Ingen integrering med den befintliga sakerhetsinfrastrukturen
« Al-verktyg for konsumenter medger omedelbara I6sningar utan att nagon

behdver godkanna det

« Officiella IT-upphandlingsprocesser ar for langsamma fér innovationstakten

Tank dig det har scenariot:

En finansanalytiker brottas med ett komplicerat
kalkylblad och lagger upp det i ett icke godkant
Al-verktyg for att fa hjalp. Kalkylbladet innehaller
ekonomiska data om kunder, interna matt

och prognoser. Aven om analytikern far den
hjalp hen behdver har organisationens kansliga
ekonomiska finansiella data hamnat utanfér
sakerhetsomradet utan minsta kontroll

for dvervakningssystemen.
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Ofrankomligheten
av BYOAI

Utan tydliga instruktioner fran foretagsledningen infor medarbetarna

| allt storre utstrackning Al pa egen hand. 78 % av Al-anvandarna nyttjar

en BYOAI-strategi (bring your own Al) under arbetet.? Trenden ar annu tydligare

pa sma och medelstora foretag, dar 80 % av medarbetarna nyttjar BYOAI-metoder.?

Detta osanktionerade tillvagagangssatt har avsevarda nackdelar. Medarbetarna déljer
ofta att de anvander Al. 52 % erkanner hogst ovilligt att de anvander Al for viktiga
arbetsuppgifter, och 53 % oroar sig for att Al-bruket far dem att verka utbytbara.?
Detta smusslande hindrar inte bara organisationen fran att realisera alla férdelar

med strategisk Al-implementering, utan skapar ocksa allvarliga sakerhetsproblem

I miljoer dar foretagsledningen namner cybersakerhet och dataskydd som sitt

framsta bekymmer.?

Med tanke pa den breda anvandningen och
oundvikliga Al-tillvaxten ar fragan inte om Al ska

fa anvandas i organisationen utan hur man erbjuder
en saker losning som uppfyller medarbetarnas behov
samtidigt som organisationens data skyddas.
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L abyrinten
av foreskrifter

Ramverk och lagar som ror dataintegritet och sakerhet skapar ytterligare ett lager
av komplexitet nar Al inférs. Aven om vissa ramverk dr utformade fér Al-styrning
och kontroll har andra mer bred tillampning som fortfarande paverkar hur man
hanterar information — och straffen for dvertradelser ar fortfarande allvarliga.

Nar medarbetarna anvander Al-verktyg utan ordentlig tillsyn kan de oavsiktligt
ge upphov till efterlevnadsovertradelser. Al 6kar risken eftersom tekniken

kan anvanda, kombinera och gora tillganglig reglerad information pa satt som
traditionella metoder inte kan.
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Viktiga forordningar som paverkar Al-bruket:

GDPR

EU:s allmanna dataskyddsférordning ger folk kontroll dver sina
personuppgifter, och det kravs tydligt samtycke for att bearbeta dem

EU:s Al-lag

EU:s omfattande ramverk som ar utformat for att reglera Al-system utifran
riskniva

HIPAA

Denna amerikanska federala lag for halso- och sjukvard faststaller stranga
standarder for hanteringen av skyddad halsoinformation

NIST:s ramverk for Al-riskhantering

Detta amerikanska underlag som ar frivilligt att folja hjalper organisationer
att hantera risker vid design, utveckling och driftsattning av Al-system



Efterlevnadsriskerna med Al:

« Kunddata som bearbetas pa servrar utanfor godkanda regioner

« Personuppgifter som anvands utan korrekt samtycke

« Kansliga data som finns kvar i system utan lampliga kvarhallningskontroller
« Ingen granskningskedja for hur skyddad information nyttjas och anvands

« Al-genererat innehall som bryter mot sektorspecifika efterlevnadskrav

Dessa overtradelser kan leda till allvarliga konsekvenser:

« Stora ekonomiska pafdljder (GDPR-boter kan uppga till 4 % av era globala
intakter)?

« Krav pa att avisera berdrda parter om dataintrang
« Rattsliga atgarder fran de drabbade

« Skada pa féretagets rykte och kundernas fértroende
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Nar Al-anvandningen vaxer

| hela organisationen behover
ni styrning som hjalper
manniskor att arbeta effektivt
samtidigt som organisationen
foljer de regler som

paverkar verksamheten

och organisationens kunder.
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[
Ftt ramverk

for utvardering av
Al-ldsningar med
sakerhet 1 hogsate

Med skugg-Al, BYOAI och férordningar som skapar betydande risker
behdver du en strukturerad metod for att utvardera Al-losningar

som sakerstaller att de kan hjalpa organisationen att driva pa
utvecklingen, samtidigt som du skyddar kansliga data och sakerstaller
efterlevnad av féranderliga regelverk.

Det foljande ramverket innehaller sex enkla
fragor for att bedéma om en Al-plattform
levererar i bagge fallen.
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Fraga 1

Erbjuder det sakerhet i foretagsklass Leta efter [6sningar som

S ?
fran grunde“- « gerinsyn i realtid i hela dataekosystemet

Med ratt I6sning dvergar sakerheten fran att bara reagera - identifierar potentiella datarisker automatiskt innan de blir incidenter
pa problem efter att de har hant till att proaktivt leta reda

pa sarbarheter i organisationens data innan de blir storre > S97REETIEnalg) nprimelien peala nivee

problem.

Fraga 2 |

Kan det enkelt infora och forbattra Leta efter [6sningar som

befintliga sakerhetskontroller? « smidigt nyttjar era befintliga sakerhetspolicyer, kanslighetsetiketter och informationsskyddsinstallningar

« tillampar detaljerade atkomstkontroller pa individuell niva sa att ingen anvandare har tillgang till data
som hen inte bér ha

Organisationens sakerhetspolicyer bor fungera smidigt med
Al. Din Al-l6sningsleverantor bor respektera och integrera dina

befintliga sakerhetsramverk, inte krava att du skapar helt nya. « aktivt flaggar forsok att komma runt dtkomstkontroller.




Omfattar det inbyggda styrnings- och
integritetskontroller?

Eftersom Al-verktyg fungerar mer proaktivt maste dina
sakerhetsatgarder ocksa vara proaktiva. Genom att infora

kraftfull datastyrning skapas tydliga granser dar medarbetarna
kan tanka nytt sakert utan att riskera kanslig information.

Kan det driftsattas konsistent
I hela organisationen?

Dina medarbetare har sina egna arbetssatt, sina egna scheman
och kan finnas over hela varlden. Al bor gynna alla.

Garantera datasakerhet under Al-eran: En guide for IT-ledare

Leta efter |6sningar som

« centraliserar Al-styrningen med automatiserad policytillampning for alla aktiviteter
« inkluderar tidig identifiering av potentiell verdelning av data

« ar anpassade till regelverk for att sakerstalla regelefterlevande Al-bruk.

Leta efter |6sningar som

« erbjuder smidig konfiguration och enkel Al-anvandning i dagliga arbetsfloden
« ger flexibel atkomst fran kostnadsfria Al-chattar till skalbara agentlésningar

« hjalper medarbetarna att skaffa sig Al-fardigheter och integrera dem i sitt arbete.



Fraga 5

Integreras det smidigt i befintliga
ramverk?

Din verksamhet har nu sin egen digitala infrastruktur
med program, appar och mycket annat.

Fraga 6

Har anvandarna mojlighet att tanka
nytt?
| grunden bor Al helt férandra hur arbete utfors. Det

handlar inte bara om automatisering utan om att oka
produktiviteten och ge utvecklingsutrymme.
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Leta efter |6sningar som

« integreras smidigt med dina verktyg och program fér minsta mojliga storningar
 ger en kontinuerlig Al-upplevelse i alla appar sa att arbetet kan I6pa vidare smidigt mellan verktyg

 automatiserar och optimerar uppgifter i befintliga arbetsfloden.

Leta efter |l6sningar som

« forvandlar tidskravande uppgifter till smidiga processer
« automatiserar repetitiva uppgifter

« ger medarbetarna tid tillbaka sa att de kan fokusera pa prioriteringar.
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Microsoft 365 Copilot:

Al du kan lita pa

Microsoft 365 Copilot ar generativ Al-lésningen som

ar konstruerad for att leverera robusta sakerhets-,
styrnings- och atkomstkontroller, vilket sakerstaller saker
driftsattning och hallbart innovationsarbete. Det okar
produktiviteten genom intuitiva verktyg som Copilot
Chat, som gar att anvanda 6verallt, och Copilot Studio,
dar ditt team kan skapa anpassade Al-agenter utan
programmeringskunskaper.

Copilot integreras smidigt i er Microsoft 365-miljo, arver
anvandarbehorigheter, kanslighetsetiketter, policyer for
skydd mot dataforluster och krav pa var data ska forvaras
geografiskt — utan extra konfiguration. Genom att badda
in Al i de verktyg som medarbetarna redan anvander
mildrar Copilot sakerhetsriskerna och behaller data i er
betrodda Microsoft 365-milj.

Microsofts ataganden garanterar att organisationen
har kvar kontrollen:

« Era data ar sakra bade da de lagras och nar de overfors
« Era data anvands inte for att trana Al-modeller
« Nivaljer vilken information som ska hamna i molnet

» Du skyddas mot Al-sakerhetsrisker och
upphovsrattsrisker

Specialbyggda styrningsverktyg som Copilot Control
System och SharePoint Advanced Management

ger IT-teamen den synlighet, de kontroller och

de granskningsloggar som kravs for att bibehalla
efterlevnaden.

Med Microsoft 365 Copilot behdver du inte valja mellan
Innovation och sakerhet — det gar bra med bada.



Den sakra vagen
mot Al-utvecklin

© 2025 Microsoft Corporation. Med ensamratt. Det har dokumentet tillhandahalls i befintligt skick. Den information
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referensandamal.

Al-revolutionen ar en unik maojlighet for IT-ledare att leverera strategiskt varde
genom att vaga av innovation mot sakerhet.

Nar du implementerar sakra Al-verktyg som Microsoft 365 Copilot ger du
medarbetarna verktyg for att bli mer produktiva samtidigt som riskerna med
skugg-Al undanrgjs. Vagen framat handlar om att mojliggora innovation pa ett
sakert vis. Ditt ledarskap inom sakert Al-bruk gor att IT-avdelningen uppfattas som
utvecklingens riddare och hjalper organisationen att blomstra under denna nya era
samtidigt som data ar sakra och foljer standarden.

Kom i gang med Microsoft 365 Copilot

Kallor:

'Superagency in the workplace: Empowering people to unlock Al's full potential, McKinsey & Company, 28 januari 2025. https://www.mckinsey.com/

capabilities/mckinsey-digital/our-insights/superagency-in-the-workplace-empowering-people-to-unlock-ais-full-potential-at-work.

2Al pé arbetet ar har. Det ar nu det svara jobbet bdrjar, Microsofts arliga index for arbetstrender, 8 maj 2024. https://www.microsoft.com/en-us/

worklab/work-trend-index/ai-at-work-is-here-now-comes-the-hard-part

$Kommer Al att gora arbetet? Microsofts arliga index for arbetstrender. 9 maj 2023. https://www.microsoft.com/en-us/worklab/work-trend-index/

will-ai-fix-work.

4 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 m skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flodet av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsférordning),
Europaparlamentet och Europeiska unionens rad, 27 april 2016 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679.
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