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บทน า
จากรายงานดัชนีแนวโน้มการท างานล่าสุด พบว่ากว่า 80% ของบุคลากรในสายงานความรู้ท่ีท าการส ารวจใน 31 ประเทศ (รวมถึงพนักงานและผู้น า) รายงานว่าพวกเขา
รู้สึกไม่มีเวลาหรือพลังงานเพียงพอในการท างานของตนเอง นอกจากนี้ ผู้น าธุรกิจกว่า 50% ท่ีท าการส ารวจ รายงานว่าผลิตภาพท่ีจ าเป็นต่อการเพิ่มขึ้นเพ่ือให้บรรลุ
เป้าหมาย1 ตาม รายงานดัชนีแนวโน้มการท างานของ Microsoft ปี 2024 พนักงานจ านวนมากก าลังมองหาเครื่องมือ AI เชิงสร้างใหม่เพื่อแก้ไขช่องว่างนี้ และไม่รอการ
อนุมัติอย่างเป็นทางการจากฝ่ายไอทีก่อนท่ีจะเริ่มใช้เครื่องมือเหล่าน้ี

หากมีการใช้เครื่องมือโดยไม่อยู่ภายใต้การดูแลของฝ่ายไอที อาจก่อให้เกิดความเสี่ยงด้านความปลอดภัยและการปฏิบัติตามข้อก าหนดต่อองค์กรได้ และ Shadow AI ซ่ึง
เป็นการใช้เครื่องมือ AI โดยไม่ได้รับการอนุมัติจากฝ่ายไอที ก็ก าลังกลายมาเป็นรูปแบบล่าสุดของ Shadow IT ในสถานท่ีท างานในปัจจุบัน 

เมื่อการน า AI มาใช้ขยายตัวอย่างรวดเร็ว ผู้น าธุรกิจก าลังเตรียมพร้อมและด าเนินการเพื่อบรรเทาความเสี่ยงท่ีอาจเกิดขึ้นจากเครื่องมือเหล่าน้ี จาก การศึกษาของ iSMG

เมื่อเร็ว ๆ น้ีพบว่าผู้น าธุรกิจท่ีเข้าร่วมการส ารวจมากกว่า 70% รายงานว่าการรับรองความเป็นส่วนตัวและความปลอดภัยของข้อมูลเป็นความท้าทายหลักในการผสานรวม 
AI เชิงสร้างใหม่เข้ากับโครงสร้างพื้นฐานไอทีท่ีมีอยู่2 นอกจากนี้ CIO และ CTO ท่ีเข้าร่วมการส ารวจมากกว่า 90% ระบุว่า AI เชิงสร้างใหม่ได้ขับเคลื่อน หรือจะ
ขับเคลื่อนการลงทุนด้านการรักษาความปลอดภัยทางไซเบอร์เพ่ิมมากขึ้นในองค์กรของตน3

ในอีบุ๊กนี้ คุณจะได้ส ารวจสถานการณ์ท่ัวไปท่ีมีการใช้ Shadow AI, ท าความเข้าใจถึงความเสี่ยงท่ีอาจเกิดขึ้นกับองค์กร, เรียนรู้ 5 วิธีในการจัดการความเสี่ยงเหล่าน้ัน และ
ดูว่า Microsoft 365 E3 สามารถช่วยได้อย่างไร 

1 รายงานดัชนีแนวโน้มการท างานปี 2025, Microsoft Inc., เมษายน 2025. Microsoft วิเคราะห์ข้อมูลการส ารวจพนักงานในสายงานความรู้ท่ีท างานเต็มเวลาหรือประกอบอาชีพอิสระจ านวน 31,000 คน
ใน 31 ประเทศ ระหว่างวันท่ี 6 กุมภาพันธ์ 2025 ถึง 24 มีนาคม 2025, แนวโน้มตลาดแรงงานของ LinkedIn และสัญญาณด้านประสทิธิภาพการท างานของ Microsoft 365 นับล้านล้านรายการ

2 การศึกษา AI เชิงสร้างใหม่ประจ าปีครั้งที่ 2 ของ iSMG: รางวัลทางธุรกิจเทียบกับความเสี่ยงด้านความปลอดภัย, อ้างอิงจากผลส ารวจของผู้เชีย่วชาญด้านธุรกิจและการรักษาความปลอดภัยทางไซเบอร์กว่า 
360 คนในไตรมาสท่ี 3 จากภูมิภาค 6 แห่ง (อเมริกาเหนือ ยุโรป เอเชีย อเมริกาใต้ ออสเตรเลีย และแอฟริกา)

3 การสร้างสมดุลด้านความปลอดภัยของ AI: จากความเสี่ยงสู่นวัตกรรม” NTT DATA, มิถุนายน 2025, อ้างอิงตามข้อมูลจากผลส ารวจของ NTT DATA จากผู้มีอ านาจตัดสินใจด้าน GenAI ระดับอาวุโส
กว่า 2,300 ราย ซึ่งประกอบด้วยผู้น าระดับ C-Suite จ านวน 1,500 รายใน 34 ประเทศ
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Shadow AI คืออะไร 
และท าไมการมองเห็นได้จึงมีความส าคัญ 
Shadow AI หมายถึงการใช้เครื่องมือและแอปพลิเคชันปัญญาประดิษฐ์โดยพนักงาน โดยไม่ได้รับ
การอนุมัติหรือการก ากับดูแลอย่างชัดเจนจากฝ่ายไอที ซ่ึงมักเกิดขึ้นนอกเหนือขอบเขตการดูแลด้าน
ความปลอดภัยและการปฏิบัติตามข้อก าหนดอย่างเป็นทางการ เมื่อพนักงานมองหาวิธีเพิ่ม
ประสิทธิภาพการท างาน และรับมือกับความต้องการท่ีเพิ่มขึ้นในปริมาณงานของตน พวกเขาอาจ
เลือกใช้โซลูชันท่ีไม่ได้รับการอนุมัติเหล่าน้ี เพื่อปรับปรุงกระบวนการท างาน ท างานร่วมกัน หรือสร้าง
เนื้อหาใหม่เป็นประจ า โดยไม่ได้ตระหนักถึงความเสี่ยงท่ีอาจเกิดขึ้น Shadow AI ไม่สามารถ
มองเห็นได้โดยฝ่ายไอที ท าให้องค์กรต่าง ๆ พบว่าเป็นเรื่องยากที่จะทราบว่ามีการใช้แอปพลิเคชันใด 
และแอปพลิเคชันใดก่อให้เกิดความเสี่ยงมากที่สุด

ท าไมการมองเห็น Shadow AI ได้จึงมีความส าคัญ

เมื่อฝ่ายไอทีไม่ทราบถึงการใช้งานแอปพลิเคชันหรือบริการใด ๆ ก็จะไม่สามารถรักษาความปลอดภัยหรือให้การสนับสนุนได้ ช่องว่างด้านการมองเห็น

ได้ น้ีท าให้เป็นเรื่องยากต่อการระบุ จัดการ หรือบรรเทาภัยคุกคามท่ีอาจเกิดขึ้นได้อย่างแม่นย า ซ่ึงเกี่ยวข้องกับการเปิดเผยข้อมูลท่ีละเอียดอ่อน การ

ไม่ปฏิบัติตามกฎระเบียบ และการสูญเสียการควบคุมข้อมูลท่ีเป็นกรรมสิทธิ์ ผู้น าด้านไอทีและธุรกิจจ าเป็นต้องมีความสามารถในการตรวจสอบการใช้ 

Shadow AI ในองค์กรของตน จัดการกับความเสี่ยงใหม่ ๆ ท่ีเกิดจากการใช้ AI และตัดสินใจว่าควรอนุญาตให้ใช้เครื่องมือใดโดยมีกรอบการก ากับ

ดูแลท่ีเหมาะสม โอกาสส าหรับองค์กรคือการเปล่ียน Shadow AI จากความเส่ียงให้กลายเป็นโอกาสในการพัฒนาวิธีการท างานใหม่ ๆ อย่าง

ปลอดภัย ในการด าเนินการน้ี องค์กรควรสร้างสมดุลท่ีเหมาะสม โดยเปิดโอกาสให้พนักงานใช้เครื่องมือ AI ท่ีมีประโยชน์ภายใต้กรอบการก ากับดูแล

และรักษาความปลอดภัย เพื่อบรรเทาความเสี่ยงที่อาจเกิดขึ้น

ข้ อ มู ล เ ชิ ง ลึ ก
คุณไม่สามารถรักษาความปลอดภัยในสิ่งท่ีคุณมองไม่เห็นได้ เมื่อฝ่ายไอทีไม่ทราบว่ามีการใช้งานแอปพลิเคชันหรือบริการใดอยู่ ก็จะไม่สามารถรักษา

ความปลอดภัยให้กับสิ่งน้ันได้ น่ีคือหัวใจของปัญหา Shadow AI และเน้นย้ าว่าเหตุใดจึงจ าเป็นต้องใช้แนวทางใหม่ การห้ามใช้เครื่องมือจาก

ภายนอกท้ังหมดน้ันไม่ใช่วิธีท่ีน าไปใช้ได้จริง หากพนักงานรู้สึกว่าเครื่องมือ AI เหล่าน้ีมีความส าคัญต่อการบรรลุเป้าหมายของตน ดังน้ัน องค์กร

ควรเปิดเผยการใช้ Shadow AI เพื่อให้มองเห็นได้ว่าพนักงานก าลังใช้เครื่องมือใดบ้าง ก าหนดมาตรการควบคุมท่ีเหมาะสม และน าเสนอทางเลือก

ท่ีปลอดภัยและได้รับการอนุมัติ ซ่ึงตอบโจทย์ความต้องการขององค์กร กล่าวสั้น ๆ คือ ความท้าทายคือการเสริมศักยภาพให้ทีมด้วย AI โดยไม่ 

ลดทอนการรักษาความปลอดภัย
4
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Shadow AI ในสถานที่ท างาน: 
ตัวอย่างสถานการณ์และความเส่ียงที่อาจเกิดขึ้น 
Shadow AI เกิดขึ้นจากพนักงานท่ีต้องการเพิ่มประสิทธิภาพและผลลัพธ์ในการท างาน หรือทดลองใช้เทคโนโลยีใหม่ ต่อไปน้ีเป็นตัวอย่างสมมติหลาย ๆ กรณีเพื่อแสดงให้เห็นว่าอาจมีการน าเครื่องมือ AI ท่ีไม่ได้รับอนุญาตไปใช้ได้อย่างไร และความเสี่ยงที่อาจ
เกิดขึ้นจากการใช้งานเหล่าน้ัน:

บทบาท สถานการณ์ตัวอย่าง ความเสี่ยงที่อาจเกิดขึ้นจากเคร่ืองมือท่ีไม่ได้รับอนุญาต

การตลาด การใช้เครื่องมือสร้างเนื้อหา AI เชิงสร้างใหม่เพื่อสร้างข้อความทางการตลาด 
หรือการออกแบบโดยใช้ขอ้มลูแบรนด์ของบริษัท

การร่ัวไหลของข้อมูลแบรนด์หรือผลิตภัณฑ์ที่มีความละเอยีดอ่อน การสูญเสียการควบคุมว่าบริการ AI ภายนอกอาจจัดเก็บหรือใช้สินทรัพย์ที่สร้างสรรค์ของบริษัท
อย่างไร

การเงิน การอัปโหลดข้อมูลทางการเงินขององค์กรเข้าสู่บริการวิเคราะห์ หรือการแสดง
ภาพที่ขับเคลื่อนด้วย AI เพื่อให้ได้ข้อมูลเชิงลึกอย่างรวดเร็ว

การเปิดเผยข้อมูลทางการเงินที่เป็นความลับ (งบประมาณ การคาดการณ์) กับบุคคลที่สาม อาจมีความเส่ียงต่อการละเมิดข้อก าหนดการปฏิบตัิตามกฎระเบียบ 
(เช่น GDPR) หากมีการรวมขอ้มูลลูกค้าหรือพนักงานโดยไมม่ีการปกป้องที่เหมาะสม

ฝ่ายสนับสนุนลูกค้า การน าข้อมูลลูกค้าหรือบนัทึกการแชทจากฝ่ายสนับสนุนเข้าสู่เครื่องมือ AI เพื่อ
ร่างค าตอบหรือสรุปกรณีต่าง ๆ

การละเมิดกฎความเปน็ส่วนตัวและการจัดการข้อมูล ซ่ึงข้อมูลของลูกค้าที่ละเอียดอ่อนอาจถูกจัดเก็บไวภ้ายนอกระบบของบริษัท ไม่มีการรับประกันการเก็บรักษา
ข้อมูล หรือการลบข้อมูลอย่างถูกต้องโดยผู้ให้บริการ AI

พนักงานส่วนหน้า –
การค้าปลีก

ผู้จัดการร้านค้าใช้แอป AI เพื่อจัดตารางเวลากะพนักงานบนโทรศัพท์ของตน 
เพื่อเพิ่มประสิทธิภาพการจัดกะท างานของพนักงาน

ข้อมูลพนักงานของบริษัท (ชื่อพนักงาน ตารางเวลา) ถูกอัปโหลดไปยังแอปที่ไม่ได้รับการอนุมตัิ ซ่ึงเส่ียงต่อปัญหาด้านความเป็นส่วนตัว อาจเกิดปัญหาตารางเวลาที่
ขัดแย้งหรือการละเมิดนโยบายขึ้นได้ หากข้อเสนอแนะของ AI ไม่สอดคล้องกับกฎระเบียบด้านแรงงาน

พนักงานส่วนหน้า –
การดูแลสุขภาพ

พยาบาลหรือแพทยท์ี่ใชแ้ชทบอท AI เพื่อช่วยร่างบันทึกการดูแลผู้ป่วยหรือตอบ
ค าถามทางการแพทย์

ข้อมูลสุขภาพของผู้ป่วย (PHI) อาจถูกเปิดเผยต่อบริการภายนอกโดยไม่มมีาตรการป้องกัน ซ่ึงถือเป็นการละเมิดข้อก าหนดด้านการปฏิบัติตามและการรักษาความลับ 
นอกจากนี้ ค าแนะน าทางการแพทย์ของ AI อาจยังไม่ผ่านการตรวจสอบ และอาจก่อให้เกิดความเส่ียงด้านความปลอดภัย

ในกรณีแต่ละอย่างข้างต้น พนักงานแต่ละคนมีเจตนาดีและต้องการเพิ่มประสิทธิภาพในการท างาน แต่สุดท้ายองค์กรอาจต้องเผชิญกับความเสี่ยงท่ีตามมา 

ข้อมูลของบริษัทอาจถูกกระจายไปยังแพลตฟอร์มท่ีไม่ได้รับอนุญาต สร้าง ปัญหาด้านการก ากับดูแลข้อมูล แอปท่ีไม่ได้รับการตรวจสอบอาจน ามัลแวร์หรือช่องโหว่ด้านความปลอดภัยเข้ามา ขยายพื้นผิวของการโจมตีไปยังพื้นท่ีท่ีอยู่นอกการควบคุมของฝ่ายไอที 
อาจมีผลกระทบต่อการปฏิบัติตามกฎระเบียบด้วย จากมุมมองของฝ่ายสนับสนุนด้านไอที หากเกิดปัญหากับเครื่องมือ Shadow AI เจ้าหน้าท่ีให้ความช่วยเหลืออาจไม่สามารถช่วยเหลือผู้ใช้ได้ เนื่องจากไม่มีข้อมูลหรือการควบคุมเครื่องมือดังกล่าว

5
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5 วิธีในการจัดการความเสี่ยงของ Shadow AI
ด้วยกลยุทธ์และเครื่องมือที่เหมาะสม คุณสามารถเปล่ียน Shadow AI จากภัยคุกคามท่ีอาจเกิดขึ้นให้กลายเป็นโอกาสในการส่งเสริมวัฒนธรรมแห่งนวัตกรรมท่ีปลอดภัย เสริมศักยภาพให้ทีมของคุณด้วย
เครื่องมือ AI ท่ีช่วยเพิ่มประสิทธิภาพการท างาน ขณะเดียวกัน ก็ยังคงมีการก ากับดูแลท่ีจ าเป็นเพื่อปกป้องธุรกิจของคุณ น่ีคือการเปลี่ยนจากการพูดว่า “ไม่ ไม่มีทาง” ไปสู่การพูดว่า “ใช่ แต่ต้องมีมาตรการ
ป้องกันท่ีเหมาะสม” เคล็ดลับท้ัง 5 ข้อต่อไปน้ีออกแบบมาเพื่อช่วยให้คุณจัดการและควบคุม Shadow AI ในองค์กร:

01
ค้นพบร่องรอยการใช้ Shadow AI ในองค์กร
เพื่อประเมินและจัดล าดับความส าคัญของความเสี่ยง

คุณไม่สามารถป้องกันในส่ิงที่คุณมองไม่เหน็ได้ ตรวจสอบการใช้งานแอปพลิเคชันในองค์กรจาก
บันทึกกิจกรรม เมื่อคุณทราบว่ามีการใช้งานแอปใดอยู่ คุณสามารถระบุเครื่องมือที่เหมาะสมเพื่อ
จัดการข้อมูลที่ละเอียดอ่อน พร้อมทั้งระบุแอปที่ไม่สอดคล้องกับนโยบายการรักษาความปลอดภัย
และการปฏิบัติตามข้อบงัคับ ด้วยข้อมูลเชิงลึกเหล่านี้ คุณจึงสามารถตัดสินใจได้ดีขึ้นว่าคุณต้องการ
อนุญาต ตรวจสอบ หรือจ ากัดแอปพลิเคชันใดบ้างเพื่อบรรเทาความเส่ียงที่อาจเกดิขึ้น 

02
ด าเนินการมาตรการที่ให้ผลลัพธ์รวดเร็วด้วยนโยบาย
การรักษาความปลอดภัยและการปฏิบัติตามข้อบังคับ

ใช้หรือด าเนินการแกไ้ขนโยบายเพื่อบรรเทาความเส่ียงที่อาจเกดิขึ้นจากการใช้ Shadow AI 
คุณสามารถใช้นโยบายการเข้าถงึแบบมีเง่ือนไขเพื่อจ ากัดการใช้งานแอปพลิเคชันที่มคีวามเส่ียงสูง 
ใช้นโยบายการป้องกันการสูญหายของข้อมูลส าหรับขอ้มลูที่มีความละเอยีดอ่อน เพื่อลดการเปิดเผย
ข้อมูลมากเกินไปและการร่ัวไหลของขอ้มลู และบังคับใช้การรับรองความถกูต้องโดยใช้หลายปจัจยั และ
การปฏิบัติตามข้อก าหนดของอุปกรณ์ส าหรับผู้ใช้ทุกคน ขั้นตอนเหล่านี้จะช่วยลดความเส่ียงที่เห็นชัดเจน
ที่สุดได้อย่างรวดเร็ว แม้ว่าคุณจะยังไม่มขี้อมูลครบถ้วนเกี่ยวกบัแอปพลิเคชัน AI ที่ก าลังใช้งานอยูก่็ตาม

03
ให้ข้อมูลและความรู้แก่พนักงานเกี่ยวกับ
ความเสี่ยงของ Shadow AI ที่อาจเกิดขึ้น 

บ่อยครั้งที่พนักงานไม่ตระหนักถึงความเสี่ยงทีอ่าจเกดิขึ้นกบัองค์กรจากการใช้เครื่องมือ AI ที่
ไม่ได้รับอนุญาต สื่อสารถึงความเส่ียงของ Shadow AI อย่างสม่ าเสมอ โดยใช้การแจ้งเตือน
การป้องกันการสูญหายของข้อมูลที่เหมาะสม การเตือนนโยบายของบริษัท และการฝึกอบรมสั้น ๆ 
เพื่อชี้น าผู้ใช้ไปสู่แนวทางปฏิบตัิที่ปลอดภัยยิ่งขึ้น โดยไม่ต้องใช้มาตรการบังคับที่เข้มงวด 

04
จัดหาเครื่องมือ AI ที่ได้รับการอนุมัติ
เพื่อลดความเสี่ยงเพิ่มเติม

หากเป็นไปได้ ควรจัดหาเครื่องมือ AI ที่ได้รับการอนุมัติให้พนักงานใชเ้ป็นทางเลือก
แทนเครื่องมือที่ไม่ได้รับอนุญาต วิธีที่ยอดเยี่ยมในการลดปัญหา Shadow AI คือ
การตอบสนองรูปแบบการใชท้ี่พบบ่อยที่สุดในองค์กรด้วยโซลูชันที่ได้รับการอนุมัติ 
ซ่ึงช่วยให้ฝ่ายไอทีสามารถรักษาการมองเหน็ได้และการควบคุม พร้อมทั้งให้การ
สนับสนุนผู้ใช้ส าหรับปัญหาที่เกิดขึ้น

05 สร้างการก ากับดูแลอย่างต่อเนื่อง

ผสานรวมการตรวจสอบเข้ากับกจิวตัรการก ากบัดูแลด้านไอท ีโดยตรวจสอบบันทึก
กิจกรรมและรายงานอยา่งสม่ าเสมอ ปรับปรุงนโยบายเมื่อมบีริการ AI ใหม่ ๆ 
ปรากฏขึ้น และแจ้งให้ผู้น าทราบถึงความคืบหนา้ (เช่น การลดการใช้แอปที่ไม่ได้รับ
การอนุมัติหรือเหตุการณ์ที่ป้องกันไวไ้ด้) การท าเช่นนี้จะชว่ยให้คุณลดความเส่ียงที่
อาจเกิดขึ้นได้ทั้งในปัจจบุันและอนาคตเมื่อสภาพแวดล้อมมกีารเปลี่ยนแปลง

ด้วยการด าเนินการตามขัน้ตอนขา้งต้น คุณสามารถเสริมสร้างทั้งนวัตกรรมและการรักษาความปลอดภัยได้ 
พนักงานสามารถใช้โซลูชัน AI ที่ได้รับการอนุมัติเพื่อท างานได้ และฝ่ายไอทียังคงควบคุมและดูแลการปฏิบัติตามขอ้ก าหนดส าหรับเครื่องมือเหล่านั้น 6
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ค้นพบและจัดการความเสี่ยงของ Shadow AI 
ด้วย Microsoft 365 E3
Microsoft 365 E3 มอบขีดความสามารถให้
แก่องค์กรในการค้นหา Shadow IT ประเมิน
ความเสี่ยงที่อาจเกิดขึ้น และด าเนินนโยบาย
ด้านการรักษาความปลอดภัยและการปฏิบัติตาม
ข้อบังคับ โดยไม่เป็นอุปสรรคต่อการสร้างนวัตกรรม 
ชุดความสามารถด้านประสิทธิภาพการท างาน 
การรักษาความปลอดภัย และการจัดการแบบ
ผสานรวมน้ีสามารถช่วยให้คุณรับมือกับความ
ท้าทายของ Shadow AI ได้โดยตรง 

Microsoft 365 E3 Solution โซลูชันนี้ชว่ยให้คุณจัดการความเสี่ยงที่อาจเกิดขึ้นจาก Shadow AI ได้อย่างไร

Cloud App Discovery ค้นพบและด าเนินการกับแอปพลิเคชันที่ไม่ได้รับอนุญาต Cloud App Discovery ช่วยให้คุณอัปโหลดบันทึกกิจกรรมและสร้างรายงานแบบสแนปช็อต เพื่อให้เห็น
ภาพรวมการใชง้านแอปบนระบบคลาวด์มากกวา่ 31,000 รายการ รวมถึงแอปพลิเคชัน AI เชิงสร้างใหม่กว่า 400 รายการ คุณสามารถตรวจสอบได้ว่ามีการใช้งานอะไรบ้าง
ในองค์กร ใครเป็นผู้ใช้งาน และมีความถี่ในการใช้งานมากนอ้ยเพียงใด ข้อมูลนี้ช่วยให้คุณสามารถการตัดสินใจอย่างรอบรู้วา่ควรอนุญาตหรือจ ากัดการใช้งานแอปใดบ้าง

Microsoft Purview Data Loss 

Prevention (DLP)

ลดความเสี่ยงในการรั่วไหลของข้อมูลที่ละเอียดอ่อน Microsoft Purview DLP ช่วยให้คุณสามารถสร้างและด าเนนินโยบายที่ตรวจจบัขอ้มูลที่ละเอยีดอ่อน และบล็อก
หรือจ ากัดการแชร์ข้อมลูผ่านบริการ Microsoft 365 ส าหรับอีเมลและไฟล์ได้ ตัวอย่างเช่น คุณสามารถก าหนดกฎเพื่อเฝ้าระวงั ตรวจสอบ หรือหยุดผู้ใช้ไม่ให้แชร์ข้อมูลที่
ละเอียดอ่อนผ่านอีเมลหรือการแชร์ไฟล์ พร้อมแจ้งเตือนผู้ใช้

Microsoft Entra ID P1 จัดการการเข้าถึงแอประบบคลาวด์ Microsoft Entra ID P1 เปิดใช้งานนโยบายการเข้าถึงแบบมเีง่ือนไข เพื่อก าหนดว่าใครที่สามารถเข้าถงึแอปพลิเคชันใด ภายใต้
เง่ือนไขใด ตัวอย่างเช่น คุณสามารถก าหนดให้ต้องมีการรับรองความถกูต้องโดยใชห้ลายปัจจยั หรือแม้แต่จ ากัดการเขา้สู่ระบบด้วยขอ้มลูประจ าตัวขององค์กรส าหรับแอปที่คุณ
ประเมินว่ามีความเส่ียงสูง Microsoft Entra ID P1 มอบการเข้าถงึทรัพยากรระบบคลาวด์ให้กับบุคคลที่เหมาะสม บนอุปกรณ์ที่ผ่านการตรวจสอบ ภายใต้เง่ือนไขที่ได้รับ
อนุมัติ พร้อมการจ ากัดการใช้งานแอปทีไ่ม่ได้รับการอนุมตัิ

Microsoft Intune P1 บังคับใช้นโยบายการใช้งานอุปกรณ์และแอป Microsoft Intune P1 ช่วยให้คุณสามารถอนุญาตให้น าอุปกรณ์ที่มีการจดัการและปฏิบัติตามขอ้ก าหนดมาใช้ในการท างาน
ได้ และมอบเครื่องมือในการจดัการอุปกรณ์เหล่านัน้ให้กบัคุณ ตัวอย่างเช่น ระบบนี้สามารถป้องกันการติดตั้งซอฟต์แวร์ที่ไม่ได้รับอนุญาตบนพีซีขององค์กร หรือก าหนดค่าเพื่อ
การจ ากัดการใชง้านเว็บไซต์หรือบริการเฉพาะ

Microsoft Defender for 

Endpoint P1

จ ากัดทราฟฟิกไปยัง URL ที่ไม่ได้รับการอนุมัติ Microsoft Defender for Endpoint P1 ช่วยลดความเส่ียงจากเวบ็ไซต์ที่คุณมองว่าเส่ียง โดยบล็อกการเข้าถึง 
URL ที่ไม่ได้รับการอนุมัติจากอุปกรณ์ที่มีการจดัการ ตัวอย่างเช่น พนักงานที่พยายามเขา้เวบ็ไซต์ AI ที่มีความเส่ียงบนแล็ปท็อปของบริษัท จะถูกบล็อกไม่ใหเ้ข้าถงึเว็บไซต์นั้น 

จากการก ากับดูแลสู่ข้อมลูเชิงลึก: การจัดการความเสี่ยงของ Shadow AI 

https://learn.microsoft.com/defender-cloud-apps/set-up-cloud-discovery
https://learn.microsoft.com/purview/purview
https://learn.microsoft.com/purview/purview
https://learn.microsoft.com/entra/fundamentals/what-is-entra
https://learn.microsoft.com/intune/intune-service/fundamentals/what-is-intune
https://learn.microsoft.com/defender-endpoint/defender-endpoint-plan-1
https://learn.microsoft.com/defender-endpoint/defender-endpoint-plan-1


ไอคอนของปุ่ มหนำ้แรก

จากการก ากับดูแลสู่ข้อมลูเชิงลึก: การจัดการความเสี่ยงของ Shadow AI 

ก้าวต่อไปในการเดินทาง
สู่การน า AI มาใช้ 

ทุกอย่างเริ่มต้นด้วยการตระหนักรู้ เครื่องมือที่เหมาะสม และแผนงานเชิงรุก Microsoft 365 E3 มีเครื่องมือที่ช่วยให้องค์กรของคุณสร้างรากฐาน
การรักษาความปลอดภัย และกรอบงานการก ากับดูแลท่ีมีประสิทธิภาพส าหรับโซลูชัน AI คุณจะสามารถตรวจสอบเครื่องมือที่ไม่ได้รับอนุญาต 
เปิดใช้งานนโยบายต่าง ๆ เพื่อปกป้องข้อมูลท่ีละเอียดอ่อน และรักษาการควบคุมท้ังการเข้าถึงของผู้ใช้และการรักษาความปลอดภัยของอุปกรณ์ 
เตรียมพร้อมท่ีจะเปลี่ยนจากแนวทางการแบบเชิงรับ (ค้นหาและบล็อก Shadow AI หลังจากที่มันปรากฏขึ้น) ไปสู่แนวทางเชิงรุกมากขึ้นในการ
แนะน าการใช้งาน AI ให้เป็นช่องทางที่ปลอดภัยและได้รับการจัดการ ท า การประเมินความปลอดภัยส าหรับ AI และเรียนรู้ว่า คุณสามารถปรับปรุง
มาตรการรักษาความปลอดภัยส าหรับ AI ได้อย่างไร เรียนรู้เพิ่มเติมเกี่ยวกับความสามารถที่รวมอยู่ใน Microsoft 365 for Enterprise
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https://security-for-ai-assessment.microsoft.com/
https://security-for-ai-assessment.microsoft.com/
https://www.microsoft.com/microsoft-365/microsoft-365-enterprise
https://www.microsoft.com/microsoft-365/microsoft-365-enterprise
https://www.microsoft.com/microsoft-365/microsoft-365-enterprise
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