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L&s upp Al-potentialen med en saker grund

INLEDNING

Al-mgjligheten och den
ndédvandiga sakerheten

Det finns ett vaxande produktivitetsgap hos dagens arbetskraft. | den senaste rapporten Index inom
arbetstrender uppger mer @n 80 procent av kunskapsarbetarna som tillfrdgades i 31 lander —
inklusive bade medarbetare och ledare — att de saknade tid eller energi for att utfora sitt arbete’.
Samtidigt uppger mer @n 50 procent av de tillfrdgade verksamhetsledarna att produktiviteten
behover 6ka for att malen ska nas'. Detta innebar en mojlighet att utvardera vara arbetssatt och
potentiella I6sningar s& att vi kan verbrygga det har gapet. Al, inklusive Al-agenter, utgor en stor
potential som I6sning. Mer @n 80 procent av de tillfragade ledarna uppgav att de ar évertygade om
att deras organisationer kommer boérja anvanda Al-agenter for att 6ka personalens kapacitet under
de kommande 12-18 méanaderna’.

Den snabba utvecklingen mot Al kommer med ett viktigt forbehall: innovation bér balanseras med
robust sakerhet och dataskydd for att minska potentiella risker. | en farsk studie fran iSMG uppger
mer @n 70 procent av de tillfrdgade verksamhetsledarna att formdgan att sakerstalla datasekretess
och sékerhet &r den framsta utmaningen nar det galler att integrera generativ Al med befintlig IT-
infrastruktur?. Ledare stér infor ett tvafaldigt imperativ: infor Al snabbare for att 6ka produktiviteten
och skydda data i denna nya era.

| den har e-boken erbjuder vi insikter i exempel pa Al-scenarier som kan innebara potentiella risker,
tips for hur du kan minska dessa risker med Microsoft 365 E3 samt en checklista som hjalper
organisationer att komma i gang eller fortsatta forbereda sig for ett Al-inférande i stor skala. Gor dig
redo for att ta vara pa Al pa ett tryggt satt: gor det mojligt for din organisation att innovera med Al
utan att ge avkall pa organisations sakerhet eller efterlevnadsstandarder.
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Goda avsikter med
potentiella risker:
Exempel pa Al-scenarier

De storsta riskerna med Al-anvéandning och -inférande uppstar ofta nar
medarbetare med goda avsikter forsoker gora sitt jobb och skapa storre
effekt. | stravan efter 6kad produktivitet kan teammedlemmar oavsiktligt
dela kénslig information med Al-verktyg eller anvanda appar som @nnu
inte har godkants av IT-avdelningen. Detta kan skapa risker och utsatta
organisationen for nya hot.

Vi ska ta en titt pa tva exempelscenarier for att illustrera detta — ett med
en kontorsbaserad informationsarbetare och ett med en medarbetare
i frontlinjen.

| dessa fiktiva exempel far du lara dig 1) hur en védlmenande anvandning
av Al kan leda till sakerhetsbrister om den inte styrs korrekt och 2) hur
dessa potentiella risker kan mildras med en robust sékerhetsgrund.
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Exempelscenario 14
En produktmarknadschef anvander ett Al-verktyg
for att utarbeta ett pressmeddelande

En produktmarknadschef pa ett tillverkningsforetag maste snabbt utarbeta ett
pressmeddelande om en ny produktlansering som ska ske inom de kommande
manaderna. For att generera idéer och effektivisera skrivprocessen kopierar och
klistrar den har medarbetaren in utdrag fran en konfidentiell produktplan och en

.........

intern finansiell prognos i en kostnadsfri onlinebaserad Al-driven assistent. Al-

verktyget genererar snabbt nagra valformulerade stycken, som medarbetaren sedan
anvander i utkastet till pressmeddelandet. Det har verktyg har dock annu inte

granskats eller godkénts av organisationen.

Potentiell risk:

Genom att anvdnda denna externa Al-tjanst har medarbetaren
laddat upp kénsliga féretagsdata (produktplaner och finansiell
information) till ett system fran tredje part som IT-teamet saknar
insyn i och inte kan hantera eller kontrollera. Nar data delas med
Al-verktyget forlorar foretaget kontrollen éver dem eftersom de
befinner sig utanfér behdrighetsgranserna. Organisationen kan nu
inte langre veta hur lange data lagras, vem som har tillgang till dem
eller hur dem anvénds av tredje part. Det som bdrjade som en
snabb produktivitetsvinst har nu blivit ett dataldckage. Detta
scenario illustrerar en potentiell intern risk nar en vdlmenande
medarbetare delar kédnslig information med ett oauktoriserat Al-
verktyg, vilket skapar en sarbarhet fér organisationen.

Riskreducering med Microsoft 365 E3:

Microsoft 365 E3 omfattar en rad funktioner och maojligheter som du kan anvanda for att undvika detta scenario.
Microsoft Purview Information Protection, prenumerationsavtal 1 gér det majligt att tillampa
kanslighetsetiketter och kryptering pa dokument som produktodversikter och finansiella projektdokument. Om
dessa dokument hade klassificerats och krypterats med kanslighetsetiketter, till exempel Konfidentiellt med

kryptering, kunde dokumentens atkomst ha begransats till endast behériga anvandare. Dessutom kan Cloud

App Discovery hjalpa till att identifiera vilka molnappar med generativ Al som anvéands (bland de manga
apparna i katalogen med molnappar), av vilka anvdandare och hur ofta. IT-avdelningen kunde ha upptéackt att
medarbetare anvande just detta Al-verktyg och vidtagit atgarder for att begransa anvandningen med hjalp av
Microsoft Defender for Endpoint P1 eller erbjuda ett sanktionerat alternativ. Microsoft 365 E3 omfattar verktyg
och funktioner som hjalper organisationer att forbattra synligheten och minska riskerna.
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Exempelscenario 24
En butikschef anvander Al for att utarbeta
arbetsscheman och anteckningar om prestationer

En butikschef i en stor detaljhandelskedja har alldeles for mycket administrativa uppgifter och upptacker
en kostnadsfri Al-produktivitetsapp som lovar att hjalpa till med schemaldggning och dokumentation.
For att spara tid laddar chefen upp ett kalkylblad med medarbetarnas namn, telefonnummer, timléner,
onskemal om arbetstider och de senaste anteckningarna om medarbetarnas prestation till Al-verktyget.
Chefen ber Al-appen skapa ett optimerat arbetsschema och hjélpa till att utarbeta sammanfattningar av
utvarderingssamtal infér kommande enskilda méten.

Potentiell risk:

Genom att ladda upp dessa medarbetardata till en osanktionerad
Al-app har chefen exponerat kansliga personuppgifter om sina Riskreducering med Microsoft 365 E3:
medarbetare for ett tredjepartssystem utanfor foretagets kontroll

och tillsyn. Detta kan leda till potentiella integritetskrankningar och Microsoft 365 E3-funktionerna for enhets- och apphantering kan bidra till farre risker i liknande

frontlinjescenarier. Med Microsoft Intune P1 kan butikskedjans IT-team inféra policyer for appskydd for att

efterlevnadsproblem med arbetsrattslagar. Foretagets HR- och
tillampa regler pa appar som har atkomst till arbetsdata, sasom att begrdnsa kopiering/inklistring och

IT-avdelningar har ingen kontroll ver var personaluppgifterna nu
datadverforing till ohanterade appar. Om butikskedjan skapar policyer for villkorsstyrd atkomst via Microsoft

finns, hur lange den lagras eller vem som kan fa tillgang till den.

Det som borjade som ett forsok att bli mer effektiv har resulterat Entra ID P1 kan detta bidra till att blockera inloggningsforsok till féretagskonton fran ohanterade appar eller

enheter. Om chefens telefon inte uppfyller kraven eller om appen ar ohanterad, kan dessa policyer i det har

i allvarliga juridiska problem samt integritets- och fortroendeproblem
scenariot forhindra att chefen far atkomst till och laddar upp begransade foretagsfiler till en skugg-Al-app.

mellan arbetsgivare och medarbetare.

Viktig insikt: | bada scenarierna var medarbetarnas syfte positivt — att forbattra arbetseffektiviteten med hjalp av Al. Resultatet kan dock bli negativt om ratt skyddsmekanismer och
policyer inte finns pa plats. Dessa exempel understryker varfor inforandet av Al utan sdkerhetsnat kan medfora nya och ytterligare risker for organisationer. Malet &r inte att motverka
Al-anvandningen, utan att mojliggdra den pa ett ansvarsfullt satt. | nasta avsnitt gar vi igenom de grundldaggande funktionerna du bér beakta nar du utvarderar I6sningar som kan
forbattra produktiviteten, samt de Microsoft 365 E3-funktioner som hjdlper organisationer att infora skyddsatgarder for att halla kdnslig data inom godkanda, sakra kanaler.
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Skapa en saker, Al-férberedd
grund med Microsoft 365 E3

277

117

Ar din organisation redo att skala upp Al? G& igenom checklistan

nedan och se hur Microsoft 365 E3 kan hjalpa er.

| takt med att Al-anvandningen okar blir
det allt viktigare att utvardera
organisationens sakerhetslage och
identifiera potentiella brister innan ni skalar
upp Al. Microsoft 365 E3 ar en Al-forberedd
produktivitets- och sdkerhetsplattform —
som kombinerar ett brett utbud av
identitets-, sdkerhets-, efterlevnads- och
hanteringsverktyg som samverkar for att ge
dig mojlighet att skala Al-anvandningen pa
ett tryggt satt.

Anvand foljande checklista som
utgdngspunkt for att ta reda pa
organisationens nuvarande lage. Om nagra
punkter annu inte ar fullt implementerade
kan organisationen utsattas for onodig risk.

o

o

Infor starka identitets- och atkomsthanteringspolicyer som multifaktorautentisering (MFA)
och villkorsstyrd atkomst.

Microsoft 365 E3 omfattar Microsoft Entra ID P1, vilket gor det majligt att uppratthalla robust identitets- och atkomsthantering
bade i molnet och i lokala miljder. Lésningar som MFA och policyer for villkorsstyrd atkomst verifierar varje inloggning och
begransar eller tilldter atkomsten baserat pa villkor som anvandarroll, enhetens hélsotillstdnd och plats, vilket minskar risken for
obehdrig dtkomst och dverdriven datadelning. Du kan till exempel begransa atkomsten till Al-appar for specifika
medarbetargrupper och krava MFA vid inloggning, vilket minskar risken for kontointrang. Policyer for villkorsstyrd dtkomst kan
ytterligare skydda kansliga data genom att férhindra att medarbetare far atkomst till icke godkdnda appar med
foretagsautentiseringsuppgifter, och delade enheter kan tillampa utloggningsregler som skyddar mot obehdrig
sessionsanvandning.

Majliggor sakert samarbete 6ver hanterade slutpunkter och enheter.

Microsoft 365 E3 mdjliggdr intelligent slutpunktssakerhet genom Iésningar som Intune P1, Defender for Endpoint P1 och
Windows E3. Dessa verktyg hjalper till att hantera och 6ka sakerheten for datorer, mobila enheter och appar. Organisationer
kan tilldmpa webbfiltrering for att blockera riskabla webbplatser (inklusive icke godkdnda Al-verktyg) och halla enheterna
uppdaterade med sékerhetskorrigeringar via Windows Autopatch och Autopilot. Dessa kontroller bidrar till att enheterna ar
vélfungerande, hanteras korrekt och halls uppdaterade med sakerhetskorrigeringar, vilket minskar angreppsytan. Enhetlig
slutpunkts- och enhetshantering gor det mojligt for organisationer att skydda arbetsdatorer och enheter samt uppratthalla
appefterlevnad, oavsett om medarbetarna anvéander sina egna eller foretagets enheter.
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Skydda data genom att anvanda funktioner som kanslighetsetiketter och policyer for dataférlustskydd. Bresin TUnkiemen Vel e e Gresmmie — ¢

férstarker varandra som ett integrerat forsvar i flera

Microsoft 365 E3 tillhandahaller grundldaggande Purview-funktioner — kédnslighetsetiketter, kryptering och dataférlustskydd (DLP) — for att lager. Identitets-, enhets- och dataskyddspolicyer

k kanslig inf ion i dok he- I . Nér etik li h li ki klassifi fil . . ..
skydda kanslig information i dokument och e-postmeddelanden. Nér etikettpolicyerna har publicerats kan medarbetarna klassificera filer samverkar for att hjélpa dig motverka hot. Nér

som innehaller ekonomiska data, personuppgifter eller immateriella réttigheter (till exempel med kanslighetsetiketten "Konfidentiell”) och . .
sakerhetsteam vet att kontroller som dessa finns

samtidigt tillampa kryptering och atkomstkontroll. DLP-policyer kan identifiera och begrénsa obehérig delning 6ver Exchange Online och

pa plats kan sakerheten ligga till grund for

Microsoft Office SharePoint Online/OneDrive for foretag. Aven vid anvindning av Microsoft 365 Copilot uppratthalls dessa skydd: ) i ) ) )
Copilot anvéander den hogsta kanslighetsetiketten och forhindrar att anvéndare utan behérighet far atkomst till eller analyserar skyddat IAROUEHEN ST €0 &ff e < i,

innehall.
Med Microsoft 365 E3 kan du uppratta ratt

Fa insyn i osanktionerade Al-verktyg som anvands och vidta valunderbyggda atgarder. Sk?/dd,smekan.'smer sa att din organisation I.(an
driva innovation med Al utan att kompromissa
Microsoft 365 E3 omfattar Cloud App Discovery, vilket hjélper dig att forsta vilka Al-appar som anvéands med sikerheten.
(frdn dem som ingér i katalogen 6ver molnappar), av vem och med vilka associerade riskpoéng, sé att du kan avgora vilka atgarder som
bor vidtas baserat pé denna information. Om det beddms som for riskabelt kan IT-avdelningen anvdnda Defender fér Endpoint P1 for
att begrénsa anvandarnas mojlighet att besoka den URL:en pa hanterade Windows 11-enheter. Om du till exempel upptéacker att 100
anvandare anvander ett visst Al-baserat bildgeneratorverktyg som inte har granskats eller godkants av IT-avdelningen — kan IT-
avdelningen undersoka detta baserat pa organisationens sakerhets- och efterlevnadsstandarder. Om det bedéms som riskabelt kan IT
foresld ett godkant alternativ. Dessa funktioner ger dig mojlighet att minska riskerna med skugg-Al och fatta val underbyggda beslut

som ror Al-anvandningen, som ar ratt for din organisation.

Erbjud sanktionerade Al-appar som Microsoft 365 Copilot.

Genom att erbjuda sanktionerade Al-appar kan du uppna betydande varde genom att medarbetarna far tillgang till kraftfulla, godkanda
verktyg som uppfyller organisationens sékerhets- och efterlevnadsstandarder. | stallet for att medarbetare exempelvis vander sig till
obeprévade Al-baserade bildgeneratorer eller chattrobotar kan IT-avdelningen erbjuda godkénda alternativ — sasom Microsoft 365
Copilot — som 6vervakas, stdéds och integreras i organisationens befintliga policyer. Microsoft 365 Copilot ar en saker Al-l6sning pa
foretagsniva, djupt integrerad med Microsoft 365-produktivitetspaketet. Copilot gor det mojligt for medarbetare att arbeta effektivare,

automatisera rutinuppgifter och skapa insikter — allt medan identitets- och dataskyddspolicyer f6ljs. Denna strategi minskar omfattningen

av skugg-IT, hjalper till att begransa datalackaget och ger organisationer battre insyn och kontroll éver hur Al anvands.
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Fortsatt din Al-resa

Varje organisation befinner sig pa en resa for att ta reda pad hur Al bast kan bidra till att uppna verksamhetens mal. Loftet ar
lockande — men Al-inférandet maste ga hand i hand med ett robust skydd. Med Microsoft 365 E3 behdver du inte valja det
ena eller det andra. Du far ett kraftfullt programpaket som starker organisationens sakerhet och regelefterlevnad, sa att ni
tryggt kan anvanda Al.

Bedom Al-sakerhetens beredskap.

Microsoft erbjuder en bedomning av sakerheten for Al3. Denna onlinebedomning (pa security-for-ai-
assessment.microsoft.com) ger rekommendationer for hur du kan stéarka Al-sakerheten baserat pa den information
du tillhandahaller. Pa sa satt kan du bedéma den nuvarande Al-sdkerheten inom fyra centrala omraden: Forbereda,
Identifiera, Skydda och Styra. Du far dessutom konkreta atgardsforslag.

Las mer och kommunicera med Microsoft.

Fordjupa dig i Microsoft 365 E3-funktionerna och hur de kan hjalpa dig att implementera Al pa ett tryggt
satt. www.microsoft.com/sv-se/microsoft-365/enterprise/e3?activetab=pivot:overviewtab. Du kan ocksa
kontakta ditt Microsoft-kontoteam eller din Microsoft-partner.

. Rapporten Index inom arbetstrender, 2025: Aret d framkantsféretaget féds Microsoft, Inc., april 2025. Microsoft analyserade enkatdata frén 31 000 heltidsanstéllda (eller egenféretagare)
kunskapsarbetare fran 31 lander mellan den 6 februari 2025 och den 24 mars 2025, LinkedIn-trender pa arbetsmarknaden och biljoner Microsoft 365-produktivitetssignaler.

2 Second Annual Generative Al Study: Business Rewards vs. Security Risks, iSMG, Inc., februari 2025 — baserat p& en enkét bland 6ver 360 verksamhets- och cybersikerhetsexperter,
genomford under tredje kvartalet 2024.

3 Beddmning av sakerhet for Al: security-for-ai-assessment.microsoft.com/ Noggrannheten i resultaten beror pa kvaliteten pa dina indata. Rapporten presenteras enbart i
informationssyfte och ger inga garantier for prestanda eller resultat. Den bor inte tolkas som ett atagande frén Microsoft. Faktiska resultat kan variera beroende pa faktorer som plats,
képmetod och anvandning. Microsoft lamnar inga uttryckliga eller underférstddda garantier avseende innehallet i denna rapport eller webbplats.

4 De scenarier som presenteras &r fiktiva och ar endast till for illustrativa syften.
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