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Od nadzoru do spostrzezen: zarzadzanie ryzykiem zwigzanym z shadow Al ﬁ

Wprowadzenie

W najnowszym raporcie o trendach na rynku pracy ponad 80 proc. pracownikéw umystowych ankietowanych w 31 krajach —
w tym pracownicy i liderzy — stwierdzito, ze odczuwa brak czasu lub energii na wykonywanie swojej pracy. Ponadto ponad 50 proc.

ankietowanych lideréw biznesowych uwaza, ze aby osiaggnac cele, konieczne jest zwiekszenie produktywnosci'. Wedtug raportu Microsoft

Work Trend Index z 2024 r. wielu pracownikéw poszukuje narzedzi generatywnej Al, aby wypetni¢ te luke i nie czeka na oficjalng zgode

dziatu IT, zanim zacznie z nich korzystac.

Gdy narzedzia funkcjonujg poza nadzorem IT, moga stanowic dla organizacji zagrozenie w zakresie bezpieczenstwa i zgodnosci
z przepisami. Shadow Al — czyli wykorzystywanie narzedzi Al niezatwierdzonych przez dziat IT — wytania sie jako najnowsza

forma wykorzystywania niezatwierdzonych zasobdéw IT (shadow IT) we wspdtczesnych miejscach pracy.

W miare jak wdrazanie Al przyspiesza, liderzy biznesowi starajg sie by¢ na biezagco i fagodzi¢ potencjalne ryzyka, ktére moga stwarzac
te narzedzia. W niedawnym badaniu iSMG ponad 70 proc. ankietowanych lideréw biznesowych stwierdzito, ze zapewnienie prywatnosci
i bezpieczenstwa danych jest gtdwnym wyzwaniem podczas integrowania generatywnej Al z istniejaca infrastrukturg IT.2 Ponad 90 proc.
ankietowanych dyrektoréw ds. informatyki (CIO) i dyrektoréw ds. technologii (CTO) zgtosito, ze generatywna Al juz doprowadzita lub

doprowadzi do wiekszych inwestycji w cyberbezpieczenstwo w ich organizacjach.?

W tym e-booku poznasz typowe scenariusze wykorzystania niezatwierdzonych zasobéw Al (shadow Al), zrozumiesz potencjalne

zagrozenia dla organizacji, poznasz pie¢ sposobdéw zarzadzania nimi oraz zobaczysz, jak Microsoft 365 E3 moze w tym poméc.

" Trendy na rynku pracy: raport roczny (2025 r.), Microsoft Inc., kwiecien 2025 r. Microsoft przeanalizowat dane z ankiet przeprowadzonych wséréd 31 000 petnoetatowych lub

samozatrudnionych pracownikéw umystowych z 31 krajéw, zebranych w okresie od 6 lutego 2025 r. do 24 marca 2025 r., trendy na rynku pracy LinkedIn oraz biliony sygnatéw dotyczacych

produktywnosci w ramach ustugi Microsoft 365.

2iSMG Second Annual Generative Al Study: Business Rewards vs. Security Risks, na podstawie odpowiedzi z ankiety od ponad 360 specjalistow ds. biznesu i cyberbezpieczenstwa w trzecim
kwartale, z 6 regiondw (Ameryka Potnocna, Europa, Azja, Ameryka Potudniowa, Australia i Afryka).

3The Al Security Balancing Act: From Risk to Innovation”, NTT DATA, czerwiec 2025, na podstawie danych z ankiety NTT DATA przeprowadzonej wéréd ponad 2300 decydentéw ds. GenAl

na szczeblu kierowniczym, w tym 1500 cztonkéw najwyzszego kierownictwa, z 34 krajow.



https://www.microsoft.com/en-us/worklab/work-trend-index/ai-at-work-is-here-now-comes-the-hard-part
https://www.microsoft.com/en-us/worklab/work-trend-index/ai-at-work-is-here-now-comes-the-hard-part
https://www.microsoft.com/en-us/worklab/work-trend-index/ai-at-work-is-here-now-comes-the-hard-part
https://www.microsoft.com/en-us/worklab/work-trend-index/ai-at-work-is-here-now-comes-the-hard-part
https://www.protiviti.com/sites/default/files/2025-06/ismg-2024_genai_survey_report.pdf
https://www.microsoft.com/en-us/worklab/work-trend-index/ai-at-work-is-here-now-comes-the-hard-part
https://www.microsoft.com/en-us/worklab/work-trend-index/ai-at-work-is-here-now-comes-the-hard-part
https://www.protiviti.com/sites/default/files/2025-06/ismg-2024_genai_survey_report.pdf
https://www.nttdata.com/global/en/news/press-release/2025/june/062000

Od nadzoru do spostrzezen: zarzadzanie ryzykiem zwigzanym z shadow Al ﬁ

Co to jest shadow Al?
Dlaczego widocznosc¢ ma znaczenie?

Termin "shadow Al" odnosi sie do wykorzystywania przez pracownikéw narzedzi DIaczego widocznos¢ shadow Al jest tak wazna

i aplikacji opartych na Al bez wyraznej zgody lub nadzoru dziatéw IT, czesto poza . . N .. . . - . . o .
o o ] ] ] ] ] Gdy dziat IT nie zna aplikacji lub ustugi, nie moze jej zabezpieczy¢ ani wspierac. Ta /uka w widocznosci utrudnia

zasiegiem oficjalnych ram bezpieczenstwa i zgodnosci. Gdy pracownicy szukajg

. . . e . . doktadna identyfikacje, zarzadzanie i tagodzenie potencjalnych zagrozen zwigzanych z narazeniem danych wrazliwych,

sposobdw na zwiekszenie produktywnosci i sprostanie rosngcym wymaganiom

zwiazanym z obciazeniem praca, moga ucieka sie do nieautoryzowanych niezgodnoscig z przepisami oraz utratg kontroli nad informacjami zastrzezonymi. Liderzy IT i biznesu musza sie

rozwigzan, aby usprawni¢ zadania, wspotpracowa¢ lub generowac nowe tresci, dowiedzie¢, jakie zasoby shadow Al sg wykorzystywane w ich organizacji, zaja¢ sie pojawiajgcymi sie zagrozeniami
czesto nie zdajac sobie sprawy z potencjalnych zagrozen. Narzedzia shadow Al zwigzanymi z wykorzystaniem Al i zdecydowac, ktére narzedzia powinny by¢ dozwolone — z odpowiednimi
sg niewidoczne dla dziatu IT, przez co organizacjom trudno jest stwierdzi¢, jakie zabezpieczeniami. Dzieki temu w organizacji pojawi sie szansa, aby przeksztatci¢ shadow Al z ryzyka w okazje

aplikacje sa uzywane i ktére z nich stanowia najwieksze ryzyko. do wdrazania innowacyjnych i bezpiecznych sposobdw pracy. Aby to osiagnac, konieczne jest lepsze wywazenie —

umozliwienie pracownikom korzystania z przydatnych narzedzi Al w ramach zarzadzanych, bezpiecznych ram

w celu ograniczenia potencjalnych zagrozen.

ANALIZA

Nie mozna sie zabezpieczyc przed zagrozeniami, ktorych nie widac: Jesli dziat IT nie ma wiedzy o uzywanej aplikagcji

lub ustudze, nie moze jej zabezpieczyc. To jest sedno problemu zwigzanego z Shadow Al, ktére pokazuje, dlaczego
potrzebne jest nowe podejscie. Proste zakazanie korzystania ze wszystkich zewnetrznych narzedzi nie bedzie praktyczne,
jesli pracownicy uwazaja, ze narzedzia Al sg niezbedne do osiagniecia ich celéw. Zamiast tego organizacje musza
wydoby¢ shadow Al na $wiatto dzienne — dowiedziec sie, z jakich narzedzi korzystaja pracownicy, wdrozy¢ odpowiednie
Srodki kontroli oraz zaoferowac bezpieczne, zatwierdzone alternatywy, ktére odpowiadaja potrzebom organizacji.

Krétko mowigc, wyzwaniem jest wyposazenie zespotdw w sztuczng inteligencje bez narazania bezpieczenstwa.
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Shadow Al w miejscu pracy:

Przyktadowe scenariusze | potencjalne zagrozenia

Shadow Al powstaje w wyniku dziatarn pracownikéw, ktérzy chca zwiekszy¢ swoja produktywnosc i skutecznosé lub wyprébowac nowa technologie. Ponizej przedstawiono kilka fikcyjnych przyktadéw

ilustrujacych, w jaki sposdb moga by¢ wykorzystywane nieautoryzowane narzedzia Al oraz jakie potencjalne zagrozenia moga stwarzac:

Stanowisko

Przyktadowy scenariusz

Potencjalne ryzyko zwigzane z nieautoryzowanymi narzedziami

Marketing

Dziat finansowy

Obstuga klienta

Pracownicy pierwszego
kontaktu — handel
detaliczny

Pracownicy pierwszego
kontaktu — opieka
zdrowotna

Tworzenie tekstow marketingowych lub projektdéw przy uzyciu narzedzi

generatywnej Al i informacji o marce firmy.

Przesytanie danych finansowych firmy do ustugi analitycznej lub

wizualizacyjnej opartej na Al w celu uzyskania szybkich wnioskow.

Przekazywanie danych klientéw lub zapiséw czatéw wsparcia do

narzedzia Al w celu tworzenia odpowiedzi lub podsumowywania spraw.

Kierownicy sklepéw korzystaja z aplikacji do planowania grafikow
opartych na Al na swoich telefonach, aby optymalizowad

harmonogramy pracy pracownikéw.

Pielegniarki lub lekarze korzystajg z czatbota opartego na Al, aby
pomagac sobie w sporzadzaniu notatek z opieki nad pacjentem lub
odpowiadad na pytania medyczne.

Wyciek poufnych informacji o marce lub produkcie; utrata kontroli nad tym, w jaki sposéb zewnetrzna ustuga
Al moze przechowywac lub wykorzystywaé kreatywne zasoby firmy.

Ujawnienie poufnych danych finansowych (budzetéw, prognoz) podmiotom zewnetrznym; potencjalne
naruszenie zgodnosci z przepisami (np. RODO), jesli dane klientow lub pracownikéw zostang uwzglednione

bez odpowiednich srodkéw ochrony.

Naruszenie zasad prywatnosci i przechowywania danych — poufne informacje o klientach moga by¢
przechowywane poza systemami firmy; dostawca Al nie udziela gwarancji co do przechowywania danych

ani prawidtowego usuwania danych.

Dane dotyczace pracownikéw firmy (imiona i nazwiska, harmonogramy) sa przesytane do niezaakceptowanej
oficjalnie aplikacji, co moze spowodowac problemy z prywatnoscia. Jesli sugestie Al nie beda zgodne

z przepisami prawa pracy, moze dojs¢ do sprzecznych harmonograméw lub naruszen zasad.

Informacje o stanie zdrowia pacjenta (PHI) moga zosta¢ udostepnione zewnetrznym ustugom bez zadnych
zabezpieczen, co stanowi naruszenie wymogdw zgodnosci i poufnosci. Porady medyczne udzielane przez Al

moga by¢ takze niezweryfikowane, co stanowi zagrozenie dla bezpieczenstwa.

W kazdym z powyzszych przypadkéw indywidualny pracownik miat dobre intencje i szukat sposobu na zwiekszenie produktywnosci, ale w rezultacie mégt narazi¢ organizacje na ryzyko.

Informacje firmowe moga zosta¢ rozproszone na nieautoryzowanych platformach, tworzac wyzwania zwiazane z zarzagdzaniem danymi. Niesprawdzone aplikacje moga wprowadzac ztosliwe oprogramowanie

lub powodowa¢ luki w zabezpieczeniach, rozszerzajac obszar podatny na ataki poza kontrole dziatu IT. Moga réwniez wystapi¢ konsekwencje zwigzane ze zgodnoscia z regulacjami. Z punktu widzenia wsparcia

IT, jesli cos pojdzie nie tak z narzedziem shadow Al, pomoc techniczna moze nie by¢ w stanie wesprze¢ uzytkownikow koncowych, poniewaz nie ma dostepu do informacji o narzedziu ani kontroli nad nim.



PieC sposobow zarzadzania ryzykiem A
zwigzanym z shadow Al

Dzieki odpowiedniej strategii i narzedziom mozna przeksztatci¢ shadow Al z potencjalnego zagrozenia w szanse na rozwdj kultury bezpiecznych innowacji. Wyposaz

zespoty w narzedzia zwiekszajace produktywnos¢ oparte na Al jednoczesnie zachowujac nadzor niezbedny do ochrony firmy. To przejscie od moéwienia ,nie, nigdy”

do méwienia ,tak — ale z odpowiednimi zabezpieczeniami”. Ponizsze pie¢ wskazowek pomoze Ci zarzgdzac shadow Al w organizacji i przejg¢ nad nig kontrole:

01 Odkryj $lad shadow Al, aby oceni¢ ryzyko 02 Wdrazaj szybkie korzysci dzieki politykom \:\\\”f
i ustali¢ priorytety bezpieczenstwa i zgodnosci ‘}\{‘;
Nie mozna sie zabezpieczy¢ przed zagrozeniami, ktérych nie widac. Wiacz lub zastosuj aktualizacje zasad, aby skuteczniej ograniczy¢ potencjalne \\\

Zbierz informacje o aplikacjach uzywanych w organizacji dzieki
dziennikom aktywnosci. Gdy juz wiesz, jakie aplikacje sa uzywane, mozesz
zidentyfikowaé odpowiednie narzedzia do obstugi danych wrazliwych,
zwracajac uwage na te, ktore nie sg zgodne z zasadami bezpieczenstwa

i zasadami zgodnosci. Dzieki tym informacjom mozesz podjac bardziej
przemyslane decyzje, na ktdre aplikacje chcesz zezwoli¢, monitorowac
lub ograniczy¢, aby ograniczyé potencjalne ryzyko.

ryzyko zwigzane z wykorzystaniem shadow Al. Mozesz stosowa¢ zasady dostepu :

warunkowego, aby ograniczy¢ uzycie aplikacji wysokiego ryzyka, wdraza¢ polityki e
ochrony przed utratg danych dla informacji wrazliwych, aby ograniczy¢ nadmierne “’/‘
udostepnianie i wyciek danych oraz wymuszaé podstawowe uwierzytelnianie :
wielosktadnikowe i zgodno$¢ urzadzen dla wszystkich uzytkownikéw. Te kroki

pozwalajg szybko ograniczy¢ najbardziej razace zagrozenia, nawet jesli nie masz

jeszcze petnych informacji o wykorzystywaniu aplikacji Al.

Przeszkol pracownikéw w zakresie
potencjalnych zagrozen zwigzanych
z shadow Al

04 Zapewnij zatwierdzone narzedzia Al, 05 Ustandéw ciagte
aby jeszcze bardziej ograniczyc¢ ryzyko zarzadzanie

Czesto pracownicy nie sg $wiadomi zagrozen, jakie niesie uzywanie

nieautoryzowanych narzedzi Al w organizacji. Informuj uzytkownikow
o ryzyku zwigzanym z shadow Al, czesto stosujac dobrze umieszczone

ostrzezenia dotyczace ochrony przed utrata danych, przypomnienia

o zasadach obowigzujacych w firmie oraz krétkie szkolenia, ktére pomoga
skierowa¢ uzytkownikéw na bezpieczniejsze praktyki bez koniecznosci

drastycznego egzekwowania przepiséw.

W miare mozliwosci oferuj pracownikom zatwierdzone narzedzia
Al jako alternatywe dla nieautoryzowanych rozwiazan. Swietnym
sposobem na ograniczenie shadow Al jest wdrozenie
zatwierdzonego rozwigzania do najczestszych przypadkéw uzycia
w organizacji. Dzieki temu dziat IT zachowuje przejrzystosé

i kontrole, jednocze$nie zapewniajac wsparcie uzytkownikom

w przypadku pojawiajacych sie probleméw.

Zaimplementuj mechanizmy kontroli w rutynowych procesach
zarzadzania IT — systematycznie analizuj dzienniki aktywnosci

i raporty, aktualizuj polityki wraz z pojawianiem sie nowych

ustug Al oraz informuj kierownictwo o postepach (np. o spadku
nieautoryzowanego uzycia aplikacji lub zapobieganiu incydentom).
Pomoze Ci to zminimalizowaé potencjalne ryzyka teraz

i w przysztosci, w miare jak ewoluuje otoczenie technologiczne.

Podejmujac powyzsze kroki, mozesz wzmocni¢ zarowno innowacyjnos¢, jak i bezpieczenstwo.

Pracownicy moga korzysta¢ z zatwierdzonych rozwigzan Al, a dziat IT zachowuje kontrole i zgodno$¢ nad tymi narzedziami.
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Wykrywanie ryzyka zwigzanego z shadow A
Al za pomocg Microsoft 365 E3

Microsoft 365 E3 zapewnia organizacjom
mozliwosci wykrywania niezatwierdzonych
zasobdw IT, oceny potencjalnych zagrozen
oraz wdrazania zasad bezpieczenstwa

i zgodnosci bez hamowania
innowacyjnosci. Ten pakiet
zintegrowanych rozwigzan z zakresu
produktywnosci, bezpieczenstwa

i zarzadzania moze umozliwic¢
bezposrednie stawienie czota

wyzwaniom zwigzanym

z shadow Al.

Rozwigzanie Microsoft 365 E3

Jak pomaga zarzadzac potencjalnymi zagrozeniami zwigzanymi z Al

Cloud App Discovery

Ochrona przed utrata danych

w Microsoft Purview (DLP)

Microsoft Entra ID P1

Microsoft Intune P1

Ochrona punktu koncowego

w ustudze Microsoft Defender P1

Wykrywaj niezatwierdzone aplikacje i podejmuj wobec nich dziatania. Cloud App Discovery umozliwia przesytanie dziennikéw
aktywnosci i tworzenie raportéw migawek, co pozwala uzyska¢ wglad w ponad 31 000 aplikacji chmurowych — w tym ponad

400 aplikacji generatywnej Al. Pozwala zobaczy¢, jakie aplikacje sa uzywane w organizacji, przez kogo i jak czesto. Te informacje
umozliwiajg podejmowanie przemyslanych decyzji dotyczacych tego, ktore aplikacje nalezy dopuscic¢ do uzytku, a ktére ograniczyc.

Ogranicz wycieki danych wrazliwych. Microsoft Purview DLP umozliwia definiowanie i stosowanie zasad, ktéore wykrywaja informacje
wrazliwe oraz blokuja lub ograniczajg udostepnianie ich w ustugach Microsoft 365 dla wiadomosci e-mail i plikéw. Na przyktad
mozesz ustawi¢ regute monitorujaca, audytujaca lub blokujaca udostepnianie przez uzytkownikéw informacji wrazliwych za pomoca

poczty e-mail lub udostepniania plikdbw oraz powiadamiajaca uzytkownika.

Zarzadzaj dostepem do aplikacji w chmurze. Microsoft Entra P1 umozliwia stosowanie zasad dostepu warunkowego w celu
kontrolowania, kto moze uzyskiwa¢ dostep do poszczegdlnych aplikacji i na jakich warunkach. Na przyktad mozesz zdecydowaé
sie wymagac uwierzytelniania wielosktadnikowego lub nawet ograniczy¢ logowanie sie przy uzyciu firmowych danych
uwierzytelniajacych do aplikacji o podwyzszonym ryzyku. Microsoft Entra P1 umozliwia dostep do zasobéw w chmurze
odpowiednim osobom, na zgodnych urzadzeniach, na zatwierdzonych warunkach — jednoczesnie ograniczajac dostep

do niezatwierdzonych aplikacji.

Egzekwuj zasady uzytkowania urzadzen i aplikacji. Microsoft Intune P1 umozliwia zezwolenie na uzywanie zarzadzanych, zgodnych
z polityka firmy urzadzen do pracy oraz zapewnia narzedzia do zarzadzania tymi urzadzeniami. Na przyktad moze zakazad instalacji
niezatwierdzonego oprogramowania na firmowych komputerach PC lub wprowadzi¢ konfiguracje ograniczajace dostep

do okresdlonych stron internetowych lub ustug.

Ogranicz ruch do niezatwierdzonych adreséw URL. Ochrona punktu koncowego w ustudze Microsoft Defender P1 pozwala
ograniczy¢ ryzyko zwigzane z witrynami uznawanymi za niebezpieczne, blokujac ruch do niezatwierdzonych adreséw URL z urzadzen
zarzadzanych. Na przyktad pracownicy probujacy odwiedzi¢ znang, ryzykowna witryne Al na firmowym laptopie zostang zablokowani

przed uzyskaniem do niej dostepu.

i 7
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anie ryzykiem zwigzan

L] L]
KO | eJ n e k ro k I Wszystko zaczyna sie od swiadomosci, odpowiednich narzedzi i proaktywnego planu. Microsoft 365
E3 zapewnia narzedzia, ktére umozliwiajg organizacjom zbudowanie solidnych fundamentéw
k . A I bezpieczenstwa oraz ram zarzadzania dla rozwigzan Al. Uzyskasz wglad w niezatwierdzone narzedzia,
W Za re S I e wdrozysz zasady ochrony danych wrazliwych oraz zachowasz kontrole zaréwno nad dostepem
uzytkownikow, jak i zabezpieczeniami urzadzenia. Przygotuj sie na przejscie z reaktywnego podejscia

D ro g a d O (wyszukiwania i blokowania shadow Al po jej pojawieniu sie) do bardziej proaktywnego podejscia,

polegajacego na kierowaniu wykorzystania Al do bezpiecznych, zarzadzanych kanatéw. Wykorzystaj

] [
Wd roze n I a % ocene bezpieczenstwa Al i dowiedz sig, jak mozesz poprawic stan zabezpieczen dla Al. Dowiedz sie

wiecej o funkcjach dostepnych w Microsoft 365 for Enterprise.



https://security-for-ai-assessment.microsoft.com/
https://www.microsoft.com/microsoft-365/microsoft-365-enterprise

	Slajd 1: Od nadzoru do spostrzeżeń: zarządzanie ryzykiem związanym z shadow AI 
	Slajd 2: Spis treści 
	Slajd 3: Wprowadzenie
	Slajd 4: Co to jest shadow AI?  Dlaczego widoczność ma znaczenie? 
	Slajd 5: Shadow AI w miejscu pracy:  Przykładowe scenariusze i potencjalne zagrożenia 
	Slajd 6: Pięć sposobów zarządzania ryzykiem  związanym z shadow AI
	Slajd 7: Wykrywanie ryzyka związanego z shadow AI za pomocą Microsoft 365 E3 
	Slajd 8: Kolejne kroki  w zakresie AI Droga do wdrożenia 

