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Potencjat Al | imperatyw
bezpieczenstwa

Wsréd dzisiejszego personelu rosnie luka w zakresie potencjatu produktywnosci. W najnowszym
raporcie Work Trend Index ponad 80 proc. pracownikdéw umystowych ankietowanych w 31 krajach —
w tym pracownicy i liderzy — stwierdzito, ze nie ma czasu lub energii na wykonywanie swojej pracy’.
Jednoczesnie ponad 50 proc. ankietowanych lideréw biznesowych uznato, ze zwiekszenie
produktywnosci jest konieczne, aby osiggnac cele'. To stwarza okazje do przeanalizowania sposobow,
w jakie pracujemy, oraz potencjalnych rozwigzan, ktére moga poméc zlikwidowac te luke. Technologia
Al, w tym agenty, stanowi obiecujgce rozwigzanie. Ponad 80 proc. ankietowanych lideréw wyrazito
przekonanie, ze ich organizacje zaczna korzysta¢ z agentow Al w celu zwiekszenia potencjatu
kadrowego w ciggu najblizszych 12-18 miesiecy’.

Ten pospiech w kierunku Al wigze sie z pewnym zastrzezeniem: innowacyjnos$¢ powinna is¢

w parze z niezawodnym bezpieczenstwem i ochrong danych, aby ograniczy¢ potencjalne ryzyko.
W ostatnim badaniu iSMG ponad 70 proc. ankietowanych lideréw biznesowych stwierdzito, ze
zapewnienie prywatnosci i bezpieczenstwa danych jest gtbwnym wyzwaniem podczas integrowania
generatywnej Al z istniejaca infrastruktura IT2. Liderzy stoja przed podwdjnym imperatywem:
przyspieszenie wdrazania Al, aby zwiekszy¢ produktywnosc i chroni¢ dane w nowej erze pracy.

Ten e-book zawiera informacje na temat przyktadowych scenariuszy Al, ktére moga wigzac

sie z potencjalnymi zagrozeniami, wskazéwki dotyczace ich ograniczania za pomoca

Microsoft 365 E3 oraz liste kontrolng, ktéra pomagaja organizacjom rozpoczac lub kontynuowac
przygotowania do wdrozenia Al na duzg skale. Przygotuj sie, aby pewnie wdrazac Al: umozliwiajac
Twojej organizacji wprowadzanie innowacji z wykorzystaniem Al bez naruszania zabezpieczen

lub standardéw zgodnosci.
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Dobre intencje a
potencjalne ryzyko:
przyktadowe scenariusze Al

Najwieksze zagrozenia zwigzane z wykorzystaniem i wdrazaniem Al czesto
wynikaja z dziatan pracownikéw o dobrych intencjach, ktérzy staraja sie
wykonywac swoja prace i osiggac lepsze rezultaty. W dazeniu do zwiekszenia
produktywnosci cztonkowie zespotu moga przypadkowo ujawnia¢ informacje
wrazliwe narzedziom Al lub korzystac z aplikacji, ktore nie zostaty jeszcze
zatwierdzone przez dziat IT. Moze to stwarzac ryzyko i narazac organizacje
na nowe zagrozenia.

Przyjrzyjmy sie dwom przyktadowym scenariuszom, aby zilustrowa¢ ten punkt —
jeden z pracownikiem biurowym, a drugi z pracownikiem pierwszego kontaktu.

Z tych fikcyjnych przyktadéw dowiesz sie: 1) jak uzycie Al w dobrej wierze moze
prowadzi¢ do naruszenia zabezpieczen, jesli nie jest odpowiednio zarzadzane;
oraz 2) jak mozna ograniczy¢ potencjalne zagrozenia dzieki solidnym
fundamentom bezpieczenstwa.
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Przyktadowy scenariusz 14
Menedzer ds. marketingu produktu wykorzystuje narzedzie
Al do przygotowania wersji roboczej komunikatu prasowego

Menedzer ds. marketingu produktu w firmie produkcyjnej ma napiety termin na
przygotowanie wersji roboczej komunikatu prasowego dotyczgcego nowego produktu,
ktérego premiera odbedzie sie w najblizszych miesigcach. Aby zebra¢ pomystyi S =
przyspieszy¢ proces pisania, pracownik kopiuje i wkleja fragmenty poufnego planu
rozwoju produktu oraz wewnetrznej prognozy finansowej do bezptatnego internetowego
asystenta pisania opartego na Al. Narzedzie Al szybko generuje dopracowane akapity,
ktore pracownik wykorzystuje nastepnie w wersji roboczej komunikatu prasowego.
Narzedzie to nie zostato jednak jeszcze sprawdzone ani zatwierdzone przez organizacje.

Potencjalne ryzyko:

Korzystajac z tego zewnetrznego narzedzia Al, pracownik przestat Ograniczanie ryzyka dzieki Microsoft 365 E3:
poufne dane firmy (plany produktu i informacje finansowe) do
systemu zewnetrznego, do ktorego zespét IT nie ma wgladu,
ktérym nie moze zarzadzac ani ktérego nie moze kontrolowa¢. Po
udostepnieniu danych narzedziu Al firma traci nad nimi kontrole,
poniewaz wykraczajg one poza dozwolone granice. Organizacja nie
ma teraz informacji, jak dtugo dane sg przechowywane, kto ma do
nich dostep ani w jaki sposdb sg wykorzystywane przez osobe
trzecia. To, co poczatkowo byto szybkim usprawnieniem pracy,
przerodzito sie w incydent obejmujacy wyciek danych. Ten
scenariusz odzwierciedla potencjalne ryzyko wewnetrzne, gdy
pracownik z dobrymi intencjami udostepnia dane wrazliwe
nieautoryzowanemu narzedziu Al, narazajgc organizacje na ryzyko.

*Microsoft 365 E3 oferuje szereg funkgji i rozwigzan, ktére moga pomaoc zapobiec takiej sytuacji. *
Microsoft Purview Information Protection Plan 1 pozwala stosowac etykiety poufnosci i szyfrowanie
do dokumentéw, takich jak plan rozwoju produktu czy dokumenty finansowe projektéw. Gdyby te
dokumenty zostaty sklasyfikowane i zaszyfrowane przy uzyciu etykiet poufnosci, takich jak Poufne, dostep

do nich mogliby mie¢ wytacznie uzytkownicy autoryzowani. Dodatkowo rozwiagzanie Cloud App Discovery
moze poméc zidentyfikowac aplikacje generatywnej Al w chmurze, ktére sg uzywane (sposrod wielu aplikacji
w wykazie aplikacji w chmurze), przez ktérego uzytkownika i jak czesto. Zespdt IT mogt wykry¢, ze
pracownicy korzystali z tego konkretnego narzedzia Al i podja¢ dziatania ograniczajace jego uzycie

za pomoca ustugi Ochrona punktu koncowego w ustudze Microsoft Defender P1 lub zapewnic
zatwierdzona alternatywe. Microsoft 365 E3 zapewnia narzedzia i mozliwosci, ktére pomagaja organizacjom
zwiekszy¢ widoczno$¢ i ograniczyc ryzyko.
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*Przyktadowy scenariusz 24
Menedzer sklepu detalicznego wykorzystuje Al do tworzenia
grafikéw pracy pracownikow i notatek dotyczacych ich wynikéw

Menedzer sklepu duzej sieci handlu detalicznego jest przyttoczony zadaniami administracyjnymi
i odkrywa bezptatna aplikacje biurowa opartag na Al, ktéra obiecuje poméc mu w planowaniu
grafikéw i sporzadzaniu dokumentacji. Aby zaoszczedzi¢ czas, menedzer przesyta do narzedzia
Al arkusz kalkulacyjny zawierajacy imiona i nazwiska pracownikdéw, numery telefonéw, stawki
godzinowe, preferencje dotyczace dyspozycyjnosci oraz ostatnie notatki dotyczace wynikow.
Prosi aplikacje Al o stworzenie zoptymalizowanego harmonogramu pracy oraz pomoc w
przygotowaniu podsumowan ocen okresowych na nadchodzace spotkania indywidualne.

Potencjalne ryzyko:

Przesytajac te dane pracownikéw do niesprawdzonej aplikacji Al,
menedzer ujawnit poufne dane osobowe swoich pracownikéw

systemowi zewnetrznemu, ktory znajduje sie poza kontrolg i Ograniczanie ryzyka dzieki Microsoft 365 E3:

nadzorem firmy. Moze skutkowac naruszeniem prywatnosci i Mozliwosci zarzadzania urzadzeniami oraz aplikacjami w Microsoft 365 E3 moga pomdc w ograniczaniu ryzyka
niezgodnoscia z przepisami prawa pracy. Dziaty kadr i IT firmy nie zwigzanego ze scenariuszami obejmujgcymi pracownikéw pierwszego kontaktu. Dzieki Microsoft Intune P1
maja wgladu w to, gdzie obecnie znajduja sie dane pracownikow, zespot IT sprzedawcy detalicznego moze egzekwowad zasady ochrony aplikacji, aby stosowac reguty do

jak dtugo sa przechowywane ani kto moze miec¢ do nich dostep. aplikacji majacych dostep do danych stuzbowych, np. ogranicza¢ kopiowanie, wklejanie i przesytanie danych do
To, co miato zwiekszyc¢ efektywnos¢, doprowadzito do powaznych niezarzadzanych aplikacji. Jesli firma utworzy zasady dostepu warunkowego za pomoca ustugi Microsoft Entra
probleméw prawnych, dotyczacych prywatnosci oraz zaufania ID P1, moze zablokowa¢ préby logowania do kont stuzbowych z niezarzadzanych aplikacji lub urzadzen. W tym

pracownikow. scenariuszu, jesli telefon menedzera nie jest zgodny z wymaganiami lub aplikacja jest niezarzadzana, te zasady
moga pomaoc uniemozliwi¢ mu dostep do zastrzezonych plikdw firmowych oraz ich przesytanie do
niezatwierdzonej (shadow) aplikacji Al.

KLUCZOWE WNIOSKI: W obu scenariuszach intencje pracownikow byly pozytywne — poprawa efektywnosci pracy dzieki Al. Skutki moga byc¢ jednak negatywne, jesli nie zostana
wdrozone odpowiednie zabezpieczenia i zasady. Te przyktady pokazuja, dlaczego wdrazanie Al bez odpowiednich zabezpieczen moze wigzac sie z nowymi i dodatkowymi
zagrozeniami dla organizacji. Ich celem nie jest zniechecanie do korzystania z Al, lecz skoncentrowanie sie na jej odpowiedzialnym uzyciu. W nastepnej sekcji oméwione zostana
podstawowe mozliwosci, ktdre nalezy wzigé pod uwage przy ocenie rozwigzan mogacych zwiekszy¢ wydajnosé, oraz mozliwosci Microsoft 365 E3, ktére pomagaja organizacjom
wdrazac zabezpieczenia chronigce dane wrazliwe w zatwierdzonych, bezpiecznych kanatach.
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Budowanie bezpiecznych podstaw
gotowych na Al dzieki Microsoft 365 E3

Czy Twoja organizacja jest gotowa do skalowania Al? Zapoznaj sie z ponizszg listg

e
>

kontrolng i dowiedz sie, jak Microsoft 365 E3 moze poméc Twojej organizacji.

Wraz z przyspieszeniem wdrazania Al coraz Stosuj rygorystyczne zasady zarzadzania tozsamosciami i dostepem, obejmujace

wazniejsza staje si ocena stanu zabezpieczen uwierzytelnianie wielosktadnikowe (MFA) i dostep warunkowy.

organizacji i identyfikowanie potencjalnych luk

przed skalowaniem Al. Pakiet Microsoft 365 E3 Microsoft 365 E3 obejmuje ustuge Microsoft Entra ID P1, ktéra umozliwia egzekwowanie zaawansowanych zasad zarzadzania
zostat zaprojektowany jako gotowa na Al tozsamosciami i dostepem zaréwno w Srodowiskach chmurowych, jak i lokalnych. Rozwiazania, takie jak uwierzytelnianie
podstawa zapewniajaca produktywnos¢ i wielosktadnikowe (MFA) i zasady dostepu warunkowego, weryfikuja kazde logowanie oraz ograniczaja lub zezwalajg na dostep

w oparciu o kryteria, takie jak rola uzytkownika, kondycja urzadzenia i lokalizacja, pomagajac ograniczy¢ nieautoryzowany dostep
i nadmierne udostepnianie danych. Mozna na przyktad ograniczy¢ dostep do aplikacji Al do okreslonych grup pracownikéw

i wymagad uwierzytelniania wielosktadnikowego podczas logowania, zmniejszajac w ten sposdb ryzyko naruszenia zabezpieczen
konta. Zasady dostepu warunkowego moga dodatkowo chronic¢ dane wrazliwe, uniemozliwiajac pracownikom dostep do aplikacji
niezaakceptowanych oficjalnie przy uzyciu firmowych danych logowania, a urzadzenia wspoétdzielone moga egzekwowad reguty
wylogowywania, aby zapobiec nieautoryzowanemu korzystaniu z sesji.

bezpieczenstwo — faczac szeroki zakres narzedzi
do obstugi tozsamosci, bezpieczenstwa,
zgodnosci i zarzadzania, ktore wspotpracuja

ze sobg, aby umozliwi¢ Ci pewne skalowanie
wdrozenia Al.

do oceny aktualnego stanu Twojej organizacji.
Jesli pewne elementy nie zostaty jeszcze w petni
wdrozone, Twoja organizacja moze by¢ narazona

Uzyj ponizszej listy kontrolnej jako punktu wyjscia @ Zapewnij bezpieczng wspotprace na zarzadzanych urzadzeniach klienckich i innych.

Microsoft 365 E3 oferuje inteligentne zabezpieczenia urzadzen klienckich dzieki rozwigzaniom, takim jak Intune P1, Ochrona punktu
koncowego w ustudze Defender P1 oraz Windows E3. Umozliwiajg one zarzadzanie oraz podnoszenie poziomu bezpieczenstwa
komputerdw, urzadzen mobilnych i aplikacji. Organizacje moga egzekwowac filtrowanie Internetu, aby blokowac ryzykowne witryny
na niepotrzebne ryzyko. (w tym nieautoryzowane narzedzia Al) oraz aktualizowa¢ urzadzenia za pomocg poprawek zabezpieczen za poérednictwem funkgji
Autopoprawka Windows i Autopilot. Te mechanizmy kontroli pomagaja utrzymac urzadzenia w dobrej kondycji, zarzadzac nimi
oraz zapewniac aktualno$¢ poprawek zabezpieczen, zmniejszajac obszar podatny na ataki. Ujednolicone zarzadzanie urzadzeniami
klienckimi i zarzadzanie urzadzeniami pozwala organizacjom zabezpieczac urzadzenia stuzbowe oraz zapewnia¢ zgodnos¢ aplikacji,

niezaleznie od tego, czy pracownicy korzystajg z urzadzen wiasnych, czy udostepnionych przez firme.
7
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Chron dane, korzystajac z funkgji takich jak etykiety poufnosci i ochrona przed utratg danych.

Pakiet Microsoft 365 E3 zapewnia podstawowe funkcje ustugi Purview — etykiety poufnosci, szyfrowanie i ochrona przed
utratg danych (DLP) — w celu ochrony informacji wrazliwych w dokumentach i wiadomosciach e-mail. Po opublikowaniu
zasad etykiet pracownicy moga klasyfikowac pliki zawierajace dane finansowe, dane osobowe lub wtasnos¢ intelektualna
(na przyktad nadajac etykiete poufnosci ,Poufne”), stosujac szyfrowanie i kontrole dostepu. Zasady DLP moga wykrywac

i ogranicza¢ nieautoryzowane udostepnianie w ustugach Exchange Online, Microsoft Office SharePoint Online oraz

OneDrive dla Firm. Zabezpieczenia te sg stosowane nawet w przypadku korzystania z rozwigzania Microsoft 365 Copilot:
Copilot przestrzega wymagan etykiety poufnosci na najwyzszym poziomie i zapobiega dostepowi oraz analizie chronionych

tresci przez uzytkownikow bez uprawnien.

Uzyskaj wglad w niezatwierdzone narzedzia Al i podejmuj Swiadome dziatania.

Microsoft 365 E3 oferuje ustuge Cloud App Discovery, ktéra pomaga zrozumie(, jakie aplikacje Al s3 uzywane

(sposroéd dostepnych w wykazie aplikacji w chmurze), przez kogo oraz jakie wyniki oceny ryzyka im przypisano, dzieki
czemu mozna okresli¢, jakie dziatania podjaé na podstawie tych informacji. Jesli aplikacja zostanie uznana za zbyt
ryzykowna, dziat IT moze uzy¢ rozwigzania Ochrona punktu koficowego w ustudze Defender P1, aby ograniczy¢
mozliwosci odwiedzania danego adresu URL przez uzytkownikéw na zarzadzanych urzadzeniach z systemem Windows
11. Jesli na przyktad odkryjesz, ze 100 uzytkownikéw korzysta z okre$lonego narzedzia do generowania obrazéw Al, ktére
nie zostato sprawdzone ani zatwierdzone przez dziat IT — dziat IT moze to zbadac, opierajac sie na standardach
bezpieczenstwa i zgodnosci organizacji. Jesli aplikacja zostanie uznana za ryzykowna, dziat IT moze zaproponowac
zatwierdzong alternatywe. Dzieki tym mozliwosciom mozesz ograniczy¢ ryzyko zwigzane z nieautoryzowanym uzyciem
Al i podejmowad przemyslane decyzje dotyczace uzycia Al, odpowiednie dla Twojej organizacji.

Udostepniaj zatwierdzone aplikacje Al, takie jak Microsoft 365 Copilot.

Udostepnianie zatwierdzonych aplikacji Al zapewnia znaczaca warto$¢, umozliwiajgc pracownikom dostep do
zaawansowanych, zatwierdzonych narzedzi spetniajacych standardy bezpieczenstwa i zgodnosci Twojej organizacji. Aby
na przyktad pracownicy nie siegali po niesprawdzone generatory obrazéw Al lub czatboty, dziat IT moze zaoferowad
zatwierdzone alternatywy — takie jak Microsoft 365 Copilot — monitorowane i wspierane przez obowigzujace zasady
firmy oraz zintegrowane z tymi zasadami. Microsoft 365 Copilot to bezpieczne, korporacyjne rozwigzanie Al, gteboko
zintegrowane z pakietem Microsoft 365. Copilot pozwala pracownikom pracowac¢ madrzej, automatyzowac rutynowe
zadania i generowac szczegotowe informacje — a wszystko z poszanowaniem zasad ochrony tozsamosci i ochrony
danych. Takie podejscie ogranicza uzycie niezatwierdzonych zasoboéw IT (shadow IT), pomaga ograniczy¢ wycieki danych
oraz daje organizacjom wglad w sposoby uzycia Al oraz ich kontrole.

Mozliwosci te nie dziataja w izolacji — wzajemnie sie
wzmacniajg, tworzac zintegrowang, wielowarstwowa
ochrone. Zasady obstugi tozsamosci, urzadzen i
ochrony danych wspétdziatajg, aby pomdc tagodzic
zagrozenia. Gdy zespoty ds. bezpieczenstwa wiedzg,
Ze istniejg takie srodki kontroli, bezpieczenstwo moze
stac sie czynnikiem wspomagajacym innowacje, a nie
bariera.

Microsoft 365 E3 umozliwia wdrozenie odpowiednich
mechanizmdw kontrolnych, dzieki ktérym Twoja
organizacja moze wprowadzac innowacje z
wykorzystaniem Al bez naruszenia zabezpieczen.
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Kontynuuj swojg droge do wdrozenia Al

Kazda organizacja jest na drodze do odkrycia, jak Al moze najlepiej stuzy¢ jej celom. Obietnica jest kuszaca — ale wdrazanie
Al musi i$¢ w parze z solidng ochrona. Dzieki pakietowi Microsoft 365 E3 nie trzeba miedzy nimi wybieraé. Otrzymujesz
potezne rozwigzanie, ktére podnosi poziom bezpieczenstwa i zgodnosci, dzieki czemu mozesz pewnie korzystac z Al.

Ocen gotowosc¢ zabezpieczen Al

Microsoft oferuje ocene bezpieczenstwa Al3. To internetowe narzedzie do przeprowadzania ocen (dostepne pod
adresem security-for-ai-assessment.microsoft.com) przedstawia rekomendacje dotyczace poprawy bezpieczenstwa
Al na podstawie udzielonych przez Ciebie informacji. Pomaga ono ocenic¢ aktualny poziom bezpieczenstwa Al

w organizacji w oparciu o cztery kluczowe aspekty: Przygotowanie, Odkrywanie, Ochrona oraz Zarzadzanie,

a takze przedstawia praktyczne rekomendacje.

Dowiedz sie wiecej i skontaktuj sie z Microsoft.

Jeszcze lepiej poznaj mozliwosci Microsoft 365 E3 i dowiedz sie, jak moga one pomoc Ci pewnie wdrozy¢
Al. www.microsoft.com/en-us/microsoft-365/enterprise/e3?activetab=pivot:overviewtab. Mozesz rowniez
skontaktowac sie z zespotem ds. kont Microsoft lub partnerem.

T Work Trend Index Annual Report, 2025: The Year the Frontier Firm Is Born Microsoft, Inc., kwiecier 2025 r. Microsoft przeanalizowat dane z ankiet przeprowadzonych wsréd 31 000
petnoetatowych lub samozatrudnionych pracownikéw umystowych z 31 krajéw (w okresie od 6 lutego 2025 r. do 24 marca 2025 r.), trenddw na rynku pracy w serwisie LinkedIn oraz
biliondw sygnatéw dotyczacych produktywnosci Microsoft 365.

2 Second Annual Generative Al Study: Business Rewards vs. Security Risks, iSMG, Inc., luty 2025 r. — na podstawie ankiety obejmujacej ponad 360 profesjonalistéw z branzy biznesowej
i cyberbezpieczenstwa, przeprowadzonej w Ill kwartale 2024 .

3 Ocena bezpieczenstwa Al: security-for-ai-assessment.microsoft.com/ Doktadnos¢ wynikéw zalezy od doktadnosci danych wejsciowych. Raport ma wytacznie charakter informacyjny
i nie gwarantuje wydajnosci ani rezultatow. Nie nalezy interpretowad go jako zobowiazania ze strony Microsoft. Rzeczywiste rezultaty moga sie rézni¢ w zaleznosci od czynnikdw, takich

4 Przedstawione scenariusze sa fikcyjne i stuza wytacznie celom ilustracyjnym.
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