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如何使用本行动手册

本行动手册为 CIO 和 CISO 提供了一个共享框
架，用于构建有助于其组织提升 AI 就绪度并赋
能业务转型的基础。该框架可帮助你识别组织中
可能存在的差距领域，然后确定如何弥补这些
差距。其核心理念是：前沿转型始于一个安全的
基础，将生产力、安全、数据和管理融为一体。
使用本行动手册中的信息作为指引，完成以下三
项工作：

 1.	 达成共识。共同探讨并确定哪些就绪差距正阻
碍 AI 价值的实现。

2.	 评估研判。使用 AI 就绪安全基础框架中的五
个步骤，确定组织中影响最大和风险最高的领
域，以此作为起点。

3.	 采取行动。共同制定计划，明确从何处着手，
以及如何逐步实现规模化扩展。



组织对 AI 的愿景可能正超越其实际
就绪能力。

AI 已广泛普及。根据 Deloitte 于 2026 年发布
的“State of AI in the Enterprise”报告，受访者 
表示，其所在组织在短短一年内将员工使用 AI 的
权限扩大了 50%1，另有 34% 表示，其公司已开始
利用 AI 对产品、流程和商业模式进行深度转型1。
员工们满怀期待，已经在重新构想如何借助 AI 完
成工作。他们积极尝试、构建新工作流，推进速
度甚至可能超出组织预期。但与此同时，组织现
有的系统、政策以及运营模式，往往仍在强化以
往的工作方式。

Microsoft 的《2026 工作趋势指数》将这一现象
称为“转型悖论”2，员工已经做好准备并开始重塑工
作方式，但其所处的组织体系，包括指标、激励
和规范，仍在强化过往的工作方式。加速 AI 采纳
的同一股力量，也可能在阻碍其进展。这一差距
不仅仅是技术采用层面的问题。它还可能因组织
在特定领域是否做好了大规模应用 AI 的准备 而进
一步加剧，包括工具、数据、身份、终结点和控
制措施，本质上就是组织的基础。

当你的组织在互联且安全的基础上运作时，便能
建立起规模化应用 AI 的底气。这一坚实的 AI 基
础远不止于基础结构，更是一种运营模式。通过
将人员、内容、通信、工作流、身份和设备连接
到统一平台，组织还可以将安全、合规和管理集
成到工作流中。这有助于建立信任与控制力， 
从而推动工作流转型并创造业务影响力。机遇不
仅在于跟上 AI 的发展步伐，更在于重新构想工作
方式。关键不在于你的组织采用和扩展 AI 体验的
速度有多快，而在于如何安全地推动转型。 50%

受访企业领导者表示，仅一年时
间内，员工 AI 访问权限覆盖面

便扩大了 50%。1

34%

34% 的受访领导者表示，正利
用 AI 对产品、流程及商业模式
进行转型。1

https://www.deloitte.com/content/dam/assets-zone3/us/en/docs/services/consulting/2026/state-of-ai-2026.pdf
https://www.deloitte.com/content/dam/assets-zone3/us/en/docs/services/consulting/2026/state-of-ai-2026.pdf
https://www.deloitte.com/content/dam/assets-zone3/us/en/docs/services/consulting/2026/state-of-ai-2026.pdf
https://www.microsoft.com/en-us/worklab/work-trend-index/agents-human-agency-and-the-opportunity-for-every-organization


就绪度差距：评估阻碍 AI 采用的潜在
因素。

员工正采用 AI 以实现新的工作方式，团队不断
挖掘新的用例，而早期试点项目也展示了潜在的
生产力提升空间。在整个企业范围内，领导者们
看到了更广泛、更大规模转型的潜力。挑战不在
于缺乏对 AI 的热情，而在于运营基础未能始终
与员工工作方式的转变保持同步。

在《2026 工作趋势指数》报告中，超过 60% 的
受访 AI 用户2

 表示，AI 使他们能够将更多时间
投入到高价值工作中；超过 50% 的用户表示，
他们现在能够完成一年前无法实现的工作2。然而
与此同时，这些 AI 用户2 中仅有四分之一认为，
领导层在 AI 应用策略上始终保持一致。

随着员工采用 AI 驱动的工作方式，传统流程、
碎片化工具、不一致的控制措施以及未经管理的
数据可能会拖慢进展。正是这股推动 AI 采用的
势头，反而可能暴露出为过去时代构建的系统存
在的问题。这就是就绪度差距， 往往属于基础层
面的挑战。造成这一基础挑战的因素主要集中在
两大方面：体验脱节与安全隐患。

•	 2/3 的受访高管表示，其所在组织过于复杂且
效率低下。 3

•	 超过 90% 的受访 CIO 和 CTO 表示，生成
式 AI 已经或将会推动组织加大网络安全领域
的投资。 4

让我们通过几个典型场景来探讨员工体验和安全
方面可能出现的就绪度差距。第一个场景聚焦员
工体验。CIO 可能会开始注意到，员工越来越频
繁地抱怨查找信息耗时过长，或难以访问完成工
作所需的各类应用与工具。这些问题可能表明，
由于应用、工作流、设备和数据之间的体验
脱节，导致了就绪度差距，而且随着 AI 的规模化
应用，这些问题可能会变得更加严重。

第二个场景聚焦安全方面。随着越来越多的人开
始在日常工作流中尝试和使用 AI，CISO 可能会注
意到，因过度共享信息或使用未经授权的 AI 工具
的行为增加， 潜在安全事件也在不断增多。这些
问题可能凸显出数据治理和访问管理方面的就绪
度差距。

这些差距叠加在一起，可能会产生摩擦，从而使
企业范围内大规模采用 AI 更难实现。最初看似独
立的生产力、安全性和 IT 方面的挑战，可能会演
变成一个共同的基础层面挑战。随着 AI 的普及，
这些就绪度差距可能会变得更加明显，后果也更
加严重。

虽然以上只是就绪度差距可能如何显现的假设性
示例，但它们说明了机会成本不仅仅是 AI 采用方
面的落后，更会在员工借助 AI 所能实现的目标与
组织可支撑的 AI 规模化能力之间形成日益扩大的
差距。员工可能已经准备好重塑工作方式；问题
在于，组织的基础是否准备好赋能这种变革。

正因如此，规模化应用 AI 还意味着让业务、IT 和
安全团队围绕一个共同的运营模式协同推进。那
些能够充分挖掘 AI 潜力的组织，并非仅仅是部署
更多的 AI，而是致力于夯实基础，实现生产力、
安全性和管理方面的大规模协作。

就绪度自查

在进一步规模化应用 AI 之前，
请先思考以下两个问题：

•	 �在你的组织中，哪些领域的 AI 
采用速度可能已超前于 AI 使
用和访问相关政策的制定与
执行？

•	 AI 能否安全获取足够的组织上
下文，以实质性地改进工作完
成方式？

CIO 需思考：

•	我们是否拥有在整个业务范围
内扩展 AI 的运营基础？

CISO 需思考：

•	我们是否拥有管控基础，支撑
我们自信地规模化应用 AI？



AI 就绪的安全基础框架

要构建一个 AI 就绪的安全基础，需要具备
哪些要素？有一个框架可以帮助你规划实
施路径，通过五个相互配合的步骤开始构
建这一基础架构。

在“连接工作”、“准备数据”、“安全访问”、 
“规模化管理”以及“防护与响应”这五大领
域中， 你可以识别组织最关键的切入点，
进而逐步进行构建、整合、转型和扩展。



1.
连接工作

构建一个连接人员、内容、对话和业务流程的工作图，让 AI 能够
基于组织内的工作方式获取上下文信息。各项工具实现互联后，
员工便可以从孤立的 AI 用例，迈向涵盖会议、文档、业务应用和
协作工具的 AI 辅助工作流。

着手点
确定你最有价值的生产力工具、协作系统和数据，优先连接员工
使用最频繁的资源。

预期收益
员工可以减少在搜索信息、在应用之间切换以及重建上下文方面
所花费的时间1，同时 AI 将基于组织实际运作方式提供洞察、建议
和行动方案。

就绪度自查

CIO 需思考：
•	 AI 能否访问员工提升工作效率所需的人员、内容、对话及

工作流？

CISO 需思考：
•	 AI 能否在不造成新的可见性、治理或安全漏洞的情况下， 

获取组织上下文信息？

准备数据

发现、分类、标记、保护和治理高价值数据，使 AI 能够有意识地运
行，并确保其生成的内容遵循安全、合规和业务政策。当数据得到
管理、可搜索且相互关联时，AI 才能基于组织知识做出响应，而非
依赖不完整或过时的信息。

着手点
不要等待完整的标注策略。优先采用数据丢失防护 (DLP) 策略，重点
防范财务、客户及知识产权数据等最敏感信息的泄露。同时，识别并
自动标注既能创造最大业务价值，又伴随最大风险的最敏感数据。
在此基础上，逐步构建覆盖整个组织的更广泛数据分类和治理计划。

预期收益
员工和智能体可以使用可信的敏感信息，而领导者则能够保持对数
据的可见性、控制力，并确信数据在 AI 驱动的工作流中得到了妥善
使用和保护。这些持久的策略会始终与敏感数据绑定，无论其在组
织内如何流转、存储、共享或被访问。

2.

就绪度自查

CIO 需思考：
•	 AI 工具和智能体能否发现、治理和使用我们最有价值的数据？

CISO 需思考：
•	 AI 能否区分敏感信息与其他信息，并采取适当的防护措施？

3.
安全访问

建立信任层，帮助验证用户、设备和访问请求，以便人员和 AI 可
以安全地检索并操作组织信息，而不会增加风险。当身份、访问权
限和许可保持一致时，员工和 AI 智能体便可以安全地访问完成工
作所需的信息，从而推动组织在各团队、角色和业务流程中扩展 
AI 的应用。

着手点
首先，对所有用户实施多重身份验证 (MFA) 和条件访问策略。 
这些控制措施有助于提供保护，同时为安全访问经批准的 AI 工具
奠定基础。

预期收益
员工和智能体可以安全地访问信息和 AI 驱动的体验，而安全团队则
能够控制跨身份、设备和智能体对敏感数据及系统的访问方式。

就绪度自查

CIO 需思考：
•	 员工能否安全地访问所需的信息和 AI 工具，而且不会出现不

必要的阻碍？

CISO 需思考：
•	 在授予访问权限之前，我们能否验证每个用户、设备和 AI 智

能体的可信度？

注意：这五个步骤是相互关联的能力体系，你可以根据组织的实际情况，决定合适的实施顺序。

https://www.microsoft.com/security/business/identity-access/microsoft-entra-mfa-multi-factor-authentication?msockid=22b131f000ac6283368c26df016b6366
https://www.microsoft.com/security/business/identity-access/microsoft-entra-mfa-multi-factor-authentication?msockid=22b131f000ac6283368c26df016b6366


4.
规模化管理

确保用户、设备、应用和云 PC 保持良好状态并受到有效治理，覆
盖范围延伸至一线员工、合同工、智能体及个人设备。例如，拥有
季节性员工的组织可以提供内置组织策略、应用程序和保护措施的
安全云 PC，以便快速将这些团队纳入员工使用的同一受治理环境
中，而无需为每个人运送、管理和回收物理设备。在终结点得到管
理和保护的情况下，无论设备、地点或工作方式如何，AI 都可以在
整个员工队伍中以一致且安全的方式部署。

着手点
优先通过设备合规性和应用程序保护政策，将未受管理的设备和个
人设备纳入策略管控，再逐步扩展管理范围。将终结点纳入统一的
管理框架，有助于即时实现安全性和运营效益，同时为更广泛的 AI 
应用奠定基础。

预期收益
员工在公司、一线和个人设备上获得简化的体验，而 IT 部门则获得
安全实现 AI 规模化应用所需的可见性、控制力与一致性。

就绪度自查

CIO 需思考：
•	 我们能否在整个组织内一致地管理和治理用户、设备、应用以及 

AI 赋能的终结点？

CISO 需思考：
•	 我们的安全和合规控制措施能否在员工、合同工、一线工作人员

和 AI 智能体之间实现一致的扩展？

5.
防护与响应

通过关联整个组织内的各类信号，检测、调查并应对身份、设备、
数据和 AI 驱动工作流中的威胁，从而帮助组织在 AI 逐步普及的过程
中保持复原能力。有了内置于基础层面的防护控制措施，组织便能
自信地将 AI 扩展至更多用户、更丰富的数据及更广泛的业务场景。

着手点
首先，识别身份、终结点、数据、云资源和应用程序的整体风险暴
露情况。不要等到事件发生才采取行动，而是要了解哪些方面风险
最大，以及哪些举措能够显著降低这些风险。在此基础上，将 AI 引
入防御策略，帮助安全团队关联信号、确定响应优先级，并更快地
调查威胁。

预期收益
员工可以安全地使用 AI 来提升生产力，减少中断，而安全团队则能
够提升可见性，更快地检测与响应威胁。

就绪度自查

CIO 需思考：
•	 我们的安全运营能否跟上 AI 为业务带来的速度与规模？

CISO 需思考：
•	 我们能否快速检测、调查和遏制威胁，以免影响数据、

运营或 AI 驱动的工作流？

Elaine Smith
PepsiCo Copilot 项目负责人

阅读完整案例：PepsiCo 客户案例研究

注意：这五个步骤是相互关联的能力体系，你可以根据组织的实际情况，决定合适的实施顺序。

通过全面整合到 
Microsoft 365，我们打造
了一个能让 Copilot 充分
发挥作用的环境。这或许
正是我们能实现 Copilot 
日均活跃使用率高达 90% 
至 95% 的原因。

https://www.microsoft.com/en/customers/story/26141-pepsico-microsoft-teams


助力提升 AI 就绪度的三
大转变。

安全基础框架中的每一步都旨在加强运
营环境的特定环节：连接工作、准备数
据、安全访问、规模化管理以及防护与
响应。

这些步骤共同助力企业更广泛地推进 AI 
转型，帮助你的组织做好准备。其成果
不仅是一个坚实的基础，还有一系列切
实可行的转变，可以帮助组织在把握业
务背景、保持控制力并充满信心的前提
下，推动实践的演进。

转变一：从孤立的工具和信息，迈向互联的工作智能。

当 AI 能够基于人员、内容、对话、会议、应用及工作流中的真实工作场景获取信息时，其价值将显著提升。若信息困于彼此孤立的工
具中，AI 则只能提供片面答案，员工仍需耗费时间检索、切换上下文并重建背景。而互联的工作基础能为 AI 提供所需的组织上下文，
使其生成相关洞察、总结进行中的工作、推荐后续步骤，并支持在工作流中直接采取行动。同样重要的是，工作体验本身应随员工而
动，无论处于何种物理设备、云环境、地理位置或团队之中，都能保持上下文、访问权限与业务连续性。无论是全职员工、合同工，
还是项目制贡献者，都能持续连接到相同的应用程序、信息、策略与 AI 体验，从而高效开展工作。这一转变有助于组织从脱节的体验
过渡到 AI 就绪的工作环境，推动 AI 从提升个人生产力，进阶为驱动团队与业务流程的广泛变革。

转变二：从过度共享和访问风险，转向数据保护与控制。

随着 AI 的应用范围不断扩大，各组织需要确信敏感数据可发现、受治理，并且只有合适的人员、设备和智能体才能访问这些数据。如
果缺乏这一基础， AI 可能会加剧现有的过度共享、访问权限及合规性方面的漏洞。这一转变旨在将保护措施融入运营模式：对高价值
数据进行分类和标记，应用 DLP 和访问策略，验证身份和设备状态，并确保策略始终与数据的存储、共享、访问以及在 AI 驱动的工
作流中使用保持一致。最终目标是创建一个更值得信赖的环境，员工和智能体可以利用相关的业务上下文，而领导者则可以保持可见
性、治理和控制。

转变三：从碎片化的信号，迈向可扩展的统一防御。

AI 的规模化应用提高了工作的速度、体量与复杂性，这也增加了安全团队需要理解和处理的信号数量。更强大的基础有助于团队将身
份、终结点、数据、应用和威胁信号建立关联，从而更全面地了解风险。它还有助于将 AI 引入防御策略，支持调查、响应和优先级排
序，同时在用户、设备、云 PC、智能体和 AI 支持的工作流中保持一致的控制。这一转变可助力组织在保持复原能力的前提下规模化
应用 AI，同时加强对 AI 部署、监控和保护的控制权。



面向不同角色的后续行动指引。
以这三大转变为主题，召开高管工作会议，将 AI 就绪工作转化为循序渐进的计划。目标并非一次性解决所有基础差距，而是就以下方面达成共识：CIO 和 CISO 的优先事项必须
在哪些领域协同推进？CIO 应推进哪些现代化举措以实现规模化？随着 AI 的普及，CISO 应加强哪些方面以维持信任？

协同起步，就 AI就绪基础达成共识。

首先要达成共识，认清组织 AI 愿景已超
前于底层运营模式的现实。CIO 和 CISO 
应重点就对下一波 AI 采用浪潮至关重要
的工作流、数据、身份、设备和控制措
施达成一致。

 1.	 接下来我们应该扩展哪些 AI 支持的工
作流？在扩展之前，必须夯实哪些基
础？

2.	 在哪些环节，我们需要更互联的上下
文、更完善的治理机制，或更清晰的
权责归属，才能让 AI 既实用又可信？

3.	 优先解决以下哪项就绪度差距，将为
企业带来更大的信心？

CIO 聚焦：实现数字资产现代化。

CIO 可以帮助将 AI 从孤立的用例转化为企
业发展的动力，通过简化数字资产、连接
员工依赖的工具和工作流以及实现终结点
和工作区体验的现代化，使 AI 能够在整个
企业中更顺畅地运行。

 1.	 随着 AI 融入日常工作，我们的生产
力、协作和终结点策略需要如何演进？

2.	 在 AI 能够广泛应用之前，哪些员工
群体、设备或工作模式需要更一致的
体验？

3.	 整合和现代化可以在哪些方面降低复
杂性，同时提高员工从 AI 中获得的
价值？

CISO 聚焦：拓展信任与控制。

CISO 可以通过以下方式充满信心地规模化
应用 AI：帮助确保敏感数据可被发现且受到
保护，对用户、设备和智能体的访问实施统
一治理，并整合安全信号，以便在 AI 可能
加速风险传播、增加风险复杂性的背景下，
有效检测和响应威胁。

 1.	 随着 AI 融入越来越多的工作流，哪些控
制措施需要对数据、身份、设备和智能体
进行跟踪？

2.	 在扩大 AI 对敏感信息或高影响力流程的
访问权限之前，我们需要在哪些方面提高
可见性？

3.	 我们的检测、响应和治理模型，应该如何
随着 AI 和智能体承担更多工作而演变？



着手提升 AI 
就绪度。

当工作实现互联、数据得到保护、访问受治
理、终结点得到管理，且安全信号协同运作
时，AI 转型才能实现规模化。随着工作变得
更加分散和动态，组织可以受益于一致、受
治理的工作环境；在此环境中，应用程序、
数据、策略和用户体验在物理环境与云环境
之间保持互联。

当工作体验能够跟随员工而不丢失背景信息
时，AI 可以帮助提供更相关的洞察，支持跨工
作流的行动，并在整个组织内更有效地扩展。
这正是 Microsoft 365 致力于帮助组织构建的基
础：将生产力、安全性、合规性、身份、终结
点管理和 AI 集成到一个平台中，使 CIO、CISO 
和业务领导者能够携手前进。

行动号召 →

 1.	 协同起步，就对下一阶段 AI 应用至关重要的工作流、数据、身份、设备和控制措
施达成一致。

2.	 基于 Microsoft 365 进行构建。利用 Microsoft 365 套件、智能 Microsoft 365 
Copilot 副驾驶® 及 Windows 365 的集成基础，实现工作互联、数据保护、 
访问治理、规模化管理，并从容应对各类挑战。

3.	 自信地规模化扩展。逐步实施首批举措以积聚势头，从高价值的用例和高风险的数
据入手，随着基础的不断强化逐步扩展。

©2026 Microsoft Corporation. 保留所有权利。本文档“按原样”提供。文中信息和表达的观点（包括 URL 和其他 Internet 网站的引用）有可能更改，恕不另
行通知。使用风险需自行承担。本文档未赋予你对任何 Microsoft 产品中任何知识产权的任何法律权利。您可以复制并使用本文件，供内部参考之用。

来源：
1 Deloitte 于 2026 年发布的 “State of AI in Enterprise”，PDF 文件，一项针对来自 24 个国家/地区、在日常工作中至少部署了一项 AI 的组织
的 3,200 余名业务和 IT 领导者的调研。
2 《2026 工作趋势指数》 ，Microsoft 365 遥测数据基于汇总并匿名化的 Microsoft 365 生产力信号，以及 2026 年 2 月 18 日至 
2026 年 4 月 7 日期间，对 10 个市场中 20,000 名在工作中使用 AI 的全职或自雇知识型工作者进行的调研。调研涵盖的全球市场包括： 
澳大利亚、巴西、法国、德国、印度、意大利、日本、荷兰、英国和美国。
3 McKinsey 的 “The State of Organizations 2026”，一项针对全球 15 个国家/地区和 16 个行业的 10,000 多名高级管理人员的大规模调研。
4 “NTT Data Research Reveals C-Suite Misalignment Over GenAI Adoption”，2025 年 6 月 20 日。一项针对 34 个国家/地区 2,300 多名生成
式 AI 高级决策者的调研，其中包括 1,500 名高管。

https://www.microsoft.com/microsoft-365/microsoft-365-enterprise
https://www.microsoft.com/microsoft-365-copilot
https://www.microsoft.com/microsoft-365-copilot
https://www.microsoft.com/windows-365
https://www.deloitte.com/us/en/what-we-do/capabilities/applied-artificial-intelligence/content/state-of-ai-in-the-enterprise.html
https://www.microsoft.com/en-us/worklab/work-trend-index/agents-human-agency-and-the-opportunity-for-every-organization
https://www.mckinsey.com/capabilities/people-and-organizational-performance/our-insights/the-state-of-organizations
https://www.nttdata.com/global/en/news/press-release/2025/june/062000

