
影子 AI 风险冲刺套件

一份通用信息检查清单与行动规划表，旨在帮助安全和 IT 负责人与
相关内部利益相关者，就潜在的非授权 AI 使用、过度共享的风险、
数据保护考量及治理议题展开讨论。



概述

影子 AI 风险冲刺套件是一个通用信息框架，
旨在支持就潜在的非授权 AI 使用、数据处理
注意事项以及治理方法展开结构化讨论。该
资源旨在帮助团队围绕 AI 相关决策的可见
性、优先级及协调，与利益相关者展开讨论。

在使用该套件之前，应根据组织自身的环境
对其进行调整，并参照当前的 Microsoft 文档、
许可、可用性，以及适用的法律、隐私、合规、
安全、IT、采购和业务要求进行审核。
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何时使用此冲刺套件

当 AI 应用程序、Copilot、智能体或扩展程序的
采用速度可能快于内部审批流程时，可将此
冲刺套件用作引导讨论的工具。其目的在于
支持讨论和优先级排序，而非规定具体必须
采取的行动。

建议的冲刺成果

•	 制定一份可供讨论的 AI 工具和数据接触点的
工作清单。

•	确定需要进一步审查的领域并明确优先级。

•	探讨潜在的数据保护和访问权限考量，供利
益相关者审查。

•	讨论一种可能的治理方案，包括责任归属与
推进节奏。

免责声明

此内容仅供参考，不构成法律、监管、合规或
技术建议，亦不保证实现检测、防护、风险降
低或合规等效果。各组织有责任独立评估自身
义务、风险承受能力及技术配置，包括产品功
能、可用性和许可等事项。
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作答结果仅作为讨论的方向性参考。若多项回答指向 “ 高风险 ”，则可能表明需要对相
关主题给予更多关注、供利益相关者审查或进行优先级排序。若多项回答指向 “ 中等风
险 ”，则可能表明在某些领域需要明确责任归属、完善政策或建立证据收集流程。若多
为 “ 低风险 ”，则可能表明可将本次冲刺用作就绪讨论和优化练习。

本测验并非正式的评估、评分方法、审计或合规性认定，任何后续步骤都应反映每
个组织的法律、监管、合同、技术和运营背景。

由此开始：影子 AI 
风险小测验

讨论问题 低风险 中等风险 高风险

你是否能实时掌握当前正在使用的 AI 应
用、扩展程序、Copilot、插件与智能体的
情况？

□ �清单保持最新。 □ 部分可见。 □ 没有可靠的视图。

你能否了解 AI 工具可能访问的敏感数据？ □ �访问情况已建立对应关系。 □ 仅限核心工具。 □ �未知或不一致。

经批准的 AI 工具及使用路径是否明确？ □ 路径明确。 □ 指导标准不统一。 □ �团队独立选择工具。

控制措施是否已与 AI 相关数据路径建立对
应关系？ □ �控制措施已建立对应关系。 □ �仅覆盖部分工作

流。
□ 未对应于 AI 使用。

是否有关于 AI 治理决策的 
证据？ □ �已明确定义责任归属与推进节奏。 □ 证据是临时性的。 □ �没有一致的证明路

径。
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天数 关注重点 行动 交付成果 检查清单

1 讨论潜在的非授权 AI 使用。 审查相关信号，区分已知与未知工
具，并收集业务背景信息。

草拟清单、工具列表， 
并指定后续负责人。

□	已确定来源

□	已记录未知工具

□	已记录差距  

2 讨论潜在的审查领域。
按敏感性、访问权限、共享、 
自动化和合规性考虑因素， 
对用例进行分组。

已确定优先级的讨论清单
及利益相关者审查列表。

□	已记录数据路径

□	已识别高关注度工具

□	已建议负责人 

3 保护数据与访问。 讨论基线控制、数据保护情景以及
访问或终结点考量因素。

控制考虑因素、政策事项
及监测领域。

□	已讨论控制措施

□	已记录 DLP 或标签

□	已记录监测差距

4 治理 AI 应用与智能体。 草拟责任归属、引入流程、例外路
径及证据需求。

角色、审查路径和证据登
记概念。

□	已确定责任人

□	已记录例外情况

□	已启动登记

5 将冲刺转变为可重复的 
节奏。

确认优先级，起草指导方针，并提
出 30 天的推进节奏。

规划优先事项、指导纲要、
汇报主题和推进节奏。

□	已记录优先事项

□	已草拟指导

□	已提议推进节奏

作答结果仅作为讨论的方向性参考。若多项回答指向 “ 高风险 ”，则可能表明需要
对相关主题给予更多关注、供利益相关者审查或进行优先级排序。若多项回答指向
“ 中等风险 ”，则可能表明在某些领域需要明确责任归属、完善政策或建立证据收
集流程。若多为 “ 低风险 ”，则可能表明可将本次冲刺用作就绪讨论和优化练习。

本测验并非正式的评估、评分方法、审计或合规性认定，任何后续步骤都应反映每
个组织的法律、监管、合同、技术和运营背景。

五日冲刺路线图
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‌推荐用于领导层汇报。示例主题包括：AI 使用模式、数据考量、行动优先级、
利益相关者协调和近期规划。

30 天行动规划表

优先级 负责人 行动 证据 / 成功信号 截止日期

1

2

3

4

5

6
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从 Microsoft 了解
更多信息
探索 Microsoft 安全关于保护和治理 AI 使用的资源，包括数据保护、身份与访问、
终结点安全以及负责任 AI 采用方面的指导。

提前规避风险，依托 Microsoft 安全稳步前行
探索前沿转型，依托 Microsoft AI 实现智能与信任的融合
借助 Microsoft 365 保障 AI 和数据安全，提高工作效率
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https://www.microsoft.com/security?rtc=1
https://www.microsoft.com/ai
https://www.microsoft.com/microsoft-365/enterprise/secure-productivity
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