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1. GIRIS

ArkSigner Yazilim ve Donanim San. Tic. A.S. (kisaca “ArkSigner” olarak anilacaktir.), 23 Ocak 2004 tarih
ve 25355 sayili Resmi Gazete'de yayimlanarak yirurlige girmis olan 15 Ocak 2004 tarihli ve 5070 sayili
“Elektronik imza Kanunu (kisaca “Kanun” olarak anilacaktir)” ve Bilgi Teknolojileri ve iletisim Kurumu
(kisaca “BTK” olarak anilacaktir) tarafindan yayimlanmis olan ikincil mevzuat uyarinca, elektronik
sertifika hizmet saglayiciligi alaninda faaliyet gostermektedir.

Nitelikli Elektronik Sertifika Uygulama Esaslari (kisaca “NESUE” olarak anilacaktir) olarak isimlendirilen
bu dokliman, ArkSigner'in sertifika hizmet saglayicihigl alanindaki nitelikli elektronik sertifika
faaliyetlerini nasil yurittiigiini géstermek amaciyla, Bilgi Teknolojileri ve iletisim Kurumu’nun kanun
kapsaminda yayimlamis oldugu “Elektronik imzaya iliskin Siirecler ve Teknik Kriterlere iliskin Teblig”in
7. Maddesi uyarinca “IETF RFC 3647 Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework” rehber kitap¢igina uygun olarak ArkSigner tarafindan
hazirlanmustir.

Bu kapsamda NESUE dokiimani, nitelikli elektronik sertifika basvurularinin alinmasi, olusturulmasi,
yayimlanmasi, yenilenmesi ve iptal edilmesi gibi sertifikasyon sireciyle ilgili tim idari, teknik ve yasal
gerekliliklerin uygulanmasiyla ilgili esaslari ortaya koyar. ESHS olarak ArkSigner’in, sertifika sahibinin ve
Gglinci kisilerin uygulama sorumluluklarini belirler.

1.1 Genel Bakis

NESUE dokimani, ArkSigner tarafindan verilen nitelikli sertifika hizmetlerini kapsar. NESUE
dokiimaninda yer alan uygulama esaslari, ArkSigner’in tim miusteri hizmetleri, sertifika kontrol ve
Uretim merkezleri uygulamalarini kapsar.

ArkSigner elektronik sertifika hizmet saglayicisi, Nitelikli Elektronik Sertifika ilkeleri (NESI) kitapcig
hikGmlerine bagl bir uygulama kitapgigl olan NESUE uyarinca isletme faaliyetlerini ylrGtar.

ArkSigner, elektronik sertifika hizmetlerini, NESUE dokiimaninda yer alan uygulama esaslarina gore
hazirlanan ve ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi ile TS EN 1SO 9001 Kalite Yonetim Sistemi
uyarinca dokiimante edilen proseddir, talimatlar ve kilavuzlar araciligiyla yaratar.

NESi ve NESUE kitapgiklari mevzuat ve standartlar cercevesinde en az yilda bir kere Yénetim Gézden
Gecirme Toplantisi'nda degerlendirilir. Bu degerlendirmeler ya da yil icinde ortaya cikabilecek
gereklilikler dogrultusunda bu kitapciklar glincellenir.

1.2 Kitapc¢ik Adi ve Tanimlama
Bu NESUE dokiimaninin agik adi ArkSigner Nitelikli Elektronik Sertifika Uygulama Esaslari (NESUE)’dir.
Kitapgik stirim numarasi ve tarihi kapak sayfasinda yer almaktadir.

ArkSigner NESUE dokiimani, ArkSigner NESi dokiimaninda tanimlanan sertifika ilkeleri uyarinca
ArkSigner’in sertifika hizmetleri ile ilgili faaliyetlerini nasil ylrtttigini agiklar. NESUE dokiimani,
NESi’de belirlenen ve nesne tanimlayici numarasi (OID) ArkSigner NES ilkeleri (2.16.792.3.0.061):
Kanun, yénetmelik ve teblig uyarinca, bireylerin elle atilan imzaya esdeger giivenli elektronik imza
kullanimina olanak veren nitelikli elektronik sertifikalari kapsar.

NESUE dokiimani http://www.arkimza.com web adresinde kamuya acik olarak yayimlanmaktadir.
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1.3 Taraflar

Bu uygulama esaslari kitapciginda hak ve yiktumlulikleri tanimlanan ArkSigner sertifika hizmetleriyle
ilgili taraflar, sertifika hizmetlerini veren ESHS birimleri ve hizmeti alan musteri ve kullanicilar olarak
tanimlanir.

131  Sertifika Uretim Merkezleri

Sertifika liretim merkezi, ESHS lerin nitelikli elektronik sertifika tretim, dagitim ve yayimlamasindan
sorumlu birimleridir. Ana sertifika tGretim merkezi ArkSigner’in kok sertifikasina sahiptir. Son kullanici
sertifikalari da burada uretilir.

132  Sertifika Kayit Merkezleri

Sertifika kayit merkezleri, ESHSlerin nitelikli elektronik sertifika basvuru, yenileme ve iptal gibi
dogrudan son kullanicilara yonelik hizmetlerini ylriten birimleridir. Bu birimler, proseddrler uyarinca
misteri kayitlarini olusturur, gerekli kimlik tanimlama ve dogrulama sireclerini yirutur, ilgili sertifika
taleplerini sertifika tretim merkezine yonlendirir.

Kayit merkezleriyle ilgili islemler, ArkSigner uygulamasindan gelen sertifika basvurulari dogrultusunda
ArkSigner merkezinde yer alan musteri hizmetleri birimlerince ylratilur. Sertifika talepleri ArkSigner
sertifika tiretim merkezine iletilir ve sertifika iretimi gerceklestirilir.

133 Sertifika Sahipleri
Sertifika sahipleri, kimlik veya unvanlari dogrulanan ve buna bagh olarak adlarina sertifika Gretilen
kisilerdir.

Kimlik ve/veya unvan dogrulamasi, basvuru yapilan sertifika tirine gore ilgili mevzuat ve standartlara
gore yapilir.

Sertifika sahibinin sorumlulugu ve sertifika kullanimindan dogan sonuglar, basvuru yapilan sertifika
tlrtine gore ilgili mevzuatla ve sertifika sahibi tarafindan imzalanan imzalanan ya da onaylanan
taahhitname veya sézlesmeyle belirlenir.

134  Ucglinci Kisiler

Uglincii kisiler, ArkSigner sertifika hizmetleri kapsaminda, ArkSigner tarafindan verilmis olan nitelikli
elektronik sertifikalara bagh imza olusturma verileriyle imzalanmis belgeleri alan, ilgili sertifikalara
glvenen taraflardir. ArkSigner tarafindan verilmis sertifikalarin kullanimina bagh Gglnci kisilere karsi
ArkSigner’in sorumlulugunun sinirlari isbu kitapgikta belirtilmistir.

135 Diger Katilimcilar
ArkSigner’in, nitelikli elektronik sertifika hizmetleri kapsaminda nitelikli elektronik sertifika Gretimi,
bilgi deposu yayimlama ve benzeri sertifika hizmetlerinin timu ArkSigner tarafindan verilir.

ArkSigner, diger katilimcilarin verecekleri hizmeti glivenilir ve dogru bicimde vereceklerini is sliregleri
ve miusterilerle ilgili gizli veya 6zel bilgileri aciga cikarmayacaklarini garanti etmelerini saglamak
amaciyla so6zlesmeler imzalar.

1.4 Sertifika Kullanimi

141 Gegerli Sertifikalarin Kullanim Sekilleri
ArkSigner kok ve alt kok sertifikalari sadece kullanim amaclari dogrultusunda sertifika imzalamak igin
kullanihir.
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ArkSigner NES, ilgili mevzuat uyarinca elle atilan imzayla ayni hukuki sonucu doguran giivenli elektronik
imza olusturmak amaciyla kullanilir. Elektronik devlet, elektronik ticaret ve benzeri uygulamalarda
belge ve form imzalamak, elektronik ortamdaki her tirli s6zlesme ve kontrat gibi ticari veya resmi
belgeleri imzalamak, e-posta mesaj metinlerini imzalamak, web Uzerindeki islem talimatlarini
imzalamak, kimlik tanimlama ve dogrulama gerektiren ag ortamlarinda kimligi ispat etmek gecerli
sertifika kullanim sekilleridir.

142  Yasaklanmis Sertifika Kullanim Sekilleri
ArkSigner NES, mevzuatta belirlenen sartlar disinda kullanilamaz.

1.5 Sertifika ilkeleriYénetimi
Sertifika ilkelerini olusturan otorite olarak ArkSigner, bu NESUE dokiimaninin bagl bulundugu NESI
dokiimaninin yonetimi ve kayit altina alinmasindan sorumludur.

151 NESUE Dokiimanindan Sorumlu Organizasyon
NESUE dokiimaninin tiim haklari ve sorumlulugu ArkSigner’ a aittir.

152  iletisim Noktasi
ArkSigner Yazilim ve Donanim San. Tic. A.S.

Adres : Universiteler Mah. 1606 Cad. Cyberpark A Blok, No:603 Cankaya/ANKARA
Telefon :+90312 4847933
Faks :+90 3124847933
E-posta :info@arkimza.com

Web : www.arkimza.com

153 NESUE ’nin ilkelere Uygunlugunu Belirleyen Yetkili
NESUE dokiimaninin NESi dokiimanina uygunlugu ArkSigner iist ydnetimi tarafindan belirlenir.

154 NESUE Onaylama Prosediirleri
NESUE dokiimani ArkSigner Yonetim Kurulu tarafindan onaylanir. Gerekli onayi alan NESUE, ESHS
faaliyetlerini diizenlemek ve isletmek i¢in kullanilir. ArkSigner Ust yonetimi, bu NESUE dokiimaninda
belirtilen gerekliliklerin karsilanmasi icin olusturulan sertifika uygulama esaslarinin, uygun bir bicimde
ylritilmesini saglamaktan sorumludur.

1.6 Kisaltmalar veTanimlar
161 Kisaltmalar

BR Baseline Requirement — Temel Gereksinimler

BTK Bilgi Teknolojileri ve iletisim Kurumu

C City - Sehir

CN Common Name - Yaygin isim

CRL Certificate Revocation List - Sertifika iptal Listesi
CWA Cen Workshop Agreement — Cen Calistay Sozlesmesi
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DN Distinguished Name - Ayirt Edici isim

EAL Evaluation Assurance Level - Degerlendirme Glivence Seviyesi

ECDSA Elliptic Curve Digital Signature Algorithm - Eliptik Egri Dijital imza Algoritmasi

ESHS Elektronik Sertifika Hizmet Saglayicisi

TSI European Telecommunication Standards Institute - Avrupa Telekomiinikasyon
Standartlar Enstitlsu

FIPS Federal Information Processing Standard - Federal Bilgi isleme Standardi

FKM Felaket Kurtarma Merkezi

HTTP Hyper Text Transfer Protocol - Hiper Metin Transfer Protokoli

IEC International Electrotechnical Commission - Uluslararasi Elektroteknik Komisyonu

IETF Internet Engineering Task Force - internet Miihendisligi Gérev Grubu

SO International Organization for Standardization - Uluslararasi Standartlar
Organizasyonu

L Location - Lokasyon

NES Nitelikli Elektronik Sertifika

NESI Nitelikli Elektronik Sertifika ilkeleri

NESUE Nitelikli Elektronik Sertifika Uygulama Esaslari

0 Organization - Kurum Adi

OCsP On-line Certificate Status Protocol - Cevrim igi Sertifika Durum Protokolii

oID Object Identifier - Nesne Tanimlayici Numarasi

ou Organizational Unit - Kurumsal Birim

PIN Personal Identification Number - Kisisel Kimlik Numarasi

PKI Public Key Infrastructure - Acik Anahtar Altyapi

RFC IETF tarafindan yayimlanan, kilavuz niteliginde yorum talebi dokiimanlari

RSA Ron Rivest, Adi Shamir ve Leonard Adleman tarafindan givenilirligi cok biyik tam
sayllarla islem yapmanin zorluguna dayanan bir sifreleme teknigi

SHA Secure Hash Algorithm - Glvenli Hash Algoritmasi

SiL Sertifika iptal Listesi

SMS Short Message Service - Kisa Mesaj Servisi

TCKK Turkiye Cumhuriyeti Kimlik Karti
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TCKN T.C. Kimlik Numarasi
TSE Turk Standartlari Enstitlisa
URL Uniform Resource Locator - Tekdlizen Kaynak Bulucu
UTC Universal Time Coordinate - Esglidiml{ Evrensel Zaman

162  Tanimlar
Acik Anahtar: Bir ¢ift anahtarl sifreleme algoritmasinda diger kisilerin de bilgisine acgik olan kriptografik
anahtar; Kanun’da imza dogrulama verisi olarak isimlendirilmistir.

Acik Anahtarh Altyapi (PKI): Matematiksel baglantisi bulunan kriptografik anahtar giftlerine dayali ve
sertifika tabanh bir kriptografik sistemin kurulmasi ve isletilmesini saglayan mimari yapi, teknikler,
uygulamalar ve diizenlemeler bitlntddr.

Aktivasyon: imza olusturma verisi erisim sifresinin, kullaniciya sifre zarfiyla génderilmesi yerine, kendisi
tarafindan belirlenmesine imkan saglayan giivenli bir yontemdir. Bu yontemde kullanici, ArkSigner
tarafindan saglanan yazilimi kullanir. Akilli karti bilgisayara takiliyken, bu yazilim iginden “aktivasyon
kodu” talebinde bulunur ve “aktivasyon kodu” basvurusu sirasinda verdigi cep telefonuna gonderilir.
Kullanici, ayni yazilimi ve “aktivasyon kodunu” kullanarak imza olusturma verisi erisim sifresini belirler.

Alt K6k Sertifikasi: ESHS’nin PKI hiyerarsisi uyarinca sertifika tGretim merkezi tarafindan olusturulmus,
ESHS kok sertifikasinin imzasini tasiyan ve son kullanici sertifikalarini imzalama amach kullanilan
sertifikadir.

Anahtar: imza olusturma verisi veya imza dogrulama verisinden herhangi biri.

Anahtar Cifti: Ayni anda Uretilen ve glivenli elektronik imza olusturma aracina yiklenen imza
olusturma verisi ile imza dogrulama verisidir.

Anahtar Yenileme: imza dogrulama verisi ve gecerlilik siiresi disinda, bir sertifika icinde yer alan tiim
bilgi alanlarinin ayni sekilde kullanilmasiyla yeni bir sertifikanin tretilmesidir.

Arsiv: ESHS nin saklamakla ylikiimli oldugu bilgi, belge ve elektronik verilerdir.

Ayirt Edici isim Alani (Distinguished Name [DN] Field): Sertifika sahibinin veya sertifikayr veren
kurulusun kimlik bilgilerini iceren bilgi alanidir. Bu alan iginde CN, O, OU, T, L, C ve SERIALNUMBER gibi
farkh alt alanlar sertifika tipine gore uygun icerikle yer alabilir.

Cevrim igi Sertifika Durum Protokolii (OCSP): Sertifikalarin gecerlilik durumunun kamuya duyurulmasi
icin olusturulmus, sertifika durum bilgisinin ¢evrim igi yontemlerle aninda ve kesintisiz alinmasini
saglayan standart protokol.

Denetim: ESHS’nin her tirli faaliyet ve isleyisinin ilgili mevzuat hikiimlerine ve standartlara
uygunlugunun incelenerek; muhtemel hata, noksanlk, usulsiizliik veya suiistimallerin tespit edilmesi
ve ilgili mevzuatta veya standartlarda 6ngorilen yaptirimlarin uygulanmasi amaciyla yapilan ¢calismalar
butinudur.

Dizin: Gegerli sertifikalari icinde bulunduran elektronik depodur.
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Elektronik imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi
bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veridir.

Elektronik Sertifika: Acik anahtarli alt yapida, acik anahtar ile anahtar sahibinin kimligini, elektronik
sertifika hizmet saglayicisinin gizli anahtarini kullanarak birbirine bagladigi elektronik kayittir.

Elektronik Sertifika Hizmet Saglayicisi (ESHS): Elektronik sertifika, zaman damgasi ve elektronik
imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslari ile gercek veya 6zel hukuk tiizel kisilerdir.

Elektronik Veri: Elektronik, optik veya benzeri yollarla lretilen, tasinan veya saklanan kayitlardir.

Erisim Sifresi: Glivenli elektronik imza olusturma araglarina erisim icin kullanilan parola, biyometrik
deger gibi verilerdir.

Gizli Anahtar: PKI yapisinda, bir ¢ift anahtarli sifreleme algoritmasinda sadece anahtar sahibinin
bilgisinde olan kriptografik anahtar; Kanun’da imza olusturma verisi olarak isimlendirilmistir.

Giivenli Elektronik imza: Kanunun 4 iincii maddesinde sayilan niteliklere sahip:

a) Minhasiran imza sahibine bagh olan,

b) Sadece imza sahibinin tasarrufunda bulunan glivenli elektronik imza olusturma araci ile olusturulan,
c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini saglayan,

d) imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip yapilmadiginin tespitini
saglayan,

Elektronik imzadir.
Giivenli Elektronik imza Dogrulama Araci: Kanunun 7. Maddesinde sayilan niteliklere sahip:
a) imzanin dogrulanmasi icin kullanilan verileri, degistirmeksizin dogrulama yapan kisiye gosteren,

b) imza dogrulama islemini giivenilir ve kesin bir bicimde galistiran ve dogrulama sonuclarini
degistirmeksizin dogrulama yapan kisiye gosteren,

c) Gerektiginde, imzalanmis verinin glivenilir bir bicimde gosterilmesinisaglayan,

d) imzanin dogrulanmasi icin kullanilan elektronik sertifikanin dogrulugunu ve gegerliligini giivenilir bir
bicimde tespit ederek sonuclarini degistirmeksizin dogrulama yapan kisiye gosteren,

e) imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gdsteren,
f) imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit edilebilmesini saglayan,

imza dogrulama aracidir.
Giivenli Elektronik imza Olusturma Araci: Kanunun 6. maddesinde sayilan niteliklere sahip:
a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi daha bulunmamasini,

b) Uzerinde kayith olan elektronik imza olusturma verilerinin arag disina higbir bicimde
¢ikarilamamasini ve gizliligini,

c) Uzerinde kayith olan elektronik imza olusturma verilerinin, tigiincii kisilerce elde edilememesini,
kullanilamamasini ve elektronik imzanin sahtecilige karsi korunmasini,

d) imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin imza sahibi tarafindan
imzanin olusturulmasindan 6nce gorilebilmesini,
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Saglayan imza olusturma araglaridir.

imza Dogrulama Araci: Elektronik imzayi dogrulamak amaciyla imza dogrulama verisini kullanan
yazilim veya donanim aracidir.

imza Dogrulama Verisi: Elektronik imzayi dogrulamak igin kullanilan sifreler, kriptografik acik
anahtarlar gibi verilerdir.

imza Olusturma Araci: Elektronik imza olusturmak tizere, imza olusturma verisini kullanan yazilim veya
donanim aracidir.

imza Olusturma Verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik imza olusturma
amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar gibi verilerdir.

imza Sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini kullanan gergek kisidir.

inceleme: Kuruma yapilan bildirimin gerekli sartlari saglayip saglamadigini tespit etmek amaciyla
yapilan ¢alismalardir.

iptal Durum Kaydi: Kullanim siiresi dolmamis sertifikalarin iptal bilgisinin yer aldig, iptal zamaninin
tam olarak tespit edilmesine imkan veren ve (glincu kisilerin hizli ve glivenli bir bicimde ulasabilecegi
kayittir.

Kanun: 15 Ocak 2004 tarihli ve 5070 sayili Elektronik imza Kanunu’dur.
Kart Erisim Cihazi (KEC): Vatandasin kimligini dogrulama islevi i¢in kullanilan terminaldir.

KEC Standardi: Elektronik kimlik kartlariicin glivenli kart erisim cihazlari ile ilgili TSE tarafindan belirlenen
TS 13582, TS 13583, TS 13584 ve TS 13585 standartlardir.

Kimlik Dogrulama Yonetmeligi: 26/6/2021 tarihli ve 31523 sayili Resmi Gazete’de yayimlanan Elektronik
Haberlesme Sektoriinde Basvuru Sahibinin Kimliginin Dogrulanma Siireci Hakkinda Yonetmeligidir.

Kok Sertifika: ESHS kurumsal kimlik bilgilerini ESHS imza dogrulama verisine baglayan, sertifika Gretim
merkezi tarafindan Uretilmis olan ve kendi imzasini tasiyan, ESHS'nin Urettigi tim sertifikalarin
dogrulanabilmesi igin ESHS tarafindan yayimlanan sertifikadir.

Kurum: Bilgi Teknolojileri ve iletisim Kurumu’dur.

Kurumsal Bagvuru: Bir tlzel kisiligin ¢alisanlari, misterileri, iyeleri veya hissedarlari adina yaptig
nitelikli elektronik sertifika basvurusudur.

Nitelikli Elektronik Sertifika (NES): Kanunun 9 uncu maddesinde sayilan niteliklere sahip:
a) Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibarenin,

b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu tlke adinin,

c) imza sahibinin teshis edilebilecegi kimlik bilgilerinin,

d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,

e) Sertifikanin gecerlilik stiresinin baslangic ve bitis tarihlerinin,

f) Sertifikanin seri numarasinin,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin bilginin,
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h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,
1) Varsa sertifikanin kullanim sartlari ve kullanilacagi islemlerdeki maddi sinirlamalara iliskin bilgilerin,
j) Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan givenli elektronik imzasinin,

bulunmasi zorunlu olan elektronik sertifikadir.

Ozetleme Algoritmasi: imzalanacak elektronik verilerin sabit uzunlukta bir dzetinin ¢ikarilmasinda
kullanilan algoritmadir.

Ozne: Sertifikanin CN alaninda yer alan kisi veya sunucu adidir.
Sertifika: Bkz. “Elektronik Sertifika”
Sertifika ilkeleri: ESHS nin isleyisi ile ilgili genel kurallari iceren belgedir.

Sertifika iptal Listesi (SiL): iptal edilmis sertifikalarin kamuya duyurulmasi amaciyla ESHS tarafindan
olusturulan, imzalanan ve yayimlanan elektronik dosyadir.

Sertifika Mali Sorumluluk Sigortasi: ESHS nin, Kanundan dogan yukiumluliklerini yerine getirmemesi
sonucu dogacak zararlarin karsilanmasi amaciyla yaptirmakla yikimla oldugu sigortadir.

Sertifika Sahibi: Adina, sertifika hizmetlerinin kosullarina iliskin ESHS ile sertifika sahibi taahhiitnamesi
ya da sozlesmesi imzalanan ya da onaylanan kisidir.

Sertifika Uygulama Esaslari: Sertifika ilkelerinde yer alan hususlarin nasil uygulanacagini detayli olarak
anlatan belgedir.

Sertifika Yenileme: imza dogrulama verisi de dahil olmak (izere, sertifika icinde yer alan tiim bilgi
alanlarinin ayni sekilde kullaniimasiyla yeni bir sertifikanin Gretilmesidir. Sertifika yenileme igin,
sertifikanin gecerli olmasi zorunlu degildir, sertifika gecerliligi bitmis ise 3.2.2 maddesinde tariflenmis
olan kimlik dogrulama cesitlerinde yer alan “Gegcerli Nitelikli Elektronik Sertifika ile kimlik dogrulama”
harig diger yontemle kullanilarak sertifika yenileme yapilabilmektedir.

Teblig: Bilgi Teknolojileri ve iletisim Kurumu tarafindan yayimlanan Elektronik imza ile ilgili Stireglere
ve Teknik Kriterlere iliskin Teblig’dir.

Yonetmelik: Bilgi Teknolojileri ve iletisim Kurumu tarafindan yayimlanan Elektronik imza Kanununun
Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yénetmelik'tir.

Zaman Damgasi: Bir elektronik verinin, Uretildigi, degistirildigi, gonderildigi, alindig veya kaydedildigi
zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet saglayicisi tarafindan elektronik imzayla
dogrulanan kayittir.

Zaman Damgasi ilkeleri: Zaman damgasi ve hizmetleriile ilgili genel kurallari iceren belgedir.

Zaman Damgasi Uygulama Esaslari: Zaman damgasi ilkelerinde yer alan hususlarin nasil
uygulanacagini detayli olarak anlatan belgedir.

2 YAYIN VE BiLGi DEPOSU SORUMLULUKLARI

ArkSigner, elektronik sertifika hizmet saglayiciligi kapsaminda sertifika hizmetleriyle ilgili gereken
dokiiman ve kayitlari hazirlamak ve saklamakla ylikiimlidir. Bu dokiiman ve kayitlarin bazilari sertifika
hizmetlerinin etkin bir sekilde misterilere ulastirilabilmesi ve sertifika kullaniminin givenilirliginin ve
surekliliginin saglanmasi amaciyla kamuya acik olarak yayimlanir.
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2.1 Bilgi Deposu

ArkSigner, bilgi deposunda tutulan tiim bilgilerin dogrulugunu ve giincelligini saglar. Bilgi deposunu
isletmek ve ilgili dokliman ve kayitlari yayimlamak ArkSigner tarafindan yapilr.

2.2 Sertifika Bilgilerinin Yayimlanmasi

ArkSigner bilgi deposunda, ESHS ic isleyisine ait 6zel kurumsal prosediir ve talimatlar ile ticari gizli
bilgiler disinda kalan, sertifika hizmetlerinin yiritilmesine iliskin bilgiler herkesin erisimine agik
tutulur. Nitelikli elektronik sertifika kapsaminda ESHS’nin temel calisma ilkelerini iceren NESI
dokiimani, bu ilkelerin nasil uygulandigini gésteren NESUE dokiimani, sertifika sahibi ve ESHS sertifika
hizmetleri taahhitnameleri, sertifika siiregleriyle ilgili kilavuzlar, herkesin erisimine agik olarak bilgi
deposunda yer alir. Ayrica, ArkSigner elektronik sertifika ve zaman damgasi hizmetlerine iliskin tim kok
ve alt kok sertifikalarini herkesin erisimine acik olarak dizin sunucularda ve bilgi deposunda yayimlanir.
Giincel iptal durum kayitlari, hem OCSP destegiyle hem de Sil’ler araciligiyla erisime agik tutulur.

ArkSigner tarafindan Uretilen sertifikalar, sertifika sahibinin yazili rizasi olmadan herkesin erisimine acik
tutulmaz.

Buradaki bilgilere erisim, ArkSigner web sitesinden (http://www.arkimza.com) kamuya acik olarak
saglanir.

2.3 Yayimin Zamani veya Siklig
Madde 2.2’de bahsedilen dokiimanlarin yeni stirimleri ciktik¢a, eski siriimlerle birlikte bilgi deposunda
yayimlanir.

Sertifika ve ¢evrim ici sertifika durum sorgulama kayitlari siirekli yayimlanir. Son kullanici sertifika
durumlarinda hicbir degisiklik olmasa bile SiL, 12 (on iki) saatlik zaman araligini gegmeyecek sekilde
glinde en az 2 (iki) kez ve 24 (yirmi dort) saatlik gecerlilik siiresiyle yayimlanir. Herhangi bir son kullanici
sertifikasinin iptal edilmesi halinde 5 (bes) dakika iginde yeni bir SIL uretilir. SIL gegerlilik siresi
konusunda tek istisna kok ve alt kdk sertifikalarin gegerlilik siirelerinin dolmasi sirasinda yasanir. SiL
icinde bulunan bir sonraki giincelleme tarihinin, kok veya alt kok sertifika gecerlilik bitis tarihini asmasi
halinde SiL icinde bulunan bu deger kdk veya alt kok gegerlilik bitis tarihi olarak yazilir. ArkSigner, OCSP
ve SiL yayimlama hizmetlerinin cevap verme siiresinin 10 (on) saniyenin altinda kalmasini saglar.

2.4 Bilgi Deposuna Erisim Kontrolleri
Bilgi deposu herkesin erisimine agiktir. Bu amacgla ArkSigner, yayimlanan bilgilerin gercgekligini saglamak
Uzere, https://www.arkimza.com adresi icin gerekli her tiirli glivenlik 6nlemini alir.

3 KiMLIGIN DOGRULANMASI

ArkSigner, ilk kez sertifika basvurusunda bulunan, sertifikasini yenilemek isteyen veya yeni bir sertifika
edinmek isteyen kisilerin kimliklerini yasal ve teknik gereklilikler uyarinca gerekli tim bilgilere ve resmi
kaynaklara dayandirarak dogrular.

3.1 isimlendirme

311  isim Tipleri
ArkSigner’in Urettigi tim sertifikalarda X.500 ayirt edici isimleri kullanilir.

312  isimlerin Anlamli Olmasi Gerekliligi
“NES” lerde kullanilacak isimler ve bilgiler basvuru sirasinda verilen resmi belgelere dayandirilarak
hazirlanir. isimlendirmede bir belirsizlik tespit edilirse NES basvurusu iptal edilir.
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Nitelikli elektronik sertifikalarin isim alanlarinda niifus kayitlarindan dogrulanan isimler bulunur. Kok
ve alt kok sertifikalarin isim alanlarinda ArkSigner ticari unvani ve ilgili kdk bilgisi acik olarak yer alir.

313  Sertifika Sahiplerinin Anonimligi ve Takma Ad Kullanilabilirligi
“NES” sahibinin isminin gizlenmesi kanunen yasaktir. Bu sebeple anonim ve takma ad igeren sertifika
Uretilmez. Gergek isimli sertifika Uretilir.

314  isim Bicimlerinin Degerlendirilmesi
Sertifikalarda yer alan isimler X.500 ayirt edici isim bicimine uygun olarak degerlendirilir.

315 Isimlerin Benzersizligi

ArkSigner tarafindan verilen sertifikalar, ayirt edici isim alaninda yer alan bilgilerle sertifika sahiplerinin
essiz bicimde belirlenmesine olanak tanir. ArkSigner NES’lerde kullanilan isimler, kendi aralarinda
benzersizdir.

ArkSigner NES ayirt edici isim alani altinda yer alan seri numarasi (SERIALNUMBER) alaninda, Tirkiye
Cumhuriyeti vatandaslari ve Tirkiye’de yerlesik yabanci uyruklular icin sertifika sahibinin benzersiz
TCKN’si, diger yabanci uyruklular i¢in uluslararasi tilke kodu (ISO 3166-1 alpha-3) ve pasaport numarasi
yer alir.

316  Ticari Markalarin Taninmasi, Dogrulanmasi ve Roli
“NES” basvuru sahiplerinin, bireysel veya kurumsal basvurularda baskalarinin fikri mulkiyet haklarini
ihlal eden isimler kullanmalari yasaktir.

3.2 ilk Kimlik Dogrulama

321  Gizli Anahtara Sahip Oldugunun Kanitlanma Yéntemi

ArkSigner “ESHS” isleyisi icerisinde imza olusturma ve dogrulama verileri sadece “ESHS” tarafindan
olusturulmaktadir. Bu sebeple “NES”in ve glvenli "NES" olusturma aracinin “NES” sahibine kimlik
dogrulama ile teslim edilmesi halinde, “NES” sahibinin imza olusturma verisine sahip oldugu kabul
edilir.

322  TuzelKisiligin Dogrulanmasi
5070 sayili Elektronik imza Kanunu’na gére NES'ler sadece gercek kisilere verilebilir. Bu nedenle tiizel
kisilerin sertifika sahibi olarak kimliginin dogrulanmasi s6z konusu degildir.

Kurumsal Basvuru olarak nitelendirilen sertifikada tiizel kisiligin isminin veya unvaninin yer almasi
sekilde bir basvurunun kabul edilebilmesi icin sertifika sahibinin bulundugu llke mevzuati uyarinca
gerekli belgelerin (ticari sicil kaydi, faaliyet belgesi, imza sirkiileri, yetki belgesi vb.) sunulmasi ile kimlik
dogrulama vyapilir. Sunulan belgeler ile birlikte ilgili mevzuat, ArkSigner NESUE, NESi ve sair
diizenlemeler ile belirlenen prosediirlere uygun olacak sekilde dogrulama yapilir.

323  Gergek Kisinin Kimliginin Dogrulanmasi

NES basvurusunda bulunan kisilerin sertifikada yer alacak bilgileri, yasal diizenlemelerle belirlenen
sekilde ve resmi belgelere dayandirilarak dogrulanir. NES basvurusu alinirken Kimlik Dogrulama
Yonetmeligi'nin 5. maddesinin 2. fikrasinin (a), (b), (c) ve (¢) bentlerinde diizenlenen yontemlerden
tercih edileni kullanilarak kisinin kimligi dogrulanir. Buna gore, kisinin tercihine gore kimlik dogrulama
iki sekilde gerceklestirilir:

e Yapay zeka veya yetkili ile goriintili gorisme ile kimlik dogrulama
e Yz ylze yapilan islemlerde kimlik dogrulama
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e E-devletile kimlik dogrulama
e Gegerli Nitelikli Elektronik Sertifika ile kimlik dogrulama

Secilen yénteme gore Kimlik Dogrulama Yonetmeligi'nin 7. maddesi ya da 8. maddesinde tariflenen
usul ve esaslar uyarinca kimlik dogrulama yapilir.

ikinci veya daha sonraki basvurularda kimlik dogrulamasina ihtiyag olmayan hallerde, telefon, faks veya
e-posta gibi yollarla ArkSigner prosediirlerine gore dogrulama yapilir.

324  Dogrulama Yapilmaksizin Sertifikada Yer Alabilen Bilgiler
NES basvurularinda e-posta adresi sertifika basvuru sahibinin beyaniyla alinir ve dogrulama
yapilmaksizin sertifika iceriginde yer alir.

Sertifikalarda bulunabilen “S” ve “OU” gibi ayirt edici isim alaninda yer alan diger bilgilerde de sertifika
basvuru sahibinin beyanina gére dogru kabul edilir.

325  Yetkinin Dogrulanmasi
NES iceriginde bir tiizel kisiligin isminin yer almasi s6z konusu ise sertifika basvuru sahibinin temsil ve
ilzama yetkili oldugu bu tizel kisilige ait resmf belgeleri ibraz etmesi zorunludur.

326  Karsilikh CalismaKriterleri
ArkSigner, baska bir ESHS ile karsilikli calisma amaciyla ¢apraz veya tek yonli sertifikasyon yapmaz.

3.3 Anahtar Yenileme Taleplerinin Dogrulanmasi

331  Rutin Anahtarlar Yenileme igin Kimlik Dogrulama
Anahtar ¢iftinin glivenli kullanim siiresinin sonunda, yeni anahtar ¢ifti Gretimi, kullanicinin yeni bir NES
basvurusunda bulunmasiyla gergeklestirilir.

Yeni sertifika basvurusu, sertifikanin kullanim siiresi igcinde, elektronik ortamda ve mevcut sertifikaya
bagli imza olusturma verisiyle imzalanarak yapilabilir. Nitelikli Elektronik Sertifikanin kullanim siresi
dolmus ise madde 3.2.3'te yer alan kimlik dogrulama stiregleri ile basvuruya ait kimlik dogrulama
slreci tamamlanabilir. Yeni sertifika icinde yer alacak bir bilgide degisiklik gerekmesi durumunda, bu
degisikligin resmi belgeye dayandiriimasi zorunludur. Sertifikada yer almayan diger kullanici
bilgilerindeki degisiklikler ise NES sahibinin yazili veya elektronik beyaniyla kabul edilir.

Rutin anahtar yenileme islemleri sirasinda basvuru sahibinin basvuru bilgileriyle ilgili herhangi bir tereddt
dogmasi halinde telefonla dogrulama yapilir. Bu dogrulamayi yapan yetkililerce s6z konusu stiphenin
giderilememesi durumunda ise Madde 3.2 ile diizenlenen usullerden biri ile kimlik dogrulanir.

Gegerli bir NES sahibi icin anahtar yenileme talebi, sertifikasinin siire sonundan en erken 30 (otuz) glin
once yapilabilir. Yapilmis bir talep en fazla 30 (otuz) giin slreyle gegerliligini korur. Sertifika sahibinin
ilk basvurusundan yenileme basvurusuna kadar gecen sirede ArkSigner sertifika hizmetlerinin
saglanmasina iliskin kayit ve sartlarda degisiklik olmus ise bu degisiklikler uygun bicimde sertifika
sahibine bildirilir.

332 ptal Sonrasi Anahtar Yenileme icin Kimlik Dogrulama
Asagida sayilan iptal nedenleri disinda iptal sonrasi anahtar yenilemesi sirasindaki kimlik dogrulamasi
Madde 3.3.1’de aciklandigi sekilde yapilir.

o Sertifika iceriginde yer alan bilgilerdeki eksik, kusur veya hataya bagh iptaller.

o Sertifika basvurusuyla birlikte alinan yetki belgesi, adres ve benzeri belgelerde eksiklige, kusura
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veya hataya veya bu belgelerin gecerliligini yitirmis olmasina bagl iptaller.

o Sertifika sahibinin faaliyetinin devam etmemesi veya yasal varliginin ortadan kalkmasi veya bunlara
iliskin kuvvetli siipheye bagli iptaller.

Burada sayilan haller icin anahtar yenileme yapilmaz ve ilk kez basvuru yapiliyormus gibi sertifika
basvuru proseddrleri uygulanir.

3.4 iptal Talebiicin Kimlik Dogrulama

ArkSigner NES iptal taleplerini asagida agiklandigi gibi glivenilir yollarla alir ve kimlik dogrulamasi yapar:

¢ Sertifika sahibi ArkSigner uygulamasi tGizerinden veya musteri temsilcisiyle goriiserek kimlik
dogrulamasi yapildiktan sonra iptal islemini gergeklestirebilir.

e Sertifika sahibi ArkSigner ofisine gelerek dilekce ile basvurabilir.

4 SERTIFIKAYASAMSAL DONGUSU iSLEVSEL GEREKLILIKLERI

ArkSigner, sertifikalarini bu NESUE dokiimaninda yer alan uygulama esaslari uyarinca Uretir ve yasam
dongislinli yonetir.

4.1 Sertifika Basvurusu

411  Kimler Sertifika Bagvurusunda Bulunabilir?
Herhangi bir yasal engeli olmayan her gergek kisi NES basvurusunda bulunabilir.

ArkSigner, bir sertifika basvurusu sirasinda sunulacak tim gerekli bilgileri 20 (yirmi) yillik bir sire
boyunca saklama ve arsivleme hakki oldugunu beyan eder.

412  Sertifika Basvurusu, Kayit Stireci ve Sorumluluklar
NES basvurusu farkli ydontemlerle gerceklestirilebilir.

Kisilerin Arksigner yetkili ofisine gelerek misteri temsilcileri aracilhigiyla ve KEC ile kimlik dogrulama
yapiimasi ile NES basvurusu yapilabilir. Odeme alindiktan sonra NES taahhiitnamesinin basvuru
sahibince onaylanmasi ya da imzalanmasi ile akilli kart elden teslim edilir.

Kisiler, ArkSigner NES satiminda vyetkili oldugu ArkSigner uygulamasinda ilan edilen satis
magazalarindan token satin alabilir. Bu durumda, satin alinan token cihazi ile ArkSigner uygulamasi
Uzerinden de basvuru ve kimlik dogrulama yapilabilmektedir. Basvuru sahibinin kimlik belgesi ile
uygulama lizerinden Madde 3.2 ile tariflenen yontemlerden tercih edileni ile kimlik dogrulamasi yapilir.
Sonraki adimda miusteri temsilcisine baglanilir. Basvuru sahibi ArkSigner ofisinin bulundugu ilde ise,
misteri temsilcisi tarafindan uygulama yardimi ile kisiye ait TCKK ve PIN ile kimlik dogrulamasi yapilir.
Odeme alindiktan sonra NES taahhiitnamesinin basvuru sahibince onaylanmasi ya da imzalanmasi ile
akilli kart elden teslim edilir.

Sertifika basvuru kaydi gerek ArkSigner uygulamasi lzerinden uzaktan gerek ise ArkSigner yetkili
ofislerine bizzat gidilmesi ile ArkSigner uygulamasi tGzerinden yapilacak kimlik dogrulamasi ile yapabilir.
Odeme alindiktan sonra NES taahhiitnamesinin basvuru sahibince onaylanmasi ya da imzalanmasi ile
akilli kart elden teslim edilir.

Bu kayitlar dogrultusunda anahtar Gretimi ArkSigner tarafindan gergeklestirilir.

4.2 Sertifika Basvurusunun islenmesi
421  Kimlik Dogrulama islemlerinin Yerine Getirilmesi
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NES basvurusu sirasinda, basvuru sahibinin kimligi yasal diizenlemeler uyarinca resmi belgelere
dayandirilarak dogrulanir. ilk basvuru sirasinda kimlik dogrulama islemi Madde 3.2 ile tariflenen
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sekillerden tercih edileni ile yapilabilir, sonraki basvurularda bu sart aranmayabilir.

422  Sertifika Bagvurularinin Kabulii veya Reddedilmesi
Asagidaki kosullarin yerine gelmesi halinde bir sertifika basvurusu kabul edilir:

e Kimlik dogrulamanin yapilmasi ve basvuru icin gerekli belgelerin eksiksiz olarak tamamlanmis
olmasi.

e Basvuru sahibinin ArkSigner uygulamasi tizerinden basvuruyu tamamlamis olmasi.

e Odemenin yapilmis olmasi.

ArkSigner, asagidaki hallerin herhangi birinin olusmasi halinde sertifika basvurusunu reddeder:
e Kimlik dogrulamanin yapilamamasi ve basvuru icin gerekli belgelerin tamamlanmamasi.

e Basvuru sahibinin ArkSigner uygulamasi tizerinden basvuruyu tamamlayamamis olmasi.

e Odemenin yapilmamis olmasi.

423  Sertifika Bagvurularinin isleme Siiresi
Basvuru sahibinin evraklarinin eksiksiz olmasi durumunda ArkSigner’a ulasan NES basvurularinin
islenme siiresi en fazla 5 (bes) is glintddr.

Basvuru sahibinin ArkSigner ofisine gelerek basvuru yapmasi durumunda akilli kart hemen dretilip
teslim edilir.

Bu madde altinda sertifika basvurusunun islenmesine iliskin verilen siire, sertifika basvurularinin
Madde 3.2’de yer alan esaslar ve sair ArkSigner prosediirlerine gore eksiksiz ve dogru olmasi halinde
gegerlidir.

4.3 Sertifika Uretimi

431  Sertifika Uretimi Sirasindaki ESHS Faaliyetleri

Madde 4.2.2°de yer alan esaslar uyarinca kabul edilen sertifika basvurulari ArkSigner tarafindan
islenerek Teblig’in 8. maddesinde yer alan “Giivenli Elektronik imza Olusturma ve Dogrulama
Araclarina” uygun olarak dretilir ve teslim edilir.

432  Sertifika Uretimiyle ilgili Sertifika Sahibinin Bilgilendirilmesi
Sertifika Uretildikten sonra sertifika sahibine ArkSigner prosedirlerine uygun iletisim kanaliyla tretimin
yapildigi bilgisi verilir.

4.4 Sertifikanin Kabull

441  Kabulln Sekli

Sertifika sahibi, sertifikayr kullanmadan 6nce sertifika icerigindeki bilgileri gdzden gecirmek ve
dogrulamakla, dogru olmayan veya basvuruyla tutarsiz bilgiler olmasi durumunda ArkSigner’i
bilgilendirmek ve sertifikanin iptalini talep etmekle yukimlidur.

442  ESHS Tarafindan Sertifikanin Yayimlanmasi
Nitelikli elektronik sertifika, sertifika sahibinin yazil rizasi olmasi kaydiyla web Uzerinde yayimlanir.

443  Diger Katihmcilarin Sertifika Uretimiyle ilgili Bilgilendirilmesi
Uygulama disidir.
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4.5 Anahtar Cifti ve Sertifika Kullanimi

451  Sertifika Sahibi imza Olusturma Verisi ve Sertifika Kullanimi

Sertifika sahibi, sertifikasini ve sertifikaya ait gizli anahtari, Kanun, Yonetmelik ve diger diizenlemeler
ile NESi ve NESUE kitapgiklarinda ve ilgili nitelikli elektronik sertifika basvuru ve taahhiitnamesinde yer
alan kosullar ve belirlenmis sinirlar icinde kullanilabilir.

Sertifika sahibi, sertifikasina karsilik gelen gizli anahtari diger kisilerin erisimine karsi korumak ve
kendisine mevzuat ile NESI ve NESUE kitapgiklarinda ve ilgili nitelikli elektronik sertifika basvuru ve
taahhitnamesinde taninan yetki ve sinirlar iginde kullanmakla ylikimludur.

452  Uciincii Kisilerin imza Dogrulama Verisi ve Sertifika Kullanimi

Uglincii kisiler, glivenecekleri sertifikalarin gegerliligini kontrol etmekle ve sertifikalari tabi olunan
standartlar ve diger diizenlemeler ile NESi ve NESUE kitapciklarinda belirlenmis kullanim amacglari
dahilinde kullanmakla yikimliddarler.

Sertifikanin gecerliliginin kontroli makul ve givenli kosullar altinda yapilmalidir. Aksi yonde bir
durumun olustuguna dair bir tereddit olmasi halinde, Uclincl kisiler gerekli tedbirleri almakla
sorumludur.

Bu baglamda Uglnci kisiler sertifikanin dayandigi kok ve alt kok sertifikalarinin gecerli oldugunu,
sertifikanin askiya alinmadigini, iptal edilmedigini veya siresinin dolmadigini ve sertifikayr veren
ESHS’yi tanidigini kontrol etmekle ylikimltdur.

Sertifikayla yapilan islemler sirasinda mevzuat ve standartlarca belirlenmis giivenli yazilim ve donanim
araglarinin kullanilmasi Gglinct kisilerin sorumlulugundadir.

Sertifikaya glivenmeden 6nce Uglinci kisilerin imza dogrulama verisi ve sertifika kullaniminda burada
sayllan sartlari yerine getirmemelerinden ArkSigner sorumlu tutulamaz.

4.6 Sertifika Yenileme

Sertifika yenileme, sertifika iceriginde acik anahtar dahil ayni bilgiler yer almak kaydiyla, sertifika
gecerlilik stiresinin uzatilmasidir. ArkSigner yeni anahtar cifti olusturma yontemini kullanarak basvuru
yeni yapilmis kabul eder ve yeni sertifika olusturma siireci bastan baslatilir.

461  Sertifika Yenilemeyi Gerektiren Durumlar
Sertifikanin kullanim siiresinin dolmasina belirli bir siire kalmis olmasi ve sertifika igerigindeki bilgilerde
bir degisiklik olmasi durumunda, sertifika sahibinin talebi tGzerine sertifika yenileme yapilir.

462  Yenileme Talebinde Bulunabilecek Kisiler
Sertifika sahibi ya da sertifika sahibini temsile yetkili kisiler tarafindan yenileme talebinde bulunulabilir.

463  Sertifika Yenileme Talebinin islenmesi

Gegerlilik stresi icinde NES sahibi, sertifika yenileme basvurusunu ArkSigner uygulamasi araciligiyla
elektronik imzasiyla yapabilir veya elektronik imzasinin siiresi dolmus ise

- Edevlet lzerinden kimlik dogrulama

- Mobil KYC yontemi ile kimlik dogrulama yontemleri kullanarak dijital platformlar izerinden kimlik
dogrulama islemini tamamlar.

Bu islemle kimlik kontroli yapilmis sayilarak yenileme talebi isleme alinir. Sertifikanin stiresi dolmus
ise Madde 4.1.2 de belirtilen adimlar uygulanir.

464  Yenilenmis Sertifikayla ilgili Sertifika Sahibine Bildirim Yapilmasi
Boliim 4.3.2'de yer alan esaslar uygulanir.
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465  Yenilenen SertifikaninKabuli
Boliim 4.4.1'de yer alan esaslar uygulanir.

466  ESHS Tarafindan Yenilenen Sertifikanin Yayimlanmasi
Bollim 4.4.2'de yer alan esaslar uygulanir.

467  Diger Katimcilarin Yeni Sertifika Uretimiyle ilgili Bilgilendirilmesi
Uygulama disidir.

4.7 Anahtar Yenileme

471  Anahtar Yenilemeyi Gerektiren Durumlar

NES icin gegerlilik stiresinin ilk 3 (lg) ayi icinde sertifika sahibinin kartindan sertifikanin silinmis olmasi,
kartin kaybolmasi veya kartin bir bicimde ¢alisamaz olmasi durumunda, yeniden belge istenmeksizin
anahtar yenilemeyle yeni bir sertifika Uretilir. Sertifika sahibinin ilk basvuruda saglamis oldugu higbir
bilginin degismemis olmasi 6n kosuldur. Gerekli gérilen hallerde bilgilerin degismemis oldugu kontrol
edilir.

472  Anahtar Yenileme Talebinde Bulunabilecek Kisiler
NES icin sertifika sahibi ve/veya kurumu temsile yetkili gercek kisidir.

473  Anahtar Yenileme Talebinin islenmesi
NES’te herhangi bir bilgide degisiklik olduguna dair bir belirti veya stiphe olmasi durumunda, ilgili bilgi
ve destekleyici belgeler yeniden alinir.

474  YeniSertifikayla ilgili Sertifika Sahibine Bildirim Yapilmasi
Bolim 4.3.2'de yer alan esaslar uygulanir.

475  Anahtari Yenilenen Sertifikanin Kabuli
Boliim 4.4.1'de yer alan esaslar uygulanir.

476  ESHS Tarafindan AnahtariYenilenen Sertifikanin Yayimlanmasi
Bolim 4.4.2de yer alan esaslar uygulanir.

477  Diger Katiimcilarin Yeni Sertifika Uretimiyle ilgili Bilgilendirilmesi
Uygulama disidir.

4.8 Sertifika Degisikligi

481  Sertifika Degisikligini Gerektiren Durumlar
ArkSigner tarafindan Uretilmis olan sertifikalarin igerigindeki bilgilerde bir degisiklik olmasi durumunda,
sertifika iptal edilir ve yeni bilgilerle birlikte yeni bir sertifika basvurusunda bulunulur.

Yeni sertifika basvurusu Bolim 4.1’de belirtilen ilkeler uyarinca yurutalar.

482  Sertifika Degisiklik Talebinde Bulunabilecek Kisiler
Bolim 4.1.1’de yer alan esaslar uygulanir.

483  Sertifika Degisiklik Talebinin islenmesi
Boliim 3.2’de yer alan esaslar uygulanir.

484  YeniSertifikayla ilgili Sertifika Sahibine Bildirim Yapilmasi
Bolim 4.3.2'de yer alan esaslar uygulanir.

485  Degisiklik Yapilmis Sertifikanin Kabul Sekli
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Bolim 4.4.1’de yer alan esaslar uygulanir.
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486  ESHS Tarafindan Degisiklik Yapilmis Sertifikanin Yayimlanmasi
Bolim 4.4.2’de yer alan esaslar uygulanir.

487  Diger Katiimcilarin Yeni Sertifika Uretimiyle ilgili Bilgilendirilmesi
Uygulama disidir.

4.9 Sertifika iptali ve Askiya Alinmasi
491  Sertifika iptalini Gerektiren Durumlar

49.1.1  Son KullaniciSertifikalar
Sertifikanin kullanim siresi icinde gecerliligini kaybetmesi durumunda sertifika iptal edilir. NES icin
iptal islemi talebin ulasmasinin ardindan derhal gergeklestirilir.

Asagida yer alan kosullar sertifikanin iptalini gerektirir:

o Sertifika sahibinin veya temsile yetkili kisinin talebi,

o Sertifika basvurusunda veya sertifikada yer alan bilgilerin sahteliginin veya yanlishginin ortaya
cikmasi; ArkSigner bu sartin olustuguna dair makul kanita dayali kanaat olusturabilecegi gibi ayni sart
sertifika sahibi veya temsili yetkili kisinin bildirimiyle de olusabilir.

o Sertifika iceriginde yer alan 6zne veya sertifika sahibi bilgilerinde bir degisiklik olmasi,
o Sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin veya gaipliginin veya olimiiniin 6grenilmesi,
e Sertifikanin amaci disinda kullanildigina dair bir kanitin elde edilmesi,

e Gizli anahtarin kaybedilmesi, ¢calinmasi, ortaya ¢ikma sliphesinin veya Uglnci kisilerin erisimi ve
kullanimi tehlikesinin olusmasi,

o Gizli anahtara erisim sifresinin ortaya ¢ikmasi veya benzer bir nedenle sertifika sahibinin gizli anahtar
Uzerindeki kontroliini kaybetmesi,

e Gizli anahtarin icinde bulundugu yazilm veya donanim aracinin kaybolmasi, bozulmasi veya
glvenilirligini kaybetmesi,

e ArkSigner’in, sertifikanin NESi ve NESUE rehber kitapgiklari ile ArkSigner nitelikli elektronik sertifika
basvuru formu ve taahhiitnamesi hiikimlerine aykiri olarak kullanildigina iliskin bir bildirim almasi veya
boyle oldugunun anlasiimasi,

o ArkSigner’'in tamamen kendi takdiri sonucu, sertifikanin verilisi sirasinda isbu NESUE rehber
kitapciklarinin uygulama esaslarina iliskin bir uygunsuzluk tespit etmesi,

o ArkSigner’in Kanun’a dayali sertifika verme hakkinin ortadan kalkmasi.

o ArkSigner kok veya alt kok sertifikalarina ait gizli anahtarlarin aciga ¢cikma siiphesinin olusmasi veya
aciga cikmasi,

o ArkSigner’in sertifika hizmetleri vermeyi durdurmasi ve baska bir ESHS ile anlasmamasi.

49.1.2  ArkSigner Alt KokSertifikalar
Alt kok sertifikanin kullanim siiresi icinde gecerliligini kaybetmesi durumunda en geg 7 (yedi) giin icinde
iptal edilir.

Asagida yer alan kosullar alt kok sertifikasinin iptalini gerektirir:

Sayfa 27 /53

ArkSigner Yazilim ve Donanim A.S. tiim haklari saklidir.



Nitelikli Elektronik Sertifika oVl
Uygulama Esaslari ARK|IMZA

o Uretimde kullanilan alt kok sertifikasina ait gizli anahtarlarin agiga ¢ikma siiphesinin olusmasi veya
aciga cikmasi,

o Alt kok sertifikasinin amaci disinda kullanildiginin ortaya ¢ikmasi,

e Alt kok sertifikanin ArkSigner NESIi ve NESUE rehber kitapciklari ve BR gerekliliklerine uygun olarak
Uretilmediginin ortaya ¢ikmasi,

o Alt kok sertifikanin icinde yer alan bilgilerin hatali veya yaniltici oldugunun ortaya ¢cikmasi,

o ArkSigner’in herhangi bir nedenle faaliyetlerine son vermesi ve iptal destegini saglamak amaciyla
herhangi baska bir ESHS ile anlasmamasi,

e ArkSigner’in sertifika verme yetkisinin siiresinin dolmasi, sona ermesi veya iptal edilmesi (SiL ve OCSP
hizmetleri icin gerekli dizenlemeler saglanmissa),

e ArkSigner NESi ve NESUE rehber kitapgiklari uyarinca sertifika iptali gerekiyorsa.

49.1.3  Alt ESHSSertifikalari
Uygulama disidir.

492  Sertifika iptal Talebinde Bulunabilecek Kisiler
Asagida belirtilen kisiler sertifika iptal talebinde bulunabilir:

o Sertifika sahibi ile sertifikada kurum bilgisinin yer almasi halinde ilgili kurumu temsile yetkili kisi,
o Glivenli elektronik imza olusturma aracinin sahibi,
o ArkSigner yetkilileri.

493  Sertifika iptal Talebi Prosediirleri
NES iptal talepleri, sertifika sahibinden;

e 7 glin 24 saat ilkesine gbre ArkSigner uygulamalari Gizerinden,

® 09.00-18.00 saatleri ve 18:00’den sonra ArkSigner uygulamasi tizerinden randevu olusturarak, tim
miusterilere duyurulan ve agikca ilan edilen telefon numarasi Gizerinden sesli cagri sistemiaraciligiyla,

e Mesai saatleri icinde yaziyla (posta araciligiyla gelen imzali yazilar)

olmak Gzere farkli yollarla alinabilir.

Sertifika sahibi, uygulama (zerinden iptal basvurusunu tercih ederse, ArkSigner uygulamalarina
interaktif parolasiyla baglanarak iptal edilecek sertifikayi secer. ikincil kimlik dogrulama asamasini da
gectikten sonra sertifika iptal nedeni girilerek online iptal islemi 7 glin 24 saat ilkesine gbre tamamlanir.

NES sahibi, telefonla iptal basvurusunu tercih ederse, ilan edilen telefon numarasi Gizerinden sesli ¢cagri
sistemine ulasir. Sistem (izerinde T.C. Kimlik Numarasi ve istenilen diger bilgileri girerek kimlik
dogrulama adimlarini tamamlar. iptal islemini 09:00-18:00 saatleri arasinda ve 18:00’den sonra
uygulama lzerinden randevu olusturarak tamamlar.

Ayrica, NES sahibi, tercih etmesi durumunda sertifika iptal talebini elle atilan imzayla hazirlayacagi bir
sertifika iptal talep yazisiyla da ArkSigner’a bildirebilir. iptal talep yazisi e posta alinmissa, yazi ash
gelene kadar sertifika askiya alinir. Yazinin asli ArkSigner yetkililerine ulastiginda yazidaki imza
dogrulanarak sertifika iptal edilir.
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islem sonrasi iptal durumu sertifika sahibine e-posta/sms ile bildirilir.

iceriginde kurum bilgisi de yer alan NES iptal talepleri, sertifika sahiplerinin yani sira onayh iptal
basvurulari ile ilgili kurumu temsile yetkili kisilerden de alinabilir. islem sonrasi iptal durumu yetkili ile
sertifika sahibine e-posta/sms ile bildirilir.

ArkSigner’a ait bir glivenlik sorunu olusmasi, mevcut sertifikalarla ilgili ihbar alinmasi ya da ArkSigner’in
ic isleyisinde olusan bir hatanin fark edilmesi durumlarindan birinin gerceklesmesi halinde, ArkSigner
sertifika iptalini baslatabilir. ArkSigner kaynakh tim sertifika iptal islemlerinde, sonug ilgili sertifika
kullanicilarina e-posta/sms yoluyla duyurulur. Gereken durumlarda, yeni sertifika Gretim islemleri
Ucretsiz olarak, iptal isleminden sonra hemen baslatilir.

iptal edilmis bir sertifikanin yeniden kullanilabilir hale gelmesi icin bir prosediir olmadigi gibi, iptal
edilmis bir sertifikanin yeniden kullanilabilir hale getirilmesi i¢in sunulan bir arag¢ da yoktur. iptal islemi,
veri tabaninda OCSP ve SiL hizmetlerinde anlik giincellemeye yol acar.

ArkSigner’a ait kok ve alt kok sertifikalarin iptal edilmesi durumunda, mimkiin olan en kisa siirede
durum tim ilgili taraflara elektronik ortamda ivedilikle duyurulur. iptal edilen kdk veya alt kék
sertifikanin imzasini tasiyan son kullanici sertifikalari da iptal edilir ve kullanicilar e-posta/sms ile
bilgilendirilir.

494  Sertifika Iptal Talebi Gecikme Periyodu
Sertifika iptal talebi teknik ve ticari imkanlarin elverdigi en kisa siire iginde isleme alinir.

495  ArkSigner’in Sertifika iptal Talebini isleme Siiresi

ArkSigner, kendisine uygulama ve sesli cagri sistemi lzerinden kesintisiz olarak ulasan tiim sertifika
iptal taleplerini, talebin uygun bulunmasi ve kimlik dogrulamanin tamamlanmasinin ardindan aninda
sonuclandirir. Yaziyla kagit ortaminda alinan sertifika iptal talepleri ise mesai saatleri icinde derhal
degerlendirmeye alinir ve gerekli islemler ivedilikle tamamlanir.

496  Uclincii Kisilerin iptal Kontrol Gerekliligi

Ugiincii kisiler, kendilerine gonderilen bir elektronik imzaya giivenmeden &nce, ilgili sertifikayi
dogrulamakla yukimlidur. Sertifika durumunun dogrulanmasi icin ArkSigner tarafindan yayimlanan
giincel SiL ya da cevrim igi sertifika durum sorgulama servisi olan OCSP kullanilmalidir. ArkSigner
Uglnci kisilere, Kanun’a gore olusturulan glvenli elektronik imzali dogrulamada glvenli elektronik
imza dogrulama araglarini kullanmalarini tavsiye eder.

497  Sertifika iptal Listesi (SIL) Yayimlama Sikligi

ArkSigner, herhangi bir son kullanici sertifikasinin iptal edilmesi halinde OCSP ve SiL servislerinin tutarli
olmasi amaciyla 5 (bes) dakika iginde yeni bir SIL Uretir. Ayrica sertifika durumlarinda hicbir degisiklik
olmasa bile, giinde en az iki kez yeni bir SiL yayimlar. ArkSigner alt kok sertifikalarina ait SiL’ler, bir alt
kok sertifika iptali durumunda veya sertifika iptali olmasa bile yilda en az bir kez yayimlanir.

498  Sil’lerin En Geg Yayimlanma Zamani
SiL’ler Uretildikleri andan itibaren 5 (bes) dakika icinde yayimlanir.

499  Cevrim ici Sertifika iptal/Durum Kontrol imkani (OCSP)

ArkSigner, kesintisiz gevrim igi sertifika durum protokolii OCSP destegi verir. SiL’lere gére daha giivenilir
ve gercek zamanl bir sertifika durum sorgusu olan OCSP hizmetiyle, misteri tarafindaki uygun
yazilimlar araciligiyla g¢evrimigi olarak sertifika durum sorgusu yapilabilir. Bu sorguyla, belirli bir
zamanda bir sertifikanin durumu (gecerli, iptal, bilinmiyor) hakkinda bilgi edinmek mimkiindr.
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ArkSigner OCSP hizmeti kapsaminda, sorgu yapan sistemlere verilen cevaplar, OCSP cevabi imzalama
amaciyla tretilmis olan OCSP hizmet sertifikalari kullanilarak imzalanir. Ayrica durumu sorgulanan ve
ArkSigner tarafindan Uretilmis herhangi bir sertifika igin olusturulan cevap, bu sertifikayi imzalamis olan
kok veya alt kok sertifika tarafindan imzalanmis bir OCSP hizmet sertifikasi kullanilarak imzalanir.

4910 Cevirim ici Sertifika iptal/Durum Kontrol Gereklilikleri
Uclincii kisilerin sertifika durum sorgusu yaparken, eger teknik imkanlari yeterliyse OCSP’yi tercih
etmeleri, Sil’i ikinci alternatif olarak secmeleri énerilir.

4911 Diger iptal Durumu Yayimlama Cesitlerinin Varlig
ArkSigner, OCSP ve SiL disinda iptal durumu yayimlama yéntemi kullanmaz.

4912 Anahtar Givenliginin Yitirilmesine iliskin Ozel Gereklilikler

ArkSigner’a ait bir glivenlik sorunu olusmasi durumunda, durumdan etkilenen son kullanici sertifikalari
ArkSigner tarafindan iptal edilir. ArkSigner’a ait kok veya alt kok sertifikalarinin iptal edilmesi gerekirse,
bu sertifikalarin imzasini tasiyan son kullanici sertifikalari da iptal edilir ve kullanicilar bilgilendirilir.

Guvenlik sorunu ve sonuglari, ArkSigner tarafindan ivedilikle kamuya acgik bir sekilde web sitesi
Gzerinden ve gerekli durumlarda basin ve yayin organlari araciligiyla sertifika sahiplerine ve Uglnci
kisilere duyurulur.

ArkSigner’a ait bir glivenlik sorununun duyurulmasi durumunda, sertifika sahiplerinin sertifikalarini
kullanmaya devam etmelerine izin verilmez.

ArkSigner kaynakh tim sertifika iptal islemlerinde, iptal sonrasi yeni sertifika Gretim islemlerinin
ivedilikle baslatilmasindan ArkSigner sorumludur.

4913 Sertifika Askiya Alma Gerektiren Durumlar

ArkSigner, NES iptal talebinin kaynaginin dogrulanamadigi durumlarda dogrulama islemi
sonuglanincaya kadar veya son kullanici tarafindan iptali gerektiren bir durumun olup olmadigindan
emin olunamadigl zamanlarda gelen talep lzerine, iptal islemi yapmak yerine ilgili sertifikalari askiya
alr.

Nitelikli elektronik imza sertifikasinin sertifika sahibine ulastiktan sonra aktivasyon islemi yapilincaya
kadar gecen siire icerisinde de sertifikalar askida kalir.

4914 Sertifika Askiya Alma Talebinde Bulunabilecek Kisiler
Boliim 4.9.2'de yer alan esaslar uygulanir.

4915 Sertifika Askiya Alma Talebi Prosediri
Asagidaki istisnai haller sakh kalmak kaydiyla Bolim 4.9.3’de yer alan esaslar uygulanir.

ArkSigner’a ait bir glivenlik sorunu olusmasi ya da mevcut sertifikalarla ilgili ihbar alinmasi durumunda
NES'ler icin iptal gerekliligi kesinlesene kadar ArkSigner ilgili sertifikalari askiya alabilir. ArkSigner
tarafindan baslatilan aski slireci, kayit merkezi ya da sertifika tiretim merkezi kaynakli olabilir. ArkSigner
kaynakh tim sertifika askiya alma islemlerinde, sonug ilgili sertifika kullanicilarina e-posta yoluyla
duyurulur. ArkSigner’a ait kok ve alt kok sertifikalari icin askiya alma islemi uygulanmaz.

4916 Sertifikanin Askida Kalma Siiresinin Sinirlari

ArkSigner, NES iptal talep kaynaginin dogrulanamadigi durumlarda askiya aldigi sertifikalari, dogrulama
islemi sonuclanincaya veya siire siniri asilana kadar askida birakilir. Sertifika sahipleri tarafindan iptali
gerektiren bir durumun olup olmadigindan emin olunamadiginda askiya alinan sertifikalar, sertifika
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sahibinden iptal gerekliligi onaylandiginda iptal edilir.

Her iki durumda da, askiya alma siiresi 30 (otuz) glinii asamaz. Bu stirenin sonunda hala askida bulunan
sertifikalar, glivenlik nedeniyle otomatik olarak iptal edilir.

NES’in askida bulundugu siire icinde, iptali gerektiren bir durumun olmadigi anlasilirsa, sertifika askidan
cikarilarak tekrar gecerli duruma alinabilir.

4.10 Sertifika DurumServisleri
ArkSigner tarafindan Uretilmis olan sertifikalar, sertifika sahibinin yazili rizasi olmasi kaydiyla tim
sertifika sahiplerinin ve lglinci kisilerin erisimine acik olarak web {izerinden yayimlanir.

Sertifika durum sorgulamasi ise iki ayri ydntemle yapilir: Sertifika iptal Listesi (SiL-CRL) ve Cevrimigi
Sertifika Durum Protokolii (OCSP).

4101 islevsel Ozellikler

ArkSigner sertifika ve cevrim ici sertifika durum sorgulama kayitlari siirekli yayimlar. Son kullanici
sertifika durumlarinda hicbir degisiklik olmasa bile SiL, 12 (on iki) saatlik zaman araligini gegmeyecek
sekilde glinde en az 2 (iki) kez ve 24 (yirmi dort) saatlik gegerlilik sliresiyle yayimlar. Herhangi bir son
kullanicr sertifikasinin iptal edilmesi halinde OCSP ve SiL servislerinin tutarli olmasi amaciyla 5 (bes)
dakika icinde yeni bir SiL {retir.

SiL gecerlilik siiresi konusunda tek istisna kok ve alt kok sertifikalarin gecerlilik siirelerinin dolmasi
sirasinda yasanir. SiL icinde bulunan bir sonraki giincelleme tarihinin, kok veya alt kék sertifika gegerlilik
bitis tarihini asmasi halinde SiL icinde bulunan bu deger kdk veya alt kok gecerlilik bitis tarihi olarak
yazilr.

ArkSigner, cevrim ici sertifika durum protokoli OCSP destegi verir. Bu sorguyla, gercek zamanh sertifika
durum (gecerli, iptal, bilinmiyor) bilgisi alinabilir. Aktivasyon islemi sonrasi BTK'nin 14.01.2025 tarihli
Kurul Karari geregince sertifika 6 (alti) saat sonra gecerli olacak sekilde iretilip OCSP ve CRL listesine
eklenir.

4102 Hizmetin Surekliligi
ArkSigner, Madde 4.10.1’de belirtilen kosullarda SiL ve OCSP hizmetini, kesintisiz olarak 7 giin 24 saat
ilkesine gore verir.

ArkSigner merkezinde sunulan sertifika hizmetleri, erisilebilirlik ve yeniden devreye alma amaglari
uyarinca her zaman yeterli diizeyde bir altyapi ile idame ettirilir. Hizmetlerde kesintiye yol acan ve
ArkSigner’in kontroliiniin étesinde bir durum ortaya ciktiginda, ArkSigner is Siirekliligi Prosediiriine
gore gerekli islemler yapilir.

4103 istege BagliOzellikler
Uygulama disidir.

4.11 Sertifika Sahipliginin Sona Ermesi

Sertifika sahipliginin sona ermesi, sertifikanin sliresinin dolmasi ya da iptal edilmesiyle gergeklesir.

4.12 imza Olusturma Verisi Saklama ve Yeniden Olusturma
ArkSigner, imza olusturma verisinin kendisi tarafindan olusturulmasi halinde, bu veriyi hicbir bicimde
saklamaz veya yeniden olusturmaz; yeniden olusturulabilecegi bilgileri elinde tutmaz.

4121 Anahtar Saklama ve Yeniden Olusturma ilke ve Esaslari
Uygulama disidir.
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4122 Oturum Anahtari Zarflama ve Yeniden Olusturma ilke ve Esaslari
Uygulama disidir.

5 TESIS, YONETIM VE [SLETMEYLE iLGILi KONTROLLER

NESUE dokimaninin bu kisminda, ArkSigner’in sertifika hizmetlerini ylratirken tesis ve isletme
glvenligini saglamaya yonelik olarak uyguladigi, teknik olmayan cesitli givenlik kontrolleri yer
almaktadir.

5.1 Fiziksel Kontroller

511  Tesis Yeri ve insaati
ArkSigner merkezi, dis tehditlere karsi korunakli ve giivenli bir alanda kurulmus, tesis icinde yiksek
glvenlikli bolgeler ve cesitli glivenlik alanlari olusturulmustur.

512  Fiziksel Erisim

ArkSigner merkezinde bulunan NES Uretim Merkezindeki alanlara fiziksel erisim siirekli kontrol altinda
tutulmaktadir. Glvenli alanlara fiziksel erisim parmak izi gegis kontrol sistemleri araciligiyla yapilir.
Yetkisiz kisilerin belirli bolgelere girisi yasaklanmistir. Temel sertifika Gretim islemlerinin
gerceklestirildigi yluksek glivenlikli bolgeler daima yetkisiz girise kapali tutulur. Giris cikislar kayitaltina
alinir.

513  Gig Kaynaklari ve Havalandirma

ArkSigner merkezinde kullanilan tim donanim ve techizat icin kesintisiz ¢alisacak glic kaynaklari
olusturulmustur. Sistemler gli¢ kesintilerine karsi, aninda devreye girecek kesintisiz gli¢c kaynaklari ve
jeneratorlerle desteklenir. Yedek gli¢ Unitelerinin diizenli olarak bakimi yapilir ve ihtiyaca goére
kapasiteleri gelistirilir.

Ozellikle bilgisayar donanimlarinin yogun bulundugu bélgelerde, bu bélgelerin disinda kalan alanlarda
ise ihtiyaca gore yeterli havalandirma kesintisiz olarak saglanir.

514  SuBaskinlari
ArkSigner merkezi, sel ve su baskinlarina karsi korunmustur. Kritik donanim ve techizatin bulundugu
b6lim ve alanlarda dis cephe ve zemin kaplamalari su gegirmez niteliktedir.

Alinan bitin insaat 6nlemlerine ragmen olusabilecek olasi su baskinlarini mevcut sisteme zarar
vermeden bertaraf edebilmek icin, yeterli diizeyde uyari sistemleri kurulmustur.

5.15 Yangin Onleme ve Yangindan Korunma
ArkSigner merkezinde, yangin ihbar sistemleriile olasi yangin durumlarina aninda miidahale edilmesini
saglayacak sondirme sistemleri kurulmustur.

516  SaklamaOrtamlari

ArkSigner faaliyetleri sirasinda olusturulan tiim kayitlarin yedekleri uygun saklama ortamlarinda
tutulur. Bu yedekler, bina icinde su ve yangin korumali bir alanda, fiziksel ve elektromanyetik glivenlik
onlemleri alinmis, erisim glivenligi saglanmis ve sadece prosediirel kontroller uygulanarak
erisilebilecek sekilde saklanir.

517  Atiklarin Atilmasi

Temel sertifika hizmetlerine bagli, elektronik veya kagit ortamda saklanan tim bilgi ve belgeler,
saklanmalari gerekmiyorsa ilgili prosedirler uyarinca tamamen imha edilerek atilir. Kriptografik
modiiller atilmalari gerektiginde Uretici firmaya ait teknik dokiimanlar dogrultusunda sifirlanir ve
fiziksel olarak imha edilir. ArkSigner birimlerinin diger tim atiklari uygun bigimde tesis disina ¢ikarilir.
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518  Tesis DisiYedekleme

ArkSigner, sertifika hizmetleri is surekliligini saglayabilmek amaciyla, mevcut tesis ve binada
olusabilecek herhangi bir afet durumunda sistemlerini yeniden isletilebilir duruma getirebilmek igin
elektronik islem kayitlarinin yedeklerini tesis disinda glivenli kasalarda saklar.

5.2 Prosedirel Kontroller

521  Glvenilir Roller
ArkSigner elektronik sertifika hizmetlerinde gorev alan personelin organizasyonunun saglanmasi
amaciyla, tim sertifika is stireclerinin yirttilmesinde gorev alacak givenilir roller belirlenmistir.

o Ust Diizey Yoneticiler: ArkSigner sertifika hizmetlerinin yiritilmesinden teknik ve idari agidan
sorumlu Ust diizey yoneticilerdir.

e Miisteri Hizmetleri Sorumlulari: Musteri hizmetleri, evrak kontroli, sertifika basvuru kaydi, tGretim,
nitelikli elektronik sertifikalari askiya alma ve iptal gibi rutin sertifika hizmetlerinden sorumlu
¢alisanlardir.

e Giivenlik Yetkilileri: Glvenlik politikalari ve uygulamalarinin yonetimi ve yiritiilmesinden sorumlu
calisanlardir.

o Sistem Yoneticileri: Sertifika hizmetlerine iliskin sistemlerin kurulumu, konfiglirasyonu ve
devamliliginin saglanmasi ve ayni zamanda sistem yedekleme ve geri yikleme islemleri icin
yetkilendirilmis ¢alisanlardir.

o Sistem Denetgileri: Sertifika hizmetlerine iliskin arsivlerin ve denetim kayitlarinin izlenmesi igin
yetkilendirilmis ¢alisanlardir.

522 Her Gérev icin Gereken En Az Kisi Sayisi
ArkSigner’da sertifika strecleri dahilindeki kritik islemlerin yapilabilmesi icin ¢ok kisi kontrolli bir
sistem kurulmustur.

ArkSigner kok ve alt kok sertifikalariyla ilgili her tiirlii Gretim, yenileme, iptal, imha ve yedekleme islemi,
ArkSigner kok, alt kok ve son kullanici sertifikalarinin anahtar giftlerinin Gretimi en az iki yetkilinin hazir
olmasiyla yapilabilir.

ikili kontrol sistemleri; sistem odasi erisimi, kok oda erisimi, sertifika ve kék sertifika Gretimi icin
uygulanir.

523  Her Gdrev icin Kimlik Dogrulama

ArkSigner icinde glivenilir rollere atanan ¢alisanlar, dncelikle atanmis yetkileriyle birlikte glivenlik
sistemine tanitilir. Boylelikle her kritik islem 6ncesi bu rollerdeki kisilerin kimlik dogrulamasi yapilir.
Dogrulama tamamlandiktan sonra isleme izin verilir ve islem tamamlandiktan sonra kaydedilir.

524  Gorevlerin Ayrilmasini Gerektiren Roller

Sertifika slregleri isletilirken, ayni sertifikayla yapilan ardisik islemlerin tiimu farkh islem noktalarinda
farkh kisiler tarafindan yapilir. Gérevlerin dagitimi farkli rollere atanarak siireg icinde ayni kisinin isin
biitlininid ya da buyik bir kismini yapmasi engellenmistir. Yapilan her islem, rol bazli olarak ayrintili yer
ve zaman bilgisi icerecek sekilde kayit altina alinmaktadir.
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5.3 Personel Kontrolleri

53.1 Nitelik, Deneyim ve Glvenlik Gereklilikleri

ArkSigner'da calisan personel, sertifika streglerinin isleyisini dogru ve glvenilir bir sekilde
yuritebilecek nitelikte, goreve uygun egitim dizeyine sahip (lise, Universite, yiksek lisans vb.),
konusunda bilgili ve egitimli, benzer ¢alisma alanlarinda deneyimlidir ve tiim giivenlik kontrollerinden
gecmistir.

532  Kisisel Gegcmis Kontrol Gereklilikleri

ArkSigner’da calisan personelin 6zgecmisi ve referanslari ayrintili bir sekilde degerlendirilmekte, ise
teknik ve idari agidan uygunlugundan emin olunmaktadir. Uygun nitelikte oldugu belirlenen kisiler igin
adli sicil belgesi istenir ve gerekiyorsa giivenlik sorusturmasi yapilir.

533  Egitim Gereklilikleri

ArkSigner personeli géreve baslamadan 6nce sorumluluklari kapsaminda egitimden gecirilir. Egitim
slresince, calisanlar temel sertifika is stirecleri; musteri hizmetleri, sertifika Gretim merkezi isleyisiyle
ilgili proseddrler ve talimatlar, bilgi glivenligi yonetim sistemi, kullanilacak yazilim ve donanim birimleri
hakkinda ayrintili olarak bilgilendirilir.

534  Tekrar Egitim Sikhgi ve Gereklilikleri
Calisanlara yonelik egitim, goreve baslanirken verilen ilk egitimin ardindan periyodik olarak ve diger
gerekli gérilen durumlarda tekrarlanir.

535  is Rotasyonu Sikligi ve Sirasi
Kalici bir gorevlendirme degisikligi olmadigi sirece, farkli ¢calisma alanlari arasinda rutin rotasyon
yapilmaz.

536  Yetkisiz islemler icin Yaptirnmlar

ArkSigner personelinin tesebblis edecegi yetkisiz islemler icin, ArkSigner insan kaynaklari prosedir
uyarinca gerekli disiplin cezalari uygulanir. Eger bu yetkisiz islem sonucunda ArkSigner ya da ArkSigner
misterileri zarar goriirse, bu zararin ilgili calisandan tazmini yoluna gidilir. ArkSigner yetkisiz islem
yapanlar hakkinda, Kanun, Yonetmelik ve Teblig geregince islem yapilmasini temin etmek lzere, adli
mercilere basvuruda bulunur.

53.7  Bagimsiz Alt Yiiklenici Gereklilikleri

Sertifika slirecleri dahilinde alt ylkleniciler araciligiyla ylritilen islemler icin, ArkSigner ile alt yiiklenici
firma arasinda bir hizmet s6zlesmesi imzalanir. Bu hizmet s6zlesmesi ArkSigner’in gerektirdigi glivenlik
kosullarini ve hizmet esaslarini ortaya koyar.

538  Personele Saglanan Dokiimantasyon

ArkSigner personeline, NESI ve NESUE dokiimanlari, sertifika siirecleriyle ilgili kurumsal prosediirler ve
glivenlik prosediirleri ile talimatlari, calisanlarin rollerine gére diizenlenmis gérev tanimlari, kullanilan
yazilim ve donanima ait kullanim kilavuzlari saglanir.

5.4 Denetim Kayitlari Alma Proseddrleri

541  Kaydedilen OlayTipleri

Sertifika yasam dongisui icinde yirutilen tim sertifika hizmetlerine ait kayitlar ArkSigner tarafindan
tutulur. Bu kayitlarin arasinda sertifika basvuru kayitlari, Uretilen, yenilenen, askiya alinan ve iptal
edilen sertifikalarla ilgili her tiirlii misteri talebinin kayitlari, Uretilip yayimlanan sertifikalar ile Sil’ler
hakkindaki kayitlar, ArkSigner birimlerindeki glivenilir rollere sahip calisanlarin islem kayitlari,
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calisanlarin ArkSigner birimlerine giris ve cikis kayitlariile sistem modiillerine erisim kayitlari, dokiiman
takibiyle ilgili kayitlar, yazim ve donanim kurulum, giincelleme ve onarim kayitlari sayilabilir. islem
kayitlari tutulurken islemin tanimi, islemi yapan kisi, islemin tarih ve zaman bilgisi ve islemin sonucu
kaydedilir.

542  KayitlariislemeSiklig
Denetim kayitlari stirekli olarak tutulur ve periyodik olarak bu kayitlarin yedekleri alinarak arsivlenir.

543  Denetim Kayitlarinin Saklanma Siresi
ArkSigner isleyisine ait denetim kayitlari, aktif kullanim siiresince sistemde tutulur. Bu siirenin sonunda
yasal diizenlemeler uyarinca saklanmak tzere arsivlenir.

544 Denetim Kayitlarinin Korunmasi
Denetim kayitlari fiziksel ve elektronik giivenlik 6nlemleriyle korunur, sadece yetkili kisilerin erisimine
acik tutulur. Denetim kayitlarinin veri bitlnligu anahtarlanmis 6zet yontemiyle saglanmaktadir.

545  Denetim Kayitlarinin Yedeklenme Prosediirleri
ilgili prosediirler uyarinca, kayitlarin periyodik olarak yedekleri alinir.

546  Denetim Bilgisi (ic ve Dis) Toplama Sistemi
Denetim kayitlari, ArkSigner uygulamalari tarafindan tutulur.

547  Olayi Yaratan Kisiyi Bilgilendirme

Rutin islemlerin disinda kalan denetim kayitlarinin olustugu durumlarda, olayl yaratan kisi sistem
tarafindan uyarilir. Olayin ¢esidine ve 6nemine gore, sistem lzerinde Ust yetki seviyesindeki kisi veya
kisiler de bilgilendirilebilir.

548  Zarar Gorebilirlik Degerlendirmesi
Denetim kayitlarinin rutin olarak gézden gecirilmesi sonucunda sistemdeki ve sireglerdeki giivenlik
aciklari tespit edilerek gerekli olan dnlemler alinir.

5.5 Kayitlarin Arsivlenmesi

551  Arsivlenen KayitTipleri

ArkSigner isleyisi uyarinca, Madde 5.4’te belirtilen tiim denetim kayitlari, sertifika stireclerine yonelik
basvuru, talep ve talimatlar, kagit lizerinde alinan tim destekleyici belgeler ile sertifika sahibi
taahhitnamesi, miisterilerle yapilan tiim yazismalar, retilen tiim sertifikalar ve SiL’ler, NESi ve NESUE
kitapgiklarinin tim siirimleri, uygulama prosediirlerinin, talimatlarin ve formlarin bitind arsivlenir.
Arsivlerin buyik bir kismi elektronik ortamda tutulurken, kagit Gzerindeki yazismalar, formlar, belgeler,
musteri dosyalari, sirket belgeleri gibi kayitlar da kagit ortaminda arsivlenir.

552  Arsivlerin SaklamaSiresi
NES’lerle ilgili ArkSigner isleyisine ait arsivler, yasal diizenlemeler uyarinca en az 20 (yirmi) yil sireyle
saklanir.

553  Arsivlerin Korunmasi
Arsivler fiziksel ve elektronik glivenlik 6nlemleriyle korunur, sadece yetkili kisilerin erisimine agik
tutulur.
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554  Arsivlerin YedeklenmeProsediirleri
ilgili prosediirler uyarinca, elektronik ortamdaki arsivlerin yedekleri tutulur. Kagit ortamdaki arsivlerin
ise yedekleri alinmaz.

555  Kayitlarin Zaman Damgasi Altina Alinmasi Gereklilikleri
ArkSigner elektronik arsiv kayitlari zaman bilgisiyle birlikte saklanir.

556  Arsiv ToplamaSistemi
Arsiv kayitlari, ArkSigner uygulamalari kullanilarak veya manuel olarak tutulur.

557  Arsiv Bilgisinin Edinilmesi ve Dogrulanmasi Proseddrleri
ArkSigner arsiv bilgilerine, Kurum talebi veya yasal slireglerin bir geregi olarak kontrolli erisim saglanir.

5.6 Anahtar Degisimi
Kok sertifikalarin stiresi sonuna yaklasildiginda, tretilecek son kullanici sertifikalarinin gecerlilik stresi,
bagh bulundugu kok sertifikalarin herhangi birinin son kullanma tarihini gegmeyecek bicimde verilir.

5.7 Guvenligin Yitiriimesi ve Felaket Kurtarma

571  Givenlik Kaybina Neden Olabilecek Olaylar
ArkSigner isleyisini engelleyecek nitelikte olaylarin ya da giivenlik sorunlarinin olusmasi durumunda,
ArkSigner ihlal olayi yonetimi prosediirii ve is strekliligi prosedtiri uyarinca duruma midahale edilir.

572  BilgisayarKaynaklari, Yazihmve/veya Verilerin Bozulmus Olmasi

Bilgisayar kaynaklarinin zarar gérmesi, yazilim birimlerinde veya isleyise dair verilerde bozulma
olusmasi durumunda, oncelikle tesisteki hasarli donanim yeniden isler hale getirilir. Daha sonra,
kaybolan kayitlar yedekleme sistemleri araciligiyla yeniden olusturulur ve sertifika hizmetleri tekrar
etkin hale getirilir. Eger tam olarak isler hale getirilemez veya kayitlarin bazilari yeniden elde edilemez
ise, bu durumdan etkilenebilecek olan biitiin sertifika sahipleri ile tGglinci kisiler ivedilikle bilgilendirilir.
Gerekli durumlarda bazi sertifikalar iptal edilip yeni sertifika tretimine gegilir.

573  imza Olusturma Verilerinin Giivenliginin Yitirilmesi

ArkSigner imza olusturma verilerinin givenliginin ve glvenilirliginin yitirilmesi durumunda, ilgili
sertifikalar iptal edilir ve Madde 5.6 uyarinca yeni imza olusturma verisi olusturularak devreye alinir.
iptal edilen sertifikalarin yerine prosediirler geregi yeni sertifikalar Uretilir ve bu durumdan
etkilenebilecek olan biitin sertifika sahipleri ile G¢lnci kisiler ivedilikle bilgilendirilir.

574 s Surekliligi Yetenekleri ve Felaket Kurtarma
ArkSigner merkezi disinda felaket kurtarma merkezi (FKM) tesis etmistir. Afet sonrasinda is stirekliligini
temin etmek lizere ArkSigner merkezinde bulunan veriler yedeklenir.

ArkSigner isleyisini engelleyecek nitelikte olaylarin ya da glivenlik sorunlarinin olusmasi durumunda,
ArkSigner is slirekliligi prosediirii uyarinca duruma midahale edilir.

5.8 ArkSigner’in Faaliyetinin Son Bulmasi
ArkSigner’in faaliyetlerinin son bulmasi halinde, Kanun ve Yénetmelik geregi bu durumu en az 3 (Ug) ay
once Kuruma bildirir ve kamuoyuna duyurur.

ArkSigner, mevcut sertifikalarla ilgili tim bilgi, belge ve kayitlari, Kanun geregi 1 (bir) ay icinde baska
bir ESHS’ye devreder. Kurum, uygun gérmesi halinde, 1 (bir) ayl gegmemek tizere ek siire verebilir. Eger
devir islemi belirtilen stireler icinde tamamlanamazsa, ArkSigner ilgili sertifikalari iptal eder ve tiim ilgili
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taraflari bu durumdan haberdar eder. Bu durumda, ArkSigner son SiL kaydini olusturduktan sonra kendi
imza olusturma verisi ile yedeklerini imha eder.

6 TEKNIK GUVENLIK KONTROLLERI

NESUE dokiimaninin bu kisminda, ArkSigner’in sertifika hizmetleriyle ilgili is siireglerinde kullanilan gizli
anahtarlarinin ve erisim verilerinin yénetimi ile teknik altyapiya ve sertifika hizmetlerinin isleyisine
yonelik givenlik kontrolleri yer almaktadir.

6.1 Anahtar Cifti Uretimi ve Kurulumu

611  Anahtar Cifti Gretimi

ArkSigner kok ve alt kok sertifikalarina ait anahtar ciftleri, sadece yetkili kisilerin kontrolliinde, iki
yetkilinin hazir bulunmasiyla, Bélim 5.2.2’de belirtildigi gibi teknik ve idari glivenlik 6nlemleri alinmis
ortamlarda uretilir ve uygun bicimde yedeklenir. imza olusturma verisi yetkisiz erisime karsi fiziksel ve
teknik glivenlik 6nlemleriyle korunur. ArkSigner kok ve alt kok sertifikalari anahtar cifti (iretiminde en
az EAL4+ veya FIPS 140-2 Diizey 3 glivenlik diizeyinde kriptografik glivenlik donanim moduli kullanilir.
Anahtar ciftlerinin uzunlugu ve kullanilacak algoritmalar giincel mevzuat ve standartlarla uyumlu
olacak sekilde yapilir. Ayni sekilde Uretilen anahtar ciftinin 6mri glincel mevzuat, standartlar ve
anahtarlarin kriptografik glivenlik stiresiyle sinirlandiriimistir. Bir kdk veya alt kok sertifikasinin
gecerlilik sGresi sonundan yeterince makul bir sire 6nce yeni bir anahtar cifti ve sertifika tretilerek
hizmetin kesintisiz bir bicimde devam etmesi saglanir. ArkSigner donanim glivenlik modiilleri, fiziksel
ve elektronik her tirli midahaleye karsi koruma altinda tutulur ve calistirilir. Moddllerde bulunan
verinin glvenli yedekleri alinir ve saklanir. Boylece fiziksel ve ekonomik dmrini tamamlamis bir
modiillin igindeki anahtarlar Bélim 6.2.10’da belirtildigi gibi yok edilir ve yeni modiillerde kullaniimak
Uzere gerekli yedekler baska ortamlarda saklanir. NES sahiplerinin imza olusturma ve dogrulama
verileri ArkSigner tarafindan Uretilir. Bu Gretim islemi icin ArkSigner sertifika Gretim merkezinde uygun
glvenlik dizeyine sahip donanim gilvenlik moddillerinde islem gercgeklestirilir. Misterilere ait imza
olusturma verileri hi¢bir kosulda ArkSigner’da saklanmaz ve kopyasi alinmaz.

612  Imza Olusturma Verisinin Sertifika Sahibine Ulastiriimasi

ArkSigner NES satiminda yetkili oldugu ArkSigner uygulamasinda ilan edilen satis magazalarindan veya
ArkSigner Yetkili ofisinden giivenli elektronik imza olusturma araci temin edilir. Giivenli elektronik imza
olusturma aracinin erisim sifresi ise aktivasyon uygulamasiyla sertifika sahibi tarafindan belirlenir.

613  imza Dogrulama Verisinin ESHSye Ulastiriimasi
imza dogrulama verileri giivenli aktarim protokolleri kullanilarak ArkSigner veri tabanina kaydedilir.

614  ArkSignerimza Dogrulama Verilerinin Uglincii Kisilere Ulastiriimasi

ArkSigner kok ve alt kok sertifikalar Gglinch kisilerin erisebilecegi sekilde https://www.arkimza.com
adresinden, kok sertifikalara ait parmak izi ise Tirkiye’de yayinlanan en yliksek tirajl 3 (li¢) gazetede
yayimlanir. Boylelikle, ArkSigner’a ait imza dogrulama verileri li¢linci kisilerce kullanilabilir.

6.15  Anahtar Uzunluklari

ArkSigner sertifikalari, Teblig ile belirlenen minimum anahtar uzunluklarina uygundur. ArkSigner
sertifika tGretim merkezinin kok ve alt kok sertifikalari Giretilirken 2048 bit ve lstl RSA veya 384 bit ve
Gisti ECDSA anahtar ciftleri kullanilir. ArkSigner tarafindan tretilen tiim son kullanici sertifikalari igin
2048 bit ve Ustl RSA veya 384 bit ve Ustl ECDSA anahtar cifti kullanilir. ArkSigner tarafindan dretilen
nitelikli elektronik sertifikalarda kullanilan 6zetleme algoritmalari hakkinda bilgi, Bolim 7.1.3'te
verilmistir.
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616  Anahtar Uretimi ve Kalite Kontrolii
Anahtar cifti ArkSigner merkezinde uygun givenlik diizeyine sahip donanim giivenlik modillerinde,
Teblig'de belirlenen parametrelere uygun olarak Gretilir.

6.L7  Anahtar Kullanim Amaclari

ArkSigner sertifika hizmetleri kapsaminda Uretilen son kullanici anahtarlari, kimlik dogrulama ve
elektronik imza amach kullanilir. ArkSigner sertifika tGretim merkezlerinin kdk ve alt kok sertifikalarina
ait anahtarlar, sertifika ve SiL imzalamak icin kullanilir. ArkSigner OCSP hizmet sertifikalarina ait
anahtarlar, OCSP sunucularina gelen sorgulara karsilik Gretilen OCSP cevaplarini imzalamak igin
kullanilir. Anahtarlarin kullanim amaci, X.509 v3 sertifikalarin anahtar kullanim alanlarinda belirtilir.

6.2 imza Olusturma Verisinin Korunmasi ve Kriptografik Modiil Miihendislik
Kontrolleri

621  Kriptografik Modl Standartlari ve Kontroller

ArkSigner’da anahtar cifti Uretimi ile sertifika ve SiL imzalama islemleri, Teblig ile belirlenen
standartlarla uyumlu, glvenli kriptografik donanim moddllerinde gerceklestirilir. Satin alma sonrasi
donanim glivenlik moddlinin ilk kullanimindan 6nce, sevkiyat ve depolama sirasinda cihazlarin zarar
gormediginden emin olmak icin kontroller uygulanir. Cihazlarin kabulii sirasinda fabrika paketlemesi ve
glvenlik muhrleri kontrol edilir ve cihazlar fiziksel ve teknik bakimdan gtivenligi saglanmis alanlarda
saklanir ve kullanilir. Cihazlarin tim kullanim émdrleri boyunca, cihazlar islevsellikleriyle ilgili stirekli
kontrol altinda tutulur ve herhangi bir givenlik ihlali durumu bilgi glivenligi ihlal olay! prosediirii
uyarinca yonetilir. ArkSigner tarafindan Uretilen NES anahtar cifti, Teblig ile belirlenen standartlarda
glvenlik dlzeyine sahip akilli kartlara, akilli gubuklara ve benzeri giivenli elektronik imza olusturma
araglarina yuklenir. Guvenli elektronik imza olusturma araglarindaki imza olusturma verilerinin disariya
cikarilmasi, degistirilmesi veya kopyalanmasi engellenmistir.

622  imza Olusturma Verisinin Cok Kullanicili Kontrolii

ArkSigner sertifika tretim merkezinin kok ve alt kok imza olusturma verilerine erisimi, yetkili kisiler
disinda yasaklanmistir. Fiziksel ve teknik erisim kontrollerinin yani sira, bu imza olusturma verilerinin
kullanimi, ilgili moddile ayni anda iki ayri yetkilinin baglanmasi ve sistem tarafindan onaylanmasiyla
mumbkiindir. Sistem, higbir yetkilinin tek basina ArkSigner imza olusturma verilerini kullanabilmesine
izin vermez.

623  imza Olusturma Verisinin Saklanmasi
ArkSigner tarafindan Uretilen son kullanici sertifikalarina bagli imza olusturma verileri kesinlikle
saklanmaz, bu verilerin bir kopyasi alinmaz.

624  imza Olusturma Verisinin Yedeklenmesi

ArkSigner tarafindan Uretilen son kullanici sertifikalarina bagli imza olusturma verileri yedeklenmez, bu
verilerin kopyasi alinmaz. Herhangi bir afet durumu veya sorun aninda hizmetlerin kesintiye
ugramamasl amaciyla, ArkSigner sertifika Gretim merkezinin kok ve alt kok sertifikalarina bagh imza
olusturma verilerini yedekleme islemi birden cok yetkili personel ile anahtar téreni sirasinda
kriptografik kartlara yiklenerek farkli lokasyonlardaki kasalarda saklanir.

ArkSigner kok ve alt kok sertifikalarina bagh gizli anahtarlar, EAL4+ veya FIPS 140- 2 Diizey 3 sertifikali
glvenli donanimlarda (token) yedeklenir. Bu donanimlar, tesis disindaki glvenli kasalarda saklanir.
Herhangi bir nedenle yeniden kullanim ihtiyacinda, bu donanimlar gizli anahtarlarin ilgili donanim
glvenlik modiillerine geri yiiklenmesi icin, yetkili kisiler tarafindan gerekli erisim bilgileri girilerek
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kullanilir. Gizli anahtarlarin bu yedekleme ve yeniden kullanim islemleri, iki yetkili personelin ayni anda
hazir bulunmasiyla, Bélim 5.2.2’de belirtildigi gibi, teknik ve idari glvenligi saglanmis alanlarda
yuratdlar.

625  imza Olusturma Verisinin Arsivlenmesi
Uygulama disidir.

626  imza Olusturma Verisinin Kriptografik Modiil Transferi

ESHS kok ve alt kok sertifikalarina ait imza olusturma verileri glvenli kriptografik donanim
modiillerinde Uretilir. Bu veriler yedekleme amaciyla kullanilan glvenli modiillere transferi disinda
hicbir bicimde modil disina ¢ikarilamaz. Yedekleme islemi, kriptografik donanim modili Gzerinde
sifreli bir bicimde gerceklestirilir. Anahtar Gretimi ArkSigner’da uygun givenlik dlzeyine sahip glivenli
kriptografik donanim modillerinde gerceklestirilir ve NES sahiplerinin glvenli elektronik imza
olusturma araglarina giivenli yollarla tasinir.

627  imza Olusturma Verisinin Kriptografik Modiilde Saklanmasi

ArkSigner sertifika Gretim merkezinin kék ve alt kok sertifikalarina bagli imza olusturma verileri,
Uretildikleri ve Teblig’'de tanimh giivenlik diizeyine sahip kriptografik donanim modiillerinde saklanir.
NES sahiplerinin imza olusturma verileri Teblig’de tanimh giivenlik diizeyine sahip glivenli elektronik
imza olusturma araclarinda saklanir. Glivenli elektronik imza olusturma araclarindaki imza olusturma
verisinin disariya cikarilmasi, degistirilmesi veya kopyalanmasi engellenmistir.

628  Gizli Anahtarin Aktive Edilme Yontemi

ArkSigner sertifika iretim merkezinin kok ve alt kok sertifikalarina bagh imza olusturma verileri, icinde
bulunduklari donanim givenlik moddli Gzerinde, iki yetkilinin hazir bulunmasiyla aktive edilir. NES'e
bagli imza olusturma verileri, givenli elektronik imza olusturma araci Uzerinde sifre girisiyle aktive
edilir. Sertifika sahibi aktivasyon verisinin diger kisilerce izinsiz kullanimini, verinin ¢alinmasini veya
kaybolmasini 6nlemek Uzere gerekli tedbirleri almaktan sorumludur.

629  Gizli Anahtarin Deaktive Edilme Yontemi

ArkSigner sertifika iretim merkezinin kok ve alt kok sertifikalarina bagl imza olusturma verileri, icinde
bulunduklari donanim giivenlik modili Gzerinde sadece belirli bir stireyle ve islem bazli aktive edilir,
islem tamamlandiktan ya da islem siiresi bittikten sonra deaktive olur. imza olusturma verisinin
yeniden kullanilabilmesi icin, yetkililerin tekrar sisteme tanitilarak imza olusturma verisinin aktive
edilmesi gerekir. NES’e bagli imza olusturma verileri glivenli elektronik imza olusturma araci lizerinde
sifre girisiyle belirli bir siire icin aktive edilir ve islem silresi sonunda deaktive olur. Ayrica, sertifika
sahibi kendi istegiyle de imza olusturma verisini deaktive edebilir. imza olusturma verisinin yeniden
kullanilabilmesi i¢in, sertifika sahibinin glivenli elektronik imza olusturma araci sifresini tekrar girmesi
gerekir.

6210 Gizli Anahtari Yok Etme Metodu

ArkSigner sertifika Gretim merkezinin kok ve alt kdk sertifikalarina bagli imza olusturma verilerinin tim
kopyalari, sertifika gecerlilik siireleri sonunda, icinde bulunduklari donanim gtivenlik moddllerinin
anahtar silme o6zelligi kullanilarak sadece yetkili kisiler tarafindan yok edilir ve yapilan islemler
prosedirler uyarinca kayit altina alinir. Bu islem igin en az iki kisinin ayni anda hazir bulunmasi gerekir.

NES’e bagli olan ve giivenli elektronik imza olusturma araci icinde saklanan imza olusturma verileri,
imza olusturma verilerinin silinmesiyle veya donanimin imha edilmesiyle yok edilebilir.
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6211 Kriptografik ModulDegerlendirmesi

ArkSigner sertifika Gretim merkezinin kok ve alt kok sertifikalarina bagh imza olusturma verileri,
Teblig’de tanimli glivenlik diizeyine sahip kriptografik donanim modiillerinde Uretilir ve saklanir. NES
sahiplerinin imza olusturma verileri Teblig'de tanimh glivenlik diizeyine sahip glvenli elektronik imza
olusturma araclarinda saklanir.

6.3 Anahtar Cifti Yonetimiyle ilgili Diger Konular

631 imza Dogrulama VerilerininArsivlenmesi
ArkSigner sertifika Gretim merkezinin kok ve alt kdk sertifikalarina bagh imza dogrulama verileri, ESHS
tarafindan 20 yil siireyle saklanir.

632  Sertifikaninislevsel Siireleri ve Anahtar Cifti Kullanim Siireleri

ArkSigner tarafindan Gretilen NES’lerin gegerlilik streleri 1 (bir), 2 (iki) veya 3 (lg) yildir. Anahtarlarin
kriptografik glivenligi bakimindan, ayni icerikle bir sertifikanin toplam gecerlilik stresi 3 (t¢) yildan fazla
olamaz.

ArkSigner’a ait kok ve alt kok sertifikalarin gecerlilik stireleri 10 (on) yili asmaz. Bu siirenin sonunda
sertifikalar yenilenirken mutlaka anahtar ciftleri de yenilenir.

6.4 Erisim Sifreleri

641  Erisim Sifrelerinin Olusturulmasi ve Kurulumu

Erisim sifresi, gizli anahtar yénetiminde kullanilan parola, sifre, PIN ya da benzeri 6zel verilere karsilik
gelir. ArkSigner alt kdk ve kok sertifikalarina ait anahtarlarin Gretimi ve bu anahtarlara ait erisim
sifrelerinin olusturulmasi Bolim 6.2.2°’de aciklandigi gibi iki yetkilinin ayni anda bulunmasiyla
muimkinddr.

NES’e ait gizli anahtar glivenlik sartlari ve mevzuata uygun olarak akilli kart icindeki bir devreye glivenli
sekilde yerlestirilir.

NES imza olusturma verilerine ait erisim sifreleri sertifika sahipleri tarafindan aktivasyon yontemi ile
belirlenir. Aktivasyon yonteminde, sertifika Uretim asamasinda bir erisim sifresi Gretilir. Ayni islem
sirasinda sertifika ve sertifikanin yazildigi karta bagh aktivasyon kodu da Uretilir ve sifrelenerek veri
tabanina kaydedilir.

Aktivasyon kodunun Gretilme yontemi, sertifika ve akilli kart ile bir araya geldiginde erisim sifresini
yeniden olusturacak bicimde tasarlanmistir. NES’in gizli anahtari sadece sertifika sahibi tarafindan
olusturulan PIN sifresi araciligiyla kullanilir.

642  Erisim SifrelerininKorunmasi

ArkSigner kok ve alt kok sertifikalarina ait gizli anahtarlari kullanan yetkili kisiler, erisim sifrelerini belirli
periyotlarda degistirirler. Yetkili kisiler, erisim sifrelerinin gizlilig§inden ve korunmasindan sorumludur.
Sertifika sahipleri gizli anahtarlarina ait erisim sifrelerini belirlemek ve korumaktan sorumludur.

643  Erisim Sifreleriyle ilgili Diger Konular

NES aktivasyon yonteminde erisim sifresi elektronik veya fiziksel hicbir bicimde tasinmaz. NES
aktivasyon kodu ArkSigner veri tabaninda sifrelenmis halde tutulur ve herhangi bir kullanicinin
erisimine kapalidir. NES aktivasyon kodunun veri tabanindan desifre edilerek ¢ikmasi ancak sertifika
sahibinin kartini bilgisayarina takmasi ve ArkSigner yazilimi icinden aktivasyon talep etmesiyle
mumkiindir. Bu durumda bile sertifika sahibinin bilgisayariyla ArkSigner sunucusu arasinda sifreli
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haberlesme yapilir. Boylece sertifika sahibine teslim edilmek lizere génderilen kartin erisim sifresi
glvenligi, kartin yasam donglisi icinde herhangi bir andan daha az degildir.

6.5 Bilgisayar Giivenlik Kontrolleri

651  Bilgisayar Glvenligi Teknik Gereklilikleri
ArkSigner tarafindan yiritilen sertifika is stirecleri kapsaminda, tiim bilgi sistemlerine erisim ve bu
sistemlerin isletilmesi icin asagida yer alan givenlik kontrolleri uygulanmaktadir:

e Bilgisayar sistemlerinde giivenilir ve sertifikali, donanim ve yazilim Grinleri kullanilmaktadir.

e Bilgisayar sistemleri yetkisiz erisime ve glivenlik aciklarina karsi korunmustur. Penetrasyon ve
istemsiz erisim kontrolleri kurulmus ve ilgili testlerle kontrollerin glincelligi ve strekliligi saglanmstir.

e Bilgisayar sistemleri, virslere, koti niyetli ve yetkisiz yazilimlara karsi korunmaktadir.
e Bilgisayar sistemleri ag glvenligi saldirilarina karsi korunmaktadir.

e Bilgisayar sistemlerine erisim haklari ve kimlik dogrulama, ArkSigner personeline verilen sifrelerle
saglanmaktadir.

e Bilgisayarlara erisim haklari, yetkili personele tanimlanan rollerle sinirlanmistir.

o Ozellikle sertifika kaydi, tretimi, askiya alma, iptali gibi sertifika hizmetlerine 6zgii tiim islemler veri
tabaninda kaydedilir. Veri tabanina yetkisiz erisimi ve istenmeden yapilan degisiklikleri 6nlemek igin
kimlik dogrulamanin farkli erisim seviyelerinde gesitli fiziksel ve elektronik énlemler alinir. Veri tabani
seviyesindeki mantiksal tutarllk, aksi halde geri donlisi olmayan sonuglar dogurabilecek iptal durumu
degisikliklerini 6nlemek icin ilave bir glivenlik katmani olusturur.

e Bilgisayar sistemini olusturan birimler arasindaki veri iletisimi glivenli olarak yapilmaktadir.

e islem kayitlari siirekli olarak tutuldugu icin bilgisayar sistemlerinde olusabilecek sorunlar kisa
zamanda ve dogru bicimde belirlenebilmektedir.

o ArkSigner, degisikliklere karsi korunmus giivenilir sistemler ve Urinler kullanir. Bu baglamda, Bilgi
Teknolojileri ve iletisim Kurumu’nun siirekli denetimi altinda, CWA 14167-1 standardinin dnerileri kesin
olarak uygulanir.

652  Bilgisayar Glivenliginin Derecelendirilmesi
Uygulama disidir.

6.6 Yasam Donglsu Teknik Kontrolleri

661  Sistem GelistirmeKontrolleri
Sistem gelistirme kontrolleri, kalite yénetimi prosediirleri ve ISO/IEC 27001 denetimleri sonucunda
ortaya cikan risk azaltma metotlari uyarinca gergeklestirilir.

662  Glvenlik YontemiKontrolleri
islevsel sistemler ve ArkSigner icinde kullanilan bilgisayar aginin giivenliginin saglanmasi icin uygun
araglar kullanilmakta ve giivenlik proseddrleri isletilmektedir.

ArkSigner, ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemleri standardi sertifikasi sahibidir.
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663  Yasam Dongulsli GlivenlikKontrolleri
Uygulama disidir.

6.7 Ag GuvenlikKontrolleri
ArkSigner sertifika Gretim merkezinin kok ve alt kok sertifikalarinin imza olusturma verileri, ag glivenligi
saglanmis ortamlarda kullanilmaktadir. Bu sistemler fiziksel ve teknik olarak korunurlar.

ArkSigner icindeki diger tim sistemler de uygun ag glivenligi ydontemleriyle korunmaktadir.

6.8 Zaman Damgasi

ArkSigner tarafindan sertifika hizmetlerinin yiritilmesi sirasinda ilgili islemlere ait elektronik kayitlar,
zaman damgasi hizmetlerinde kullanilan zaman kaynagi ile senkronize edilmis zaman bilgisini icerir.
Kayit bitlinligld anahtarlanmis 6zet yontemi kullanilarak korunur ve arsivleme asamasinda zaman
damgasi kullanilir.

7 SERTIFIKA, SERTIFIKAIPTALLISTESI(SIL) VEOCSPPROFILLERI

NESUE dokiimaninin bu kisminda, ArkSigner tarafindan iiretilen sertifikalar ile Sil’lerin profilleri ve
verilen OCSP hizmetinin yapisi yer almaktadir.

7.1 Sertifika Profili

ArkSigner sertifikalari genel olarak “ISO/IEC 9594-8/ ITU-T Recommendation X.509: “Information
Technology- Open Systems Interconnection- The Directory: Public —key and attribute certificate
frameworks” ile “IETF RFC 5280: “Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile” dokiimanlarina uygundur. Ayrica, ArkSigner tarafindan olusturulan
NES’ler Bilgi Teknolojileri ve iletisim Kurumu tarafindan yayimlanan “Nitelikli Elektronik Sertifika, SiL ve
OCSP istek/Cevap Mesajlari Profilleri” dokiimanina uygundur.

ArkSigner sertifikalarinda temel olarak asagidaki alanlar bulunur:

Alan Adi Agiklama

Seri No (Ayni sertifika veren igin) Essiz numara
imza Algoritmasi Nesne tanimlayici numarasi (Bkz. 7.1.3)
Sertifikayi Veren Bkz.7.1.4

Gegerlilik Baglangici RFC 5280'e gore kodlanmis UTC zamani
Gegerlilik Sonu RFC 5280'e gore kodlanmis UTC zamani
Ozne Bkz.7.1.4

Acik Anahtar RFC 5280'e gore kodlanmis anahtar degeri
imza RFC 5280'e gore kodlanmis imza degeri

ArkSigner NES “Sertifika ilkeleri” alani icinde Kanun geregi, “Bu sertifika 5070 sayili Elektronik imza
Kanununa gore nitelikli elektronik sertifikadir.” ibaresi zorunlu olarak yer alir.

711 Sirim Numaralari

ArkSigner tarafindan olusturulan kok ve alt kok sertifikalar ile son kullanici sertifikalari, “IETF RFC 5280
Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile”
dokiimani uyarinca X.509 v3 strimini destekler.
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712 Sertifika Uzantilari

NES’ler, “IETF RFC 3039 Internet X.509 Public Key Infrastructure Qualified Certificates Profile” ve
“Nitelikli Elektronik Sertifika, SiL ve OCSP istek/Cevap Mesajlari Profilleri” dokiimanlari uyarinca
tanimlanan nitelikli elektronik sertifika uzantilarini igerir.

ArkSigner tarafindan olusturulan NES’ler icerisinde asagidaki sertifika uzantilari bulunur:

Uzanti Adi Kritik isaretli Aciklama
Authority Key Identifier e Sertifikayl yayimlayan ArkSigner ESHS
(Yetkili Anahtari Tanimlayicisi) sertifikasinin agik anahtar 6zet degeri.
S_gbject Key Identifier Hayir Sertifikada yer alan agik anahtarin 6zet
(Ozne Anahtari Tanimlayicisi) degeri.
Digital signature (elektronik imza) ve non-
Key Usage (Anahtar Kullanimi) Evet repudiation (inkar edilemezlik) alanlari
bulunmaktadir.
v" ilke Tanimlayici Numarasi (Policy
Identifier) olarak 2.16.792.3.0.3.1.1.1
degeri
v’ Sertifika Uygulama Esaslari adresi
(Policy Qualifier Info - CPS) olarak
Certificate Policies (Sertifika http://www.arkimza.com/nesue
. . Hayir ..
likeleri) degeri
v Kullanici Uyarisi (Policy Qualifier Info -
User Notice) olarak “Bu sertifika 5070
sayili Elektronik imza Kanununa gore
nitelikli elektronik sertifikadir.” ibaresi
Kullanilmaktadir.
Basic Constraints (Temel YT ESHS (CA) degeri “false” olarak

Kisitlar) isaretlenmektedir.
Opsiyonel olarak sertifika sahibinin
Hayir elektronik posta adresi
kullanilabilmektedir.
v' ETSI TS 101 862 uyumunu belirten

nesne tanimlayicisi (0.4.0.1862.1.1)

Subject Alternative Name
(Ozne Alternatif Adi)

Qualified Certificate v' Bilgi Teknolojileri ve iletisim Kurumu
Statements Hayir uyumunu belirten nesne tanimlayicisi
(Nitelikli Sertifika ibareleri) (2.16.792.1.61.0.1.5070.1.1)

v Opsiyonel olarak Para Limiti ibaresi

Kullanilmaktadir.

Sertifikayi yayimlayan ArkSigner ESHS
Hayir sertifikasi tarafindan imzalanmis olan SiL

(CRL) dosyasinin HTTP URL adresi.

Sertifikayi yayimlayan ArkSigner ESHS
Hayir sertifikasina ve ArkSigner OCSP servisine

erisim adresleri.

CRL Distribution Points
(SiL Dagitim Noktalar)

Authority Information Access

(ESHS Bilgi Erisimi)

ArkSigner tarafindan olusturulan ve NES sertifikalarinin dahil oldugu hiyerarsilerde kullanilan OCSP
hizmet sertifikalarinda asagidaki uzantilar bulunur:
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Uzanti Adi Kritik isaretli Agiklama
Authority Key Identifier Havir Sertifikayl yayimlayan ESHS sertifikasinin agik
(Yetkili Anahtari Tanimlayicisi) y anahtar ozet degeri.
Subject Key Identifier - . .
(Ozne Anahtari Tanimlayicisi) Hayir Sertifikada yer alan acik anahtarin 6zet degeri.
Basic Constraints (Temel Havir ESHS (CA) degeri “false” olarak
Kisitlar) y isaretlenmektedir.
Exter.lded. Ke.y Usage OCSP signing (OCSP imzalama) degeri
(Genisletilmis Anahtar Hayir
bulunmaktadir.

Kullanimi)
0CSP No Revocation Checking e Sertifikanin iptal kontroliniin yapilmasina

gerek olmadigini belirtmektedir.

713  Algoritma NesneTanimlayicilari
ArkSigner tarafindan olusturulan tiim sertifikalarin imzalanmasinda asagidaki algoritmalardan biri
kullanihr.

Algoritma Adi Nesne Tanimlayici Numarasi
SHA 256 ile RSA 1.2.840.113549.1.1.11

SHA 384 ile RSA 1.2.840.113549.1.1.12

SHA 512 ile RSA 1.2.840.113549.1.1.13

SHA 256 ile ECDSA 1.2.840.10045.4.3.2

SHA 384 ile ECDSA 1.2.840.10045.4.3.3

SHA 512 ile ECDSA 1.2.840.10045.4.3.4

NES icinilgili algoritmalar yasal diizenlemelerin gerektirdigi sekilde kullanilmaktadir.

714  isim Bicimleri
ArkSigner tarafindan Uretilen sertifikalarda X.500 bigiminde ayirt edilebilir isimler kullanilir.

“Sertifikayl Veren” = ArkSigner

“0"” = ArkSigner Yazilim ve Donanim San. Tic. A.S.

“OU” = Dayanak: T.C. 5070 sayil Elektronik imza Kanunu

NES’lerde “Sertifika Sahibi” alt alanlarinda asagidaki degerler bulunur:

“SERIAL NUMBER” = T.C. vatandasi gercek kisiler (NES) icin essiz TCKN numarasi, yabanci kisiler i¢in,
yabanci kimlik numarasi ya da uluslararasi lilke kodu ile birlikte pasaport numarasi.

“CN” = Kisinin acik ve tam ismi.
“C” = “TR” degeri.

“L” = Opsiyonel olarak kisinin yasadigi sehir.
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“0” = Opsiyonel olarak kisinin ¢alistigi kurum.
“OU” = Opsiyonel olarak kisinin kurumunda bagl oldugu birim.
“T” = Opsiyonel olarak kisinin mesleki unvani.

715  isimKisitlari

ArkSigner tarafindan Uretilen sertifikalarda anonim veya takma adlar kullanilmaz. ArkSigner nitelikli
elektronik sertifikalarindaki isimlerde ayirt edici 6zellik olarak T.C. kimlik numarasi veya pasaport
numarasi kullanilir.

716  Sertifika ilkeleri Nesne Tanimlayicisi
ArkSigner tarafindan uretilen sertifikalarin “sertifika ilkeleri” uzantisinda bu NESUE dokiimani Madde
1.2’de belirtilen ilgili sertifika ilkeleri nesne tanimlayici numarasi (OID) kullanilir.

717 ilke Kisitlari Uzantisinin Kullanimi
ArkSigner alt kok sertifikalarinda ihtiyaca gore ilke kisitlari uzantisi kullanabilir.

718  ilke Niteleyicilerinin Yazimi
ArkSigner tarafindan Uretilen sertifikalarin “sertifika ilkeleri” uzantisinda, ilke niteleyicisi olarak NESUE
dokliimanina erisim bilgisi URL olarak verilmistir.

719  Kritik Sertifika ilkeleri Uzantisinin islenme Semantigi
Uygulama disidir.

7.2 SiLProfili

ArkSigner tarafindan yayimlanan Sil’lerde temel olarak, ArkSigner elektronik imzasiyla birlikte
yayimlayici bilgileri, Sil’in yayimlanma tarihi, bir sonraki SiL’in yayimlanma tarihi ve iptal edilen
sertifikalarin seri numarasi ile iptal tarih ve zamani yer alir. ArkSigner tarafindan yayimlanan Sil’ler Bilgi
Teknolojileri ve iletisim Kurumu tarafindan yayimlanan “Nitelikli Elektronik Sertifika, SiL ve OCSP
istek/Cevap Mesajlari Profilleri” dokiimanina uygundur.

721 SUrdm Numarasi

ArkSigner tarafindan olusturulan Sil’ler, “IETF RFC 5280 Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile” dokiimani uyarinca X.509 v2 sirimini
destekler.

722 SiLve SiL Giris Uzantilari
ArkSigner tarafindan yayimlanan SiL’lerde, RFC 5280 tarafindan tanimlanan uzantilar kullanilir.

7.3 OCSP Profili

ArkSigner gercek zamanli bir sertifika durum sorgusu olan OCSP destegini kesintisiz olarak saglar. Bu
hizmetle, uygun sertifika durum sorgulari alindiginda, sorguda talep edilen sertifikalarin durumu ve
protokol geregi gereken diger ek bilgiler sorgu cevabi olarak talep sahibine dondurulir. ArkSigner
tarafindan verilen OCSP cevap mesajlari, Bilgi Teknolojileri ve iletisim Kurumu tarafindan yayimlanan
“Nitelikli Elektronik Sertifika, SiL ve OCSP istek/Cevap Mesajlari Profilleri” dokiimanina uygundur.

731  Sdrum Numarasi
ArkSigner tarafindan verilen OCSP hizmeti, “IETF RFC 6960 Internet X.509 Public Key Infrastructure
Online Certificate Status Protocol - OCSP” dokiimani uyarinca v1 protokol stirimiini destekler.
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732  OSCP Uzantilari
ArkSigner tarafindan verilen OCSP hizmeti iceriginde, RFC 6960 tarafindan tanimlanan uzantilar
kullanilir. Ancak, temel OCSP bilgileri disindaki tiim uzantilarin kullanilmasi zorunlu degildir.

8 UYGUNLUK DENETIMi VE DIGER DEGERLENDIRMELER

ArkSigner, ilgili elektronik imza mevzuati geregince Bilgi Teknolojileri ve iletisim Kurumu tarafindan
denetlenir.

Ayrica, tim ESHS siiregleri, bilgi glivenligi yonetim sisteminin surekliligi agisindan ISO/IEC 27001 Bilgi
Guvenligi Yonetim Sistemi ve TS EN ISO 9001 Kalite Yonetim Sistemi sertifikalari uyarinca periyodik
olarak uygunluk denetimine tabi tutulur.

ESHS hizmetlerinin verilisi ve isletmeye dair glivenlik kosullari bir i¢ denetim plani uyarinca kontrol
altinda tutulur.

ArkSigner, ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemine gore risk degerlendirmelerini gerceklestirir.
Bunun sonucunda, is riskleri degerlendirilir ve gerekli glivenlik kosullari ve isletim prosedrleri
belirlenir. Risk analizi diizenli olarak gézden gegirilir ve gerektiginde glincelleme yapilir.

8.1 Denetim Sikhgi ve Durumlari

Bilgi Teknolojileri ve iletisim Kurumu, diizenleyici ve denetleyici Kurum olarak gerekli goérdiigii
durumlarda re’sen denetim yapar. Denetleme sirasinda, denetleme yapmaya yetkili gorevliler
tarafindan her tirli defter, belge ve kayitlarin verilmesi, yonetim yerleri, binalar ve eklentilerine girme,
yazili ve sozIU bilgi alma, 6rnek alma ve islem ve hesaplari denetleme isteminin elektronik sertifika
hizmet saglayicilari ve ilgililer tarafindan yerine getirilmesi zorunludur.

ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi ve TS EN ISO 9001 Kalite Yonetim Sistemi sertifikalari
uyarinca, her yil takip denetiminden ve her (¢ yilda bir de belge yenileme denetiminden gecilir.

ic denetim, plan geregi yilda iki defa ISO/IEC 27001 Bilgi Giivenligi Yénetim Sistemi ve TS EN ISO 9001
Kalite Yonetim Sistemi slrecleri Gzerinden yapilir.

8.2 Denetgcinin Kimligi ve Ozellikleri
Bilgi Teknolojileri ve iletisim Kurumu, Kanunla belirlenmis diizenleyici ve denetgi kurumdur.

ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi ve TS EN ISO 9001 Kalite Yonetim Sistemi
sertifikasyonlari, yetkilendirilmis denetgi tarafindan gergeklestirilir.

ArkSigner’in kurumsal i¢c denetimi, ArkSigner yetkili personeli tarafindan yapilir. ic denetim, ArkSigner
binyesindeki Bilgi Glivenligi Yonetim Temisilcisi ve Kalite Yonetim Temisilcisi tarafindan yuratalar.

8.3 Denetginin ESHS'yle iliskisi
Denetgi kurulus olan Bilgi Teknolojileri ve iletisim Kurumu, Kanun geregi Tiirkiye’de NES ile ilgili faaliyet
gosteren tiim ESHS’leri denetlemekle yetkili kilinmis diizenleyici kurulustur.

ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi ve TS EN ISO 9001 Kalite Yonetim Sistemi
sertifikasyonlari bagimsiz ve yetkili denetci tarafindan gerceklestirilir.

ArkSigner’in kurumsal i¢ denetimi, ArkSigner yetkili personeli tarafindan yapilir.
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8.4 Denetimde Kapsanan Basliklar

Bilgi Teknolojileri ve iletisim Kurumu’nun denetimi Kanunla kendisine verilen yetki cercevesinde,
ArkSigner’in elektronik sertifika hizmetlerine dair tiim slrecleri, bu hizmetlerin yerine getirilmesi
sirasinda kullanilan teknik altyapi ve hizmetlerin verildigi tesisleri kapsar.

ISO/IEC 27001 Bilgi Gulvenligi Yonetim Sistemi ve TS EN ISO 9001 Kalite Yonetim Sistemi
sertifikasyonlari, ESHS faaliyetleri kapsamindadir.

i¢ denetimde de, yasal denetim altina giren tiim konular kapsanir.

8.5 Eksiklik Durumunda Yapilacaklar

Yonetmelik geregi Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimler sirasinda,
ArkSigner’in faaliyet ve isleyisini olumsuz yodnde etkileyebilecek derecede 0Onemli konularin
belirlenmesi durumunda, ilgili mevzuatta 6ngoérilen yaptirim ve cezalar uygulanir.

ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi ve TS EN ISO 9001 Kalite Yonetim Sistemi denetimleri
sirasinda saptanan eksikliklerin major nitelikte olmasi sertifikanin geri alinmasina neden olabilir. Min6r
eksikler, bir sonraki denetim donemine kadar ArkSigner tarafindan giderilir.

ArkSigner tarafindan yapilan i¢c denetimlerde belirlenen aksaklklar hakkinda dizeltici faaliyetler
yaratalar.

8.6 Sonuglarin Bildirilmesi

Kanun geregi Bilgi Teknolojileri ve iletisim Kurumu tarafindan yapilan denetimin sonuglari gerek
duyuldugu takdirde resmi yollarla ArkSigner’a iletilir. Kurum’un bir geri bildirimde bulunmamasi,
olumsuz bir degerlendirmenin olmadigi anlamini tasir.

ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi ve TS EN ISO 9001 Kalite Yonetim Sistemi denetim
sonuglari, denetgi tarafindan resmi olarak ArkSigner’a bildirilir.

ic denetim sonuglari ise, ic denetim sonug raporlarinda yer alir ve ilgili yetkililerin degerlendirmesine
sunulur.

9 DIGER IS KONULARI VE YASAL KONULAR

NESUE dokimaninin bu kisminda, ArkSigner’in ticari ve yasal uygulamalari ile sertifika siirecleri
uyarinca yerine getirilmesi gereken hizmet kosullari yer almaktadir.

9.1 Ucretler

911  Sertifika Uretim ve Yenileme Ucretleri

ArkSigner tarafindan Gretilen nitelikli elektronik sertifikalar, gecerlilik strelerine gore ve iceriklerinde
yer alan maddi islem sinir Olglsiinde, sertifika Uretim maliyetleri ve piyasa kosullari uyarinca
fiyatlandirilir. Artan maddi islem siniri, artan sertifika mali sorumluluk sigortasi primleri Gzerinden
sertifika fiyatlarina yansitilir.

Guncel sertifika fiyat bilgileri, ArkSigner web sitesi ve uygun gorilen diger iletisim kanallari Gizerinden
misterilere duyurulur.

912  Sertifika Erisim Ucretleri
Uygulama disidir.
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913 iptal veya Durum Bilgisi Erisim Ucretleri
ArkSigner tarafindan Uretilen sertifikalara ait iptal veya durum bilgisi, SiL’ler ve OCSP hizmeti araciligiyla
Gglncd kisilerin erisimine agik tutulur.

Kanun geregi, NES iptal veya durum bilgisi erisim hizmetleri icin licret talep edilmez.

914  Diger Hizmetlerin Ucretleri
ArkSigner, kamuya acik olarak yayimladigi belgeler igin Uicret talep etmez.

Bunlarin disinda kalan ve katma degerli olarak Uretilerek misterilere sunulan diger Griin ve hizmetler
icin uygulanacak Ucretler, web sitesi ve uygun goriilen diger iletisim kanallari Gzerinden musterilere
duyurulur.

915  Bedeliadesi

ArkSigner, NES hizmetlerinde bedel iadesi yapmaz. Ancak, ArkSigner’dan kaynaklanan nedenlerle,
sertifika iceriginde basvurudan farkh verilerin bulunmasi durumunda, herhangi bir Ucret talep
edilmeden yeni bir sertifika verilir veya talep edilmesi durumunda bedel iadesi yapilir.

9.2 Finansal Sorumluluk

ArkSigner, Kanun’dan dogan ylkumliliklerini yerine getirmemesi sonucu dogacak zararlarin
karsilanmasi amaciyla sertifika mali sorumluluk sigortasi yaptirmakla yikimlidir. Sigortaya iliskin
kosullar 26 Agustos 2004 tarih ve 25565 sayili Resmi Gazetede yayimlanmis olan “Sertifika Mali
Sorumluluk Sigortasi Yonetmeligi” ve ilgili tebliglerde yer almaktadir.

921  Sigorta Kapsami

“Sertifika Mali Sorumluluk Sigortasi Yonetmeligi” Madde 6 uyarinca, zorunlu sertifika mali sorumluluk
sigortasi, ESHS'nin glvenli Grin ve sistemleri kullanma, hizmeti glvenilir bir bicimde ylritme ve
sertifikalarin taklit ve tahrif edilmesini dnlemekle ilgili yikimliliklerini yerine getirmemesi dolayisiyla
zarar gorecek olanlara karsi dogacak hukuki sorumluluklarin teminat altina alinmasini kapsar.

922  Diger Varliklar
Uygulama disidir.

923  Son Kullanicilarigin Sigorta veya Garanti Kapsami

ArkSigner, Kanundan dogan yilkUmlaliklerini yerine getirmemesi sonucu dogacak zararlarin
karsilanmasi amaciyla, NES'leri sertifika sahiplerine teslim etmeden 6nce sertifika mali sorumluluk
sigortasi yaptirmakla yakamludar.

9.3 s Bilgisinin Gizliligi

931  Gizli BilgininKapsami

ArkSigner’in elektronik sertifika hizmet saglayiciligi islevleriyle ilgili her tirli ticari gizli bilgi ve belge,
teknik ve operasyonel anlamda islemlerine iliskin bilgi glivenligi kapsaminda gizli sayilan tiim bilgi ve
belgeler, ArkSigner sertifika Gretim merkezinin kék ve alt kdk sertifikalarinin imza olusturma verileri,
kullanilan yazihm ve donanim bilgileri, islem kayitlari, erisim sifreleri, “NES” sahiplerinin “Kanun”
kapsaminda “kisisel veri” sayilan bilgileri, denetim ve degerlendirme kayitlari, tesis plani ve i¢ tasarimi,

acil eylem planlari, is planlari, satis bilgileri, isbirligi s6zlesmeleri, is ortakligi yapilan kuruluslara ait
gizlilik dereceli bilgiler, gizli bilgi kapsamina girer.
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932  Gizlilik Kapsami DisindakiBilgi

ArkSigner’in ticari gizliligi olmayan, Kanun ve uygulamalar geregi kamuya acik olmasi gereken bilgi ve
belgeleri gizlilik kapsami disinda tutulur. Uretilen sertifikalar, SiL’ler, sertifika hizmetleriyle ilgili misteri
kilavuzlari, NESi dokiimani, NESUE dokiimani, sertifika sahibi ve sertifika hizmetleri taahhiitnameleri
icerigindeki bilgiler gizlilik kapsamina girmez.

933  Gizli Bilginin KorunmasiSorumlulugu

ArkSigner calisanlarinin tamami gizli bilgilerin korunmasi konusunda sorumluluk sahibidir. Glvenlik
politikalari geregi hicbir gizli bilgiye, yetkilisi disindaki ¢alisanlarin ya da glinci kisilerin erisimine izin
verilmez. Bilgi glivenliginin saglanmasiyla ilgili tim proseddrler ¢alisanlar tarafindan eksiksiz uygulanir
ve bu prosediirlerin uygulanmasi ArkSigner i¢c denetimine tabidir.

9.4 Kisisel Bilgilerin Gizliligi/Ozelligi

941  Gizlilik Plani

ArkSigner, verdigi sertifika hizmetleri kapsaminda, personeline, sertifika basvuru sahiplerine, sertifika
sahibi musterilerine ya da diger katimcilara ait kisisel verilerin veya 06zel nitelikli kisisel verilerin

gizliligini saglar ve kisiye 6zel olma durumunu 6698 sayili Kisisel Verilerin Korunmasi Kanunu uyarinca
korur.

942  Ozel Olarak DegerlendirilecekBilgi

ArkSigner tarafindan sertifika hizmetlerinin verilmesi sirasinda ihtiya¢ duyulan ve sertifika basvuru
sahiplerinden alinmis olan kimlik dogrulama bilgi ve belgeleri ile ArkSigner tarafindan sertifika
hizmetlerinin yiritilmesi icin kullanilacak olup sertifika iceriginde yer almayan misteri bilgileri, 6zel
bilgi olarak degerlendirilir.

943  Ozel SayilmayacakBilgi

ArkSigner musterisi olan nitelikli elektronik sertifika sahiplerine ait sertifikalarin iceriginde yer alan ve
sertifikalarla birlikte Gglinci kisilere duyurulan bilgiler, aksi sertifika sahibi tarafindan talep edilmedikce
Ozel bilgi sayilmaz.

944  Ozel Bilgiyi KorumaSorumlulugu

ArkSigner ¢alisanlarinin tamami, basvuru sahiplerine ve misterilere ait kisisel veya 6zel nitelikli kisisel
verilerin korunmasi konusunda sorumluluk sahibidir. Higcbir veriye, yetkilisi disindaki ¢alisanlarin ya da
Uglincu kisilerin erisimine izin verilmez.

945  Ozel Bilgiyi Kullanma Bildirimi ve Onayi
ArkSigner, isbu dokiimanda ve nitelikli elektronik sertifika sahibi taahhiitnamesinde diizenlenmis
amaglar icin sertifikayi veya sertifika basvurusunda saglanmis bilgi icerigini kullanabilir.

946  Yargisal ve idari Siireclere Uygun Olarak Bilginin Agiklanmasi

Hukuki strecler geregi, ihtiya¢c duyulan nitelikli elektronik sertifika sahibinin 6zel bilgileri, sadece talep
sahibi resmi makama veya sertifika sahibinin kendisine verilir. Ayrica, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’nun 11. maddesi uyarinca kisiler yazili olarak ArkSigner’a basvurarak kisisel
verileriyle ilgili bilgi ve islemleri talep edebilirler. Yasal diizenleme c¢ercevesinde basvuru sahibine 30
(otuz) glin icinde e-posta veya yazili olarak ArkSigner tarafindan bilgi verilir.

947  Bilginin AgiklandigI DigerDurumlar
Uygulama disidir.
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9.5 Fikri Mlkiyet Haklari

ArkSigner tarafindan uretilen sertifikalar, SiL’ler, sertifika hizmetleriyle ilgili kullanici sézlesmeleri, NESI
ve NESUE kitapgiklari, sertifika hizmetlerinin ylrGtalmesiyle ilgili her tirlG i¢c ve dis dokliman, veri
tabanlari, web siteleri ile sertifika hizmetlerine bagh olarak gelistirilen tim Grlinlerin fikri mulkiyet
haklari ArkSigner’a aittir.

Sertifika sahipleri, sertifika iceriginde yer alan ve kendilerine ait her tlrli ayirt edici isim ve markanin
milkiyet haklarina sahiptir.

9.6 Sorumluluklar

961  ESHS Beyan ve Garantileri

ArkSigner sertifika tiretim merkezi, Gretilen nitelikli elektronik sertifikalarin igeriginin dogru oldugunu,
kimlik dogrulama adimlarinin dogru ve glivenilir bicimde yiratialdagiand, dogru sertifikanin dogru
basvuru sahibi adina BTK’nin 14.01.2025 tarihli Kurul Karari geregince ispatlanabilir 6zel duruma taabi
olan Uretimler disinda, sertifika 6 (alti) saat sonra gecerli olacak sekilde Uretildigini ve dogru kisiye
teslim edildigini, yayimlanan sertifika durum bilgilerinin giincelligini ve dogrulugunu; NESi ve
NESUE’de yer alan tim uygulama gereklilikleri ve ylikiimlilUklerini yerine getirecegini garanti eder.

ArkSigner sertifika tretim merkezi, NES verebilmek icin, Kanun Madde 10 ve Yonetmelik Madde 14'te
yer alan ESHS yikumlillklerini yerine getirir.

962  Kayit MerkeziSorumluluklari

ArkSigner kayit merkezi sorumlulari, kendilerine basvuran gercek veya tiizel kisilerin sertifika tiplerine
gore isbu NESUE dokiimaninda belirtilen kimlik dogrulama adimlarinin dogru ve glvenilir bicimde
yaratildigand, kayitlarin dogru bicimde tutuldugunu, ESHS merkezine gonderilen sertifika Gretim,
yenileme ve iptal taleplerinin dogru ve eksiksiz oldugunu garanti eder.

963  Sertifika SahibiSorumluluklar

Nitelikli elektronik sertifika sahipleri, sertifika basvurusu ile yenileme ve iptal talepleri sirasinda
ArkSigner’a giincel ve dogru bilgi ve belgeler sunmay, sertifikalarini NESI ve NESUE kitapciklarinda yer
alan kosullar uyarinca kullanmayi, nitelikli elektronik sertifika basvuru ve taahhitnamesinde yer alan
tum yiakumlultklerini yerine getirecegini garanti eder.

NES sahipleri, nitelikli elektronik sertifika basvuru ve taahhiitnamesinde yer alan kosullarla birlikte,
Yonetmelik Madde 15’te yer alan yikimlilikleri de yerine getirmek zorundadir.

964  Uciinci KisilerinSorumluluklar
Nitelikli elektronik sertifika sahipleri ile Gglinct kisiler, ArkSigner NES’lerine dayanilarak olusturulmus
elektronik imzalarin gecerliligini dogrulamaktan kendileri sorumludur.

965  Diger KatilimcilarinSorumluluklar

ArkSigner’in sertifika hizmetlerini verirken is birligi yaptigi ve hizmet aldig1 tim kisi ve kuruluslardan
olusan diger katilimcilar, verecekleri hizmeti glivenilir ve dogru bicimde vereceklerini ve ArkSigner is
suregleri ve musterileriyle ilgili gizli veya 6zel bilgileri agiga ¢ikarmayacaklarini garanti eder. ArkSigner
ile hizmet aldigi kuruluslar arasinda bu garantilerin agikc¢a belirtildigi hizmet s6zlesmeleri imzalanir.

9.7 Sorumluluklarin Gegersiz Oldugu Durumlar
Uygulama disidir.
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9.8 Sorumluluk Sinirlari
ArkSigner tarafindan verilen nitelikli elektronik sertifikalar, parasal islemlerde maddi islem sinirlari
dahilinde sigortalidir. Sertifikalar ve bu sertifikalarin kullanimiyla ilgili sorumluluk sinirlari, nitelikli
elektronik sertifika basvuru ve taahhttnamesinde acikca belirtilmistir. NES’ler icin zorunlu sertifika mali
sorumluluk sigortasi, 10.000 TL tutarinda olay basina teminat limitini ve 1.000.000 TL tutarinda yillik
azami teminat limitini kapsar.

9.9 Tazminatlar
ArkSigner, bu NESi ve NESUE’de yer alan ilke ve esaslar geregi yiikiimliiliiklerini yerine getiremez ve bu
durumdan tginci kisiler zarar gorirse ilgili zarar, ArkSigner tarafindan tazmin edilir.

Nitelikli elektronik sertifika hizmetleri uyarinca, Kanun Madde 13 geregi, ArkSigner Kanun ve
Yonetmelik hiikiimlerinin ihlali suretiyle UGglinci kisilere verecegi zararlari tazminle yukimlidir. Bu
durumlarda ArkSigner kusursuzlugunu ispat ettigi takdirde tazminat 6deme yikimliliglu dogmaz.

Nitelikli elektronik sertifika sahipleri, nitelikli elektronik sertifika basvuru ve taahhitnamesi hiikiimleri
geregi yukumluliklerini yerine getirmez ve bu durumdan ArkSigner veya Uglnci kisiler zarar gorirse,
ilgili zararin sertifika sahibi tarafindan tazmin edilmesi gerekir.

9.10 NESUE DokiimanininGegerliligi

9101 NESUE Dokiimaninin Gegerlilik Donemi
NESUE dokiimaninin bu striim, yeni bir siriim ¢ikarilana kadar gecerlidir.

9102 NESUE dokiimaninin Gegerliliginin Sona Ermesi

ArkSigner faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve diizenlemelere bagli
olarak, NESUE dokiimaninin mevcut stirimiinin iceriginin degismesini gerektiren herhangi bir durum
ortaya ciktiginda, kitapcik kismen ya da tamamen gecersiz duruma disebilir. Bu durumda, ilgili
degisikliklerin yansitildigr yeni bir NESUE dokiimani siriml ArkSigner tarafindan hazirlanir ve
yayimlanir.

9103  Gegerliligin Sona Ermesinin Etkileri ve islerligin Stirdirilmesi

Mevcut NESUE strimuinin gecerliliginin sona ermesi durumunda, ArkSigner faaliyetlerinin ve sertifika
hizmetlerinin kesintiye ugramamasi icin gerekli dnlemler alinir. Yeni NESUE slrimui, eski NESUE
striiminin gecerliligi sona ermeden hazirlanir ve degisim hizmet kesintisi olmadan gerceklestirilir.

Degisiklikler geregi ArkSigner tarafindan Uretilen nitelikli elektronik sertifikalarda herhangi bir degisiklik
yapilmasi gerekirse, sertifika sahipleriyle ve Ggilnci kisilerle bu durum paylasilir ve gerekli islemler
hizlica tamamlanir. Yeni stirim geregi degisen uygulamalar ArkSigner tarafindan hemen devreye alinir.

9.11 Taraflara Ozel Duyurular ve iletisim
ArkSigner tarafindan sertifika sahiplerine yapilacak olan kisisel duyurular igin sertifika sahiplerinin
uygun olan iletisim bilgileri kullanihr.

ArkSigner’in lglincl kisilere yapacagi duyurular web lizerinden ya da basin yayin organlari araciligiyla
yayimlanir.

9.12 Degisiklikler

ArkSigner faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve diizenlemelere bagli
olarak, NESUE dokiimaninin mevcut stirimintn iceriginin degismesini gerektiren herhangi bir durum
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ortaya ciktiginda, ilgili degisikliklerin yansitildigi yeni bir NESUE dokimani stiriim ArkSigner tarafindan
hazirlanir ve ArkSigner Yonetim Kurulu’nun onayinin ardindan yayimlanir.

NESUE dokimaninda, dnceden Uretilmis olan nitelikli elektronik sertifikalarin kullanimini ve kabul
edilirligini etkilemeyecek olan kiglik degisiklikler olabilecegi gibi, sertifika kullanimina dogrudan etki
edebilecek dnemli degisiklikler de olabilir. Her iki durumda ArkSigner uygulamalari farkli olacaktir.

9121 Degisiklik Prosediirt

ArkSigner faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve diizenlemelere bagl
olarak, NESUE dokiimaninin mevcut stirimdnin igeriginin degismesini gerektiren herhangi bir durum
ortaya c¢iktiginda, ilgili degisikliklerin yansitildigi yeni bir NESUE dokiimani stirim ArkSigner tarafindan
hazirlanir ve yayimlanir.

NESi ve NESUE dokiimaninda yer alan ilgili ilkeler ve uygulamalar, ydnetim gdzden gecirme
toplantilarinda yillik olarak gézden gegirilir.

NESi’de olusan degisiklikler, NESUE’deki ilgili uygulamalara da yansitilir. Dolayisiyla yeni bir NESI
sirlimu, yeni bir NESUE strimiini de gerektirir. ArkSigner tarafindan lretilen yeni sertifikalarin
“sertifika ilkeleri” uzantisinda URL olarak verilen NESUE dokiimanina erisim bilgisi ayni kalir, ama bu
adresin isaret ettigi NESUE dokiimani yeni slirimdur.

Kugiik degisiklikler olmasi durumunda, énceden verilmis olan sertifikalar da yeni NESi ve NESUE’ye
uygun olarak kullanilmaya devam eder. Ancak 6nemli degisiklikler nedeniyle yeni bir NESUE strimii
¢ikarilmigsa, 6nceden Uretilmis sertifikalarin, degisiklik yapilan sertifika ilkelerine bagli olanlari, yeni
NESi’ye uyumlu olarak kullanilamayabilir.

9122 Duyuru Mekanizmasi ve Suresi

ArkSigner faaliyetleri ve sertifika hizmetlerindeki uygulama degisiklikleri ile mevcut NESi ve NESUE
kitapciklarinda degisiklik olusmasi durumunda, gikarilan giincel NESi ve NESUE siriimleri hakkinda
sertifika sahipleri ile li¢clincU kisiler ivedilikle bilgilendirilir.

Ozellikle 6nemli degisikliklerde, sertifikanin kullanilabilirligi ve kabul edilirligi bazi uygulamalarda
etkilenebileceginden, ArkSigner sertifika sahipleri ile Gglncu kisileri bilgilendirebilmek icin tim makul
imkanlari kullanir.

Kiclk degisikliklerde ise web sitesi araciligiyla durum ilan edilir.

Yeni NESI ve NESUE siiriimleri, eski siiriimlerle birlikte ArkSigner bilgi deposunda, ayrintili siiriim bilgisi
icerecek sekilde yayimlanir ve ilgili taraflarin erisimine agik tutulur.

9123 Nesne Tanimlayici Numaralarinin Degismesini Gerektiren Durumlar

Nitelikli elektronik sertifika kullanimini ve kabul edilirligini dogrudan etkileyebilecek olan, kullanilan
kimlik dogrulama adimlarini 6nemli 6l¢tide etkileyen veya sertifika hizmetlerinde sertifikanin giivenlik
diizeyine etki edebilecek bicimde gergeklesen &nemli degisiklikler, NESi dokiimaninda tanimlanan ilgili
sertifika ilkelerinin nesne tanimlayici numaralarinin da degismesini gerektirebilir. Bu durumda, yeni
Uretilen sertifikalarda, uygulanacak olan yeni sertifika ilkelerinin nesne tanimlayici numaralari yeralir.

9.13 Anlagmazliklarin Cézimu

ArkSigner, sertifika sahipleri ve iglincii kisiler arasinda cikabilecek anlasmazliklarda éncelikle, NESi ve
NESUE kitapgiklarinda belirlenmis ilke ve uygulama esaslari ile prosedirler, taahhitnameler ve
sozlesmeler uyarinca sorunun ¢oziimlenmesine c¢alisilir. Nitelikli elektronik sertifikalarla ilgili islemler
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ArkSigner tarafindan Kanun ve Yonetmelikler ile bunlara bagh Tebligler uyarinca yuratalar. Taraflar
arasindaki anlasmazliklar sulhen ¢6ziime kavusmadig takdirde, anlasmazliklarin ¢6zimd icin Ankara
Mahkemeleri yetkilidir.

9.14 Yasal Dizenleme

Turkiye'de, elle atilan imza ile ayni hukuki sonucu doguran gilivenli elektronik imzanin kullanimi, 5070
sayill “Elektronik imza Kanunu” ve Bilgi Teknolojileri ve iletisim Kurumu tarafindan yayimlanmis
Yonetmelik ve Tebligler uyarinca diizenlenir. Kurum ESHS’lerin Kanun uyarinca isleyisinin diizenlenmesi
ve denetlenmesinden sorumludur.

9.15 ilgili YasalaraUygunluk
ArkSigner, NES hizmetlerini 5070 sayili “Elektronik imza Kanunu” ve Bilgi Teknolojileri ve iletisim
Kurumu tarafindan yayimlanmis Yonetmelik ve Tebligler ile diger ilgili dizenlemeler uyarinca yurutir.

9.16 Cesitli Hiktumler

9161 Bitiin Anlasma
Uygulama disidir.

9162 Gorevlendirme
Uygulama disidir.

9163 Kitapgik Kisimlarinin Ayrilabilirligi

NESI ve NESUE kitapgiklarinin diger boéliimlerinin gecerliligini etkilemeyen herhangi bir bolimii
gecerliligini kaybettiginde, ArkSigner tarafindan ilgili degisikliklerin yansitildigi yeni striimler ¢ikarilana
kadar, kitapg¢igin etkilenmemis diger bolimleri gegerliligini korur ve uygulanir.

9164 Yasal Haklardan Vazgegme
Uygulama disidir.

9165 Miicbir Sebepler

ArkSigner’in elektronik sertifika hizmet saglayicihgiyla ilgili faaliyetlerini yerine getirmesini
engelleyecek ve normal kosullar altinda kontrol edilebilir olmayan durumlar miicbir sebep olarak
adlandirilir. Bu durumlar devam ettigi siirece, ArkSigner faaliyetleri aksakliga veya kesintiye ugrayabilir.
Dogal afetler, savaslar, terér, telekomiinikasyon, internet ve benzeri diger altyapilarda olusabilecek
aksakliklar muicbir sebep kabul edilir.

9.17 Diger Hikimler
Uygulama disidir.
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