/\ R K s | E N - R KIiSIiSEL VERILERI SAKLAMA VE IMHA POLITIKASI

1. GIRIS
1.1 Amag

Isbu Kisisel Verileri Saklama ve Imha Politikas1 (“Politika”), veri sorumlusu sifatiyla
ARKSIGNER YAZILIM VE DONANIM SANAYi TICARET ANONIM SiRKETI (Bundan
sonra “ARKSIGNER?” ve/veya “Sirket” olarak anilacaktir) 6698 sayih Kisisel Verilerin Korunmasi
Kanunu (“Kanun”), Kanun’un ikincil diizenlemesini teskil eden ve 28 Ekim 2017 tarihli Resmi
Gazete’de yayimlanarak yiiriirliige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik (“Yonetmelik™) ve ilgili mevzuat uyarinca kisisel verileri saklama,
silme, yok etme ve anonim hale getirme siirecleri hakkindaki usul ve esaslar1 belirlemek, kisisel verileri
ARKSIGNER tarafindan islenen ilgili kisileri bilgilendirmek, Kanun ve ilgili mevzuat kapsamindaki
yiikiimliiliiklerin yerine getirilmesi amagclartyla hazirlanmigtir.

ARKSIGNER, temel is prensipleri dogrultusunda calisanlarina, ¢alisan adaylarina, stajyerlerine,
tedarikci yetkililerine, tedarik¢i calisanlarina, dogrudan veya dolayl gercek kisi hissedar/ortaklara,
potansiyel liriin ve hizmet alicilarina, miisterilerine ve diger liclincii kisilere ait tiim kisisel verilerin,
T.C. Anayasasi, uluslararasi sézlesmeler, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve diger
ilgili mevzuata uygun olarak islenmesini ve ilgili kisilerin haklarini etkin bir sekilde kullanmasinin
saglanmasini 6ncelik olarak belirlemistir.

Kisisel verilerin saklanmasina, silinmesine, yok edilmesine, anonim hale getirilmesine ve imhasina
iliskin is ve islemler, ARKSIGNER tarafindan bu dogrultuda hazirlanmis olan isbu Politika’ya uygun
olarak gergeklestirilmektedir.

1.2 Kapsam

ARKSIGNER c¢alisanlarma, calisan adaylarina, stajyerlerine, tedarikgi yetkililerine, tedarikgi
calisanlarina, dogrudan veya dolayli gercek kisi hissedar/ortaklara, potansiyel {iriin ve hizmet
alicilarina, miisterilerine ve diger iicilincii kisilere ait tiim kisisel veriler bu Politika kapsaminda olup
ARKSIGNER’1n sahip oldugu ya da ARKSIGNER tarafindan yonetilen kisisel verilerin islendigi tiim
kayit ortamlar1 hakkinda ve kisisel veri islenmesine yonelik tiim faaliyetlerde bu Politika uygulanir.
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1.3 Kisaltmalar ve Tanimlar

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve
0zgiir iradeyle agiklanan rizadir.

Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir|
surette kimligi belirli veya belirlenebilir bir gergek
kisiyle iligskilendirilemeyecek hale getirilmesidir.

\Veri sorumlusu tarafindan kisisel verilerin aktarildigi

Acik Riza

Anonim Hale Getirme

Alict Grubu gercek veya tiizel kisi kategorisini ifade eden terimdir.
Calisan ARKSIGNER calisanidir.
Kisisel verilerin elektronik aygitlar ile olusturulabildigi,
Elektronik Ortam okunabildigi, degistirilebildigi ve saklanabildigi
ortamlardir.

Elektronik ortamlarin disinda kalan tiim yazili, basili,
gorsel vb. diger ortamlardir.

ARKSIGNER a belirli bir sézlesme cercevesinde mal ve
Tedarikei hizmet saglayan gergek veya tiizel kisidir.

Tlgili Kisi Kisisel verisi islenen gercek kisidir.

\Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim harig
olmak iizere veri sorumlusu organizasyonu igerisinde

Elektronik Olmayan Ortam

Tlgili Kullanici . g . .
veya veri sorumlusundan aldigi yetki ve talimat
dogrultusunda kisisel verileri igleyen kisilerdir.

i Kisisel verilerin silinmesi, yok edilmesi veya anonim
mha p .
hale getirilmesidir.
6698 sayili Kisisel Verilerin Korunmasi Kanunu
Kanun
Tamamen veya kismen otomatik olan ya da herhangi bir

Kayit Ortami veri kayit sistemi.nin pargast olma1.< kgydlyla otovmatik
olmayan yollarla islenen kisisel verilerin bulundugu her
tiirlii ortamdir.

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iligkin

her tiirlii bilgidir.

ARKSIGNER’In  is  siireclerine  bagh  olarak
gergeklestirmekte  olduklart  kigisel veri isleme
faaliyetlerini; kisisel veri isleme amaclar1 ve hukuki
sebebi, veri kategorisi, aktarilan alict grubu ve veri
Kisisel Veri isleme Envanteri konusu kisi grubuyla iligkilendirerek olusturduklari ve
kisisel verilerin islendikleri amaglar igin gerekli olan
azami muhafaza edilme siiresini, yabanci {ilkelere
aktarimi, 6ngoriilen kigisel verileri ve veri giivenligine
iliskin alinan tedbirleri agiklayarak detaylandirdiklari
envanterdir.
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Kisisel Verilerin Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin parcast olmak
ﬂ:aydlyla otomatik olmayan yollarla elde edilmesi,
aydedilmesi, depolanmasi, saklanmasi, degistirilmesi,
yeniden diizenlenmesi, aciklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasinin engellenmesi gibi
veriler lizerinde gergeklestirilen her tiirlii islemdir.

Ozel Nitelikli Kisisel Veri

Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi
inanci, dini, mezhebi veya diger inanclari, kilik ve
kiyafeti, dernek, vakif ya da sendika tyeligi, saghgi,
cinsel hayati, ceza mahkumiyeti ve giivenlik tedbirleriyle
ilgili verileri ile biyometrik ve genetik verileridir.

Kanunda yer alan kisisel verilerin islenme sartlarinin
tamaminin ortadan kalkmasi durumunda kisisel verileri

Periyodik imha saklama ve imha politikasmda belirt.ilen ve tekrar eden
araliklarla re *sen gerceklestirilecek silme, yok etme veya
anonim hale getirme islemidir.

Politika Kisisel Verileri Saklama ve Imha Politikas1
) \Veri sorumlusunun verdigi yetkiye dayanarak veri
Veri Isleyen sorumlusu adina kigisel verileri isleyen gergek ya da tiizel
kisidir.
Veri Kayit Sistemi Kisisel verilerin belirli kriterlere gore yapilandirilarak

islendigi kayit sistemidir.

Veri Sorumlusu

Kisisel verilerin isleme amaglarimi ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu gercek veya tiizel kisidir.

Veri Sorumlulan Sicil Bilgi Sistemi

(VERBIS)

\Veri sorumlularinin, Veri Sorumlular1  Sicili’ne
basvuruda ve Veri Sorumlulart Sicili‘ne iliskin ilgili
diger islemlerde kullanacaklari, internet {izerinden|
erisilebilen, Kisisel Verileri Koruma Kurumu Baskanligi
tarafindan olusturulan ve yonetilen bilgi sistemidir.

Yonetmelik

28 Ekim 2017 tarihli Resmi Gazete ’de yayimlanan
Kisisel Verilerin Silinmesi, Yok Edilmesi, Anonim Hale
Getirilmesi Hakkinda Y 6netmelik

Yonetim ¢ Yonergesi

ARKSIGNER Sirket Yonetim Kurulu I¢ Yonergesi.

2. SORUMLULUK VE GOREV DAGILIMLARI
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ARKSIGNER calisanlar1 bu Politika‘da belirlenen kurallara uymak ve kisisel verilerin islenmesinden
sorumlu birimlere gerekli destegi vermekle yiikiimliidiirler. Kisisel verileri igleyen sirket calisanlari,
verilerin iglenmesi faaliyetlerini yiiriitiirken, temel ilkelere, kisisel veri isleme sartlarina ve 6zel
nitelikli kigisel veri isleme sartlarina uygun hareket etmektedirler.

Bu dogrultuda asagida belirtilen Kisisel Verileri Koruma Komitesi iiyelerinden segilen sorumlular,
birimleri ve kigisel verilerin saklanmasi ve imhasi siireglerindeki gorevleri detayli olarak

acgiklanmigtir.

Personel Unvan KVKK Siirecindeki gorev tammmi

S6zlesme yoneticisi Kisisel Veri saklama siiresine uyum saglanmasinin ve Kisisel Veri
imha siirecinin yonetim ve denetimi

[nsan Kaynaklar1 Miidiirii Kisisel Veri saklama siiresine uyum saglanmasimin ve Kisisel Veri
imha siirecinin yonetim ve denetimi

Tablo 1: Saklama ve imha siiregleri gérev dagilimi

Kisisel verilerin saklama ve imha siireglerinde gorev alanlarin unvanlari, birimleri ve gorev
tanimlarina ait dagilim Tablo 1°de verilmistir.

3.KAYIT ORTAMLARI

Kisisel veriler, ARKSIGNER tarafindan Tablo 2’de listelenen ortamlarda hukuka uygun olarak
giivenli bir sekilde saklanir.

Elektronik ortamlar Elektronik olmayan ortamlar
* Sunucular (etki alani, yedekleme, e-posta, = Kagit
veri tabani, web, dosya paylasimi vb.) =  Manuel veri kayit sistemleri (Dosyalar,
. Yazﬂlmlar (oﬁs yazilimlari, SAP, ABYS defterler vb.)

= Yazili, basili, gorsel ortamlar
. B11§1 giivenligi cihazlar1 (Glivenlik duvari,
saldirt ve tespit engelleme, giinliik kaylt
dosyast, anti viriis vb.)
Kisisel bilgisayarlar $Masaiistii, diziistii)
Mobil cihazlar (Telefon, tablet vb.)
Ctl)kartllablhr bellekler (USB hafiza karti

=  Yazici, tarayici, fotokopi makinasi

Tablo 2: Kisisel veri saklama ortamlari

4.SAKLAMA VE IMHAYA ILISKiN ACIKLAMALAR

ARKSIGNER tarafindan kisisel verilerin saklanmasi ve imhasinda asagidaki ilkeler cercevesinde
hareket edilmektedir.

4.1 Saklamaya iliskin A¢iklamalar
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Kanunun 4. maddesinde kisisel verilerin islendikleri amagcla baglantili, sinirli ve 6l¢iilii olmasi ve ilgili
mevzuatta 6ngoriilen veya islendikleri amag icin gerekli siire kadar muhafaza edilmesi gerektigi
belirtilmis, 5 ve 6. maddelerde ise kisisel verilerin isleme sartlari sayilmigtir.

Buna gore, faaliyetlerimiz ¢ergevesinde islenen kisisel veriler, ilgili mevzuata tabi olarak ve/veya
isleme amaclarimiza uygun siire kadar saklanir. Bu siireler, en az alt1 aylik periyotlarla ihtiyaca gore
revize edilebilmekte olup VERBIS iizerinden ilgili kisilere ilan edilerek duyurulmaktadir.

4.1.1 Saklamay: Gerektiren Hukuki Sebepler

ARKSIGNER’1n islemekte oldugu kisisel veriler, faaliyet alaninda ilgili mevzuata tabi olarak ve/veya
isleme amaglarimiza uygun siire kadar muhafaza edilmektedir. Bu dogrultuda kisisel veriler agagida
sayilan mevzuat ile sayilanlarla sinirli olmamak iizere yiiriirliikkte olan yahut yiiriirlige girecek diger
mevzuat hiikiimleri kapsaminda muhafaza edilecektir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu

6098 sayili Tiirk Borglar Kanunu

5237 sayili Tirk Ceza Kanunu

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu

5651 sayili Internet Ortaminda Yapilan Yayinlarn Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

5070 sayil1 Elektronik Imza Kanunu

Elektronik Imza Kanunu Uygulamasina Iliskin Usul ve Esaslar Hakkinda Y énetmelik
2004/21 Sayili Bagbakanlik Genelgesi- Kamu Sertifikasyon Merkezi Olusturulmasi
2006/13 Sayili Bagsbakanlik Genelgesi- Kamu Sertifikasyon Hizmetlerine Iliskin Usul ve
Esaslar

6331 sayil Is Sagh@1 ve Giivenligi Kanunu

4857 sayil1 Is Kanunu

6102 sayili Tiirk Ticaret Kanunu

4734 sayili Kamu ihale Kanunu

8529 sayili Kamu Thale Sézlesmeleri Kanunu

4691 say1l1 Teknoloji Gelistirme Bolgeleri Kanunu

Arsiv Hizmetleri Hakkinda Y6netmelik

Teknoloji Gelistirme Bolgeleri Uygulama Y 6netmeligi

BTK Kararlar

KVKK Kararlari

Bu kanunlar uyarinca yiiriirliikkte olan basta giivenli elektronik imzaya iliskin Bilgi
Teknolojileri Kurumunun miilga kararlar1 olmak {izere sair ikincil diizenlemeler
cergevesinde islenmekte ve ilgili yasalar kapsaminda ongoriilen saklama siireleri kadar
saklanmaktadir.

4.1.2 Saklamay: Gerektiren Isleme Amaclart

Kisisel veriler, ARKSIGNER tarafindan o6zellikle ticari faaliyetlerin siirdiiriilmesi, hukuki
yukimliliiklerin yerine getirilmesi, personel siireglerinin planlanmasi ve yonetilmesi, dava ve icra
takipleri basta olmak {izere hukuki ihtilaflarin yonetilmesi amaciyla fiziki veya elektronik ortamlarda
giivenli bir bi¢imde KVKK ve diger ilgili mevzuatta belirtilen sinirlar ¢cergevesinde saklanmaktadir.

Kisisel veriler agsagidaki amaglarla islenmektedir:
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Acil Durum Yo6netimi Siireglerinin Yiirlitilmesi

Bilgi Giivenligi Siireclerinin Yiiriitiilmesi

Calisan Aday1 / Stajyer / Ogrenci Segme Ve Yerlestirme Siireclerinin Yiiriitiilmesi
Calisan Adaylarinin Bagvuru Siire¢lerinin Yiiriitiilmesi

Calisan Memnuniyeti ve Baglilig1 Siireclerinin Yiiriitiilmesi

Calisanlar Igin Is Akdi Ve Mevzuattan Kaynakli Yiikiimliiliiklerin Yerine Getirilmesi
Calisanlar i¢in Yan Haklar Ve Menfaatleri Siireclerinin Yiiriitiilmesi

Denetim/Etik Faaliyetlerinin Yiiriitiilmesi

Egitim Faaliyetlerinin Yiiriitiilmesi

Erisim Yetkilerinin Yiiriitilmesi

Faaliyetlerin Mevzuata Uygun Yiiriitiilmesi

Finans Ve Muhasebe Islerinin Yiiriitiilmesi

Firma/Uriin/ Hizmetlere Baglilik Siireclerinin Yiiriitiilmesi
Gorevlendirme Siire¢lerinin Yiiriitiilmesi

Hukuk Islerinin Takibi Ve Yiiriitiilmesi

ic Denetim/ Sorusturma/ Istihbarat Faaliyetlerinin Yiiriitiilmesi
[letisim Faaliyetlerinin Yiiriitiilmesi

insan Kaynaklar1 Siireclerinin Planlanmasi

[s Faaliyetlerinin Yiiriitiilmesi / Denetimi

[s Sagligy/ Giivenligi Faaliyetlerinin Yiiriitiilmesi

[s Siirekliliginin Saglanmas1 Faaliyetlerinin Yiiriitiilmesi
Lojistik Faaliyetlerinin Yiiriitiilmesi

Mal / Hizmet Satin Alim Siireglerinin Yiiriitiilmesi

Mal / Hizmet Satig Sonras1 Destek Hizmetlerinin Yiiriitiilmesi

Mal / Hizmet Satis Siireclerinin Yiiriitiilmesi

Mal / Hizmet Uretim Ve Operasyon Siireglerinin Yiiriitiilmesi

Miisteri Iliskileri Yonetimi Siireclerinin Yiiriitiilmesi

Miisteri Memnuniyetine Yonelik Aktivitelerin Yiiriitiilmesi

Organizasyon ve Etkinlik Yo6netimi

Pazarlama ve Analiz Calismalarinin Yiriitilmesi

Performans Degerlendirme Stireclerinin Yiiriitiilmesi

Reklam/ Kampanya/Promosyon Siireclerinin Yiiriitiilmesi

Risk Yonetimi Siireclerinin Yiiriitilmesi

Saklama Ve Arsiv Faaliyetlerinin Yiirtitiilmesi

Sosyal Sorumluluk ve Sivil Toplum Aktivitelerinin Yiritiilmesi

Sozlesme Siireclerinin Yiiriitiilmesi

Sponsorluk Faaliyetlerinin Yiiriitiilmesi
Talep/ Sikayetlerin Takibi
Tasinir Mal Ve Kaynaklarin Giivenliginin Temini

Ucret Politikasinin Yiiriitiilmesi

Uriin/Hizmetlerin Pazarlama Siireglerinin Yiiriitiilmesi

Veri Sorumlusu Operasyonlarinin Giivenliginin Temini

Yetenek/Kariyer Gelisimi Faaliyetlerinin Y{iriitiilmesi

'Yetkili Kisi, Kurum Ve Kurulusglara Bilgi Verilmesi
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‘Ziyaretgi Kayitlarinin Olusturulmasi Ve Takibi

4.2 imhay1 Gerektiren Sebepler
Kisisel veriler;

» Jlgili kisinin, Kanuni haklar1 cercevesinde kisisel verilerinin silinmesi veya yok edilmesi
talebinin veri sorumlusu tarafindan incelenerek uygun goriilmesi,

= Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
rizasini geri almasi,

= Kisisel verilerin islenmesine, saklanmasina ve imhasina esas teskil eden ilgili mevzuat
hiikiimlerinin degistirilmesi veya yiirtirliikkten kaldirilmasi,

» Kigisel verilerin islenmesini veya saklanmasini gerektiren mesru amacin ortadan kalkmasi,

= Kigisel verilerin saklanmasini gerektiren azami siirenin tamamlanmis olmasi, kigisel verileri
daha uzun siire saklamay1 gerektirecek herhangi bir sartin olmamasi,

= Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz
bulunmasi veya Kanun’da 6ngoriilen siire i¢inde cevap vermemesi hallerinde; Kurul’a sikayette
bulunulmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

Durumlarinda ARKSIGNER silinir ve/veya yok edilir ve/veya anonim hale getirilir.

5.TEKNIK VE iDARI TEDBIiRLER

Kisisel verileri giivenli bir sekilde saklamak ve hukuka aykirt islenmesini ve erisilmesini 6nlemek i¢in
ARKSIGNER olarak aldigimiz teknik ve idari tedbirler sayilanlarla sinirli olmamak {izere asagida yer
almaktadir.

5.1 Teknik Tedbirler

Ag glivenligi ve uygulama giivenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.

Anahtar yonetimi uygulanmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik 6nlemleri
alinmaktadir.

Erisim loglar diizenli olarak tutulmaktadir.

Erisim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve
uygulamaya baglanmistir.

Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

Giincel anti-viris sistemleri kullanilmaktadir.

Giivenlik duvarlar kullaniimaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de saglanmaktadir.
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Kullanict hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de yapilmaktadir.

Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriimaktadir.

Log kayitlar1 kullanic1 miidahalesi olmayacak sekilde tutulmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP
veya kurumsal posta hesabi kullanilarak génderilmektedir.

Ozel nitelikli kisisel veriler igin giivenli sifreleme / kriptografik anahtarlar kullanilmakta ve farkli
birimlerce yonetilmektedir.

Saldirt tespit ve dnleme sistemleri kullanilmaktadir.

S1zma testleri uygulanmaktadir.

Siber giivenlik 6nlemleri alinmig olup uygulanmasi siirekli takip edilmektedir.

Sifreleme yapilmaktadir.

Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler sifrelenerek
aktarilmaktadir.

Veri kayb1 6nleme yazilimlar1 kullanilmaktadir.

5.2. idari Tedbirler

Caliganlar i¢in veri giivenligi hiikiimleri i¢eren disiplin diizenlemeleri mevcuttur.

Calisanlar i¢in veri giivenligi konusunda belli araliklarla egitim ve farkindalik ¢aligmalari
yapilmaktadir.
Caliganlar i¢in yetki matrisi olusturulmustur.

Gizlilik taahhiitnameleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan galisanlarin bu alandaki yetkileri kaldirilmaktadir.

imzalanan sdzlesmeler veri giivenligi hiikiimleri igermektedir.

Kagit yoluyla aktarilan kisisel veriler i¢in ekstra giivenlik tedbirleri alinmakta ve ilgili evrak gizlilik
dereceli belge formatinda gonderilmektedir.
Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

Kisisel veri giivenligi sorunlari hizli bir sekilde raporlanmaktadir.

Kisisel veri giivenliginin takibi yapilmaktadir.

Kisisel veri iceren fiziksel ortamlara giris ¢ikislarla ilgili gerekli glivenlik 6nlemleri alinmaktadir.

Kisisel veri i¢eren fiziksel ortamlarin dis risklere (yangin, sel vb.) kars1 glivenligi saglanmaktadir.

Kisisel veri igeren ortamlarin giivenligi saglanmaktadir.

Kisisel veriler miimkiin oldugunca azaltilmaktadir.

Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veri giivenligine ydnelik protokol ve prosediirler belirlenmis ve uygulanmaktadir.

Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP
veya kurumsal posta hesabi kullanilarak génderilmektedir.
Veri igleyen hizmet saglayicilariin veri giivenligi konusunda belli araliklarla denetimi

saglanmaktadir.
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KIiSISEL VERILERI SAKLAMA VE iMHA POLITIiKASI

‘Veri isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindalig saglanmaktadir.

6. KISISEL VERILERI IMHA TEKNIiKLERIi

[lgili mevzuatta 6ngériilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin sonunda
kisisel veriler, ARKSIGNER tarafindan resen veya ilgili kisinin basvurusu iizerine yine ilgili
mevzuat hiikiimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

ARKSIGNER nezdinde bulunan Kisisel Verilerin imhasi icin Yonetmelik kapsamindaki imha
yontemlerinden silme, yok etme ve anonimlestirme yontemleri benimsenmistir.

Veri Kayit Ortami

Aciklama

Sunucularda yer alan kisisel veriler Sunucularda yer alan kigisel verilerden saklanmasini

gerektiren slire sona erenler icin sistem yoneticisi
tarafindan ilgili kullanicilarin  erisim  yetkisi
kaldirilarak silme islemi yapilir.

Elektronik Ortamlarda Yer Alan Kisisel Veriler Elektronik ortamda yer alan kisisel verilerin|

saklanmasini gerektiren siire sona erenler, veri tabani
yoneticisi hari¢ diger calisanlar igin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan Kigisel Veriler Fiziksel ortamda tutulan kisisel verilerden

saklanmasini gerektiren siire sona erenler i¢in evrak
arsivinden sorumlu birim yoneticisi hari¢ diger
calisanlar i¢in higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilir. Ayrica, lizeri
okunamayacak sekilde ¢izilerek/boyanarak/silinerek
karartma iglemi de uygulanir.

Tasimabilir Medyada Bulunan Kisisel Veriler Flash tabanli saklama ortamlarinda tutulan kigisel

verilerden saklanmasini gerektiren siire sona erenler,
sistem yoneticisi tarafindan sifrelenerek ve erigim
yetkisi sadece sistem ydneticisine verilerek sifreleme
anahtarlartyla giivenli ortamlarda saklanir.

Tablo 3: Kisisel Verilerin Imhast

7.

SAKLAMA VE iMHA SURELERI

Sirket’imiz tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel veriler yasalarda

ongoriilen siireler ile zamanasimi boyunca saklanmakta olup, saklama siireleri genel olarak;

Kisisel verilerin, veri bazinda saklama ve imha siireleri “Kisisel Verileri Isleme

Envanteri”’nde

Veri kategorileri bazinda VERBIS e kayitta,
Siire¢ bazinda ise asagidaki tabloda belirtildigi sekilde yer alir.
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Kimlik (Ad soyad, Anne - baba adi, Anne kizlik soyadi, Dogum tarihi,
Dogum yeri, Medeni hali, Niifus cilizdani seri sira no, TC kimlik no vb.)

Iletisim (Adres no, E-posta adresi, iletisim adresi, Kayitli elektronik
posta adresi (KEP), Telefon no vb.)

Lokasyon

Ozliik (Bordro bilgileri, Disiplin sorusturmasi, Ise giris belgesi kayztlari,
Mal bildirimi bilgileri, Ozge¢mis bilgileri, Performans degerlendirme
raporlar1 vb.)

Hukuki Islem (Adli makamlarla yazismalardaki bilgiler, Dava
dosyasindaki bilgiler vb.)

Miisteri Islem (Cagr1 merkezi kayitlari, Fatura, senet, ¢ek bilgileri, Gise
dekontlarindaki bilgiler, Siparis bilgisi, Talep bilgisi vb.)

Fiziksel Mekan Giivenligi

Islem Giivenligi (IP adresi bilgileri, internet sitesi giris ¢1kis bilgileri,
Sifre ve parola bilgileri vb.)

Risk Yonetimi (Ticari, Teknik, Idari Risk Yo6netimi vb.)

Finans (Bilango bilgileri, Finansal performans bilgileri, Kredi ve risk
bilgileri, Malvarlig1 bilgileri vb.)

Mesleki Deneyim (Diploma bilgileri, Gidilen kurslar, Meslek i¢i egitim
bilgileri, Sertifikalar, Transkript bilgileri vb.)

Pazarlama (Aligveris gegmisi, Anket, Cerez Kaydi, Kampanya Verisi
vb.)

Gorsel ve Isitsel Kayitlar

Elektronik imza Kanunu ve
ilgili mevzuat geregi alinan
veriler bakimindan en az 20
yil olmak kaydi ile diger
kimlik verileri i¢in en az 3 ay
en ¢ok 10 y1l

Elektronik Imza Kanunu ve
ilgili mevzuat geregi alinan
veriler bakimindan en az 20
yil olmak kaydi ile diger
iletisim verileri i¢in en az 3
ay en ¢ok 10 yil

En az 3 ay en ¢ok 10 yil

10 Yil

10 Yil

10 Yil

30 Giin

Elektronik imza Kanunu ve
ilgili mevzuat geregi alinan
veriler bakimindan en az 20
yil olmak kaydi ile diger
islem giivenligi verileri igin
iki y1l

10 Y1l

10 Y1l

10 Y1l

10 Y1l

10 Y1l
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Saghk Bilgileri (Engellilik durumuna ait bilgiler, Kan grubu bilgisi,
Kisisel saglik bilgileri, Kullanilan cihaz ve protez bilgileri vb.)

Ceza Mahkiimiyeti ve Giivenlik Tedbirleri (Ceza mahkiimiyetine
iligkin bilgiler, Giivenlik tedbirlerine iliskin bilgiler vb.)

Tablo 4: Siire¢ bazinda saklama ve imha stireleri tablosu

8. PERiYODIiK iMHA SURESI

ARKSIGNER, periyodik imha siiresini 6 ay olarak belirlemistir.

9. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

10 Yil

10 Yil

Politika, 1slak imzal1 (basili kagit) ve elektronik ortamda olmak iizere iki farkli ortamda hazirlanir.
Internet adresimizden [https://www.arksigner.com/] yayimlanir. Basili kagit niishasi da Insan
Kaynaklar1 Miidiirliigiince saklanir.

10.POLITIKA’NIN GUNCELLENME PERiYODU

Politika, ihtiya¢ duyulduk¢a godzden gegirilir ve gerekli olan bdliimler gilincellenir. Giincellenmis
versiyonlar1 tekrar yayimlanir.

11.POLITIKANIN YUORURLUGU

ARKSIGNER, isbu Politika’da faaliyetlerin gerektirdigi l¢iide yasal agidan gerekli olan degisiklikleri
yapabilir. S6z konusu degisiklige ugramis olan Politika metninin https://www.arksigner.com/sitesinde
paylagilmasi ile yiiriirliige girecektir. ARKSIGNER; ayrica tiim ilgili kisi gruplarna yapilacak
degisikliklerle ilgili elektronik posta yoluyla bildirimde bulunacaktir.
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