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FORSIKTIGHET

FORSIKTIGHET

FORSIKTIGHET

FORSIKTIGHET

> B B P

Kapitel 1 Introdukti

Avsnitt 1.1 - Syfte

Enligt federal lag far denna enhet endast saljas av lakare
eller pa lakares ordination samt anvandas av en medicinsk
tekniker som é&r legitimerad i det land dar han/hon ar
verksam.

(fér USA)

| Brasilien ar den har programvaran endast godkand av
Anvisa for anvandning med magnetisk resonanstomografi
(MRI). All annan anvandning ar forbjuden.

(fér anvéandning i Brasilien)

Se till att du kanner till de specifika kraven i ditt land eller
din region fére anvandning. Underlatenhet att folja
forordningarna kan leda till halsorisker.

Se till att versionen av den har bruksanvisningen matchar
den version av plattformen som anvands. Om du anvander
en inkompatibel version kan det leda till felaktig
anvandning eller feltolkning av funktioner.

on

Syftet med denna handbok ar att forse lokala tekniker och fjarrtekniker med en omfattande

forstaelse av de specifika funktio

nerna i nCommand Lite-systemet. Detta dokument fungerar

som en anvandarhandbok och ger kortfattad och praktisk information fér att vagleda anvandare
genom systemets funktioner och felsékning. Genom att félja denna handbok kommer anvandare

att kunna anvanda nCommand L

ite effektivt, vilket bidrar till att maximera produktiviteten och

minska beroendet av teknisk support.

Avsnitt 1.2 - Ordlista

& FORSIKTIGHET

A VARNING

Denna markning galler foérhallanden eller atgarder som
medfor potentiell fara. Du kan orsaka lindrig personskada
eller egendomsskada om du ignorerar dessa instruktioner.

Denna markning identifierar forhallanden eller atgarder som
resulterar i en specifik fara. Du kommer att orsaka allvarlig
personskada eller vasentlig egendomsskada om du ignorerar
dessa instruktioner.
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Plattformsuttryck Motsvarande uttryck
Anlaggning for Medicinsk anldggning, Enhet, Mobila Enheter, Vardinrattning, Halso-
bildbehandling och sjukvardsenhet
Fjarrinrattning Fjarransluten arbetsstation, fjarrplacering, fjarrkontor, fjarrlokalisering,
kommandocenter
Plattform nCommand Lite-webbapplikation
System nCommand Lite med alla delsystem/tillbehér (e-KVM, kamera)

Medicinsk skanner, skanner, utrustning, medicinsk utrustning,

Enhet bildbehandlingsenhet, bildutrustning

Lokal anvandare, lokal tekniker, lokal sjukvardspersonal (LHP),

Lokal tekniker N .
anvandare on-site

Avsnitt 1.3 - Beskrivning

nCommand Lite ar ett SaMD-system (Software as a Medical Device) som ar kundinriktat och
ger fjarratkomst via en webbapplikation fér visning/granskning av bilder samt magjligheten att ge
vagledning pa distans i realtid till den patientnara legitimerade teknikern (lokal anvandare) som
anvander de medicintekniska produkterna for bildbehandling i samband med utbildning eller
procedurutvardering, i MRT-, DT- och PET/DT-skannrar.

Fjarranvandare ar legitimerade tekniker med atkomst till en medicinteknisk produkt for
bildbehandling fran en dator var som helst som uppfyller de minsta ndédvandiga
specifikationerna, med en saker programvaruanslutning som streamar video och ger atkomst till
tangentbord och mus. Detta gor det mojligt for fjarranvandare att hjalpa lokala anvéandare utan
att begrénsas av avstadndet. Denna atkomst maste beviljas av den lokala anvandaren som
anvander systemet, och den kan ocksa aterkallas nar som helst av den lokala anvandaren, vilket
gor att han/hon hela tiden kan uppratthalla fullstandig kontroll dver sessionen. Dessutom styrs
varje fjarrsession via en séker inloggning som hanteras av den lokala anvandaren. Anslutningar
till en medicinteknisk produkt ar begransade till en fjarrsession i taget for att uppratthalla strikt
kontroll 6ver vem som interagerar med systemet pa distans. Bilder som fjarrgranskas ar inte
avsedda for diagnostisk anvandning.

nCommand Lite-systemet bestar av en IT-baserad maskinvaru- och
programvaruinstallationslésning som stoder flera sessioner, vilket ger fijarrtekniker atkomst till
flera medicintekniska produkter for bildbehandling efter behov. Skannrar som ar kompatibla med
nCommand Lite-systemet foljer ett gemensamt protokoll, vilket méjliggér hantering av
skanningsparametrar och fjarrskanning.

1.3.1. Avsedd anvandning

nCommand Lite-systemet ger fjarratkomst for visning/granskning av bilder samt mdjlighet att
vagleda den legitimerade teknikern som anvander skannern i realtid. Denna vagledning
innefattar utbildning, bedémning av procedur och hantering av skanningsparametrar.
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1.3.2. Indikationer for anvandning

nCommand Lite-systemet mojliggor fjarratkomst for visning/granskning av bilder samt mojlighet
att vagleda den legitimerade teknikern som anvander en kompatibel MRT-, DT- eller PET/DT-
skanner i realtid. Denna atkomst maste beviljas av den lokala legitimerade teknikern som
anvander systemet. Fjarratkomst ar endast tillgdnglig fér system som stoder
fjarranslutningsfunktion. Bilder som fjarrgranskas ar inte avsedda for diagnostisk anvandning.

1.3.3. Avsedd patientpopulation
For alla patienter som ordinerats att genomga avbildning via en ansluten medicinteknisk produkt
for bildbehandling.

1.3.4. Anvandningsmiljo

Bilddiagnostiska anlaggningar som utfér undersékningar med magnetisk resonanstomografi
(MRT), datortomografi (DT) och positronemissionstomografi — datortomografi (PET/CT) samt
ledningscentraler pa distans.

1.3.5. Kontraindikationer
Plattformen ska inte anvandas av anvandare som inte ar legitimerade tekniker och som inte har
genomgatt utbildning i att anvdnda nCommand Lite.

1.3.6. Plattformens funktioner

o Fjarrskanning: visar skdrmen pa medicinteknisk produkt for bildbehandling i realtid, vilket
gor det majligt for en legitimerad fjarrtekniker att narvara vid en undersékning.

¢ Chatt: tillgangliggér kommunikation mellan fjarrtekniker och lokala legitimerade tekniker via
text- och réstmeddelanden. Lokala tekniker och fjarrtekniker kan ocksa ringa och ta emot
rost- och videosamtal.

e Multikamera: underlattar fjarrobservation av patienter och sjukvardsinrattningen under
proceduren. Fjarrteknikern har atkomst till kameravyerna via flikarna som ar uppdelade
mellan samtliga kameraflikar och de enskilda. Denna mekanism replikerar den visuella
oversikten som halso- och sjukvardspersonal skulle ha om de ar placerade nara patienten.
Detta medfoér darmed ett forstarkt sakerhetsskikt.

o Fjarrskanning med flera sessioner ger fjarrteknikern atkomst till flera medicinska
bildbehandlingsenheter efter behov.

o Atkomstlige: gor det mojligt for fiarrteknikern att valja mellan att visa eller kontrollera
enheten. | visningslage kan fjarrtekniker endast se streamingen. | kontrollage har han/hon
kontroll dver musen och tangentbordet.

e Hantera atkomst for fjarrtekniker atkomst: gor det mojligt for den lokala teknikern att
kontrollera fjarrteknikerns atkomst och dennes atkomstlage (View (Visa) eller Control
(Kontroll)). For att fiarrteknikern ska kunna ansluta maste atkomst beviljas av den lokala
teknikern som anvéander plattformen, och den kan ocksa aterkallas nar som helst av den
lokala teknikern, vilket mojliggor fullstéandig och kontinuerlig kontroll Gver sessionen.

e Storlek pa streaming: fjarrteknikern kan se den ursprungliga storleken pa streamingen och
den nuvarande storleken pa streamingen i pixlar. Han/hon meddelas ocksa nar den
nuvarande storleken pa streamingen ar mindre an den ursprungliga.

¢ Mus- och tangentbordsstatus: fjarrteknikern far feedback om mus och tangentbord till den
medicintekniska produkten for bildbehandling fungerar korrekt.
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o Sessionsinformation: lokal och fjarrtekniker har atkomst till information om sessionen.

1.3.7. Klinisk nytta

nCommand Lite forbattrar diagnostisk avbildning genom att méjliggora fjarrstyrning av MRT-,
CT- och PET-CT-system, vilket sakerstaller konsekvent avbildningskvalitet och foljsamhet av
protokoll. Det gor det mgjligt for erfarna tekniker att évervaka och hjalpa till med skanningar i
realtid, optimera arbetsflodets effektivitet och minska fel som kan paverka diagnostisk
noggrannhet. Systemet underlattar samarbete mellan tekniker, forbattrar
undersodkningskonsekvens och magjliggér snabbare beslutsfattande i komplexa fall. Genom att
gora det mojligt for fjarrpersonal att stddja flera inrattningar 6kar nCommand Lite
tillgangligheten, variationen och kvaliteten pa avbildningsundersokningar, vilket sdkerstaller
att fler patienter har tillgang till avancerad diagnostik samtidigt som sjukvardsresurser optimeras.
Dessutom hjélper det till att minska personalbristen genom att minska beroendet av specialister
pa plats, samtidigt som efterlevnaden av strikta regulatoriska och datasakerhetsstandarder
uppratthalls.

1.3.8. Avsedda anvandare

e Lokal tekniker
Den lokala teknikern ar den anvandare pa plats som ansvarar for att hjalpa och vagleda
patienter personligen pa sjukvardsinrattningen. Han/hon maste ha nédvandig kunskap for att
utféra skanningsprocedurer i en viss avbildningsenhet. Dessutom kontrollerar han/hon
fjarrteknikerns atkomstlage (View (Visa) eller Control (Kontroll)) och fjarratkomsten maste
beviljas av den lokala teknikern via plattformen, och den kan aterkallas nar som helst.

o Fjarrtekniker
Personal som utfor atgarder pa distans, med atkomst till och kontroll éver enhetsdatorn.
Liksom den lokala teknikern maste fjarrteknikern ocksa ha nédvandig kunskap for att utféra
skanningsprocedurer i en viss avbildningsenhet.

e Support/IT-anviandare
Personal som ar ansvarig for att installera plattformen (ingar inte i denna anvandarhandbok).

1.3.9. Driftsmiljo

Foljande specifikationer avser miljokraven for e-KVM-datorn.

¢ Maximal altitud (utan trycksattning)
o Drift: Fran 0 m (O fot) till 3 048 m (10 000 fot)
0 Lagringsutrymme: Fran 0 m (O fot) till 12 192 m (40 000 fot)

o Temperatur
o Drift: Fréan 10 °C (50 °F) till 35 °C (95 °F)
0 Lagringsutrymme: Fran -10 °C (14 °F) till 50 °C (122 °F)

¢ Relativ luftfuktighet
o Drift: 20 %—80 % (icke-kondenserande)
0 Lagringsutrymme: 10 %—90 % (icke-kondenserande)
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1.3.10. Inrattningsmiljo
nCommand Lite-plattformen har tva olika typer av miljoplatser:

e Anlaggning for medicinsk bilddiagnostik Anlaggningar som utfér undersdkningar med
magnetisk resonanstomografi (MRT), datortomografi (DT) eller positronemissionstomografi —
datortomografi (PET/CT).

e Fjarranlaggning: En plats dar tekniker pa distans kan komma &t och fjarrhantera enheter
(MRI-, CT- eller PET/CT-skannrar). Denna arbetsstation kan anvandas i olika miljéer som
kontor, kommandocentraler, avlagsna platser eller till och med sekundara platser inom
vardinrattningen. Fjarrarbetsstationen kan placeras i vilket utrymme som helst som ger
anvandaren lampliga forutsattningar for koncentration och minimal anslutning samt krav pa

datorkonfiguration.
________________________________________________ NC® P
Lite
CLOUD
\'(‘\ INFRASTRUCTURE
O
& o2

REMOTE
COMPUTER
(PROVIDED BY
CUSTOMER) g

S\

‘)/../'

QCAMERA -

LOCAL COMPUTER ——>
@ (OPTIONAL)
SECURE
SCANNER COMPUTER CONNECTION

(PROVIDED BY CUSTOMER)

@ e-KVM COMPUTER
(PROVIDED BY IONIC HEALTH)

Figur 01: Oversikt av produkten och dess anslutningar via en séker anslutning (t.ex. VPN).
01 — Sjukvardsinréttning, 02 — Molninfrastruktur, 03 — Séker anslutning, 04 — Lokal dator (valfritt),05 —
Skannerdator (tillhandahalls av kunden), 06 — e-KVM (tillhandahélls av IONIC Health);
07 — Kamera; 08 - Fjarrdator (tillhandahalls av kunden)
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A VARNING!

1.3.11. Minimikrav

e Lokal dator

Kompatibilitet med fjarrskanning

IONIC Health (IH) validerar fjarrskanningsfunktioner pa de listade
kompatibla enheterna. IH genomfor en fullstandig bedémning av IH:s
krav pa fjarrskanning och testar systemet i malmiljon under
installationen. Detta sékerstaller kompatibilitet och korrekt prestanda
vid den tidpunkten for fjarrskanning. Den har verifieringen innebar inte
att alla OEM-enhetskrav (Original Equipment Manufacturer) uppfylls i
den har konfigurationen. Eventuella avvikelser fran OEM-kraven ar
slutanvandarens ansvar.

Andringar av systemet eller miljon efter installationen maste
rapporteras till IH for att verifiera fortsatt kompatibilitet. IH kan inte
garantera prestanda eller ta ansvar fér konfigurationer som skiljer sig
fran de som validerades under installationen.

Den har datorn anvands av lokal tekniker for att auktorisera och stodja fjarratkomst till enheten
via nCommand Lite®. Den anvands ocksa for direkt kommunikation med fjartekniker via
chattfunktionen pa plattformen.

De lagsta tekniska specifikationerna som kravs ar:
0 Processor: Minst AMD® A4-9120C eller motsvarande

O O O0OO0OO0OO0OO0OOo0OOo

Statisk IP-adress

e Fjarrarbetsstation

Minne: 4 GB eller mer

Lagringsutrymme: 128 GB SSD eller hégre

Kringutrustning: mikrofon, hogtalare eller headset

Bildskarm: 14" FHD (1920 x 1080) eller hogre

Operativsystem: Chrome OS, Windows OS eller MAC OS
Installationsplats: den har datorn maste vara i narheten av skannerdatorn
IT-rutin: Skapa nCommand Lite-genvag pa varje anvandares skrivbord
Kompatibla webblasare: Google Chrome eller Microsoft Edge.

Den har stationen anvands av fjarrtekniker fér att komma at och styra enheten via nCommand
Lite®. Fjarrarbetsstationen maste uppratta en saker anslutning till e-KVM-datorn (tillhandahalls

av IONIC HEALTH®).

Kunden ansvarar for att tillhandahalla fjarrdatorn och kan valja ett av tva scenarier: det forsta ar
24x7-drift och det andra ar drift pa kontorstid.

Nedan anges specifikationerna som kravs for varje scenario nar ni valjer datormodeller:

Meddelande om konfidentialitet: Detta dokument &r endast avsett att anvdndas av fjérrtekniker och lokala tekniker
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Scenario 1 (24x7-drift) — maste uppfylla féljande specifikationer:

o0 Intel Xeon W-2223 (4 karnor, 8 tradar, 8,25 MB cacheminne, 3,90 GHz Turbo) eller
hogre.

RAM: 16 GB eller hogre.

Grafik: Minst NVIDIA RTX A2000 6 GB eller motsvarande.

Lagringsutrymme: 128 GB SSD eller hogre.

Operativsystem: Windows 11 Pro 64B eller senare.

Minimikrav for bildskarm: Storlek 27", bildférhallande 16:9, uppldsning 4k.

Headset: BLACKWIRE 3200 eller liknande.

Kompatibla webblasare: Google Chrome eller Microsoft Edge.

O OO0 O0OO0O0OOo

Scenario 2 (drift under kontorstid) — maste uppfylla féljande specifikationer:

Intel® Core™ i7-12700k vPro® eller hogre.

RAM: 16 GB eller hogre.

Grafik: Minst NVIDIA T400 GB eller motsvarande.

Lagringsutrymme: 128 GB SSD eller hogre.

Operativsystem: Windows 11 Pro 64B eller senare.

Minimikrav for bildskarm: Storlek 27", bildférhallande 16:9, uppldsning 4k.
Headset: BLACKWIRE 3200 eller liknande.

Kompatibla webblasare: Google Chrome eller Microsoft Edge.

OO0 O0OO0OO0OO0OOoOOo

f Om du inte uppfyller lAmpliga instaliningar och minimikrav kan det leda
VARNING! | till férsamrad eller misslyckad kommunikation mellan anvandare.

Natverkskonfigurationer (minimikrav)
For att uppratta sessionen mellan fjarranvandaren och e-KVM-datorn maste
natverkskommunikationen mellan de tva enheterna sakerstéllas. nCommand Lite-systemet
anvander peer-to-peer (P2P) for att uppratta en anslutning mellan lokal anvandare,
fijarranvandare och e-KVM dator. Det finns tre kompatibla scenarier:

0 Scenario 1 — foretagsnatverk som anvander nagot av foljande protokoll: LAN, LAN-till-
LAN, MPLS eller VPN;

0 Scenario 2 - foretagsnatverk som anvander betrott WAN (externt natverk) och inte
anvander nagot av foljande protokoll: LAN, LAN-till-LAN, MPLS eller VPN;

0 Scenario 3 - offentligt natverk pa fjarrdatorsidan (fjarranvandare).

Konfigurationerna for varje scenario beskrivs i den tekniska dokumentationen.
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1.3.12. Symboler

V.0

Symbol

Beskrivning

Referens

Tillverkare

ISO 15223-1, ISO 7000—
3082

Tillverkningsdatum

ISO 15223-1, ISO 7000—
2497

Symbolen anger att denna produkt ar en

M D medicinteknisk produkt S0 15223-1
uUDI Unik produktidentifiering ISO 15223-1
REF Modellreferens |284(;31 52231, ISO 7000~

Importor

ISO 15223-1, ISO 7000—
3725

Se anvandarhandboken

ISO 15223-1, ISO 7000—
1641

ISO 15223-1, ISO 7000—

%ﬂ Distributor 3724

N ISO 15223-1, ISO 7000-
& Forsiktighet 0434A
A Varning ISO 7010-W001

ISO 15223-1, ISO 7000—

SN Serienummer (eller programvaruversion) 2498
EC REP Auktoriserad representant i Europeiska gemenskapen | 1SO 15223-1
CH{RE P] Auktoriserad representant i Schweiz (CH-REP) ISO 15223-1

c €2803

CE — Europeisk éverensstammelsemarkning; 2803 —
Utnamning av anmalt organ

EU-férordning 2017/745

1.3.13. Livslangd
Produktens forvantade livslangd ar 5 ar, med hansyn till livslangden fér de komponenter som
produkten bestar av. Denna omfattande utvardering sakerstaller att varje kritisk komponents
livslangd dverensstdammer med den totala livslangden, vilket garanterar konsekvent prestanda
och tillférlitlighet under produktens avsedda varaktighet.
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1.3.14. Uppgradera/uppdatera

IONIC Health uppdaterar nCommand Lite-systemet som en del av planerat underhall eller via
uppgraderingar. Dessa uppdateringar ar utformade for att sakerstalla fortsatt prestanda och
tillforlitlighet utan att stéra den nuvarande versionen som ar installerad hos kunderna. Beroende

pa uppdateringens karaktar kan produkten uppgraderas pa distans eller genom ett besdk pa
plats av en faltingenjor.

Observera: Efter att plattformen har uppgraderats, rensa webbldsarens cache (se
instruktionerna for din webbldsare) innan du loggar in pa den nya versionen.
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Kapitel 2 Lista over allmanna varningar och
forsiktighetsatgarder

c VARNING! L?s alla varningar nedan innan du anvander nCommand
Lite-systemet.

nCommand Lite-systemet kan inte repareras eller
A FORSIKTIGHET underhéllas nar det anvands for att styra en MRI-, CT-
eller PET-CT-utrustning i narvaro av en patient.

e Var speciellt uppmarksam pa alla systemvarningar, da de ar avgorande for saker drift.

e Prioritera sdkerhet och uppmarksamhet under all drift.

¢ Enligt federal lag far denna enhet endast séljas av lakare eller pa Iakares ordination. Anvands av
medicinska tekniker som &r legitimerade i det land dar han/hon ar verksam.

¢ nCommand Lite-systemet far endast anvandas av tekniker som har utbildats i anvandningen av
plattformen.

e Anvand endast detta system med kompatibla webbladsare. Webbladsare som stdds ar Google
Chrome och Microsoft Edge.

¢ Om en ofdrutsedd handelse skulle uppstd maste en utbildad, legitimerad tekniker vara kvar pa
bilddiagnostikavdelningen for att utféra MRT-, CT- eller PET/CT-proceduren utan nCommand
Lite.

¢ Tillgang till flera enheter samtidigt kraver intensivt fokus och kommunikation med lokala team.

e Undvik att koppla upp till enheter med identiska layouter eller undersdkningar av samma
anatomiska region vid samma tidpunkt.

¢ Du kan visa flera skarmar, men kontroll &r begransad till en enhet at gangen.

e Starta alltid en chatt nar du ar ansluten till en enhet fér en tydlig kommunikation.

e Samtalsvarningar visas pa den associerade enhetens skarm — endast ett samtal kan vara aktivt
at gangen.

e Testa videokommunikationen nar du 6ppnar applikationen (innan en arbetssession paborjas) for
att kontrollera om det finns nagot fel i videoutgangsanslutningen fér MRT-, CT- eller PET/CT-
enheterna eller nagon enhet som ar relaterad till videostreaming.

e Enheten ska inte anslutas till uttaget och/eller den avbrottsfria och stabiliserade
stromforsorjningen genom forlangningssladdar eller *flerkontaktdosor”.

¢ Om videofel uppstar, kontrollera videoanslutningen mellan enhetssystemet och e-KVM-datorn.

¢ Om applikationen har en langsam fjarratkomst ska du uppdatera sidan med kommandona Ctrl+F5
i fjarrteknikerdatorns webblasare. Kontakta teknisk support om problemet kvarstar.

o Nar webblasarsidan uppdateras avbryts anslutningen till enheten, vilket kraver att
godkannandeprocessen maste utféras igen.

e Logga inte in via en annan webblasare nar du redan ar inloggad.

¢ Kundens bilddiagnostikavdelning maste ha en redundant internetanslutning fran en annan
leverantor an den huvudsakliga for att kunna byta omedelbart i hdndelse av forlust av system-/
plattformskommunikation.
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| handelse av kommunikationsforlust eller [angsam mus ska du "synka om musen” pa den sida
som anvands i webblasaren.

Se till att datorerna som anvands for kontroll av nCommand Lite-systemet uppfyller minimikraven,
bade pa bilddiagnostikavdelningen och i ledningscentralen. Annars kan applikationsprestanda
forloras.

QoS (Quality of Service) ska tillampas pa huvudlanken och den redundanta lanken for éverféring
av plattformen, och lankens prestanda ska 6vervakas.

Kontrollera volymnivaerna pa ljud och mikrofon samt behorigheten for ljud och mikrofon i
webblasaren fére anvandning.

Om de ar langsamma eller inte synkade ska du aktivera knappen "mouse resync” (synka om
musen). Kontrollera att e-KVM-datorn ar ansluten och paslagen.

Se till att tangentbordets layout pa fjarrinrattningen ar identisk med tangentbordets layout pa
bilddiagnostikinrattningen.

Om servern inte ar tillganglig ska du kontrollera dess konfiguration och prestanda.

Om det ar nédvandigt att andra platsen dar plattformen anvands maste kunden ringa teknisk
support for att gora en ny installation. Installera inte om utan att kontakta teknisk support.

Innan fjarratkomstprocessen fér MRT-, CT- eller PET/CT-enheten pabdrjas ar det viktigt att
teknikerns team kontrollerar alla objekt som kravs for att plattformen ska fungera korrekt, sa att
undersokningen inte stérs. Dessa objekt anges i dokumentet "Kontrollista for servicestart”.
Bildbehandlingsanldggningens brandvaggskonfiguration maste kontrolleras varje manad med IT-
teamet for att verifiera att det inte finns nagra problem med brandvaggsversionen som kan
aventyra anvandningen av nCommand Lite.

Alla avvikelser som observeras vid anvandning av applikationen maste omedelbart meddelas till
supportteamet innan du startar atkomsten eller avbryter den om den redan har startats.

Endast legitimerade tekniker med utbildning i anvandning av nCommand Lite far anvanda
applikationen.

Fjarratkomst via plattformen erséatter eller konkurrerar inte med nagon annan procedur for MRT-,
CT- eller PET/CT-drift som faststallts av den medicintekniska produktens tillverkare och
vardinrattningens protokoll och rutiner.

Undvik att boja eller tanja ut maskinvarukablarna.

Om det uppstar problem med rost- eller chattkommunikationen ska du anvanda funktionen for
telefonsamtal for att uppratta kommunikation mellan den Iokala teknikern pa
bildbehandlingsanlaggningen och fjarrteknikern pa ledningscentralen. Folj instruktionerna som
beskrivs i avsnittet "Riktlinjer vid fel” och kontakta teknisk support vid behov for att utféra
reparationen.

Om en dator eller annan utrustning behdver bytas ut, som direkt paverkar installationen av
nCommand Lite, ska du aktivera teknisk support for att garantera att systemets drift uppratthalls.
Endast en person at gangen kan fa fjarratkomst till MRT-, DT- eller PET/CT-enheten.

Ror inte videoanslutningarna nar enhetens dator och nCommand Lite-systemet ar paslagna.

Vid atkomst till ytterligare en enhet, kommer en ny flik att 6ppnas. Dra denna flik till en andra
bildskarm, da systemet ar utformat for att anvandas med en separat skarm for varje enhet.

Alla allvarliga tillbud relaterade till anvandningen av denna enhet ska rapporteras till bade
tillverkaren och den halso- och sjukvardsmyndighet/behérig myndighet dar enheten ér installerad
(se mer information i kapitlet Servicekanaler).
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Kapitel 3 Anvandning av plattformen pa varje plats
Avsnitt 3.1 - Atkomst till och anvidndning av nCommand Lite
A VARNING! Kontakta teknisk support for hjalp vid eventuella problem.

Kontrollera tangentbordets layout och se till att det ar identiskt pa

A bdda platserna (sjukvardsinrattning och fjarrinrattning). Olika
VARNING! . N

tangentbordslayouter kan férsvara anvandarupplevelsen.

Det har kapitlet innehaller allt du behdver veta for att komma &t och bérja anvanda nCommand
Lite-plattformen. Du hittar enkla, steg-for-steg-instruktioner for att logga in, navigera i
granssnittet och forsta huvudfunktionerna. Oavsett om du arbetar pa plats eller pa distans
hjalper den har guiden dig att komma igang snabbt och sakert.

Andra sprak — Systemet ar installt pa engelska som standard, men du kan enkelt &ndra spraket
enligt dina 6nskemal. P4 inloggningsskarmen klickar du langst upp till hdger dar "English (en-
US)” (engelska) visas. Da 6ppnas en rullgardinslista med tillgangliga sprak som du kan vélja
bland.

Nar du har loggat in kan du ocksa andra sprak genom att klicka pa det aktuella valda spraket till
hoger i det 6vre faltet. Da 6ppnas en rullgardinslista med tillgangliga sprak som du kan valja
bland.

Observera att om du andrar sprak nar du ar ansluten till en enhet kommer den aktuella
anslutningen att avslutas automatiskt, och du maste ansluta igen.

Nar du kopplar upp dig till plattformen kan du vélja 6nskat sprak pa inloggningsskarmen. Vissa
meddelanden som visas under inloggningsprocessen kan dock visas pa det sprak som ar installt
i din webblasare, oavsett vilket sprak som valts pa plattformen. For en konsekvent upplevelse
rekommenderar vi att du justerar webblasarens sprakinstaliningar med det sprak du féredrar pa
plattformen.
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Avsnitt 3.2 - Oppna plattformen fér férsta gangen

Inloggningsprocessen pa plattformen kan goras pa tva satt: via nCommand Lite eller via en
extern identitetsleverantér (External IdP). Anvéndaren kan logga in med en av de
forkonfigurerade metoderna. Om den konfigurerade metoden ar External Identity Provider
(External IdP) kommer nCommand Lite-metoden inte att fungera och vice versa. For att logga in
via Extern IdP, ga direkt till sub-item 3.2.2.

3.2.1. Logga in via nCommand Lite

Observera: Det hér avsnittet géller inte fér anvédndare som loggar in via en extern
identitetsleverantér (extern IdP).

Sla pa datorn och dubbelklicka pa genvagsikonen nCommand Lite, som vanligtvis finns pa
skrivbordet. Du kan ocksa koppla upp dig till webbadressen direkt i webblasaren.

Den forsta atkomsten ar ett avgdrande steg for att bérja anvanda plattformen pa ett sékert och
effektivt satt. Har &r vad du behdver veta:

1 — E-post med vidlkomstmeddelande: Du kommer att fa ett e-postmeddelande med dina
inloggningsuppgifter, inklusive din tillhdrande personliga e-postadress, ett tillfalligt I6senord och
en direktlank till kundplattformen. Detta e-postmeddelande ar avgérande for att borja anvanda
nCommand Lite.

2 — Skapa losenord: Nar du 6ppnat lanken maste du ange din tillhérande e-postadress och
I6senordet som du fick i valkomstmeddelandet. Genom att klicka pa "Sign in” (logga in) kommer
du till en sida dar du kan skapa ett nytt I6senord. Du maste ange det gamla, det nya I6senordet
och bekréafta det nya I6senordet. Det maste vara starkt och sakert, inklusive minst 3 av féljande:
en liten bokstav, en stor bokstav, en siffra och en symbol och vara minst 8 tecken langt. Nar du
klickar pa "Continue” (fortsatt) omdirigeras du till en sida for att bekrafta din e-postadress igen.
Nar du klickar pa "Continue” (fortsatt) omdirigeras du nu till startskdrmen, som ar anpassad efter
din specifika anvandarprofil.

ionichealh”

Account Activation

{9 Hi Cristiane,

your request has been successfully completed! To activate your account, please
click on the link below.

nCommanqj Use the following credentials to connect:
[%) Login: user@ionic health

Password: BgLmrvfa

Figur 02: Vénster - nCommand Lite inloggningssida: 01 — E-postadress; 02 — Lésenord;
03 — "Forgot your Password? (Har du glémt ditt I6senord?)"; 04 — Logga in-knapp
Héger - nCommand Lite védlkomstmeddelande mottaget efter att anvédndaren har registrerats:
01 — E-postmeddelande med kontoaktivering; 02 — Inloggningsuppgifter; 03 — Knappen Activate Account
(aktivera konto)
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Denna inledande procedur ar utformad for att sakerstélla maximal sékerhet for ditt konto fran
boérjan. Vid din andra atkomst och framat kommer processen att vara stromlinjeformad men anda
lika saker, med en kod for tvastegsautentisering som skickas till din tillhérande e-postadress vid
varje inloggning for att sékerstalla den fortsatta sakerheten for ditt konto. Denna kod kommer att
begéaras igen 12 timmar efter inloggning. Om tidsgransen gar ut under en aktiv fjarrsession
kommer sessionen inte att avslutas, utan koden kommer att begéras vid nasta inloggning.

Nar du har loggat in pA nCommand Lite leder systemet dig automatiskt till startskarmen, som ar
anpassad efter din specifika anvandarprofil. Oavsett om du ar en lokal tekniker eller en
fiarrtekniker ar granssnittet utformat for att uppfylla de behov och den atkomst som &r relevant
for din roll. Denna intuitiva design sakerstaller att du har alla verktyg och all information som
behdvs for en effektiv och andamalsenlig anvandarupplevelse fran det dgonblick du loggar in.

Observera: Nér inloggningsmetoden &r konfigurerad som nCommand Lite méaste inloggningen
alltid géras genom detta alternativ. Aven om en extern IdP-knapp visas pd inloggningsskérmen
kommer den inte att fungera fér dessa anvéndare.

nCommand’

Figur 03: Vanster - nCommand Lite tvastegsautentisering (2-FA) e-post: 01 — 2-FA-kod
Héger - nCommand Lite sida fér tvastegsautentisering: 01 — E-mail Address (e-postadress);
02 — Verification Code (verifieringskod); 03 — Bekréftaknapp Verifiy Code (verifiera koden);
04 — Send New Code (skicka ny kod); 05 — Cancel (avbryt)

3.2.2. Logga in via extern IdP

| vissa fall kan anvandare logga in pa plattformen via en extern identitetsleverantor (IdP), vilket
gor att de kan anvanda organisationens befintliga autentiseringstjanst, en mekanism som aven
kallas enkel inloggning (SSO). Med denna metod kommer den forregistrerade anvandaren inte
att fa ett valkomstmeddelande. Den lokala IT-tjansten maste kontrollera kompatibiliteten,
konfigurera metoden och informera anvandaren om vilken e-post (extern IdP) som ska
anvandas.

Nar det har alternativet ar tillgangligt maste anvandaren alltid logga in med den externa IdP:n
(t.ex. Amazon Cognito, Microsoft Entra ID, Microsoft AD B2C). Inloggningsmetoden via
nCommand Lite kommer inte att vara tillganglig for externa IdP-anvandare.

For att logga in med den externa IdP:n, klicka pa knappen med IdP:ns namn och folj
instruktionerna fran den externa autentiseraren. Om din institution har mer an en extern IdP
integrerad, se till att bekrafta vilken leverantor du ar registrerad hos. Andra leverantérer kommer
inte att fungera. Om du har nagra fragor eller stoter pa problem, kontakta din lokala IT-tjanst.
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| scenarier dar anvandare delar samma maskin och anvander Single Sign-On (SSO),
rekommenderas det att varje anvandare valjer alternativet "Hall mig inte inloggad” under extern
IdP-inloggning (om tillgangligt) eller loggar ut fran den externa leverantéren efter att ha loggat
ut fran nCommand Lite.

For det har inloggningsalternativet hanteras hela inloggnings- och utloggningsprocessen —
inklusive policyer for att skapa och forfalla lI6senord, multifaktorautentisering (MFA) och
kontolasningar — helt och hallet av klientens IT-team som konfigurerade den externa IdP:n.

Vid inloggning via Extern IdP maste funktionerna "Glémt Idsenord" och "Andra Iésenord" utféras
enligt den Externa IdP:ns process.

Observera: Alternativet "Forgot your password?” (har du glémt ditt I6senord?) kommer
fortfarande att visas pa inloggningsskdrmen, men det kommer inte att fungera f6r dessa
anvéndare. Den kan leda till ndsta steg i processen, men kommer inte att slutféra den. Om du
behéver aterstélla ditt I6senord féljer du instruktionerna fran din externa IdP.

Viktigt: Aven nar du anvander en extern IdP maste anvandaren vara forregistrerad pa
nCommand Lite-plattformen for att fa atkomst.

nCommand®

nt
SIGN IN WITH <IDP NAME>

Figur 04: Exempel pa inloggningsskarm via extern IdP

Avsnitt 3.3 - Losenordshantering

Efter att ha 6ppnat plattformen for forsta gangen kan anvandare byta I6senord eller, om det
gldmdes, stélla in ett nytt I6senord.

Observera: Nér du loggar in via extern IdP maste funktionerna Glémt I6senord och Andra
I6senord utféras enligt den externa IdP:ns process.

o Aterstilla 16senord: Gor det mojligt for anvandare att aterstalla atkomst till kontot om
han/hon glémmer sitt 16senord. Klicka bara pa lanken "Forgot your password?” (har du glémt
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ditt 16senord?) pa inloggningssidan, ange tillhérande e-postadress och skicka informationen.
Systemet skickar sedan ett e-postmeddelande med en verifieringskod. Nar du fyller i koden och
klickar pa "Verify code” (verifiera kod) blir anvdndaren ombedd att bekréafta den tillhérande e-
postadressen. Genom att klicka pa "Continue” (fortsatt) skickas anvandaren till en sida dar
denne kan ange ett nytt I6senord och bekrafta det nya I6senordet. Om det nya I6senordet
uppfyller systemkraven kan anvandaren registrera det och darefter logga in med de uppdaterade
uppgifterna.

nCommand”

Figur 05: nCommand Lite lénk till sidan Aterstéll I6senord
01 — Forgot your password? (Har du glomt ditt I6senord?)

nCommandf

< CANCEL

03

Figur 06: nCommand Lite sida for att aterstélla I6senord
01 — E-mail Address (e-postadress); 02 — Send Verification Code (skicka verifieringskod); 03 — Cancel
(avbryt)
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nCommand?‘

< CANCEL

03

Figur 07: nCommand Lite e-postbekréftelse
01— E-mail Address (e-postadress); 02 — Knappen Continue (fortsétt); 03 — Cancel (avbryt)

nCommand’

Figur 08: nCommand Lite e-post med kod for att registrera nytt I6senord (véanster) och sidan nCommand
Lite Byta Iésenord (h6ger)
01 — 2-FA-kod; 02 — New Password (nytt I6senord); 03 — Confirm New Password (bekréfta nytt Ibsenord);
04 — Knappen Continue (fortsatt)

o Andra I6senord: Gor det mojligt fér anvéandare att uppdatera sitt Idsenord genom att folja
specifika kriterier, inklusive minst 3 objekt med féljande: en liten bokstav, en stor bokstav, en
siffra och en symbol och vara minst 8 tecken langt. Systemet kontrollerar om det nya I6senordet
uppfyller dessa kriterier och uppmanar anvandaren i ett meddelande om det inte gor det.
Dessutom maste anvandaren bekrafta det nya I6senordet for att férhindra inmatningsfel. For att
byta l6senordet efter inloggningsprocessen maste anvandaren klicka pa ikonen langst upp till
hdger och vélja menyn "Change Password” (Andra lésenord). Han/hon kommer att kopplas bort
fran plattformen och dirigeras till en sida for att bekrafta den tillhérande e-postadressen.
Systemet skickar sedan ett e-postmeddelande med en verifieringskod. Nar du fyller i koden och
klickar pa "Verify code” (verifiera koden) omdirigeras anvandaren till en skarm dar de kan ange
ett nytt I16senord.
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Figur 09: nCommand Lite rullgardinsmeny fér Andra I6senord
01 — Change Password (Andra I6senord)

nCommand’

V.0

Change Password
Sessions Details
About

Logout

Figur 10: nCommand Lite sida for att byta I6senord

01 — New Password (nytt Ibsenord); 02 — Confirm New Password (bekréfta nytt I6senord); 03 — Knappen Continue

(fortsétt)
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Avsnitt 3.4 - Atkomst med lokal teknikerprofil

A
A

A

VARNING!

VARNING!

VARNING!

VARNING!

VARNING!

Fjarrteknikern ska kontaktas per telefon innan du anvander
plattformen.

For att undvika Gverhettning far inga féremal placeras framfor e-
KVM-datorns luftkylare, och fér att forhindra skador far inga
foremal placeras ovanpa den.

Under fjarrsessioner ar den lokala teknikern ansvarig for att
hantera och genomdriva lokala sakerhetsregler for varje typ av
undersokning och dess specifika krav. Var alltid pa plats i
kontrollrummet och/eller  undersékningsrummet for att
sakerstalla sakerheten for bade patienten och den involverade
personalen.

Bordsforflyttningar under sessionen far endast utféras av den
lokala teknikern pa begaran av systemet. Innan den lokala
teknikern lamnar operationssalen ska han/hon alltid aterkalla
fiarrteknikerns atkomst.

Endast den lokala teknikern far flytta bordet for att placera
patienten inuti enheten och for att frigéra patienten pa ett sakert
satt. Innan den lokala teknikern lamnar salen ska han/hon alltid
aterkalla fjarranvandarens atkomst.

Nar du har loggat in pa plattformen fortsatter du med att valja énskad enhet i rutan Device
Selection (val av enhet). Du kommer att vara ansvarig for denna enhet, sa att du kan ga igenom
fjarrteknikerns begéran om att f& atkomst till enheten. Nar en fjarrtekniker vill f& atkomst till
enheten visas ett popup-fonster dar du kan ga igenom all information som visas innan du ger
eller nekar atkomst. Var uppmarksam pa en inkommande begaran fran en fjarrtekniker. Det ar
ytterst viktigt att noggrant kontrollera varje detalj. Om du inte kdnner igen den tillhandahalina
informationen ska du inte ge atkomst.

Fjarrteknikern kan fa atkomst till enheten med nagot av tva atkomstlagen: Kontroll eller Visa:

o Kontrollage - later fjarrteknikern styra musen och tangentbordet, samt se enhetens
streaming. Den lokala teknikern forlorar dock inte kontrollen éver den lokala musen och
tangentbordet och kan nar som helst ta kontrollen.

e Visningslage - later fjarrteknikern endast visa enhetens skarm och anvanda chatten for
kommunikation

Efter att ha valt enheten har anvandaren atkomst ftill chattfunktionen, vilket mdojliggor
kommunikation via text, ljudmeddelanden, rdst- och videosamtal med andra anvandare.
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01 Access Request April 4, 6:49 PM %

General Hospital MR 1 SIGNA Artist

You have received a request to access the device

General Hospital MR 1 SIGNA Artist

Unit Tests Other

Leonardo Silva (Remote Technologist

Do you approve this request? @

REJECT APPROVE

@ View

hat for

Figur 11: nCommand Lite lokal huvudsida med meddelande om atkomstbegéaran
01 - Titel (Atkomstférfrégan); 02 — Namn pa den som begér, roll och beskrivning av atkomsttyp;
03 — Fraga: "Do you approve this request? (Godkénner du denna begéran?)"; 04 — Knappen Reject
(avvisa); 05 — Knappen Approve (godkénn)

Efter godkannande kan den lokala teknikern nar som helst aterkalla fjarrteknikerns atkomst
genom att helt enkelt klicka pa knappen REVOKE (ATERKALLA).

Leonardo Silva (Remote Technologist)
e it General Hospital MR 1 SIGNA Artist

@  Leonardo Silva Nﬂ"vv@ REVOKE

Unit Tests Other

Figur 12: nCommand Lite huvudskarm fér lokal tekniker
01 — Knappen Revoke (aterkalla)
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Under fjarrsessionen kan fjarrteknikern begara en andring av atkomstlaget. Ett popup-
meddelande om begéaran visas pa skarmen. Du kan godkanna eller avvisa den. Tank pa de
privilegier som varje atkomstlage ger fjarrteknikern.

April 4, 6:49 PM

quest to change access to Control the device
neral Hospital MR 1 SIGNA Artist

General Hospital MR 1 SIGNA Artist =

@  LeonardoSilva (Remote Technol... [RSVGH

Unit Tests

Other

HANGE ACCE
at any ¢
Do you approve this requew@

APPROVE

REJECT

Figur 13: nCommand Lite lokal huvudskdrm med begédran om att &ndra atkomstlége
01 — Titel (Change Access Mode (dndra atkomstldge)); 02 — Namn pa den som begér, roll och beskrivning
av atkomsttyp; 03 — Fraga: "Do you approve this request? (Godkénner du denna begéran?)";
04 — Knappen Reject (avvisa); 05 — Knappen Approve (godkénn)

Om anslutningen till den lokala datorn bryts har fjarrteknikern
fortfarande atkomst till enheten. Kontakta fjarrteknikern

A VARNING! omedelbart och be honom/henne att koppla fran ELLER logga in
pa en annan dator och aterkalla fjarrteknikerns atkomst ELLER
tryck pa stromknappen for att stinga av e-KVM-datorn.

Vid underhall av skanner:

Innan faltteknikern pabdrjar nagra procedurer (antingen pa enheten eller
i kontrollrummet) ska du informera fjarrteknikern och aterkalla atkomsten

A VARNING! genom att klicka pa knappen "REVOKE ACCESS” (ATERKALLA

ATKOMST). Logga sedan ut fran nCommand Lite-plattformen.

Om ingen fjarrtekniker ar ansluten ska du logga ut fran nCommand Lite-

plattformen innan underhall pabdrjas.

Avsnitt 3.5 - Atkomst med fjarrteknikerprofil

Fjarrteknikerns arbetsplats innefattar utrustning som en dator, bildskdrmar (vanligtvis tre), en
mus, ett tangentbord och ett headset.

| det kliniska arbetsflodet har lokala tekniker direktkontakt med patienten. De ansvarar for
patientinteraktion, positionering och for att sakerstalla sédkerhet och protokollefterlevnad under
MRI-, CT- eller PET/CT-procedurer, i enlighet med institutionella och regulatoriska standarder.
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3.5.1. Atkomstliage

Nar du har loggat in pa plattformen valjer du enheten som du vill ansluta till i rutan Device
Selection (val av enhet). Ett popup-fonster 6ppnas for att valja atkomstlage mellan Control och
View:

o Kontrollige — | det har ladget ar mus- och tangentbordskontroll aktiverad utover
skarmvisning. Lokala yrkespersoner behaller full tillgang till den lokala musen och
tangentbordet och kan nar som helst ta tillbaka kontrollen.

e Visningslage — Det ar endast mgjligt att se enhetens skdrm och anvanda chatten for
kommunikation.

Genom att valja atkomstlaget visas en ruta med "Waiting for approval” (vantar pa godk&nnande)
som indikerar att godkannande fran den lokala teknikern som ar ansluten kravs for att fortsatta.
Denna lokala teknikern har full befogenhet att godkanna eller avvisa atkomst och aterkalla
atkomst nar som helst om det anses nodvandigt. Denna atgard ar nédvandig for att sakerstalla
strikt kontroll och uppratthalla sakerheten nar enheten anvands.

Efter att ha valt enheten har anvandaren atkomst till chattfunktionen, vilket mojliggor
kommunikation via text, ljudmeddelanden, rést- och videosamtal med de andra anvandarna.
Anvandaren behover inte vara godkand for att fa atkomst till chatten.

You are requesting access to the device

General Hospital MR 1 SIGNA Artist

CANCEL REQUEST

Figur 14: nCommand Lite dialogruta med atkomstbegéran for fiérrtekniker efter val av enhet
01 — Titel (Access Request (atkomstbegéran)); 02 — Beskrivning av visa-ldge och knappen Request
View (begéran om visa); 03 — Beskrivning av kontrolldge och knappen Request Control (begéran
om kontroll); 04 — Cancel Request (avbryt begéran

Nar atkomsten till enheten har godkéants av den lokala teknikern uppdateras fjarrteknikerns
granssnitt for att visa enhetens liveséandning och dess tillhérande kameror. Om det valda
atkomstlaget ar kontroll, kommer méjligheten till fjarrstyrning av enheten att aktiveras.
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Denna process sakerstaller effektiv och saker interaktion, vilket méjliggdr saker fjarranvandning
av enheten utan att dventyra dess integritet eller patientsakerhet.

For att begdra en andring i atkomstlaget under en fjarrsession, klicka pa den motsvarande
ikonen. Den lokala teknikern kan godkanna eller avvisa begéran:

o Accept (godkdnn) — streamingen kommer att laddas om, men chattinnehallet kommer inte
att ga forlorat. Om du deltar i ett rost- och videosamtal kommer det att avslutas och maste
startas om av en av anvandarna.

¢ Decline (avslag) - en popup kommer att visas som meddelar dig om den lokala teknikerns
avslag och den aktuella atkomsten kommer att forbli aktiv

English (en-US) v ar English (en-US) v

spital MR 1 SIGNA Artist > o ital MR 1 SIGNA Artist
ouza (Local Technologist) . * i Souza (Local Technologist)

Patient Technologist

Figur 15: Vénster - Véxla till ikon och verktygstips for kontrolldge
Héger - Viéxla till ikonen och verktygstipset for visningsldge

VARNING! Anvandare av enhetsdator och rotlésenord: bada maste forvaras
A ) av varden pa plats som tar emot installationsteamet.

Bordsforflyttningar under sessionen far endast utféras av den
A VARNING! lokala teknikern pa begdran av systemet. Innan den lokala

teknikern Iamnar salen ska han/hon alltid aterkalla fjarrteknikerns
atkomst.

Endast den lokala teknikern far flytta bordet for att placera

A VARNING! patienten inuti enheten och for att frigéra patienten pa ett sakert
satt. Innan den lokala teknikern lamnar salen ska han/hon alltid
aterkalla fjarranvandarens atkomst.

Ha alltid uppsikt 6ver rummet genom videokameran och
A VARNING! sakerstall kommunikation med den lokala teknikern innan nagra
aktiviteter utfors.

c VARNING! Om anslutningen till den lokala datorn bryts ska du kontakta den
) lokala teknikern omedelbart och koppla fran.
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A

VARNING!

VARNING!

VARNING!

Vid underhall av skanner:

Efter att ha meddelats om starten av enhetens underhall
ska du sakerstalla att atkomst har aterkallats av den lokala
teknikern och logga ut fran nCommand Lite-plattformen.
Om atkomst inte har aterkallats ska du logga ut fran
nCommand Lite-plattformen och omedelbart kontakta den
lokala teknikern for att informera denne.

For att fjarrstyra musen och tangentbordet maste det
valda atkomstlaget vara kontroll; i visningslage far
fiarrteknikern endast se streaming och lokala kameror.

Om svaret pa din begéaran tar langre tid an forvantat ska
du kontakta den lokala teknikern via chatt eller telefon.

=

Oilay

amwie 00 00 242 O

Figur 16: nCommand Lite fjdrrteknikers huvudskérmvisning

Nar fjarrteknikern begar atkomst och det inte finns nagon lokal tekniker ansluten till enheten
visar plattformen en popup-varning. S& snart den lokala teknikern ansluter informerar
plattformen fjarrteknikern om att denne kan begéara atkomst igen.
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Local Technologist not Connected X Local Technologist Connected X

You are trying to access the device

[DEVICE NAME] The Local Technologist [LOCAL NAME] is now connected to this device.

You may proceed with requesting access.

There is no Local Technologist connected to this device at the moment
ill le t g

and you will not be able to send an access request REQUEST ACCESS

Wait for the Local Technologist to connect or choose another device from
the list.

Figur 17: nCommand Lite varningar — lokal teknikers anslutningsstatus
Vénster panel: Meddelande som indikerar att ett férs6k att komma at enheten ([ENHETSNAMN)])
gjordes, men ingen lokal tekniker &r for ndrvarande ansluten.
Hoger panel: Meddelande som bekréftar att den Lokala Teknikern ([LOKAL TEKNIKER
NAMN]) har anslutit till enheten ((ENHETSNAMN]) efter att tidigare inte varit ansluten.

3.5.2. Streamingfalt

| streamingfaltet visas viktig information och kontroller som ar relaterade till enhetens streaming-
session. Den innehdller knapparna "Reload Streaming" och "Mouse Resync", enhetens namn,
skarmuppldsning och aktuell status for fjarrdatorns mus och tangentbord.

1 — Reload Streaming (Ladda om streaming)

Denna funktion gor det mdjligt for fiarrtekniker att aterstalla atkomst till enheter vid anslutningsfel eller
prestandaproblem. Om du upplever nagon typ av frankoppling eller skarmférdréjning pa enhetens
dator kan du klicka pa ikonen "Reload Streaming" i streamingféltet. Detta gor att plattformen
ateransluter till enhetens dator och @ven laddar om systemkamerorna.

e General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

S
v
i Scheduled Time
1 1225 AM  Local hello scan helloscan MR
; 1:34:08 AM  Local Test lonic tonic MR
L:34:08 AM  Local Test lonic lonic MR
E 34:08 AM  Local Testionic  lonic MR

nl
” = =
L i S
Cristiane Souza (Local Technologist) N %
General Hospital MR 1 SIGNA Artist

Figur 18: nCommand Lite knapp fér att ladda om streaming
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2 — Resynkronisering av mus

Om musen ar langsam eller felinriktad ska du klicka pa knappen “Mouse Resync”
(Resynkronisering av mus) som finns i faltet ovanfor streamingfonstret for att synka om enhetens
mus med e-KVM-datorn.

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

Test lonic
Test lonic
Test lonic

Patient

e

Technologist - . Injector

* Patient 10

Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist it

Figur 19: nCommand Lite knapp for att synka om mus

3 — Streamingskarm
Den har funktionen ger fjarrteknikern information om den ursprungliga streaminguppldsningen (fran
enheten) och den aktuella uppldsningen i pixlar som visas pa fjarrarbetsstationen.

English (en-US) v Leonardo Vv
Screen Size
General Hospital MR 1 SIGNA Artist 210  E s
bigger than the original
Scanner ent: 2014x1258.75px

hetassignn Original: 1920x1200px

Images in Autoview belong to a previous session.

foe. Joe

[ 4.1-Cardiac Routine
7] 4.2-Cardiac Routine BP

Figur 20: nCommand Lite verktygstips med information om storlek pa streaming
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4 — Mus- och tangentbordsstatus

Denna funktion informerar fjarrteknikern om huruvida musen och tangentbordet fungerar korrekt.
Forutom tangentbordets status kan anvandaren se om tangenterna Caps Lock och Num Lock
pa enhetsdatorn ar pa eller av. Denna funktion beror dock pa vilken enhetsdator som
tillhandahaller denna information. | scenarier dar denna information inte gors tillganglig av
enhetssystemet visas inte status for knapparna Caps Lock och Num Lock. Bade mus- och
tangentbordsstatus visas endast nar anvandaren har atkomst av typen Kontroll.

Nar du ansluter till en enhet kan en felmatchning mellan indikatorerna fér Caps Lock och Num
Lock pa fjarrdatorn och enheten leda till inkonsekvent tangentbordsinmatning. Om indikatorerna
visas aktiverade pa enheten men inte faktiskt &r aktiva pa fjarrdatorn kan anvandaren skriva
med versaler pa enheten medan texten visas med gemener i chatten, eller tvartom. P4 samma
satt, om Caps Lock ar aktiverat pa fjarrdatorn men inaktiverat pa enheten, kommer samma
problem att uppsta i omvand ordning.

For att forhindra detta problem ska du sakerstalla att Caps Lock och Num Lock ar antingen
aktiverade, eller inaktiverade innan du loggar in pa enheten. Om en felmatchning intraffar ska

anvandaren koppla fran enheten, justera tangentstatusen pa fjarrdatorn och sedan ateransluta.

Dessutom visas statusindikatorerna for mus och tangentbord endast nar anvandaren har
kontrollatkomst till enheten.

MR 1 SIGNA Artist

Figur 21: Vénster - Information om nCommand Lite musstatus (verktygstips)
Héger - Information om nCommand Lite tangentbordsstatus

3.5.3. Multikamera

Denna funktion goér det majligt for fjarrteknikern att visa flera kameror samtidigt. Om fler an en
kamera ar tillganglig kan du visa endast en kamera och vaxla mellan dem genom att klicka pa
menyn med det angivna namnet for varje kamera. Nar du valjer "ALL CAMERAS” (SAMTLIGA
KAMEROR) visas alla tillgangliga kameror i ramen, med en av dem markerad. Fér att vaxla fran
den markerade kameran haller du bara muspekaren éver en av kamerorna i den mindre ramen
och klickar pa "SWITCH CAMERA” (BYT KAMERA).
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General Hospital MR 1 SIGNA Artist
ot P! @ = |+

Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

W

0257:44 PM  Local
02:57:44 PM Lol
021234 PM  Local

0L57:46 PM  Local

b 4.2

Cristiane Souza (Local Technologist) .

Figur 22: nCommand Lite multikamera ramvisning

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

0257:44 PM Lol
¥l 021234 PM Local

0L57:46 PM  Local

Patient

Technologist | = Injector
- — * Patient IC

| Cristiane Souza (Local Technologist)

/RS I Llacnital NAD 4 CICNIA Anki

Figur 23: nCommand Lite multikamera hovringsknappen "SWITCH CAMERA” (byt kamera)

Om fjarrteknikern har atkomsten View (visning) under en aktiv fjarrsession finns det ett
alternativ att stdnga av en eller flera kameror genom att halla muspekaren Over den valda
kameran och klicka p4 "TURN OFF CAMERA” (SLA AV KAMERAN). Om du vill visa kameran
igen upprepar du bara processen och klickar p4 "TURN ON CAMERA” (SLA PA KAMERAN).

OBSERVERA:Alternativet att stdnga av kamerorna &ar endast tillgéngligt i ldget View (visning);
i ldget Control (kontroll) gar det inte att stdnga av kamerorna.
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General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

©

All Cameras Patient Technologist Injector

0257:44 PM  Local

| R TURN OFF CAMERA a
ey o Josraaen weal

B a i | 021234 M Local
Ef 0L57:46 PM  Local
Upper Extremities

* Patient IC

Cristiane Souza (Local Technologist)
A | Lnrniéal RAD 4 CIARIA Ak

Figur 24: nCommand Lite multikamera "TURN OFF CAMERA” (SLA AV KAMERAN) hovringsknappen i
visningslége

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

(o]

All Cameras Patient Technologist Injector

0257:44 PM  Local
N TURN ON CAMERA

0257:44 PM Lol

021234 PM  Local

0L57:46 PM  Local

Technologist The camera is off

) |

* Patient IC

Cristiane Souza (Local Technologist)
Frnava | Lacnital RAD 1 CICRIA Avkics

Figur 25: nCommand Lite multikamera hovringsknappen "TURN ON CAMERA” (SLA PA KAMERAN) i
visningslége

3.5.4. Oppna en annan enhet

Gor det mojligt for fjarrteknikern att 6ppna en ny webblasarflik i n"Command Lite, vilket tillater
anvandaren att valja en ny enhet for att utfra fler n en fjarrskanning samtidigt. For att 6ppna
en ny enhet for atkomst klickar du bara pa knappen "Open Another Device” (6ppna en annan
enhet) och en varning visas s& att du sakert kan utféra denna samtidiga atgard. Du bor lasa
varningen innan du 6ppnar detta nya fonster.
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OBSERVERA: For béttre visning under samtidig atkomst rekommenderas det att du drar den
nya fliken till en annan tillgénglig bildskdrm, efter att ha klickat pa "OPEN ANOTHER DEVICE”
(OPPNA EN ANNAN ENHET) och klickat p& "OK” i varningarna.

A VARNING! Séakerhetsvarning géllande atkomst till flera skannrar

e Demand of intense focus (krav pa intensivt fokus): Samtidig atkomst kraver intensivt
fokus och kommunikation med lokala team.

e Valj olika layouter: Undvik att koppla upp till enheter med identiska layouter eller
undersodkningar av samma anatomiska region vid samma tidpunkt.

e Drafliken till en annan bildskadrm: Vid atkomst till ytterligare en enhet, kommer en ny flik
att 6ppnas. Dra denna flik till en andra bildskarm, da systemet ar utformat for att anvandas
med en separat skarm for varje enhet.

e Var uppmarksam pa varningar: Var speciellt uppmarksam pa alla systemvarningar, da de
ar avgorande for saker drift.

e Styr en at gangen: Du kan visa flera skarmar, men kontroll &r begransad till en enhet at
gangen.

o Oppna chatt: Starta alltid chatten nar du ar ansluten till en enhet fér tydlig kommunikation.

e Ett samtal at gadngen: Rdstsamtalsvarningar visas pa den associerade enhetens skarm —
endast ett samtal kan vara aktivt at gangen.

o Sakerhet och uppmarksamhet: Prioritera sakerhet och var uppmarksam under all drift.

Figur 26: nCommand Lite huvudskédrmsvisning med knappen "Open Another Device” (6ppna en annan
enhet) (+)
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Choome fferent vouts

Figur 27: nCommand Lite dialogruta fér atkomst till flera enheter
01 — Titel (Open Another Device (6ppna en annan enhet)); 02 — Varningar avseende anvéndningssékerhet;
03 — Knappen Cancel (avbryt); 04 — Knappen Oppna en annan enhet

Avsnitt 3.6 - Chatt

Plattformen tillhandahaller en chatt- och samtalsfunktion i realtid med rost- och videofunktioner, som
anvands for effektiv. kommunikation mellan legitimerade tekniker. Genom dessa funktioner kan
licensierade tekniker interagera gallande alla fragor som ror sessionens arbetsflode, med hjalp av
direkt rost- och textkommunikation.

A VARNING! Vid fel, ring den lokala teknikern per telefon.

Nar du ansluter till en enhet far du omedelbar tillgang till chattens anvandarlista, organiserad i
tva flikar. For kunder med flera platser kan varje gren konfigureras som ett separat kontrakt. Nar
det ar aktiverat grupperas anvandare efter avtal, med anvandare frdn andra avtal som visas
under fliken "Ovriga".

For att starta en konversation, dubbelklicka pa en anvandares namn for att Oppna
chattgranssnittet, som stoder bade textmeddelanden och rdstsamtal. Se till att den valda
sessionen motsvarar ratt enhet. Plattformen meddelar anvandarna om natverksanslutningen blir
langsam eller instabil.

Innan du pabdrjar kontakten, kontrollera enhetsnamnet som
A VARNING! visas under anvandarens namn, eftersom vissa fjarrtekniker
kan vara anslutna till flera enheter.

Har ar verktygen som finns tillgangliga fér kommunikation inom plattformen:
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1. Rost- och videosamtal: Klicka pa ikonen for att starta ett rost- och videosamtal pa upp till
60 minuter mellan en fjarrplacerad och en lokal tekniker. Anslutningar mellan anvandare med
samma profil (Lokal-Lokal eller Fjarr—Fjarr) stdds inte.

Nar en lokal tekniker initierar ett samtal kan fjarrteknikern vélja att acceptera eller avsla.
Omvant, nar en fjarrtekniker initierar samtalet, ansluts det automatiskt och den lokala
teknikern meddelas — dessa funktioner som en sakerhetsmekanism for att sakerstalla att
fjarrteknikern alltid kan kommunicera med den som ar fysiskt narvarande pé platsen, som om
de var dar personligen.

Som standard ar mikrofonen aktiv i borjan av samtalet, medan kameran ar avstangd. Varje
tekniker kan nar som helst manuellt sla pa eller av sin mikrofon och kamera.

For att lyckas uppratta ett samtal maste bada anvandarna ha en fungerande mikrofon och
ljudutgang, med webblasarbehdrigheter korrekt aktiverade. Om nagon av dessa komponenter
saknas kommer systemet att meddela bada anvandarna och samtalet kommer inte att
kopplas. En kamera ar valfri — om den inte ar tillganglig eller inte upptacks kommer systemet
att uppdatera ikonen for att aterspegla att video inte stods.

Endast ett aktivt samtal tillats per anvandare. Om en tekniker férsoker starta ett nytt samtal
under ett pagaende, kommer systemet att blockera férsoket och visa ett meddelande. Pa
samma satt, om en anvandare redan ar i ett samtal och tar emot ett annat inkommande
samtal, kommer den som ringer att informeras om att mottagaren fér narvarande inte ar
tillganglig, och anvéandaren i det pagaende samtalet kommer att f4 en avisering som anger
att nagon forsokte kontakta dem.

2. Stianga chattar: Nar en av anvandarna stdnger chatten genom att klicka pa
stédngningsknappen skickas ett automatiskt meddelande till den andra anvandaren, och
chattfliken sténgs. Detta sakerstéller att bada parter informeras om att samtalet har avslutats.
Nar chattfonstret stangs forsvinner alla meddelanden. Om du Oppnar det igen under
sessionen startas samtalet om utan de tidigare meddelandena.

3. Textmeddelanden: Skicka textmeddelanden i det avsedda faltet. Nar ett meddelande
skickas visas en ikon med en gra bock, och nar meddelandet tas emot av mottagaren visas
en annan ikon med tva bla bockar. Detta mojliggdr saker, tydlig och kortfattad skriftlig
kommunikation mellan de tva parterna.

4. Uppmarksamhetsanrop: Klicka pa knappen med ett utropstecken for att fa den andra
anvandarens uppmarksamhet. Denna atgard avger en visuell vibrationseffekt pa den andra
anvandarens skarm i nagra sekunder och ett meddelande skickas automatiskt, vilket
signalerar bradskandegrad eller vikt.

5. Ljudmeddelanden: Skicka ljudmeddelanden genom att klicka pa mikrofonknappen. Anvand
detta nar du vill framfora ett meddelande mer personligt eller nar det inte ar lampligt att skriva.
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Cristiane Silva (Local Technologist)

X
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Hi! | need some help with the patient
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Hi! Sure! Call me when the patient is ready
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Type anything... &

Figur 28: nCommand Lite visning av chattfonster
01 — Knapp for rost- och videosamtal; 02 - Stang chatt-knapp; 03 — Textfalt for meddelande;
04 — Knapp for att pakalla uppmarksamhet; 05 — Spela in Knapp for ljudmeddelande
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Figur 29: nCommand Lite fijdrrteknikerns huvudskdrm som visar aktiv chatt och videosamtal (nederst till
vénster)
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eneral Hospital MR 1 SIGNA Artist ®

%*  Leonardo Silva (Remote Technol REVOKE

Other

Figur 30: nCommand Lite lokala teknikerns huvudskdrm som visar aktiv chatt och videosamtal (6verst till
vénster)

Avsnitt 3.7 - Avsluta din session pa plattformen

Nar hans/hennes arbete ar avslutat maste den legitimerade teknikern koppla bort fran enheten
och logga ut fran plattformen.

A VARNING! De legitimerade teknikerna far inte glomma att logga ut fran
) plattformen innan arbetet avslutas.

For att koppla fran enheten behdver du klicka pa frankopplingsikonen som finns i enhetsrutan.
Observera: Om du arbetar som lokal tekniker ska du se till att du har aterkallat all fjarratkomst
for tekniker innan du kopplar bort enheten.

For att sakerstalla sakerheten kommer du att fa ett meddelande dar du ombes att bekrafta att
du vill koppla bort enheten. Nar du har bekraftat omdirigeras du till startskdrmen utan att nagon
vald enhet.
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e General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)
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Figur 31: nCommand Lite fidrrteknikers huvudskérm med knappen ”Disconnect” (koppla bort)

English (en-US) v Leonardo Vv

General Hospital MR 1 SIGNAAH

te Technologist o

Unit Tests Other

Local Technologists

Remote Technologists

Support

Figur 32: nCommand Lite lokala teknikerns huvudskdrm med knappen ”"Disconnect” (koppla bort)

Problem med internetanslutning — Nar en av teknikerna har problem med
natverksanslutningen visar systemet ett meddelande och férsoker ateransluta. Om anslutningen
aterstalls visar systemet ett meddelande om ONLINE och fjarrsessionen fortsatter som vanligt.
Om anslutningen inte aterupprattas efter flera forsok till ateranslutning kommer systemet dock
att avsluta den aktiva sessionen och meddela teknikern att denne har kopplats bort pa grund av
internetproblem. Samtidigt kommer den ocksa att meddela den andra teknikern att dennes
motpart har kopplats bort pa grund av internetproblem.
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2 VARNING! I"nnan du Io.ggallut maste du se till att alla ytterligare flikar som
Oppnades ar stangda.

For att avsluta din session pa plattformen ska du klicka pa ditt anvandarnamn belaget langst
upp till hdger pa skadrmen och valja alternativet "Logout” (logga ut). Du kommer att fa ett
meddelande dar du ombes att bekrafta att du vill lamna sjukvardsinrattningen dar du arbetade.
Nar du har bekraftat omdirigeras du till applikationens inloggningssida, dar du kan slutfora ditt
arbete pa ett sakert satt.

nCommand Lite kontrollerar inte anvandarens session pa den externa IdP:n och kan darfér inte
utféra en utloggning pa IdP-niva. | scenarier dar anvandare delar samma maskin och anvander
Single Sign-On (SSO), rekommenderas det att varje anvandare valjer alternativet "Do not stay
signed in" under extern IdP-inloggning (om tillgangligt) eller loggar ut fran IdP:n efter att ha loggat
ut fran nCommand Lite. Detta sakerstéller att ingen efterféljande anvandare pa samma enhet
oavsiktligt kan ateranvanda en aktiv session.

English (en-US) v Leonardo v

Select a device tc a8 Change Password
Devices

- B Sessions Details
Unit Tests

i About

Local Technolog
ﬁl & Logout
Remote Techn

Support

Figur 33: nCommand Lite rullgardinsmeny fér utloggning

Nar du anvander en extern identitetsleverantér pa en delad
eller offentlig dator, efter att du loggat ut fran plattformen,

A VARNING! logga aven ut fran identitetsleverantéren. Fér mer information
om hur du géar vidare, kontakta organisationens IT-
supportteam.
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Avsnitt 3.8 - Anvandarutbildning

Deltagande i utbildningsprogrammet ar obligatoriskt for alla anvdndare av nCommand Lite-
systemet. Anvandarregistreringen pa plattformen hanteras av IONIC Health-teamet och initieras
forst efter bekraftelse pa att anvandaren framgangsrikt har slutfort den obligatoriska LMS-
utbildningen och ar korrekt kvalificerad att anvanda plattformen. Denna process sakerstaller att
alla anvandare har en grundlig forstaelse for systemets funktioner och ar beredda att anvanda
plattformen effektivt och sakert. Kontakta din saljare for att paborja registreringsprocessen for
utbildningen.
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Avsnitt 3.9 - Felsokningsriktlinjer

ANVANDARE OCH LOSENORD

Bekrafta att I6senordskraven har uppfyllts.
Lésenordet maste vara starkt och sékert, och
innehalla minst en liten bokstav, en stor bokstav,
ett specialtecken och vara minst 8 tecken langt.
Kontrollera din e-postinkorg: Sakerstall att du
anvander ratt e-postadress och att e-
postmeddelandet for aterstallning av I6senord
inte har filtrerats in i din skrappostmapp.

Byta I6senord

Forsok igen: Vanta nagra minuter och begar ett
nytt e-postmeddelande for aterstallning av
I6senord genom att klicka pa "Did you Forget
your password? (Har du glomt ditt I6senord?).”

Glomt mitt [6senord

Kontrollera internetanslutning: Se till att du ar
ansluten till internet.

Kontrollera om e-postmeddelandet finns i din
skrappostmapp. Om det inte finns dar ska du
kontakta en administrator for att sékerstalla att e-
postadressen i din registrering ar korrekt. Om
den inte ar korrekt ska administratdren uppdatera
den och skicka valkomstmeddelandet igen.
Klicka pa "Resend Code” (skicka kod igen) och
kontrollera din skrappostmapp. Om du inte far
Kod for tvastegsautentisering ej mottagen den ska du kontakta en administrator for att
kontrollera om e-postmeddelandet som
registrerats i atkomstkontrollen ar korrekt.

Om du Overskrider det tillatna antalet

Fér manga inloggningsforsok inloggningsforstk maste du vanta en stund innan
du forsoker igen.

EXTERN IDENTITETSLEVERANTOR

Om du stéter péa inloggningsproblem nar du
anvander en extern identitetsleverantor (IdP),
observera att autentiseringsprocessen hanteras
helt av IdP:n och inte av produktleverantéren,
dvs. lonic Health. Som sadan kan produkten inte
hjalpa till med kontouppgifter, atkomstpolicyer,
autentiseringsfel eller kontoutelasning. | dessa
fall bér du kontakta organisationens IT-
supportteam, som kan granska IdP-
konfigurationen och hjalpa till att I6sa problemet.

Valkomstmeddelande ej mottaget

Problem med att logga in pa produkten
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Problem med autentiseringsuppgifter

Eventuella problem med autentiseringsuppgifter
(t.ex., glomt I6senord, I6senordsandring) maste
I6sas direkt med din organisations IT-
supportteam. De kan granska IdP-
konfigurationen och ge nédvandig hjalp.

Problem med multifaktorautentisering (MFA)

Eventuella problem med multifaktorautentisering
(MFA) (t.ex., problem med MFA-forfallodatum,
MFA fungerar inte, inloggning utan att begara
MFA) maste l6sas direkt med din organisations
IT-supportteam. De kan granska IdP-
konfigurationen och ge nédvandig hjalp.

Autentiseringsuppgifter fungerar inte pa
plattformen

Nar du anvander externa identitetsleverantdrer
(IdP) loggar du endast in pa produkten med
IdP:n. Om du anvander IdP-uppgifterna direkt pa
produktens inloggningssida kommer inloggningen
att misslyckas.

SKANNINGSDATORNS BILDSKARM

Kontrollera bildskdrmens anslutningar till datorn

Startar inte och eluttaget. Frankopplingar kan férekomma.
Tryck pa bildskarmens stromknapp igen.
PLATTFORM
Kontrollera natverksanslutningen.
Oatkomlig Kontrollera om plattformen har startat och om

inloggningen har skett.

Plattformens svarstid

Uppdatera sidan genom att trycka pa Ctrl+F5.
Kontrollera om avdelningens
(sjukvardsinrattningens) chatt ar éppen i fler an
en flik. Om sa ar fallet, stang fliken som inte
anvands.

Om problemet kvarstar ska du férsdka logga ut
fran plattformen, rensa cacheminnet, stadnga
webblasaren och sedan logga in igen.

Ej fungerande funktioner

Innan du provar andra felsokningsprocedurer,
rensa webblasarens cache (leta efter
instruktioner i din nuvarande webblasare) efter
inloggning, stdng och dppna sedan webblasaren
igen, logga in pa plattformen igen och férsok
igen.

Uppgradera

Efter att plattformen har uppgraderats, rensa
webblasarens cache (se instruktionerna for din
webblasare) innan du loggar in pa den nya
versionen.

LJUD
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Se till att volymerna p& avdelningens
(sjukvardsinrattningens) mikrofon och hégtalare
justeras till Iampliga nivaer.

Inget ljud Kontrollera om webblasaren har behérighet att
anvanda ljud och mikrofon.

Kontrollera om headsetet ar anslutet och
fungerar korrekt.

Kontrollera utrustningens elektriska anslutningar
och natverksanslutningar. Uppdatera
webblasarsidan genom att trycka pa Ctrl+F5 och
logga in igen.

Ljudférdrojning

Om problemet kvarstar ska du férsdka logga ut
fran plattformen, rensa cacheminnet, stanga
webblasaren och sedan logga in igen.

CHATT

Kontrollera om webblasaren ar minimerad.
Annars 6ppnar du chatten efter inloggning i
nCommand Lite-plattformen.

Kontrollera att avdelningen
(sjukvardsinrattningen) har valts och att
anvandaren har behorighet att aktivera
chattkommunikation.

Se till att din webblasares ljud- och
Chatten visas inte mikrofonbehdrigheter ar godkanda.

Kontrollera kabelanslutningarna, de kan vara
frankopplade.

Uppdatera webblasarsidan genom att trycka pa
Ctrl+F5 och ateransiut till plattformen.

Kontrollera om inrattningens chatt ér éppen i fler
an en flik. Om sa ar fallet, sténg fliken som inte
anvands.

Uppdatera webblasarsidan genom att trycka pa
Ctrl+F5 och ateransiut till plattformen.

Chattférdréjning Om problemet kvarstar ska du férsdka logga ut
fran plattformen, rensa cacheminnet, stdnga
webblasaren och sedan logga in igen.
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Kontrollera kabelanslutningarna, de kan vara
frankopplade.

Problem med att skicka ljudmeddelanden

Kontrollera webblasarbehdrigheter for ljud och
mikrofon och sakerstall att bAde mikrofon och
ljudenheter ar anslutna till datorn. Om
webblasarbehdrigheterna behdver justeras
trycker du pa Ctrl+F5 for att uppmana
webbldsaren att kdnna igen andringarna nar
sidan laddas om.

Kunde inte starta rostsamtal

Kontrollera din internetanslutning och se om
nagot meddelande visades som forklarar orsaken
till att samtalet inte startade. Sakerstall att du har
en ansluten ljudenhet och att ljud- och
mikrofonbehdrigheter ar tilldtna i webblasaren.
Om problemet kvarstar ska du uppdatera sidan
med Ctrl+F5 for att férsoka igen.

Anvandare hittades inte i chatt

Om du inte kan hitta en anvandare i chatten ska
du klicka pa fliken "Others” (Gvriga) for att
kontrollera om de finns dar. Anvandare som ar
associerade med andra avtal visas separat i
kontaktlistan.

Om anvandaren inte visas i kontaktlistan efter att
du har valt enheten ska du trycka pa Ctrl+F5 for
att uppdatera skarmen och vélja igen. Se till att
du har en internetanslutning.

BEGARA ATKOMST TILL ENHETEN

Plattformen upptackte inte att den lokala
teknikern ar ansluten

Kontrollera under alternativet "Others” (Gvriga) for
att bekrafta om den lokala anvandaren ar
ansluten. Om anvandaren verkligen ar ansluten
men du fortfarande far meddelandet att den
lokala anvandaren inte ar ansluten till skannern
ska du uppdatera skarmen genom att trycka pa
Ctrl+F5 och be den lokala anvandaren att géra
samma sak. Valj sedan enheten igen och be den
lokala anvandaren att ocksa valja enheten igen.
Kontakta support for att kontrollera natverket om
problemet kvarstar.

Atkomstbegéran skickas inte

Uppdatera sidan genom att trycka pa Ctrl+F5 och
bekrafta med den lokala anvandaren via chatt om
atkomstbegaran tas emot. Kontakta support for
ytterligare hjalp om problemet kvarstar.

STREAMINGENHET (e-KVM-DATOR)

Streamingenhet (e-KVM-DATOR) fungerar inte

Klicka pa knappen "Reload streaming” (ladda om
streaming) pa plattformen.

Se till att den avbrottsfria och stabiliserade
stromférsorjningen (sjukvardsinrattning) och/eller
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streamingenheten ar korrekt anslutna och
paslagna.

Stéang av streamingenheten och all annan
utrustning och sla pa den igen. Uppdatera
plattformen.

Streamingenhet langsam

Klicka pa knappen "Reload streaming” (ladda om
streaming) pa plattformen. Uppdatera sidan med
Ctrl+F5 och ateransiut till plattformen.

Kontrollera kvaliteten pa din natverksanslutning.

For att validera natverksstatusen ar det majligt att
utféra ett pingtest i enheten for att gora en
kontroll avseende paketforiust.

Efter internetproblem kanske plattformen inte
fungerar som avsett. Uppdatera webbsidan och
begar atkomst till den lokala anvandaren igen.

Foérorad videoutmatning

Att en elektrostatisk urladdning orsakar forlust av
bild ar kant. Efter en omstart av systemet ska
kommunikationen och videostreamingen
aterupprattas automatiskt.

Avsnitt 3.10 — Rengoringsmetoder for maskinvara

¢ Innan rengoringsprocessen pabdrjas ska du se till att all utrustning ar bortkopplad fran eluttaget.

¢ Anvand inte slipande produkter.

e Sank inte ned nagon utrustning eller kringutrustning i nagon typ av vatska.

o Kassera rengoringsmaterial enligt férordningarna om kassering av farligt avfall.

o Det ar inte tillradligt att anvanda spraydesinfektionsmedel eftersom anga kan komma in i
utrustningen och orsaka kortslutning eller korrosion.

e Denna produkt ar icke-steril
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Kapitel 4 Cybersakerhet och sekretess

Avsnitt 4.1 - Sakerhets- och integritetsrisker

nCommand Lite System implementerar flera tekniska och organisatoriska atgarder for att
skydda bearbetad information.

Systemet har certifierats enligt ISO/IEC 27001 och ISO/IEC 27701 och foljer en privacy-by-
design-strategi. Stdder efterlevnad av lagar om dataskydd inom hélso- och sjukvarden och
cybersakerhetsbestammelser som galler i EU, USA, Storbritannien, Schweiz, Brasilien, Férenade
Arabemiraten och Saudiarabien.

Anvandarna maste emellertid tillampa basta praxis for att férhindra onddig exponering av kansliga
uppgifter.

e Undvik att dela personlig eller kanslig information om det inte &r absolut nédvandigt.
e Se till att kommunikation och systematkomst sker i sékra miljéer.
¢ Informera omedelbart det ansvariga teamet om du misstanker nagon skadlig aktivitet.

Avsnitt 4.2 - Skydd av personuppgifter (efterlevhad av GDPR /
HIPAA)

nCommand Lite System foljer GDPR, HIPAA, LGPD och ISO/IEC 27701 nar det galler att
sakerstalla integriteten for behandlade data. _All databehandling styrs under rollen
"Personuppgiftsbitrade” enligt definitionen i GDPR, med regional segregering (USA, EU,
Brasilien) for att forhindra granséverskridande éverféringar.

Vilka uppgifter samlas in?
e Anvandare: Namn, e-postadress och foretag (endast for autentisering och
atkomsthantering).
o Patientdata: Endast 6verforingar av medicinska undersokningar via direktsandning i
realtid, utan datalagring

Hur anvands och skyddas data?

e Data anvands uteslutande for autentisering, atkomstkontroll och sparbarhet av
sessioner.

e Informationsoverforing sdkras genom AES-256-kryptering for lagring och TLS 1.3 for
data i 6verforing.

e Atkomsten ir begriansad och foljer principen om begrinsad behérighet (RBAC).

¢ End-to-end-kryptering sakerstalls for P2P-video och kontrollstrémmar via WebRTC.

¢ Auktoriserade molnleverantorer (t.ex. Microsoft Azure) behandlar begransade data under
strikta avtalsmassiga skyddsatgarder.

Anvandare beviljas féljande rattigheter:
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e Atkomst till och rittelse av personuppgifter.
¢ Begdran om radering av uppgifter, i tillampliga fall.

Om du har fragor kan du skicka ett e-postmeddelande till privacy@ionic.health fér komma i
kontakt med lonic Healths dataskyddsombud. Alla férfragningar hanteras inom 30 dagar, vilket
kan forlangas enligt GDPR.

Avsnitt 4.3 - Atkomsthantering och autentisering

Anvandarna ansvarar for att definiera atkomstroller och behorigheter for sina team och for att
sakerstalla regelbundna granskningar och dokumentation av beviljad atkomst.

Basta praxis och kontroller

e Folj principen om begridnsad behorighet (RBAC) och se till att anvandarna endast har
nédvandig atkomst.

o Flerfaktorsautentisering (MFA) ar obligatorisk for administrativ atkomst och
rekommenderas for alla anvandare.

e Starka losenord kravs, med minst 8 tecken, inklusive stora och sma bokstaver,
siffror och symboler.

o Dela inte inloggningsuppgifter.

o Atkomstbehdrigheter évervakas och granskas med jamna mellanrum.

Overvakning: Atkomst, &ndringar av behérigheter och viktiga aktiviteter dokumenteras i
systemets sakerhetsloggar. Loggar sparas i minst 6 ar, i enlighet med HIPAA, GDPR och andra
tildmpliga bestdmmelser. De stdder internrevision, kriminalteknisk analys och lagstadgad
rapportering. Loggarna ar skyddade mot manipulering och lagras i sakra miljer med
atkomstkontroll.

Avsnitt 4.4 - Datasakerhet och integritet

nCommand Lite System sakerstaller uppgifternas konfidentialitet, integritet och tillganglighet
genom sakerhetsrutiner enligt branschstandard.

Anvandarna bor se till att sdkerhetsprotokollen foljs, regelbundet se 6ver atkomstpolicyerna och
rapportera eventuella avvikelser. Systemet Overvakar kontinuerligt aktiviteter och
administratorer maste tillampa sakerhetspolicyer for att uppratthalla ett robust férsvar mot
potentiella hot.

Systemet ar skyddat av 24/7 6vervakning genom ett dedikerat Security Operations Center
(SOC) med SIEM-funktioner for hotdetektering och respons.

Avsnitt 4.5 - Atgarder vid sakerhetsincidenter

Systemet innehaller en dokumenterad incidenthanteringsplan, i linje med ISO 27035 och NIST
CSF.

| handelse av sdkerhetsincidenter, sdsom obehdorig atkomst eller systemfel, maste anvandarna
folja dessa steg:
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Hur identifieras en incident?

e Obehdrig atkomst upptécks i aktivitetsloggar.
e Misstdnkta inloggningsforsok eller upprepade autentiseringsfel.
¢ Ovanligt systembeteende, t.ex. ovantade atgarder eller funktionsstorningar.

Hur rapporterar jag en incident?

Registrera omedelbart handelsen via tillgangliga supportkanaler (kapitel 5).

Om ett personuppgiftsbrott bekraftas kommer plattformens dataskyddsombud att meddela den
personuppgiftsansvarige inom 48 timmar och tillhandahalla bevis och information om atgarder.
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Kapitel 5 Servicekanaler

Vart team ar redo att hjalpa till oavsett om du behdver hjalp med ett tekniskt problem, ett oklart
steg i processen eller ytterligare vagledning. Du kan kontakta oss via telefon, e-post eller ITSM-
plattformen, beroende pa vilket som passar dig bast. Vara specialister ar utbildade i att erbjuda
personlig hjalp, vilket sakerstaller att alla problem I6ses snabbt och effektivt.

Telefonnummer
USA +1(216) 2421223

Brasilien +55 12 3600 0181
Europa (Portugal) | +351 (300) 528 410

ITSM-plattform
https://ionichealth.desk.ms/?LoginPortal

E-post
helpdesk@ionic.health

Alla allvarliga tillbud relaterade till anvandningen av denna enhet

A VARNING! ska rapporteras till bade tillverkaren och den halso- och
sjukvardsmyndighet/behérig myndighet dar enheten ar
installerad.

For att rapportera till tillverkaren: kontakta antingen din lokala servicerepresentant eller
rapportera till: helpdesk@ionic.health
Ange féljande information:

. Systemets versionsnummer, som visas pa inloggningsskarmen;

. Datum for tillbudet;

. Beskrivning av tillbudet, inklusive eventuell paverkan/skada hos patient eller anvandare;
o Dina kontaktuppgifter (inrattning, adress, kontaktnamn, titel och telefonnummer).
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Kapitel 6 Juridisk och regulatorisk information

Tillverkare

IONIC HEALTH TECHNOLOGIES S.A.
“ Estrada Dr. Altino Bondesan, 500, Sala 1103-A

Eugénio De Melo, CEP 12247-016, Sao José Dos Campos-SP, Brasilien
CNPJ: 35.594.747/0001-08
+55 12 3600-0181
contato@ionic.health
Tekniskt ansvarig: Alexandre Seiji Fukuda Ribas - CREA-SP: 5071085437
ANVISA: 82585300004

nCommand Lite

Importor (USA)

IONIC HEALTH USA INC.
11201 Cedar Avenue, STE 600
Cleveland, OH 44106, USA
+1(216) 242 1223

&

nCommand Lite System

EG-representant/importor

EUROPE IONIC HEALTH DIGITAL TECHNOLOGIES, LDA
Rua de Raimundo Dur&des Magalhaes, Lote 6/9

4475-189, Maia, Portugal

+351 (300) 528 410

&

m
0
e
m
L

nCommand Lite

C € Identifieringsnummer fér anmalt organ: 2803
2803

Grundlaggande UDI-DI: 7898974112NCLITE2L

Auktoriserad representant i Schweiz (CH-REP) / Importor
FREYR LIFE SCIENCES GMBH
% Bahnhofplatz
— - CH-6300 Zug
CHREP|  syjitzerland

nCommand Lite
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Begdran om en papperskopia

Papperskopior av anvandarhandboken till nCommand Lite kommer att tillhandahallas pa
begaran utan extra kostnad. Kontakta din lokala representant och begar en papperskopia av
anvandarhandboken.

Tillverkningsdatum

Datum for programvaruutgivning finns pa nCommand Lite inloggningssida, i formatet
MANAD/AR.
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Kapitel 7 Versionshistorik
Version Beskrivning av andringar Datum
0 Uppdaterad handboksversion fran 2.1 till 2.2 15;;35[’5“
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BILAGA | - Checklista for servicestart

1. Verifiera elektriska anslutningar och nétverksanslutningar:
Se till att de elektriska anslutningarna och nétverkspunkterna &r korrekt
uppréttade i e-KVVM-datorn, skannerdatorn och den lokala datorn.

2. Kontrollera strébmstatus:
Kontrollera att den avbrottsfria och stabiliserade stromférsérjningen och e-KVM-
datorn &r paslagna och fungerar korrekt.

3. Snabb atkomst till nC Lite-plattformen:
Bekréfta att genvégen till nC Lite-plattformen finns pé skrivbordet fér snabb
atkomst.

4. Atkomst och inloggning till nC Lite-plattformen:
Oppna nCommand-plattformen och logga in fér att sékerstélla fullsténdig &tkomst
och korrekt funktion.

5. Installation av chattapplikation:
Oppna chattapplikationen i nC Lite-plattformen i endast en flik och undvik att
minimera den fér en smidig kommunikation.
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