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Capitulo 1

Seccao 1.1 - Finalidade

CUIDADO

CUIDADO

CUIDADO

CUIDADO

A lei federal restringe que este dispositivo seja vendido por um
meédico ou por ordem sua, como sendo utilizado por um técnico
de radiologia com licenga no estado onde exerce a sua
atividade.

(para os Estados Unidos da América)

No Brasil, este software é autorizado pela Anvisa para
utilizagdo exclusiva com um dispositivo de Imagiologia por
Ressonancia Magnética (RM). Nao é permitida qualquer outra
utilizacao.

(para utilizag&o no Brasil)

Antes de utilizar, certifique-se de que esta ciente dos requisitos
especificos do seu pais ou regido. O incumprimento dos
regulamentos pode resultar em riscos para a saude.

Certifique-se de que a versdo deste manual do utilizador
corresponde a versao da plataforma em uso. Usar uma verséo
incompativel pode resultar no funcionamento incorreto ou na
ma interpretacao das funcionalidades.

Introducao

Este manual tem como objetivo fornecer aos técnicos de radiologia locais e remotos a
compreensao abrangente das funcionalidades especificas do sistema nCommand Lite. Este
documento funciona como um Manual do Utilizador ao fornecer informagdes concisas e praticas
e ao orientar os utilizadores através das funcionalidades do sistema e resolugdo de problemas.
Se seguirem este manual, os utilizadores poderéao utilizar o nCommand Lite de forma eficiente,
0 que ajudara a maximizar a produtividade e a reduzir a dependéncia do apoio técnico.

Seccao 1.2 - Glossario

AN\

A

CUIDADO

AVISO

Esta etiqueta aplica-se a condigdes ou agdes que podem
representar um perigo potencial. Vocé pode provocar lesdes
ligeiras ou danos materiais se ignorar estas instrugoes.

Esta etiqueta identifica condicbes ou agdes que resultam num
risco especifico. Caso ignore estes avisos, podera provocar
lesbes pessoais graves ou danos materiais substanciais.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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Termo da
Termo correspondente
plataforma
Departamento e Estabelecimento médico, Unidade, Unidades moveis, Estabelecimento de
Radiologia saude, Unidade de saude

Estagédo de trabalho remota, Local remoto, Escritério remoto, Localizagao

Instalagdes remotas
¢ remota, Centro de comando

Plataforma Aplicagdo web nCommand Lite

Sistema nCommand Lite com todos os subsistemas/acessérios (e-KVM, camara)

Scanner médico, Scanner, Equipamento, Dispositivo médico, Dispositivo

Dispositivo de imagiologia, Equipamento de imagiologia
Técnico de Utilizador local, Técnico local, Profissional de saude local (PSL),
radiologia local Utilizador no local

Seccao 1.3 - Descrigao

O sistema nCommand Lite € um SaMD (Software as a Medical Device - software como
dispositivo médico) orientado para o utilizador, que providencia acesso remoto através de uma
aplicagdo web para visualizagéo/revisdo de imagens, bem como a capacidade de fornecer
remotamente orientagdo em tempo real ao técnico de radiologia proximo do paciente (utilizador
local) a operar os dispositivos de imagiologia médica no contexto da formagao ou avaliagédo de
procedimentos para equipamentos de RM, TAC e PET/TC.

Os utilizadores remotos séo técnico de radiologia que podem aceder a um equipamento médico
de imagiologia a partir de qualquer local, utilizando um computador que cumpra as
especificagbes minimas exigidas, através de uma ligagdo de software segura que transmite
video e que permite o controlo remoto por teclado e rato. Isto permite que os utilizadores
remotos ajudem os utilizadores locais sem que a distancia seja uma limitagdo. Este acesso tem
de ser concedido pelo utilizador local através do sistema, mas também pode ser revogado a
qualquer altura pelo utilizador local, permitindo-lhe assim manter sempre o controlo total da
sessado. Além disso, cada sess&o remota é controlada através de uma credencial segura que é
gerida pelo utilizador local. As ligagdes a um dispositivo médico estdo limitadas a uma sessao
remota de cada vez, a fim de manter um controlo rigoroso sobre quem esta a interagir
remotamente com o sistema. As imagens revistas remotamente ndo se destinam a utilizagédo
em diagnostico.

O sistema nCommand Lite € composto por uma solugao de instalagao baseada em hardware e
software de Tl que suporta varias sessbes, permitindo aos técnicos de radiologia remotos
aceder a varios dispositivos de imagiologia médica conforme necessario. Os dispositivos
compativeis com o sistema nCommand Lite obedecem a um protocolo comum, permitindo a
gestéo de pardmetros de varrimento e o varrimento remoto.

1.3.1. Utilizagao prevista
O sistema nCommand Lite providencia acesso remoto para visualizagao/revisdo de imagens,
bem como a capacidade de fornecer orientagdo em tempo real ao técnico de radiologia que

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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utiliza o dispositivo remotamente. Esta orientagao inclui formacao, avaliagdo de procedimentos
e gestdo de pardmetros de varrimento.

1.3.2. Indicacdes de utilizagao

O sistema nCommand Lite possibilita 0 acesso remoto para visualizagédo/revisdo de imagens,
bem como a capacidade de fornecer orientagdo em tempo real remotamente ao técnico de
radiologia a utilizar um equipamento de RM, TAC ou PET/TC compativel. Este acesso tem de
ser concedido pelo técnico de radiologia local que esta a utilizar o sistema. O acesso remoto s6
esta disponivel para sistemas que suportem a capacidade de conectividade remota. As imagens
revistas remotamente ndo se destinam a utilizagdo em diagnostico.

1.3.3. Populagao de pacientes-alvo
Para qualquer paciente a quem seja prescrita a imagiologia através de um dispositivo médico
de imagiologia conectado.

1.3.4. Ambiente de utilizagao

Departamento de radiologia que realizam exames de Ressonancia Magnética (RM), Tomografia
Computorizada (TAC) e Tomografia por Emissdo de Pdsitrons — Tomografia Computorizada
(PET/TC) e Centros de Comando remoto.

1.3.5. Contraindicagoes
A plataforma nao deve ser operada por utilizadores que nao sejam técnicos de radiologia e que
nao tenham recebido formagéo na utilizagdo do nCommand Lite.

1.3.6. Capacidades da plataforma

o Digitalizagao remota: apresenta o ecrd do dispositivo de imagiologia médica em tempo
real, permitindo que um técnico de radiologia autorizado assista a um exame.

¢ Chat: disponibiliza comunicagdo entre os técnicos de radiologia remotos e locais através de
mensagens de texto e voz. Os técnicos de radiologia locais e remotos também podem fazer
e receber chamadas de voz e video.

¢ Multicamara: facilita a observagédo remota dos pacientes e do departamento de radiologia
durante o procedimento. O técnico de radiologia remoto pode aceder a vista das camaras
através das abas que estao divididas entre ver todas ou as camaras individualmente. Este
mecanismo replica a supervisdo visual que um profissional de saude teria se situado perto
do paciente, introduzindo assim uma camada aumentada de seguranca.

o A digitalizacdo remota multi-sessdo permite ao técnico de radiologia remoto aceder a
varios dispositivos de imagiologia médica, conforme necessario.

* Modo de acesso: permite ao técnico de radiologia remoto escolher entre vistas ou controlar
o dispositivo. No modo de visualizag&o, os técnicos de radiologia remotos s6 podem ver o
que esta a ser transmitido. No modo de controlo, tem controlo sobre o rato e o teclado.

o Gerir o acesso remoto do técnico de radiologia: permite que o técnico de radiologia local
controle o acesso do técnico de radiologia remoto e o seu modo de acesso (View [Ver] ou
Control [Controlo]). Para permitir a ligagao do técnico de radiologia remoto, o acesso deve
ser concedido pelo técnico de radiologia local utilizando a plataforma, podendo também ser
revogado a qualquer momento pelo técnico de radiologia local, permitindo-lhe assim manter
o controlo completo da sessao a qualquer momento.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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e Resolucao da transmissao: o técnico de radiologia remoto pode ver a resolugdo original
da transmisséo e a resolugao atual da transmissao em pixeis. Também é notificado quando
o tamanho de transmissdo atual € menor do que o original.

o Estado do rato e do teclado: o técnico de radiologia remoto tem feedback se o rato e o
teclado do dispositivo imagiolégico médico estiverem a funcionar corretamente.

o Detalhes da sesséo: os técnicos de radiologia locais e remotos podem aceder a detalhes
sobre a sessgo.

1.3.7. Beneficios clinicos

nCommand Lite melhora a imagiologia de diagndstico, permitindo o funcionamento remoto dos
sistemas de RM, TAC e PET-TC, assegurando uma qualidade de imagiologia consistente e a
adeséo aos protocolos. Permite que técnicos de radiologia experientes supervisionem e ajudem
com digitalizagdes em tempo real, otimizando a eficiéncia do fluxo de trabalho e reduzindo erros
que poderiam afetar a precisdo do diagnostico. O sistema facilita a colaboragéo entre técnicos
de radiologia, melhorando a consisténcia do exame e permitindo uma tomada de decisées mais
rapida em casos complexos. Ao permitir que profissionais remotos e apoio a varias instalagdes,
o nCommand Lite aumenta a disponibilidade, a variedade e a qualidade dos exames
imagioldgicos, garantindo que mais pacientes tém acesso a diagndsticos avangados enquanto
otimiza os recursos de cuidados de saude. Além disso, ajuda a reduzir a falta de pessoal,
reduzindo a dependéncia de especialistas no local, mantendo a conformidade com normas
regulamentares e de seguranca de dados rigorosas.

1.3.8. Utilizadores previstos

e Técnico de radiologia local
O técnico de radiologia local € o utilizador no local responsavel por ajudar e orientar os
pacientes pessoalmente na instalagdo médica. Tem de ter o conhecimento necessario para
realizar procedimentos de exame para um determinado dispositivo imagioldgico. Além disso,
controla o modo de acesso do técnico de radiologia remoto (View [Ver] ou Control [Controlo])
e 0 acesso remoto tem de ser concedido pelo técnico de radiologia local através da
plataforma e pode ser revogado a qualquer momento.

e Técnico de radiologia remoto
Um profissional que realiza operagdes remotamente, com acesso e controlo do computador
do dispositivo. Tal como o técnico de radiologia local, o técnico de radiologia remoto também
tem de ter o conhecimento necessario para realizar procedimentos de exame para um
determinado dispositivo imagiolégico.

e Apoio/Utilizador de TI
Profissional responsavel pela configuragdo da plataforma (ndo incluida neste Manual do
Utilizador).

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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1.3.9. Ambiente de funcionamento
As especificagdes seguintes referem-se aos requisitos ambientais do computador e-KVM.

e Altitude maxima (sem pressurizagao)

0 Funcionamento: De 0 m (0 pés) a 3048 m (10.000 pés)

0 Armazenamento: De 0 m (0 pés) a 12.192 m (40.000 pés)
e Temperatura

o Funcionamento: De 10 °C (50 °F) a 35 °C (95 °F)

0 Armazenamento: De -10 °C (14 °F) a 50 °C (122 °F)

¢ Humidade relativa
0 Funcionamento: 20%-80% (sem condensagéo)
0 Armazenamento: 10%—90% (sem condensagao)

1.3.10. Ambiente da instalagao
A plataforma nCommand Lite tem dois tipos de localizagdo de ambiente diferentes:

o Departamento de Radiologia: Instalagbes que realizam exames de imagiologia por
Ressonancia Magnética (RM), Tomografia Computorizada (TAC) ou Tomografia por Emisséo
de Pdsitrons — Tomografia Computorizada (PET/TC).

¢ Instalagdo remota: Um local onde os técnicos de radiologia remotos podem aceder e gerir
remotamente dispositivos (equipamentos de RM, TAC ou PET/TC). Esta estagao de trabalho
pode ser utilizada em varios ambientes, tais como gabinetes, centros de comando,
localizagbes remotas ou até localizagdes secundarias dentro das instalagdes de cuidados de
saude. A estacdo de trabalho remota pode estar localizada em qualquer espago que
proporcione ao utilizadores condicdbes adequadas para concentragdo e conectividade
minima, bem como requisitos de configuragdo do computador.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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@CAMERA

@ LOCAL COMPUTER
(OPTIONAL)

SCANNER COMPUTER
(PROVIDED BY CUSTOMER)

@ e-KVM COMPUTER

(PROVIDED BY IONIC HEALTH)

INFRASTRUCTURE

REMOTE
COMPUTER
(PROVIDED BY
CUSTOMER)

SECURE
CONNECTION

@

Figura 01: Descrigdo geral do produto e das suas ligagbes através de uma ligagao segura (por exemplo,

VPN).

01 — Departamento de radiologia; 02 — Infraestrutura na nuvem; 03 — Ligagao segura; 04 — Computador local
(acessorio opcional); 05 — Computador do dispositivo (fornecido pelo cliente); 06 — e-KVM (fornecido pela IONIC
Health); 07 — Camara; 08 - Computador remoto (fornecido pelo cliente)

A AVISO!

Compatibilidade com digitalizagdo remota

A IONIC Health (IH) valida a funcionalidade de digitalizagdo remota nos
dispositivos compativeis listados. A IH realiza uma avaliagdo completa dos
requisitos de digitalizacdo remota da IH e testa o sistema no ambiente de
destino durante a instalagéo. Isto garante a compatibilidade e o desempenho
adequado naquele momento para a digitalizagdo remota. Esta verificagdo
néo implica que todos os requisitos do dispositivo OEM (Original Equipment
Manufacturer Fabricante Original do Equipamento) sejam cumpridos nesta
configuragéo. Qualquer desvio dos requisitos do OEM é da responsabilidade
do utilizador final.

As modificagbes no sistema ou ambiente apds a instalagdo devem ser
comunicadas a IH para verificar a continuagéo da compatibilidade. A IH ndo
pode garantir o desempenho nem assumir a responsabilidade por
configuragdes diferentes daquelas validadas durante a instalag&o.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagdo pelos técnicos de radiologia remotos e locais
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1.3.11. Requisitos minimos

¢ Computador local
Este computador é utilizado pelo técnico de radiologia local para autorizar e dar apoio ao
acesso remoto do dispositivo através do nCommand Lite®. Também possibilita a comunicagéo
direta com o técnico de radiologia remoto através da funcionalidade de chat na plataforma.

As especificagdes técnicas minimas exigidas sao:

(o}

O OO0 O0OO0OO0OO0OO0OOo

Processador: AMD® A4-9120C ou superior, ou similar

Memoéria: 4GB ou superior

Armazenamento: SSD com 128 GB ou mais

Periféricos: microfone, altifalante ou auscultadores

Monitor: FHD (1920 x 1080) de 14" ou superior

Sistema operativo: SO Chrome, SO Windows ou SO MAC

Local de instalagao: este computador deve estar perto do computador do scanner
Rotina de TI: Criar atalho do nCommand Lite no ambiente de trabalho de cada utilizador.
Compatibilidade do navegador: Google Chrome ou Microsoft Edge.

Endereco de IP estatico

o Estacao de trabalho remota
Esta estagdo é utilizada pelo técnico de radiologia remoto para aceder e controlar o
dispositivo através do nCommand Lite®. A estagdo de trabalho remota tem de estabelecer uma
ligagdo segura ao computador e-KVM (fornecido pela IONIC HEALTH®).
O cliente é responsavel por fornecer o computador remoto e optara por um dos dois cenarios:
o primeiro é uma operagao 24 horas e o segundo é uma operagdo com horario de expediente.

Para cada cenario, encontrara abaixo as especificagdes adequadas para escolher os modelos
de computador:

Cenario 1 (operagao 24 horas) — Tem de cumprir as seguintes especificagoes:

(o}

O OO0 O0OO0O0OOo

Intel Xeon W-2223 (4 nucleos, 8 threads, 8,25 MB de cache, 3,90 GHz Turbo) ou
superior.

RAM: 16GB ou superior.

Placa grafica: NVIDIA RTX A2000 6GB ou superior, ou similar.

Armazenamento: SSD com 128 GB ou mais.

Sistema operativo: Windows 11 Pro 64B ou superior.

Requisitos minimos do ecra: Tamanho 27", proporgao 16:9, resolugao 4K.
Auscultadores: BLACKWIRE 3200 ou similar.

Compatibilidade do navegador: Google Chrome ou Microsoft Edge.

Cenario 2 (funcionamento em horario de expediente) — Tem de cumprir as seguintes
especificagoes:

©O O o0 o

Intel® Core™ i7-12700k vPro® ou superior.

RAM: 16GB ou superior.

Placa grafica: NVIDIA T400 GB ou superior, ou similar.
Armazenamento: SSD com 128 GB ou mais.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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0O o0 oo

A AVISO!

Sistema operativo: Windows 11 Pro 64B ou superior.
Requisitos minimos do ecra: Tamanho 27", proporgao 16:9, resolugao 4K.
Auscultadores: BLACKWIRE 3200 ou similar.
Compatibilidade do navegador: Google Chrome ou Microsoft Edge.

VA

O nédo cumprimento da configuragdo e dos requisitos minimos pode
gerar comunicagdo inadequada ou com falhas entre os utilizadores.

e Configuragoes de rede (requisitos minimos)
Para estabelecer a sessdo entre o utilizador remoto e o computador e-KVM, tem de ser
garantida a comunicagao de rede entre os dois dispositivos. O sistema nCommand Lite usa
peer-to-peer (P2P) para estabelecer ligagdo entre o utilizador local, o utilizador remoto e o
computador e-KVM. Existem trés cenarios compativeis:

0 Cenario 1 — Rede empresarial que utiliza um dos seguintes protocolos: LAN, LAN-to-
LAN, MPLS ou VPN;

0 Cenario 2 — Rede empresarial que utiliza uma WAN de confianga (rede externa) e ndo
utiliza qualquer um dos seguintes protocolos: LAN, LAN-to-LAN, MPLS ou VPN;

0 Cenario 3 — Rede publica do lado do computador remoto (utilizador remoto).

As configuragdes para cada cenario estdo detalhadas na documentagéo técnica.

1.3.12. Simbolos

Simbolo

Descrigao

Referéncia

]

Fabricante

ISO 15223-1, ISO 7000-
3082

ol

Data de fabrico

ISO 15223-1, ISO 7000-
2497

O simbolo indica que este produto € um dispositivo

MD - ISO 15223-1
médico
uUDI Identificador Gnico do dispositivo ISO 15223-1
REF Referéncia do modelo |284(;31 52231, 150 7000-

B

Importador

ISO 15223-1, ISO 7000-
3725

[13]

Consulte o manual do utilizador

ISO 15223-1, ISO 7000-
1641

%‘ﬁ

Distribuidor

ISO 15223-1, ISO 7000-
3724
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. 1ISO 15223-1, ISO 7000-
& Cuidado 0434A

A Aviso ISO 7010-W001

ISO 15223-1, ISO 7000-
2498

SN Numero de série (ou versao de software)

EC REP Representante autorizado na Comunidade Europeia ISO 15223-1

CH]REP} Representante autorizado na Suica (CH-REP) 1ISO 15223-1
CE — Marcacao de Conformidade Europeia; 2803 —
c €2803 Designagéo do Organismo Notificado Regulamento UE 2017/745

1.3.13. Vida util

A vida util prevista do produto € de 5 anos, considerando a vida util dos componentes que
constituem o produto. Esta avaliagdo abrangente garante que a vida util de cada componente
critico esta alinhada com a vida util global, garantindo um desempenho consistente e fiabilidade
ao longo da duragéo prevista do produto.

1.3.14. Atualizag6es/melhorias

A IONIC Health atualizara o sistema nCommand Lite como parte da manutengéo planeada ou
das versbes de atualizagdo. Estas atualizagdes sado concebidas para garantir desempenho e
fiabilidade continuos sem interromper a versdo atualmente implementada nos locais dos
clientes. Consoante a natureza da atualizagéo, o produto pode ser atualizado remotamente ou
podera exigir a visita de um engenheiro de campo ao local.

Nota: Apos a atualizagdo da plataforma, limpe a cache do seu navegador (consulte as
instrugées do seu navegador) antes de iniciar sessdo na nova verséo.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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Capitulo 2 Lista de adverténcias e precaucoes
gerais

c AVISO! Leia todas as adverténcias abaixo antes de utilizar o sistema
) nCommand Lite.

O sistema nCommand Lite ndo pode ser sujeito a reparagao ou

A CUIDADO manutencgdo enquanto estiver a ser utilizado para controlar um
equipamento de RM, TAC ou PET-TC na presenga de um
paciente.

e Preste muita atencio a todos os alertas do sistema, uma vez que sao cruciais para operagdes
seguras.

o Dé prioridade a seguranca e a atencao durante todas as operagdes.

o A lei federal restringe a venda deste dispositivo a médicos ou mediante prescrigdo médica, para
utilizag&o por técnicos de radiologia no estado onde exercem a sua atividade.

¢ O sistema nCommand Lite s6 deve ser utilizado por técnicos de radiologia que tenham recebido
formagéo sobre a utilizagao da plataforma.

o Use este sistema apenas com navegadores Web compativeis. Os navegadores suportados séo
0 Google Chrome e o Microsoft Edge.

¢ Em caso de emergéncia, um técnico de radiologia qualificado deve permanecer no departamento
de radiologia para realizar a operagéo de RM, TAC ou PET/TC sem o nCommand Lite.

e Aceder a varios dispositivos simultaneamente requer um foco intenso e comunicagdo com as
equipas locais.

o Evitar aceder a dispositivos com layouts ou exames idénticos da mesma regido anatémica ao
mesmo tempo.

e Pode visualizar varios ecras, mas o controlo esta limitado a um dispositivo de cada vez.

¢ Inicie sempre um chat quando estiver ligado a um dispositivo para uma comunicagéo clara.

e Os alertas de chamada aparecem no ecra do dispositivo associado; apenas uma chamada pode
estar ativa de cada vez.

e Teste a comunicagao de video ao aceder a aplicagao (antes do inicio de uma sessao de trabalho)
para verificar se existe alguma falha na ligagéo de saida de video dos dispositivos de RM, TAC
ou PET/TC ou qualquer dispositivo relacionado com a transmisséo de video.

¢ Odispositivo ndo deve ser ligado a tomada e/ou a fonte de alimentagéo ininterrupta e estabilizada
através de cabos de extensao ou “fichas”.

e Se ocorrerem falhas de video, verifique a ligagdo de video entre o sistema do dispositivo e o
computador e-KVM.

e Se a aplicacao estiver lenta no seu acesso remoto, atualize a pagina com os comandos Ctrl+F5
no navegador do computador do técnico de radiologia remoto. Se o problema persistir, contacte
a assisténcia técnica.

e Sempre que a pagina do navegador € atualizada, a ligagéo ao dispositivo € interrompida, exigindo
que o processo de aprovagao seja realizado novamente.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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¢ N&o inicie sessdo num navegador diferente quando ja tiver sesséo iniciada.

e A instalacdo de imagiologia do cliente deve ter uma ligagdo a Internet redundante com um
fornecedor diferente do principal para mudanga imediata em caso de perda de comunicagéo do
sistema/plataforma.

e Em caso de perda de comunicacdo ou lentiddo do rato, realize um “mouse resync’
(ressincronizagéo do rato) na pagina utilizada no navegador.

o Certifique-se de que os computadores utilizados para o controlo do sistema nCommand Lite,
tanto no departamento de radiologia como no centro de comando, cumprem os requisitos
minimos; caso contrario, pode haver uma perda no desempenho da aplicagao.

¢ A QoS (Qualidade de Servico) deve ser aplicada a ligagao principal e a ligagao redundante para
transmissao da plataforma, e o desempenho da ligagdo deve ser monitorizado.

e Antes de utilizar, verifique os niveis de volume do audio e do microfone, bem como as permissdes
de audio e microfone no navegador Web.

e Antes de utilizar, verifigue o funcionamento do teclado e do rato; se estiverem lentos ou
dessincronizados, ative o botdo “mouse resync” (ressincronizar rato). Verifique se o computador
e-KVM esta ligado e conectado.

o Certifique-se de que o esquema do teclado na instalagdo remota € idéntico ao esquema do
teclado na instalagdo de imagiologia.

¢ Se o servidor ndo estiver disponivel, verifique a sua configuragdo e desempenho.

e Se for necessario alterar o local onde a plataforma é utilizada, o cliente tem de contactar a
assisténcia técnica para efetuar uma nova instalagao. Nao reinstale sem contactar a assisténcia
técnica.

¢ Antes de iniciar o processo de acesso remoto do dispositivo de RM, TAC ou PET/TC, € importante
que as equipas de técnicos de radiologia verifiquem todos os itens necessarios para o
desempenho adequado da plataforma, para ndo prejudicar o exame. Estes itens estao listados
no documento “Lista de verificagao de inicio de servigo”.

¢ A configuragado da firewall da instalagdo de imagiologia tem de ser verificada mensalmente com
a equipa de TI, verificando se ndo existem problemas com a versdo da firewall que possam
comprometer a utilizacdo do nCommand Lite.

¢ Qualquer anomalia observada na utilizagao da aplicagdo deve ser imediatamente notificada a
equipa de assisténcia antes de iniciar o acesso ou de o abortar se ja tiver sido iniciado.

e A aplicagdo s6 deve ser operada por técnicos de radiologia com formagéo na utilizagdo do
nCommand Lite.

e O acesso remoto através da plataforma nao substitui nem compete com qualquer outro
procedimento operacional para o funcionamento de RM, TAC ou PET/TC estabelecido pelos
protocolos e procedimentos do fabricante do dispositivo médico e da instituicdo de cuidados de
saude.

o Evite dobrar ou esticar os cabos de hardware.

e Se ocorrerem problemas com a comunicagao por voz ou chat, utilize a fungdo de chamada
telefénica para estabelecer a comunicagao entre o técnico de radiologia local na instalagao de
imagiologia e o técnico de radiologia remoto no centro de comando. Siga as instrugbes descritas
na secgao “Diretrizes no caso de falha” e, se necessario, contacte a assisténcia técnica para
realizar a reparagao.

o Se for necessario substituir um computador ou qualquer outro equipamento que influencie
diretamente a instalagdo do nCommand Lite, ative a assisténcia técnica, garantindo a
preservacao do funcionamento do sistema.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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e Apenas uma pessoa de cada vez pode aceder remotamente ao dispositivo de RM, TAC ou
PET/TC.

¢ Na&o toque nas ligagbes de video quando o computador do dispositivo e o Sistema nCommand
Lite estiverem ligados.

e Ao aceder a um dispositivo adicional, abre-se um novo separador. Arraste este separador para
um segundo monitor, uma vez que o sistema foi concebido para ser utilizado com um ecra
separado para cada dispositivo.

¢ Qualquer incidente grave relacionado com a utilizagéo deste dispositivo deve ser comunicado ao
fabricante e a autoridade de saude/autoridade competente onde o dispositivo esta instalado
(consulte mais detalhes no capitulo "Canais de servigo").
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Capitulo 3 Utilizacao da plataforma em cada
localizacao

Seccao 3.1 - Acesso e utilizagao do nCommand Lite

c Em caso de quaisquer problemas, contacte a assisténcia técnica
AVISO! para obter assisténcia.

Verifique o esquema do teclado e certifique-se de que é idéntico
A em ambos os locais (instalagdo médica e instalagdo remota).

AVISO! Diferentes esquemas de teclado podem prejudicar a experiéncia
do utilizador.

Este capitulo contém tudo o que precisa de saber para aceder e comecar a utilizar a plataforma
nCommand Lite. Encontrara instrugdes simples e passo a passo para iniciar sessédo, navegar
pela interface e compreender as principais funcionalidades. Quer esteja a trabalhar no local ou
remotamente, este guia ira ajuda-lo a comegar de forma rapida e confiante.

Alterar o idioma — O sistema esta predefinido para inglés por predefinicdo, mas pode alterar
facilmente o idioma de acordo com a sua preferéncia. No ecra de inicio de sessao, clique no
canto superior direito onde é apresentado “English (en-US)” (Inglés [en-US]). Isto ira abrir uma
lista pendente de idiomas disponiveis para selecionar.

Depois de iniciar sessdo, também pode alterar o idioma clicando no idioma atualmente
selecionado no lado direito da barra superior. Isto iréd abrir uma lista pendente de idiomas
disponiveis para selecionar.

Tenha em atencdo que se alterar o idioma enquanto estiver ligado a um dispositivo, a ligagao
atual sera automaticamente terminada e tera de voltar a ligar-se.

Ao aceder a plataforma, pode escolher o seu idioma preferido no ecra de inicio de sessdo. No
entanto, algumas mensagens apresentadas durante o processo de inicio de sessdo podem
aparecer no idioma definido no seu navegador Web, independentemente do idioma selecionado
na plataforma. Para uma experiéncia consistente, recomendamos alinhar as configuragdes de
idioma do navegador com o idioma da sua plataforma preferida.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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Seccao 3.2 - Aceder a plataforma pela primeira vez

O processo de inicio de sessdo na plataforma pode ser feito de duas maneiras: através do
nCommand Lite ou através de um provedor de identidade externo (External IdP). O utilizador
pode iniciar sessao utilizando um dos métodos pré-configurados. Se o método configurado for
o provedor de identidade externo (External I1dP), o método nCommand Lite ndo funcionara e
vice-versa. Para iniciar sessao através do External IdP, aceda diretamente ao sub-item 3.2.2.

3.2.1. Iniciar sessao através de nCommand Lite

Nota: Esta sec¢do ndo se aplica a utilizadores que iniciam sessdo através de um provedor de
identidade externo (External IdP).

Ligue o computador e clique duas vezes no icone de atalho nCommand Lite, que normalmente
se encontra no ambiente de trabalho. Também pode aceder ao URL diretamente no
navegador.

O seu primeiro acesso € um passo crucial para comegar a utilizar a plataforma de forma segura
e eficiente. Eis o que precisa de saber:

1 — E-mail de boas-vindas: Ira receber um e-mail com os dados de acesso, incluindo o e-mail
pessoal associado, uma palavra-passe temporaria e uma ligagao direta a plataforma do cliente.
Este e-mail é essencial para iniciar o seu percurso no nCommand Lite.

2 — Criagao da palavra-passe: Ao aceder a ligagao, tera de introduzir o seu e-mail associado
e a palavra-passe recebida no e-mail de boas-vindas. Ao clicar em “Sign in” (Iniciar sessao),
sera encaminhado para uma pagina para criar uma nova palavra-passe. Tem de introduzir a
palavra-passe antiga, a nova e a confirmagado da nova palavra-passe. Esta tem de ser forte e
segura, incluindo pelo menos 3 dos seguintes itens: uma letra mindscula, uma letra maidscula,
um numero e um simbolo e ter pelo menos 8 caracteres de comprimento. Ao clicar em
“Continue” (Continuar), sera redirecionado para uma pagina para confirmar novamente o seu
e-mail. Ao clicar em “Continue” (Continuar), sera agora redirecionado para o ecra inicial, que é
personalizado de acordo com o seu perfil de utilizador especifico.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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ionichealh”

Account Activation

(3§ Hi Cristiane,
your request has been successfully completed! To activate your account, please
click on the link below.

ncommanq Use the following credentials to connect:

(%) Login: user@ionic.health
Password: BgLmr9vfa

O Attt

Figura 02:Esquerda — Pagina de inicio de sessdo nCommand Lite: 01 — Email Address (Enderego de e-
mail); 02 — Password (Palavra-passe); 03 — “Forgot your password?” (Esqueceu-se da palavra-
passe?”); 04 — Bot&o Sign in (Iniciar sesséo)

Direita — E-mail de boas-vindas do nCommand Lite recebido depois de o utilizador ter sido registado:
01 — Texto de e-mail de ativagdo da conta; 02 — Credenciais de inicio de sessdo;
03 — Botao Active Account (Ativar Conta)

Este procedimento inicial foi concebido para garantir a maxima seguranca para a sua conta
desde o inicio. A partir do seu segundo acesso, o processo sera simplificado mas igualmente
seguro, sendo enviado para o seu e-mail associado um cédigo de autenticagéo de 2 fatores em
cada inicio de sess&o para garantir a seguranga continua da sua conta. Este codigo sera
solicitado novamente 12 horas apoés o inicio de sessdo. Se o limite de tempo expirar durante
uma sessao remota ativa, a sessdo nao sera terminada e o codigo sera solicitado no proximo
inicio de sesséo.

Depois de iniciar sessdo no nCommand Lite, o sistema ira direciona-lo automaticamente para
o ecra inicial, que é personalizado de acordo com o seu perfil de utilizador especifico. Quer seja
um técnico de radiologia local ou um técnico de radiologia remoto, a interface foi concebida
para satisfazer as necessidades e o acesso relevantes para a sua fungao. Este design intuitivo
garante que tem todas as ferramentas e informagbes necessarias para uma experiéncia do
utilizador eficaz e eficiente a partir do momento em que inicia sessao.

Nota: Quando o método de inicio de sessao estiver configurado como nCommand Lite, o inicio
de sessdo devera ser sempre feito através desta opcdo. Mesmo que um botdo External IdP
aparega no ecra de inicio de sesséo, ele ndo funcionara para esses utilizadores.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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nCommand’

s useriomsc hesth

Figura 03: Esquerda — E-mail de autenticagéo de 2 fatores (2-FA) nCommand Lite: 01 — Cédigo 2-FA
Direita — Pagina de autenticagdo de 2 fatores nCommand Lite: 01 — Email Address (Enderego de E-
mail); 02 — Verification Code (Cédigo de Verificagdo);, 03 — Botao Verify Code (Verificar
Cddigo); 04 — Send New Code (Enviar Novo Cédigo); 05 — Cancel (Cancelar)

3.2.2. Iniciar sessao através de External IdP

Em alguns casos, os utilizadores podem iniciar sessdo na plataforma através de um provedor
de identidade externo (IdP), o que lhes permite usar o servigo de autenticagao existente da sua
organizagao, um mecanismo também conhecido como Single Sign On (SSO). Por este método,
o utilizador pré-registado ndo recebera um e-mail de boas-vindas. O servigo de Tl local deve
verificar a compatibilidade, configurar o método e informar o utilizador que e-mail (External IdP)
deve ser utilizado.

Quando esta opcédo estiver disponivel, o utilizador deve sempre iniciar sessdo utilizando o
External IdP (por exemplo, Amazon Cognito, Microsoft Entra ID, Microsoft AD B2C). O método
de inicio de sessao através do nCommand Lite ndo estara disponivel para utilizadores External
IdP.

Para iniciar sesséo utilizando o External I1dP, clique no botdo com o nome do IdP e siga as
instrugdes fornecidas pelo autenticador externo. Se a sua instituigdo tiver mais do que um
External IdP integrado, certifique-se de que confirma com que fornecedor esta registado. Outros
fornecedores nao funcionardo. Se tiver alguma duvida ou tiver dificuldades, contacte o servigo
de Tl local.

Em situa¢cdes em que os utilizadores partilham a mesma maquina e utilizam o Single Sign-On
(SSO), recomenda-se que cada utilizador selecione a opgado «n&o permanecer com sessao
iniciada» durante o inicio de sess&do no External IdP (se disponivel) ou termine a sessédo no
fornecedor externo apés terminar a sessdo no nCommand Lite.

Para esta opgéo de inicio de sesséo, todo o processo de inicio e fim de sessdo — incluindo
politicas de criagdo e expiragdo de palavras-passe, autenticagdo multifator (MFA) e bloqueios
de conta — é gerido inteiramente pela equipa de Tl do cliente que configurou o External IdP.

Ao iniciar sessao através do External IdP, as fungbes “Esqueci a palavra-passe” e “Alterar
palavra-passe” devem ser executadas de acordo com o processo do External IdP.

Nota: A opgcdo “Esqueci-me da palavra-passe” continuara a aparecer no ecra de inicio de
sessdo, mas nao estara funcional para esses utilizadores. Podera direcionar para 0s passos
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seguintes do processo, mas nédo o concluira. Se precisar de recuperar a palavra-passe, siga as
instrugées do seu External IdP.

Importante: Mesmo ao usar um External IdP, o utilizador deve estar pré-registado na plataforma
nCommand Lite para obter acesso.

nCommand®

th your enterprise account

SIGN IN WITH <IDP NAME>

Sign in with your email

Figura 04: Exemplo de ecra de inicio de sessao através de External IdP

Seccao 3.3 - Gestao de palavras-passe

Depois de aceder a plataforma pela primeira vez, os utilizadores podem alterar a sua palavra-
passe ou, caso se tenha esquecido, definir uma nova palavra-passe.

Nota: Ao iniciar sesséo através do External IdP, as fungbes Esqueci a Palavra-passe e Alterar
palavra-passe devem ser executadas de acordo com o processo do External IdP.

. Recuperar palavra-passe: Permite aos utilizadores recuperar o acesso a conta em caso
de esquecimento da sua palavra-passe. Basta clicar em “Forgot your password?” (Esqueceu-
se da palavra-passe?) na pagina de inicio de sessao, introduza o enderego de e-mail associado
e envie as informagdes. O sistema ira entdo enviar um e-mail com um caédigo de verificagdo. Ao
preencher o codigo e clicar em “Verify code” (Verificar codigo), sera pedido aos utilizadores que
confirmem o e-mail associado. Ao clicar em “Continue” (Continuar), os utilizadores s&o
direcionados para uma pagina onde podem introduzir uma nova palavra-passe e confirmar a
nova palavra-passe. Se a nova palavra-passe cumprir os requisitos do sistema, os utilizadores
podem regista-la com sucesso e iniciar sessdo subsequentemente com as credenciais
atualizadas.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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nCommand’

Figura 05: Ligagcao do nCommand Lite a pagina de reposigédo da palavra-passe
01 — Forgot your password? (Esqueceu-se da palavra-passe?)

nCommand®

< CANCEL

03

Figura 06: Pagina de reposigdo da palavra-passe do nCommand Lite
01 — E-mail Address (Enderego de E-mail); 02 — Send Verification Code (Enviar Codigo de Verificagao);
03 — Cancel (Cancelar)
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nComman(Li+

E-mail addre

Email Address

< CANCEL

03

Figura 07: Confirmagao de e-mail do nCommand Lite
01 — E-mail Address (Enderego de E-mail); 02 — Botao Continue (Continuar); 03 — Cancel (Cancelar)

nCommand’

Figura 08: E-mail do nCommand Lite com cédigo para registar nova palavra-passe (esquerda) e pagina de
alteragdo da palavra-passe do nCommand Lite (direita)
01— 2-FA Code (Codigo 2FA); 02 — New Password (Nova palavra-passe); 03 — Confirm New Password
(Confirmar nova palavra-passe); 04 — Botao Continue (Continuar)

. Alterar palavra-passe: Permite que os utilizadores atualizem a sua palavra-passe
cumprindo critérios especificos, incluindo pelo menos 3 itens do seguinte: uma letra minuscula,
uma letra maiuscula, um nimero e um simbolo, e ter pelo menos 8 caracteres de comprimento.
O sistema verifica se a nova palavra-passe cumpre estes critérios e solicita ao utilizador uma
mensagem, caso contrario. Além disso, os utilizadores tém de confirmar a nova palavra-passe
para evitar erros de introducdo. Para alterar a palavra-passe, o utilizador, apds o processo de
inicio de sessao, tem de clicar no icone do canto superior direito e escolher o menu “Change
Password” (Alterar palavra--passe). Sera desligado da plataforma e encaminhado para uma
pagina para confirmar o e--mail associado. O sistema ira entdo enviar um e-mail com um cédigo
de verificagdo. Ao preencher o cadigo e clicar em “Verify code” (Verificar codigo), os utilizadores
s&o redirecionados para um ecra onde podem introduzir uma nova palavra-passe.
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2l MR 1 SIGNA Artist

i About

& Logout

s« 00 00 242 O

Figura 09: Item do menu pendente Alterar palavra-passe do nCommand Lite
01 — Change Password (Alterar palavra-passe)

nCommand’

Figura 10: Pagina de alteragdo da palavra-passe do nCommand Lite
01 — New Password (Nova palavra-passe); 02 — Confirm New Password (Confirmar nova palavra-
passe); 03 — Botdo Continue (Continuar)
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Seccao 3.4 - Acesso com o perfil do técnico de radiologia local

c AVISO! Antes de utilizar a plataforma, contacte telefonicamente o
) técnico de radiologia remoto.

Para evitar o sobreaquecimento, ndo coloque quaisquer objetos
& AVISO! em frente ao arrefecedor do computador e-KVM e, para evitar
danos, ndo coloque quaisquer objetos em cima do mesmo.

Durante sessdes remotas, o técnico de radiologia local é
responsavel por gerir e aplicar regras de segurancga locais para
A AVISO! cada tipo de exame e seus requisitos especificos. Permaneca

sempre presente na sala de controlo e/ou na sala de exames
para garantir a seguranga do paciente e dos profissionais
envolvidos.

Os movimentos da mesa durante a sessdao s6 devem ser
realizados pelo técnico de radiologia local quando solicitado pelo
A AVISO! sistema. Antes de sair do bloco operatério, o técnico de
radiologia local deve revogar sempre o acesso do técnico de
radiologia remoto.

Apenas o técnico de radiologia local pode mover a mesa para
posicionar o paciente dentro do dispositivo e libertar o paciente
A AVISO! em seguranga. Antes de sair da sala de operacgdes, o técnico de
radiologia local deve revogar sempre o acesso do técnico de
radiologia remoto.

Depois de iniciar sessao na plataforma, prossiga para selecionar o dispositivo pretendido na
caixa Device Selection (Selegéo de dispositivos). Sera responsavel por este dispositivo, para
que possa rever o pedido do técnico de radiologia remoto para aceder ao dispositivo. Quando
um técnico de radiologia remoto pretender aceder ao dispositivo, aparece uma janela
instantanea que lhe permite rever todas as informagbes apresentadas antes de conceder ou
negar o acesso. Mantenha-se atento a um pedido recebido de um técnico de radiologia remoto.
E de extrema importancia verificar cuidadosamente cada detalhe. Nos casos em que as
informacdes fornecidas ndo sejam reconhecidas, ndo conceda acesso.

O técnico de radiologia remoto pode aceder ao dispositivo utilizando um de dois modos de
acesso: Controlo ou Ver:

e Modo de controlo — permite ao técnico de radiologia remoto controlar o rato e o teclado,
bem como visualizar o streaming do dispositivo. No entanto, o técnico de radiologia local
nao perde o controlo do rato e do teclado locais e pode recuperar o controlo a qualquer
momento.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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e Modo de Ver — permite ao técnico de radiologia remoto apenas visualizar o ecrd do

dispositivo e utilizar o chat para comunicagéo

Depois de selecionar o dispositivo, o utilizador tem acesso a fungdo de chat, permitindo a

comunicacao através de texto, mensagens de audio, voz e chamada de video com os outros
utilizadores.

01 Access Request April 4,6:49 PM %

General Hospital MR 1 SIGNA Artist
You have received a request to access the device

General Hospital MR 1 SIGNA Artist

Unit Tests Other
Leonardo Silva (Remote Technologist REQUESTER

@ View

Do you approve this request? @

REJECT APPROVE

Figura 11: Ecra principal local do nCommand Lite com notificagdo de pedido de acesso
01 — Titulo (Access Request [Pedido de Acesso]); 02 — Nome do Requerente, Fungéo e Descrigao do
Tipo de Acesso; 03 — Comando: "Aprova este pedido?"; 04 — Botdo Rejeitar; 05 — Botdo Aprovar

Apos a aprovagéo, o técnico de radiologia local pode revogar o acesso do técnico de radiologia
remoto a qualquer momento, bastando clicar no botdo REVOKE (REVOGAR).

General Hospital MR 1 SIGNA Artist

Unit Tests

Other

Local Technologists
ome help with the patient

Figura 12: Ecra principal do técnico de radiologia local nCommand Lite
01 — Botao Revoke (Revogar)

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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Durante a sessdo remota, o técnico de radiologia remoto pode solicitar uma alteragdo do modo
de acesso. Aparecera uma janela pop-up de pedido no ecra. Pode aprova-lo ou rejeita-lo. Tenha
em atencéo as prerrogativas que cada modo de acesso permite ao técnico de radiologia remoto.

01 Change Access Mode April 4, 6:49 PM

General Hospital MR 1 SIGNA Artist =®

Unit Tests

eceived a request to change access to Control the device
General Hospital MR 1 SIGNA Artist

Other

Local Technologists on1

HANGE ACCE
atany t
Do you approve this requew@

REJECT

Remote Technologists on1

APPROVE

Support on 0

Figura 13: Ecra principal local do nCommand Lite com pedido para alterar o modo de acesso
01 — Titulo (Modo de Acesso de Alteragbes); 02 — Nome do Requerente, Fungao e Descrigédo do Tipo de
Acesso; 03 — Comando: "Aprova este pedido?"; 04 — Botdo Rejeitar; 05 — Botdo Aprovar

Em caso de perda de ligacdo no computador local, o técnico de
radiologia remoto ainda tem acesso ao dispositivo. Contacte
A AVISO! imediatamente o técnico de radiologia remoto e peca-lhe para

desligar o inicio de sessdo noutro computador e revogar o
acesso do técnico de radiologia remoto OU prima o botado de
alimentagéo para encerrar o computador e-KVM.

Em caso de manutenc¢ao do scanner:

Antes de o engenheiro de campo iniciar quaisquer procedimentos
(no dispositivo ou na sala de controlo), informe o técnico de
radiologia remoto e revogue o acesso clicando no botéo
A AVISO! “REVOKE ACCESS” (REVOGAR ACESSO). Em seguida, termine
a sessao na plataforma nCommand Lite.

Se nenhum técnico de radiologia remoto estiver ligado, termine a
sessdo na plataforma nCommand Lite antes de iniciar a
manutengao.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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Seccao 3.5 - Acesso com perfil de técnico de radiologia remoto

O local de trabalho do técnico de radiologia remoto inclui equipamento como um computador,
monitores (normalmente trés), um rato, um teclado e um auricular.

No fluxo de trabalho clinico, os técnicos de radiologia locais tém contacto direto com o paciente.
Sao responsaveis pela interagdo com os pacientes, pelo posicionamento e por garantir a
seguranga e o cumprimento dos protocolos durante os procedimentos de RM, TAC ou PET/TC,
de acordo com as normas institucionais e regulamentares.

3.5.1. Modo de acesso

Depois de iniciar sessédo na plataforma, selecione o dispositivo ao qual pretende ligar-se na
caixa Device Selection (Selegéo de Dispositivos). Sera aberta uma janela pop-up com a opgéo
de escolher o modo de acesso entre Controlo e Ver:

e Modo de controlo — Neste modo, o controlo do rato e do teclado esta ativado, para além
da visualizagédo do ecra. Os profissionais locais mantém acesso total ao rato e ao teclado
locais e podem recuperar o controlo a qualquer momento.

e Modo de Ver — S6 é possivel visualizar o ecrd do dispositivo e utilizar o chat para
comunicagao.

Ao selecionar o modo de acesso, € apresentada uma caixa de “Waiting for approval” (A
aguardar aprovagao), indicando que é necessaria a aprovagao do técnico de radiologia local
ligado para prosseguir. Este técnico de radiologia local tem autoridade total para aprovar ou
rejeitar o acesso e revogar 0 acesso a qualquer momento, se considerado necessario. Esta
medida é essencial para garantir um controlo rigoroso e manter a seguranca ao utilizar o
dispositivo.

Depois de selecionar o dispositivo, o utilizador tem acesso a fungdo de chat, permitindo a
comunicacao através de texto, mensagens de audio, voz e chamada de video com os outros
utilizadores. O utilizador n&o precisa de ser aprovado para aceder ao chat.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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Select a device to connect.

General Hospital MR 1 SIGNA Artist +

Unit Tests Other

al Technologists on1

Remote Technologists on1

You are requesting access to the device
General Hospital MR 1 SIGNA Artist

REQUEST VIEW

CANCEL REQUEST

Figura 14: Dialogo pedido de acesso manual do nCommand Lite para técnico de radiologia remoto apds
selecéo do dispositivo
01 —Titulo (Pedido de acesso); 02 — Descrigdo do modo de Ver e botao Request View
(Visualizagao de pedidos); 03 —Descrigdo do modo de controlo e botdo Request Control (Controlo
de pedidos); 04 —Cancelar pedido

Assim que o acesso ao dispositivo tiver sido autorizado pelo técnico de radiologia local, a
interface do técnico de radiologia remoto sera atualizada para apresentar a alimentagdo em
tempo real do dispositivo e das suas camaras associadas. Se o modo de acesso escolhido for
Controlo, a capacidade de funcionamento remoto do dispositivo sera ativada.

Este processo garante uma interacao eficaz e segura, permitindo a utilizagao remota segura do
dispositivo sem comprometer a sua integridade ou a seguranga dos pacientes.

Para solicitar uma alteracdo no modo de acesso durante uma sessdo remota, clique no icone
correspondente. O técnico de radiologia local pode aceitar ou rejeitar o pedido:

e Aceitar — o streaming sera recarregado, mas o conteudo do chat ndo sera perdido. Se
estiver numa chamada de voz e video, ela terminara e tera de ser reiniciada por um dos
utilizadores.

¢ Recusar — uma janela pop-up aparecera notificando-o sobre a rejeicdo do técnico de
radiologia local e o acesso atual permanecera ativo

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagcao pelos técnicos de radiologia remotos e locais
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English (en-US) v Leonardo v English (en-US) v Leonardo v

General Hospital MR 1 SIGNA Artist - 3. General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist) > Cristiane Souza (Local Technologist)

@

Al Cameras Patient Technologist T =N Al Cameras Patient Technologist

* Patient I y * Patient I
iane Souza (Local Technologist) Souza (Local Technologist)
Seneral Hospital MR 1 SIGNA Artist General Hospital MR 1 SIGNA Artist

Figura 15: Esquerda — Alternar para o icone do modo de controlo
Direita — Alternar para o icone do modo de visualizagéo

Utilizador do computador do dispositivo e palavra-passe raiz: ambos
A AVISO! tém de ser mantidos pelo anfitrido no local que ira receber a equipa
de instalagéo.

Os movimentos da mesa durante a sessao s6 devem ser realizados
A AVISO! pelo tfécnico de radiologie} local qugndo soligitadq pelo sistema. Antes

de sair do bloco operatério, o técnico de radiologia local deve revogar
sempre o acesso do técnico de radiologia remoto.

Apenas o técnico de radiologia local pode mover a mesa para

A AVISO! posicionar o paciente den.tro do dispositivo e libertar o paciepte em
seguranca. Antes de sair da sala de operagdes, o técnico de

radiologia local deve revogar sempre o0 acesso do utilizador remoto.

Esteja sempre atento a sala através da caAmara de video e certifique-
AVISO! se de que comunica com o técnico de radiologia local antes de
realizar quaisquer atividades.

>

Em caso de perda de ligagdo no computador local, contacte

AVISO! . . - . ) .
SO imediatamente o técnico de radiologia local e desligue-o.

B>

Em caso de manuten¢ao do scanner:

Depois de ser notificado do inicio da manutengao do dispositivo,
certifique-se de que o acesso foi revogado pelo técnico de
A AVISO! radiologia local e termine a sess&o na plataforma nCommand
Lite.

Se o0 acesso nao tiver sido revogado, termine a sessao na
plataforma nCommand Lite e contacte imediatamente o técnico
de radiologia local para o natificar.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagdo pelos técnicos de radiologia remotos e locais
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Para controlar o rato e o teclado remotamente, o modo de acesso
A AVISO! seIeF:ionado tem de §er Control (Controlo); no modo View (Ver), o

técnico de radiologia remoto sé tem permissdo para ver a
transmissao e as camaras locais.

Se a resposta ao seu pedido demorar mais tempo do que o
A AVISO! esperado, contacte o técnico de radiologia local por chat ou
telefone.

UnitTests  Othe

Figura 16:Visao geral do ecréa principal do nCommand Lite para técnico de radiologia remoto

Quando o técnico de radiologia remoto solicita acesso e ndo existe nenhum técnico de
radiologia local ligado ao dispositivo, a plataforma apresenta uma janela pop-up de aviso. Assim
que o técnico de radiologia local se ligar, a plataforma informa o técnico de radiologia remoto
de que pode solicitar novamente acesso.

Local Technologist not Connected X Local Technologist Connected X

You are trying to access the device

[DEVICE NAME] The Local Technologist [LOCAL NAME] is now connected to this device.

You may proceed with requesting access.

There is no Local Technologist connected to this device at the moment

ill I 3
and you will not be able to send an access request REQUEST ACCESS

Wait for the Local Technologist to connect or choose another device from
the list.

Figura 17:Aviso do nCommand Lite — estado da ligagdo do técnico de radiologia local
Painel esquerdo: Notificagdo a indicar que foi feita uma tentativa de acesso ao dispositivo ([DEVICE
NAME (NOME DO DISPOSITIVO)]), mas ndo ha nenhum técnico de radiologia local
atualmente ligado.
Painel direito: Notificagdo que confirma que o técnico de radiologia local ([LOCAL NAME (NOME DO
LOCAL)J) ligou ao dispositivo ([DEVICE NAME (NOME DO DISPOSITIVO)])

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagdo pelos técnicos de radiologia remotos e locais
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3.5.2. Barra do streaming

A barra do streaming apresenta informagdes essenciais e controlos relacionados com a sessao de
transmissao do dispositivo. Inclui os botdes “Reload Streaming” (Recarregar streaming) e “Mouse
Resync” (Resincronizar rato), o nome do dispositivo, a resolu¢éo do ecra e o estado atual do rato e
do teclado do computador remoto.

1 — Recarregar streaming

Esta funcionalidade permite que os técnicos de radiologia remotos recuperem o acesso aos
dispositivos em caso de falha da ligagcao ou lentidao de desempenho. Se tiver algum tipo de falha de
ligacdo ou lentidao no ecra do computador do dispositivo, pode clicar no icone "Reload Streaming"
(Recarregar streaming) localizado na barra de streaming. Isso fara com que a plataforma se volte a
ligar ao computador do dispositivo e recarregue também as cadmaras do sistema.

o General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

g

Scheduled Time

i 9:12:25 AM  Local hello scan helloscan MR
{ 1:34:08 AM  Local Test lonic lonic MR
1:34:08 AM  Local Test lonic tonic MR

:34:08 AM  Local Test lonic lonic MR

Cristiane Souza (Local Technologist) 5%
General Hospital MR 1 SIGNA Artist

Figura 18: Botao de recarregar streaming do nCommand Lite

2 — Resincronizagao do rato

Em caso de lentidao ou desalinhamento do rato, clique no botdo “Mouse Resync” (Resincronizar
rato) localizado na barra acima da janela de transmiss&o para resincronizar o rato do dispositivo
com o computador e-KVM.

Uma alternativa € mover o ponteiro do rato para fora da area de streaming e, em seguida, trazé-
lo novamente para dentro. O sistema ira ressincronizar automaticamente o rato, sem ser
necessaria mais nenhuma agao. Também pode clicar e soltar o botdo da roda do rato (quando
disponivel) para ativar a ressincronizagdo automaticamente. No entanto, este método pode ndo
funcionar em dispositivos com dois ou mais ecras, se os ponteiros do rato local e remoto
estiverem em ecrés diferentes.

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagdo pelos técnicos de radiologia remotos e locais
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. General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

@ = +

All Cameras Patient Technologist Injector

Scheduled Time

9:12:25 AM  Local hello scan helloscan MR
1:34:08 AM  Local Test lonic tonic MR
L34:08 AM  Local Test lonic tonic MR

134:08 AM  Local Test lonic lonic MR

Cristiane Souza (Local Technologist) e
General Hospital MR 1 SIGNA Artist

Figura 19: Botdo de resincronizagdo do rato nCommand Lite

3 — Ecra de streaming

Esta funcionalidade fornece ao técnico de radiologia remoto informagdes sobre a resolugdo de
streaming original (do dispositivo) e a resolugcédo atual em pixeis que esta a ser apresentada na
estagao de trabalho remota.

English (en-US) v Leonardo Vv
General Hospital MR 1 SIGNA Artist 318 @ s

Scanner %1258.75px

Petassion O 1920x1200px

Images in Autoview belong to a previous session.

[ 4.1-Cardiac Routine
[ 4.2-Cardiac Routine BP

Figura 20: Informagbes sobre o tamanho de streaming nCommand Lite

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagdo pelos técnicos de radiologia remotos e locais
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4 — Estado do rato e do teclado

Esta funcionalidade informa o técnico de radiologia remoto sobre se o rato e o teclado estéo a
funcionar corretamente. Juntamente com o estado do teclado, o utilizador pode ver se as teclas
Caps Lock e Num Lock do teclado do computador do dispositivo estéo ligadas ou desligadas.
No entanto, esta funcionalidade depende do computador do dispositivo que fornece estas
informacgdes; nos cenarios em que estas informagdes ndo sdo disponibilizadas pelo sistema do
dispositivo, o estado das teclas Caps Lock e Num Lock nao sera apresentado. Os estados do
rato e do teclado s6 sdo apresentados quando o utilizador tem o tipo de acesso Controlo.

Ao ligar a um dispositivo, uma discordancia entre os indicadores Caps Lock e Num Lock no
computador remoto e o dispositivo pode levar a um comportamento de tipagem inconsistente.
Se os indicadores aparecerem ativados no dispositivo, mas nio estiverem efetivamente ativos
no computador remoto, o utilizador pode digitar maiusculas no dispositivo enquanto o texto
aparece em minusculas no chat ou vice-versa. Da mesma forma, se Caps Lock estiver ativado
no computador remoto mas desativado no dispositivo, 0 mesmo problema ocorrera no sentido
inverso.

Para evitar este problema, certifique-se de que as opgdes Caps Lock e Num Lock estido
simultaneamente ativadas ou desativadas antes de iniciar sessdo no dispositivo. Se ocorrer
uma incompatibilidade, o utilizador deve desligar-se do dispositivo, ajustar o estado da chave
no computador remoto e, em seguida, voltar a ligar.

Além disso, os indicadores de estado do rato e do teclado sé sdo apresentados quando o
utilizador tem acesso de Control (Controlo) ao dispositivo.

English (en-US) v Leonardo v

I MR 1 SIGNA Artist 30 @ I MR 1 SIGNA Artist

Figura 21: Esquerda — Informag&o da dica de ferramenta de estado do rato nCommand Lite
Direita — Informagé&o da dica de ferramenta de estado do teclado nCommand Lite

3.5.3. Multicamara

Esta funcionalidade permite que o técnico de radiologia remoto visualize varias camaras ao
mesmo tempo. Se estiver disponivel mais do que uma camara, € possivel visualizar apenas
uma e alternar entre elas clicando no menu com o nome designado para cada camara. Ao
selecionar “ALL CAMERAS” (TODAS AS CAMARAS), todas as camaras disponiveis serdo
apresentadas na estrutura, com uma delas destacada. Para alterar a camara em destaque,
basta passar com o rato sobre uma das camaras mais pequenas do painel e clicar em "SWITCH
CAMARA" (TROCAR CAMARA)

Aviso de Confidencialidade: Este documento destina-se exclusivamente a utilizagdo pelos técnicos de radiologia remotos e locais
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5 General Hospital MR 1 SIGNA Artist

ne N +
0 Cristiane Souza (Local Technologist) e ®
All Cameras Patient Technologist Injector =
H 0257:44 PM  Local
02:57:44 PM  Loaal
021234 PM Local
2 01:57:46 PM Local
i 4.1
b 42
~ EEE e | |
i 8
]
o %
e i
o — g SPO
o
Cristiane Souza (Local Technologist) <

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

(o

All Cameras Patient Technologist Injectot

Upper Extremities

ER

=]

= switc

5% .

A &

Technologist ¥ = d
* Patient |

Cristiane Souza (Local Technologist)
| Linrnitnl NAD 4 CIANIA Avkict

Figura 23: Botéo do rato a pairar sobre o comando “SWITCH CAMERA” (TROCAR CAMARA) do
nCommand Lite multicdmara

Durante uma sessdo remota ativa, se o técnico de radiologia remoto estiver a aceder como
View (Ver), existe a opgao de desligar uma ou mais camaras, colocando o rato sobre a camara
escolhida e clicando em “TURN OFF CAMERA” (DESLIGAR CAMARA). Para visualizar

novamente a camara, basta repetir o processo e clicar em “TURN ON CAMERA” (LIGAR
CAMARA).
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NOTA:A opgéo de desligar as cdmaras soé esta disponivel no Modo View (Ver); no Modo Control
(Controlo) ndo é possivel desligar as camaras.

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

@

All Cameras Patient Technologist Injector

0257:44 PM  Local

: N TURN OFF CAMERA

o : | ozs7:4apm Lo
B Sk ) .
021234 PM Loaal
01:57:46 PM Local
Upper Extremities

A 5

Technologist /

* Patient IC

Cristiane Souza (Local Technologist)
i | Linrniéal RAD 4 CIARIA Avkick

Figura 24: Botao “TURN OFF CAMERA” (DESLIGAR CAMARA) do nCommand Lite multicdmara no
modo View (Ver)

General Hospital MR 1 SIGNA Artist Y = +
Cristiane Souza (Local Technologist) d &
—
All Cameras Patient Technologist Injector —
02:57:44 PM  Local
o) A
02:57:44 PM Lol
021234 PM Local
01:57:46 PM  Local
B 4.1
b 4.2

SEEES

R A :

E I

T |

T PO
s o
"
Cristiane Souza (Local Technologist) .
= Ll | X

Figura 25: Botéo do rato a pairar sobre o comando “TURN ON CAMERA” (LIGAR CAMARA) do
nCommand Lite multicdmara no modo View (Ver)
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3.5.4. Abrir outro dispositivo

Permite ao técnico de radiologia remoto abrir um novo separador do navegador do nCommand
Lite, permitindo assim ao utilizador selecionar um novo dispositivo para realizar mais do que um
exame remoto em simultaneo. Para abrir um novo dispositivo para aceder, basta clicar no botao
“Open Another Device” (Abrir outro dispositivo) e é fornecido um aviso para que possa executar
esta operacao simultdnea em seguranga. Deve ler o aviso antes de aceder a esta nova janela.

NOTA: Para uma melhor visualizagdo durante o acesso simultadneo, recomenda-se que, depois
de clicar em “OPEN ANOTHER DEVICE” (ABRIR OUTRO DISPOSITIVO) e clicar em “OK” nos
avisos, arraste o novo separador para outro monitor disponivel.

A AVISO! Aviso de segurancga para acesso a miultiplos dispositivos

o Exigéncia de foco intenso: O acesso simultaneo exige foco intenso e comunicagdo com
as equipas locais.

o Escolher layouts diferentes: Evitar aceder a dispositivos com layouts ou exames idénticos
da mesma regido anatémica ao mesmo tempo.

o Arrastar separador para outro monitor: Ao aceder a um dispositivo adicional, abre-se um
novo separador. Arraste este separador para um segundo monitor, uma vez que o sistema
foi concebido para ser utilizado com um ecra separado para cada dispositivo.

o Preste atengao aos alertas: Preste muita atencdo a todos os alertas do sistema, uma vez
que sao cruciais para operagdes seguras.

e Controlar um de cada vez: Pode visualizar varios ecras, mas o controlo esta limitado a um
dispositivo de cada vez.

e Chat aberto: Inicie sempre o chat quando estiver ligado a um dispositivo para uma
comunicagao clara.

¢ Umachamada de cada vez: Os alertas de chamada de voz aparecem no ecra do dispositivo
associado; apenas pode estar ativa uma chamada de cada vez.

e Seguranca e alerta: Dé prioridade a seguranga e mantenha-se alerta durante todas as
operacoes.
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to connect.

pital MR 1 SIGNA Artist

Unit Tests Other

Local Technologists on1
Remote Technologists on1

Support

Figura 26: Visualizagdo do ecréa principal do nCommand Lite com botdo “Open Another Device” (Abrir outro

dispositivo) (+)

do Visor do Gantry
Deserigio Serie

Figura 27: Dialogo de acesso a varios dispositivos nCommand Lite
01 — Titulo (Abrir outro dispositivo); 02 — Avisos de seguranga operacional; 03 — Botdo Cancel (Cancelar);
04 — Bot&o abrir outro dispositivo
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Secc¢ao 3.6 - Chat

A plataforma fornece um chat e chamada em tempo real com funcionalidades de voz
e video, que sao utilizados para uma comunicagéo eficaz entre técnicos de radiologia.
Através destas funcionalidades, os técnicos de radiologia podem interagir
relativamente a todos os assuntos relacionados com o fluxo de trabalho da sesséo,
utilizando comunicacgao direta por voz e texto.

A AVISO! Em caso de falha, telefone para o técnico de radiologia local.

Ao ligar-se a um dispositivo, tera acesso imediato a lista de utilizadores do chat, organizada em
dois separadores. Para clientes de varias localizagdes, cada filial pode ser configurada como
um contrato separado. Quando ativado, os utilizadores sdo agrupados por contrato, com os
utilizadores de outros contratos a aparecerem no separador "Outros".

Para iniciar uma conversa, faca duplo clique no nome de um utilizador para abrir a interface de
chat, que suporta mensagens de texto e chamadas de voz. Verifique se a sessao selecionada
corresponde ao dispositivo correto. A plataforma notifica os utilizadores se a ligagao de rede se
tornar lenta ou instavel.

Antes de iniciar o contacto, verifique o nome do dispositivo

2 AVISO! apresentado abaixo do nome do utilizador, pois alguns
) técnicos de radiologia remotos podem estar ligados a varios
dispositivos.

Eis as ferramentas disponiveis para comunicagao na plataforma:

1. Chamadas de voz e video: Clique no icone para iniciar uma chamada de voz e video de até
60 minutos entre um técnico de radiologia remoto e um técnico de radiologia local. As
ligagbes entre utilizadores com o mesmo perfil (local-local ou remoto-remoto) ndo sdo
suportadas.

Quando um técnico de radiologia local inicia uma chamada, o técnico de radiologia remoto
pode optar por aceitar ou recusar. Por outro lado, quando um técnico de radiologia remoto
inicia a chamada, ela é automaticamente conectada e o técnico de radiologia local é
notificado — isto funciona como um mecanismo de seguranga para garantir que o técnico de
radiologia remoto possa sempre comunicar com quem estiver fisicamente presente no local,
como se estivesse la pessoalmente.

Por predefinicdo, o microfone esta ativo no inicio da chamada, enquanto a cémara
permanece desligada. Cada técnico de radiologia pode ligar ou desligar manualmente o
microfone e a cdmara a qualquer momento.

Para estabelecer uma chamada com sucesso, ambos os utilizadores devem ter um microfone
funcional e uma saida de audio, com as permissdes do navegador devidamente ativadas. Se
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algum destes componentes estiver em falta, o sistema notificara ambos os utilizadores € a
chamada néao sera realizada. Uma camara é opcional — se ndo estiver disponivel ou nao for
detetada, o sistema atualizara o icone para refletir que o video nio é suportado.

S6 é permitida uma chamada ativa por utilizador. Se um técnico de radiologia tentar iniciar
uma nova chamada enquanto ja estd numa, o sistema ird bloquear a tentativa e apresentar
uma notificagdo. Da mesma forma, se um utilizador ja estiver numa chamada e receber outra
chamada, o autor da chamada sera informado de que o destinatario esta indisponivel de
momento, e o utilizador na chamada em curso recebera um alerta a indicar que alguém
tentou contacta-lo.

2. Fechar chat: Quando um dos utilizadores fecha o chat clicando no bot&o Close (Fechar), é
enviada uma mensagem automatica para o outro utilizador e o separador chat é fechado.
Isto garante que ambas as partes sao informadas de que a conversa terminou. Quando a
janela de chat é fechada, todas as mensagens desaparecem. Se a reabrir durante a sesséo,
o chat é reiniciado sem mensagens anteriores.

3. Mensagens de texto: Envie mensagens de texto no campo designado. Quando uma
mensagem é enviada, é apresentado um icone com um sinal de visto cinzento e, quando a
mensagem é recebida pelo destinatario, é apresentado outro icone com dois sinais de visto
azuis. Isto permite uma comunicacgao escrita segura, clara e concisa entre as duas partes.

4. Chamar a atengio: Atraia a ateng&o do outro utilizador clicando no botdo com um ponto de
exclamagao. Esta agéo aplica um efeito de vibragao visual a janela do outro utilizador durante
alguns segundos e é enviada automaticamente uma mensagem, indicando urgéncia ou
importancia.

5. Mensagens de audio: Envie mensagens audio clicando no botdo do microfone. Utilizado
quando pretende transmitir uma mensagem mais pessoalmente ou quando ndo é
conveniente digitar.
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Cristiane Silva (Local Technologist)
Revolution Ascend Platform

Cristiane April 4, 5:12 PM

Hi! I need some help with the patient

April 4, 5:12 PM
Hi! Sure! Call me when the patient is ready

April 4, 5:14 PM

» 004

£ A ‘ Type anything... 9

Figura 28: Vista da janela de chat nCommand Lite
01 — Botao Voice and Video Call (Chamada de Voz e de Video); 02 — Botdo Close Chat (Fechar chat);
03 — Caixa Message Text (Mensagem de Texto); 04 — Botao Call for attention (Chamar a atengao);
05 — Record (Gravar) Botdo Audio Message (Mensagem de audio)

neral Hospital MR 1 SIGNA Artist

_ John, Jimmy
& a2

ci
Gen

Cristane
Hit | need some help with the patient

Okay! I callin a minute

a > K
@ STL ™ | | -7 H For optimum system performance, restart your MR system, at a minimum every 20 g ‘ W © SR =
UnitTests  Other foen ax 19U three days. it is advisable to restart em d = @ @

Figura 29:Ecréa principal do técnico de radiologia remoto do nCommand Lite com apresentagdo da chamada
de video e conversa de chat ativa (canto superior esquerdo)
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eneral Hospital MR 1 SIGNA Artist

s}«  Leonardo Silva (Remote Technol. m

Uniit Tests Other

Remote Technologists

Support

Hil | need some help with the patient

Okay! I'l call in a minute

Figura 30: Ecra principal do técnico radiologia local nCommand Lite com apresentagdo da chamada de video
e conversa de chat ativa (canto inferior esquerdo)

Secc¢ao 3.7 - Terminar a sua sessao na plataforma

No final do seu dever, o técnico de radiologia deve desligar-se do dispositivo e terminar a sesséo
na plataforma.

f AVISO! Os técnicos de radiologia ndo devem esquecer-se de
) terminar a sesséo na plataforma antes do fim do seu dever.

Para desligar do dispositivo, tem de clicar no icone de desligar localizado na caixa do
dispositivo. Nota: Se estiver a trabalhar como técnico de radiologia local, certifique-se de que
revogou qualquer acesso de técnico de radiologia remoto antes de desligar do dispositivo.

Para garantir a seguranga, recebera uma notificagéo para confirmar que pretende desligar-se
do dispositivo. Depois de confirmar, sera redirecionado para o ecra inicial, sem qualquer
dispositivo selecionado.
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S General Hospital MR 1 SIGNA Artist o | &e

Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector [EESHREEY

Scheduled Time

09:12:25 AM hello scan helloscan

1:34:08 AM  Local Test lonic lonic
jLL:34:08 AM Local Test lonic lonic

Lu34:08 AM Local Test lonic lonic

* Patient 1D

Technologist = T injector

Cristiane Souza (Local Technologist) ‘

General Hospital MR 1 SIGNA Artist ey

Figura 31:Ecré principal do técnico de radiologia remoto nCommnd Lite com botéo “Disconnect”
(Desligar)

English (en-US) v

General Hospital MR 1 SIGNAAH

Leonardo v

Remote Technologist connected

Unit Tests Other

Local Technologists onl

Remote Technologists onl

Support

Figura 32: Ecra principal do técnico de radiologia local do nCommand Lite com botédo “Disconnect”
(Desligar)

Problemas de ligagao a Internet — Quando um dos técnicos de radiologia tiver problemas de
ligacdo a rede, o sistema apresentara uma mensagem e tentara restabelecer a ligagéo. Se a
ligagdo for restaurada, o sistema apresentara uma mensagem ONLINE e a sessdo remota
continuara como habitualmente. No entanto, apds varias tentativas de reconexao, se a ligacao
nao for restabelecida, o sistema terminara a sesséo ativa e notificara o técnico de radiologia de
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que foi desconectado devido a problemas de Internet. Ao mesmo tempo, também notificara o
outro técnico de radiologia de que a sua contraparte foi desligada devido a problemas com a
Internet.

f AVISO! Antes de terminar a sessao, certifique-se de que todos os
) separadores adicionais que foram abertos estédo fechados.

Para terminar a sua sessao na plataforma, clique no seu nome de utilizador localizado no canto
superior direito do ecra e selecione a opgao “Logout” (Terminar sessao). Ira receber uma
notificagcdo para confirmar que pretende sair do centro médico onde estava a trabalhar. Depois
de confirmar, sera redirecionado para a pagina de inicio de sessao da aplicagao, concluindo
assim o seu percurso de trabalho em segurancga.

O nCommand Lite ndo controla a sessdo do utilizador no External IdP e, por isso, ndo pode
efetuar um término de sesséo ao nivel do IdP. Em situagbes em que os utilizadores partilham
a mesma maquina e utilizam o Single Sign-On (SSO), recomenda-se que cada utilizador
selecione a opgao “ndo permanecer com sessao iniciada” durante o inicio de sessao no External
IdP (se disponivel) ou termine a sessao no IdP apds terminar a sessdo no nCommand Lite. Isto
garante que nenhum utilizador subsequente no mesmo dispositivo possa reutilizar
involuntariamente uma sesséo ativa.

English (en-US) v Leonardo v

Select a device tc a8 Change Password

Devices

B Sessions Details
Unit Tests

i About

Local Technolog
—?I & Logout ]
Remote Techn

Support

Figura 33: Item do menu pendente terminar sessao do nCommand Lite

Ao utilizar um provedor de identidade externo num
computador partilhado ou publico, apés sair da plataforma,

A AVISO! saia também do provedor de identidade. Para obter mais
informagdes sobre como proceder, contacte a equipa de
assisténcia de Tl da sua organizagéo.
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Secc¢ao 3.8 - Formacgao operacional

A participagdo no programa de formagéo € obrigatéria para todos os utilizadores do sistema
nCommand Lite. O registo do utilizador na plataforma é gerido pela equipa da IONIC Health e s6
€ iniciado ap6s a confirmagao de que o utilizador concluiu com sucesso a formagéo LMS exigida
e esta devidamente qualificado para operar a plataforma. Este processo garante que todos os
utilizadores tém um conhecimento profundo das funcionalidades do sistema e estdo preparados
para utilizar a plataforma de forma eficiente e segura. Para iniciar o processo de inscricdo na
formagao, contacte o representante de vendas.
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Seccao 3.9 - Diretrizes de resolugao de problemas

UTILIZADOR E PALAVRA-PASSE

Confirme que os requisitos da palavra-passe
foram cumpridos; a palavra-passe tem de ser
forte e segura, incluindo pelo menos uma letra
minuscula, uma letra maiuscula, um caracter
especial e pelo menos 8 caracteres de
comprimento.

Veja a sua caixa de entrada de e-mail: Certifique-
se de que esta a utilizar o endereco de e-mail
correto e que o e-mail de recuperacéo da
palavra-passe nao foi filtrado para a sua pasta de
spam ou lixo.

Alteracao da palavra-passe

Esqueci-me da minha palavra-passe Tente novamente: Aguarde alguns minutos e
solicite outro e-mail de recuperacao da
palavra-passe clicando em “Forgot your
password?” (Esqueceu-se da palavra-passe?).

Verifique a ligagao a Internet: Certifique-se de
que esta ligado a Internet.

Verifiqgue se o e-mail esta na sua pasta de spam.
Se nao existir, contacte um utilizador
administrador para garantir que o e-mail
fornecido no seu registo esta correto. Se nao
estiver correto, o administrador deve atualiza-lo e
reenviar o e-mail de boas-vindas.

Clique em “Resend Code” (Reenviar codigo) e
verifiqgue a sua pasta de spam. Se ndo o receber,
contacte um utilizador administrador para
verificar se o e-mail registado no Controlo de
Acesso esta correto.

Se exceder o nimero permitido de tentativas de
Excedeu as tentativas de inicio de sessao inicio de sesséo, tem de aguardar por um
periodo antes de tentar novamente.

PROVEDOR DE IDENTIDADE EXTERNO

Se tiver problemas de inicio de sessdo ao utilizar
um Provedor de Identidade (IdP) externo, tenha
em atengao que o processo de autenticacdo é
gerido inteiramente pelo IdP e ndo pelo
Problemas ao iniciar sessao no produto fornecedor do produto, ou seja: lonic Health.
Como tal, o produto ndo pode ajudar com
credenciais de conta, politicas de acesso, erros
de autenticagao ou bloqueio de conta. Nesses
casos, deve contactar a equipa de assisténcia de

E-mail de boas-vindas nao recebido

Cédigo de autenticagdo de dois fatores néo
recebido
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Tl da sua organizacao, que pode rever a
configuragao do IdP e ajudar a resolver o
problema.

Problemas de credenciais

Quaisquer problemas relacionados com
credenciais (por exemplo, palavra-passe
esquecida, alteragdo de palavra-passe) devem
ser resolvidos diretamente com a equipa de
assisténcia de Tl da sua organizagdo. Eles
podem rever a configuragao do IdP e prestar a
assisténcia necessaria.

Problemas com a autenticagdo multifator (MFA)

Quaisquer problemas relacionados com a
autenticagdo multifator (MFA) (por exemplo,
problemas de expiragdo da MFA, MFA que n&o
funciona, inicio de sess&o sem solicitar MFA)
devem ser resolvidos diretamente com a equipa
de assisténcia de Tl da sua organizacao. Eles
podem rever a configuragao do IdP e prestar a
assisténcia necessaria.

Credenciais que nao funcionam na plataforma

Ao usar provedores de identidade externos (IdP),
inicie sessao no produto utilizando apenas o IdP.
A utilizacdo das credenciais do IdP diretamente
na pagina de inicio de sessdo do produto
resultara num inicio de sess&o mal sucedido.

MONITOR DE COMPUTADOR DO DISPOSITIVO

Verifique as ligagdes do monitor ao computador
e a tomada elétrica. Podem ocorrer

Néo liga desconexdes. Prima novamente o botdo de
alimentagao do monitor.
PLATAFORMA
Verifique a ligagao de rede.
Inatingivel Verifique se a plataforma foi iniciada e se o inicio

de sessao ocorreu.

Laténcia da plataforma

Atualize a pagina premindo Ctrl+F5. Verifique se
o chat da unidade (instalagdo médica) esta
aberto em mais do que um separador. Em caso
afirmativo, feche o separador que nio esta a ser
utilizado.

Se o problema persistir, tente terminar sesséo na
plataforma, limpar a cache, fechar o navegador e
voltar a iniciar sessao.

Funcionalidades com mau funcionamento

Antes de tentar outros procedimentos de
resolucao de problemas, limpe a cache do
navegador (procure as instrugdes no seu
navegador atual) apds o inicio de sesséo, feche
e reabra o navegador, inicie sessdo novamente
na plataforma e tente novamente a agéo.
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Atualizagao

Apés a atualizagéo da plataforma, limpe a cache
do seu navegador (consulte as instru¢des do seu
navegador) antes de iniciar sessdo na nova
versao.

AUD

10

Sem som

Certifique-se de que os volumes do microfone e
do altifalante da unidade (instalagbes médicas)
estdo ajustados para os niveis adequados.

Verifique se o navegador tem permissao para
utilizar audio e microfone.

Verifique se o capacete esta ligado e a funcionar
corretamente.

Laténcia do som

Verifique as ligagdes elétricas e de rede do
equipamento. Atualize a pagina do navegador
premindo Ctrl+F5 e inicie sessdo novamente.

Se o problema persistir, tente terminar sesséo na
plataforma, limpar a cache, fechar o navegador e
voltar a iniciar sessao.

CHAT

O chat n&o aparece

Certifique-se de que o navegador n&o esta
minimizado. Caso contrario, abra o chat depois
de iniciar sessao na plataforma nCommand Lite.

Verifique se a unidade (instalagdo médica) foi
selecionada e se o utilizador esta autorizado a
ativar a comunicacgao por chat.

Certifique-se de que as permissdes de audio e
microfone do seu navegador sdo aceites.

Verifique as ligagdes do cabo, que podem estar
desligadas.

Atualize a pagina do navegador premindo
Ctrl+F5 e volte a ligar a plataforma.

Verifique se o chat do local esta aberta em mais
do que um separador. Em caso afirmativo, feche
o separador que ndo esta a ser utilizado.

Atraso no chat

Atualize a pagina do navegador premindo
Ctrl+F5 e volte a ligar a plataforma.
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Se o problema persistir, tente terminar sesséo na
plataforma, limpar a cache, fechar o navegador e
voltar a iniciar sessao.

Verifique as ligagdes do cabo, que podem estar
desligadas.

Dificuldade em enviar mensagens audio

Verifique as permissdes do navegador quanto a
audio e microfone, e certifique-se de que tanto o
microfone como os dispositivos audio estao
ligados ao computador. Se for necessario ajustar
as permissdes do navegador, prima Ctrl+F5 para
solicitar ao navegador que reconhecga as
alteragbes ao carregar novamente a pagina.

Falha ao iniciar a chamada de voz

Verifique a sua ligagéo a Internet e verifique se
foi apresentada alguma notificagéo explicando o
motivo pelo qual a chamada ndo comegou.
Certifique-se de que tem um dispositivo de audio
ligado e que as permissdes de audio e microfone
s&o permitidas no navegador. Se o problema
persistir, atualize a pagina com Ctrl+F5 para
tentar novamente.

Utilizador ndo encontrado no Chat

Se ndo conseguir localizar um utilizador no chat,
clique no separador “Others” (Outros) para
garantir que ndo estao listados. Os utilizadores
associados a outros contratos aparecem
separadamente na lista de contactos.

Se o seu utilizador ndo aparecer na lista de
contactos depois de selecionar o dispositivo,
prima Ctrl+F5 para atualizar o ecra e selecionar
novamente. Certifique-se de que tem uma
ligacdo a Internet.

SOLICITAR ACESS

O AO DISPOSITIVO

A plataforma nao reconheceu que o técnico de
radiologia local esta ligado

Assinale a opgao “Others” (Outros) para
confirmar se o utilizador local esta ligado. Se o
utilizador estiver efetivamente ligado, mas ainda
estiver a receber a mensagem de que o utilizador
local ndo esté ligado ao scanner, atualize o ecra
premindo Ctrl+F5 e pecga ao utilizador local para
repetir a mesma instru¢do. Em seguida,
selecione novamente o dispositivo e peca ao
utilizador local que selecione novamente o
dispositivo. Se o problema persistir, contacte a
assisténcia para verificar a rede.

O pedido de acesso nao esta a ser enviado

Atualize a pagina premindo Ctrl+F5 e confirme
com o utilizador local através de chat se o pedido
de acesso esta a ser recebido. Se o problema
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persistir, contacte a assisténcia para obter mais
assisténcia.

DISPOSITIVO DE ARMAZENAMENTO (COMPUTADOR e-KVM)

Clique no botao “Reload streaming” (Recarregar
transmissao) na plataforma.

Certifique-se de que a fonte de alimentagéo
ininterrupta e estabilizada (instalagao médica)
e/ou o dispositivo de transmisséo estao
corretamente ligados e ligados.

Dispositivo de transmissédo (COMPUTADOR e-
KVM) nao esta a funcionar

Desligue o dispositivo de transmisséo e todo o
outro equipamento e volte a liga-lo. Atualize a
plataforma.

Clique no botao “Reload streaming” (Recarregar
transmissao) na plataforma. Atualize a pagina
com Ctrl+F5 e volte a ligar a plataforma.

Verifique a qualidade da sua ligagao de rede.

Para validar o estado da rede, é possivel realizar
um teste ping ao dispositivo para verificar se ha
perda de pacotes.

Dispositivo de transmissao lento

Apbs problemas com a Internet, a plataforma
pode nao funcionar conforme previsto. Atualize a
pagina Web e solicite novamente acesso ao
utilizador local.

E admissivel que uma descarga eletrostatica
provoque perda de imagem. Depois de reiniciar o
Perda de saida de video sistema, a comunicagao e a transmissao de
video devem ser automaticamente
restabelecidas.

Seccao 3.10 — Métodos de limpeza do hardware

¢ Antes de iniciar o processo de limpeza, certifique-se de que todo o equipamento esta desligado
da tomada elétrica.

e N&o utilize produtos abrasivos.

¢ Na&o mergulhe qualquer equipamento ou periférico em qualquer tipo de liquido.

o Elimine os materiais de limpeza de acordo com os regulamentos para eliminagdo de residuos
perigosos.

e Nao é aconselhavel utilizar um desinfetante por pulverizacdo, uma vez que o vapor pode entrar
no equipamento e causar um curto-circuito ou corrosao.

e Este produto nao é estéril
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Capitulo4 Ciberseguranca e privacidade

Seccao 4.1 - Riscos de segurancga e privacidade

O sistema nCommand Lite implementa multiplas medidas técnicas e organizativas para
proteger as informagdes tratadas.

O sistema foi certificado pelas normas ISO/IEC 27001 e ISO/IEC 27701 e segue uma abordagem
de privacidade desde a concecgdo. Esta em conformidade com as leis de protecdo de dados de
saude e regulamentos de ciberseguranga aplicaveis na UE, EUA, Reino Unido, Suiga, Brasil,
Emirados Arabes Unidos e Arabia Saudita.

Contudo, os utilizadores tém de adotar as melhores praticas para evitar a exposigdo
desnecessaria de dados sensiveis.

o Evite partilhar informagdes pessoais ou sensiveis, a menos que seja estritamente necessario.
¢ Garanta que as comunicagdes e 0 acesso ao sistema ocorrem em ambientes seguros.
e Se suspeitar de alguma atividade maliciosa, notifique imediatamente a equipa responsavel.

Seccao 4.2 - Protegcao de dados pessoais (conformidade com o
RGPD/HIPAA)

O sistema nCommand Lite estd em conformidade com o RGPD, HIPAA, LGPD e ISO/IEC
27701, garantindo a privacidade dos dados tratados. _Todo o tratamento de dados é regulado
pela fungao de "Responsavel pelo tratamento” conforme definido pelo RGPD, com segregagéo
regional (EUA, UE, Brasil) para evitar transferéncias transfronteirigas.

Que dados sao recolhidos?
e Utilizadores: Nome, e-mail e empresa (estritamente para autenticagao e gestdo de
acessos).
o Dados do paciente: Apenas comunicagdes de exames médicos através de streaming
em tempo real, sem armazenamento de dados

Como sao usados e protegidos os dados?

e Os dados sao utilizados exclusivamente para autenticagdo, controlo de acesso e
rastreabilidade da sessao.

e A transmissdo de informagdo €& protegida por encriptagcdo AES-256 para
armazenamento e TLS 1.3 para dados em transito.

e O acesso é restrito e segue o principio de menor privilégio (RBAC).

e Criptografia de ponta a ponta garantida para video P2P e fluxos de controlo via WebRTC.

e Os fornecedores de nuvem autorizados (por exemplo, Microsoft Azure) tratam dados
limitados sob rigorosas garantias contratuais.

Séo concedidos aos utilizadores os seguintes direitos:
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e Acesso e corregdo de dados pessoais.
¢ Pedido de apagamento de dados, se for caso disso.

Se tiver alguma duvida, envie um e-mail para privacy@ionic.health para contactar o DPO da lonic
Health. Todos os pedidos s&o tratados no prazo de 30 dias, prorrogaveis de acordo com o RGPD.

Seccao 4.3 - Gestao de acesso e autenticacao

Os utilizadores sao responsaveis pela definicdo das fungdes e permissdes de acesso para
as suas equipas, assegurando revisdes periddicas e a documentacdo do acesso concedido.

Boas praticas e controlos

e Seguir o principio de menor privilégio (RBAC), garantindo que os utilizadores tém
apenas 0 acesso hecessario.

e A autenticagao multifator (MFA) é obrigatéria para o acesso administrativo e
recomendada para todos os utilizadores.

e Sao obrigatérias palavras-passe fortes, com pelo menos 8 caracteres, incluindo
letras maitsculas e minusculas, niumeros e simbolos.

¢ Nao partilhe as credenciais.

e As permissdes de acesso sao monitorizadas e revistas periodicamente.

Monitorizacdo: O acesso, as modificacdes de permissdes e as atividades importantes sdo
documentados nos registos de seguranga do sistema. Os registos sdo mantidos por um
periodo minimo de 6 anos, em conformidade com a HIPAA, o RGPD e outros regulamentos
aplicaveis. Eles servem de base a auditorias internas, anadlises forenses e relatérios
regulamentares. Os registos s&o protegidos contra adulteragdo e armazenados em ambientes
seguros com controlo de acesso.

Seccao 4.4 - Seguranca e integridade dos dados

O sistema nCommand Lite garante a confidencialidade, integridade e disponibilidade dos
dados através de praticas de segurancga padrao da industria.

Os utilizadores deverdo garantir o cumprimento dos protocolos de seguranga, rever
regularmente as politicas de acesso e comunicar quaisquer anomalias. O sistema monitoriza
continuamente as atividades e os administradores tém de aplicar politicas de seguranga para
manter uma defesa robusta contra potenciais ameacas.

O sistema é protegido por monitorizagéo 24 horas por dia, 7 dias por semana, através de um

Centro de Operagdes de Seguranga (SOC) especifico com capacidades SIEM para detegéo e
resposta a ameacas.

Seccao 4.5 - Resposta a incidentes de seguranga

O sistema inclui um Plano de Resposta a Incidentes documentado, alinhado com a ISO 27035
e o NIST CSF.
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Em caso de incidentes de seguranga, como acesso ndo autorizado ou falhas no sistema, os
utilizadores tém de seguir estes passos:

Como identificar um incidente?

e Acesso nao autorizado detectado nos registos de atividade.

¢ Tentativas de inicio de sessao suspeitas ou falhas de autenticagao repetidas.

e Comportamento invulgar do sistema, como agbes inesperadas ou mau
funcionamento.

Como comunicar um incidente?

Comunicar imediatamente a ocorréncia através dos canais de apoio disponiveis (capitulo 5).
Se for confirmada uma violagdo de dados pessoais, o RPD da plataforma notificara o
Responsavel pelo Tratamento no prazo de 48 horas e fornecera provas e detalhes sobre as
medidas de mitigagéao.
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Capitulo 5 Canais de servico

Quer precise de ajuda com um problema técnico de radiologia, um passo pouco claro no
processo ou mais orientagdes, a nossa equipa esta pronta para ajudar. Pode contactar-nos por
telefone, e-mail ou através da plataforma ITSM, o que for mais conveniente para si. Os nossos
especialistas recebem formagdo para oferecer assisténcia personalizada, garantindo que
qualquer problema é resolvido rapida e eficientemente.

Numeros de telefone
Estados Unidos | +1 (216) 2421223

Brasil +55 12 3600 0181
Europa (Portugal) | +351 (300) 528 410

Plataforma ITSM
https://ionichealth.desk.ms/?LoginPortal

E-mail
helpdesk@ionic.health

Qualquer incidente grave relacionado com a utilizagdo deste
A AVISO! dispositivo deve ser comunicado ao fabricante e a autoridade de
saude/autoridade competente onde o dispositivo esta instalado.

Para comunicar ao fabricante: contacte o seu representante de assisténcia local ou comunique
para: helpdesk@ionic.health
Fornega as seguintes informagdes:

. O numero da versao do sistema, apresentado no ecra de inicio de sessao;

° Data do incidente;

. Descrigao do incidente, incluindo qualquer impacto/lesao no paciente ou utilizador;

° As suas informagbes de contacto (instalagdo, enderego, nome de contacto, cargo e

namero de telefone).
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Capitulo 6 Informacgoes legais e regulamentares

Fabricante

IONIC HEALTH TECHNOLOGIES S.A.
“ Estrada Dr. Altino Bondesan, 500, Sala 1103-A

Eugénio De Melo, CEP 12247-016, Sao José Dos Campos-SP, Brasil
CNPJ: 35.594.747/0001-08
+55 12 3600-0181
contato@ionic.health
Resp. técnico: Alexandre Seiji Fukuda Ribas — CREA-SP: 5071085437
ANVISA: 82585300004

nCommand Lite

Importador (EUA)

IONIC HEALTH USA INC.
11201 Cedar Avenue, STE 600
Cleveland, OH 44106, EUA
+1(216) 242 1223

&

nCommand Lite System

Representante/importador na CE

EUROPE IONIC HEALTH DIGITAL TECHNOLOGIES, LDA
Rua de Raimundo Dur&des Magalhaes, Lote 6/9

4475-189, Maia, Portugal

+351 (300) 528 410

&

m
(]
=
m
o

nCommand Lite

c € Numero de identificagdo do organismo notificado: 2803
2803

UDI-DI Basico: 7898974112NCLITE2L

Representante autorizado na Sui¢a (CH-REP)/importador
FREYR LIFE SCIENCES GMBH
Bahnhofplatz

— - CH-6300 Zug

nCommand Lite
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Pedido de uma copia em papel

Mediante pedido, serdo fornecidas copias em papel do Manual do Utilizador do nCommand Lite
sem custos adicionais. Contacte o seu representante local e solicite uma cépia em papel do
Manual do Utilizador.

Data de fabrico
A data de langamento do software encontra-se na pagina de inicio de sessdo do nCommand
Lite, no formato MES/ANO.
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Capitulo 7 Histérico de revisdes
Revisao Descricao de alteragoes Data
~ . 15 de agosto
0 Versdo do manual atualizada de 2.1 para 2.2 de 2025
1 Atualizacdo do item 3.5.2, subitem 2 — Ressincroniza¢do do rato, com | 6 de outubro
instrucdes adicionais incluidas. de 2025
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APENDICE | — Lista de verificacdo de inicio de servigo

1. Verificar ligagbes elétricas e de rede:
Certifique-se de que as ligagbes elétricas e os pontos de rede estdo devidamente
estabelecidos no computador e-KVM, no computador do dispositivo e no
computador local.

2. Verifique o estado da alimentag&o:
Verifique se a fonte de alimentacéo ininterrupta e estabilizada e o computador
e-KVM estéo ligados e a funcionar corretamente.

3. Acesso rapido a plataforma nC Lite:
Confirme a presencga do atalho da plataforma nC Lite no ambiente de trabalho
para acesso rapido.

4. Acesso e inicio de sessdo na plataforma nC Lite:
Abra a plataforma nCommand e inicie sessdo para garantir o acesso completo e
a funcionalidade adequada.

5. Configuragcdo da aplicacdo de chat:
Abra a aplicagdo de chat na plataforma nC Lite num s6 separador e evite
minimiza-la para uma comunicacgéo perfeita.
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