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Liittovaltion lain mukaan tdman laitteen saa myyda vain 1aakari
tai 1adkarin maarayksestd sellaisena kuin sitd kayttaa
HUOMIO bioanalyytikko, jolla on toimilupa toiminnan kohteena olevassa
osavaltiossa.

(Yhdysvaltojen osalta)

Anvisa on valtuuttanut tdman ohjelmiston kaytettdvaksi
Brasiliassa ainoastaan magneettikuvauslaitteen (MRI) kanssa.
Mink&anlainen muu kaytto ei ole sallittua.

(Kéytettavéksi Brasiliassa)

HUOMIO

Varmista ennen kayttda, ettd olet tietoinen oman maasi tai
HUOMIO alueesi erityisvaatimuksista. = S&anndsten  noudattamatta
jattdminen voi johtaa terveysriskeihin.

> B P

Varmista, ettd tdman kayttdoppaan versio vastaa kaytdssa
olevan alustan versiota. Yhteensopimattoman version
HUOMIO T L . . - :
kayttdminen voi johtaa virheelliseen toimintaan tai

ominaisuuksien vaarintulkintaan.

Luku1 Johdanto

Osa 1.1 - Tarkoitus

Taman oppaan tarkoituksena on antaa paikallisille teknikoille ja etateknikoille kattava kasitys
nCommand Lite -jarjestelman erityistoiminnoista. Kéayttboppaan ytimekkaalld ja
kaytdnnonlaheiselld tavalla esitetyt tiedot ohjaavat kayttdjia jarjestelman toimintoihin ja
vianmaaritykseen liittyvissa asioissa. Tatd opasta noudattamalla kayttajat pystyvat kayttdmaan
nCommand Lite -jarjestelmda tehokkaasti, mikd auttaa maksimoimaan tuottavuuden ja
vahentadmaan riippuvuutta teknisesta tuesta.

Osa 1.2 - Sanasto

Tama merkintd koskee olosuhteita tai toimintoja, joihin liittyy
& HUOMIO mahdollinen vaara. Naiden ohjeiden laiminlydmisesta voi seurata
lievid vammoja tai omaisuusvahinkoja.

Talld merkinndlld osoitetaan olosuhteita tai toimintoja, jotka
A VAROITUS aiheuttavat tietyn vaaran. Naiden ohjeiden laiminlydnnista seuraa
vakava henkildévahinko tai huomattava omaisuusvahinko.

Salassapitoilmoitus: Tdmé asiakirja on tarkoitettu yksinomaan etateknikoiden ja paikallisten teknikoiden kaytt66n
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Kay.t_toympe_irlst Vastaava termi
on termi
L Laaketieteellinen laitos, yksikko, liikkuvat yksikot,
Kuvantamislaitos . A
terveydenhuoltolaitos, terveydenhuoltoyksikko
Etalaitos Etatydasema, etapiste, etatoimisto, etasijainti, komentokeskus

Kayttdymparistd nCommand Lite -verkkosovellus

Jarjestelma nCommand Lite kaikkine alijarjestelmineen

Laaketieteellinen skanneri, skanneri, laitteet, laakinnallinen laite,
kuvantamislaite, kuvantamislaitteet

Paikallinen kayttaja, paikallinen teknikko, paikallinen
terveydenhuollon ammattilainen (LHP), paikan paalla oleva kayttaja

Laite

Paikallinen teknikko

Osa 1.3 - Kuvaus

nCommand Lite -jarjestelma on asiakkaalle suunnattu SaMD (ohjelmisto la&dkinnallisena
laitteena), joka mahdollistaa etakayton verkkosovelluksen kautta kuvien katseluun ja
tarkasteluun sekd mahdollisuuden antaa reaaliaikaista etdohjausta potilaan vierelld toimivalle
laillistetulle teknikolle (paikallinen teknikko), joka kayttda laaketieteellisia kuvantamislaitteita
koulutuksen tai toimenpiteen arvioinnin yhteydessad MK-, TT- ja PET-TT-skannereille.

Etateknikot ovat laillistettuja teknikoita, jotka voivat kayttad |1adketieteellistda kuvantamislaitetta
missa tahansa vahimmaisvaatimukset tayttavalla tietokoneella suojatun ohjelmistoyhteyden
avulla, joka suoratoistaa videota ja mahdollistaa ndppaimistdn ja hiiren kaytdén. Nain etateknikot
voivat avustaa paikallisia teknikkoja etdisyydestd riippumatta. Paikallisen teknikon on
myodnnettava tdma kayttdoikeus jarjestelman avulla, ja paikallinen teknikko voi myds peruuttaa
sen milloin tahansa, jolloin han voi pitdad istunnon aina taysin hallinnassaan. Lisaksi jokainen
etdistunto ohjataan paikallisen teknikon hallinnoimalla suojatulla tunnisteella. Yhteydet
I&dakinnalliseen laitteeseen rajoittuvat yhteen etaistuntoon kerrallaan, jotta voidaan pitaa tarkkaa
valvontaa jarjestelmaa etayhteyden avulla kayttavista tahoista. Etatoiminnolla tarkasteltavia
kuvia ei ole tarkoitettu diagnostiseen kayttoon.

nCommand Lite -jarjestelmda koostuu IT-laitteistosta ja  ohjelmistopohjaisesta
asennusratkaisusta, joka tukee useita istuntoja ja mahdollistaa etdasiantuntijoiden paasyn
useisiin ladketieteellisiin kuvantamislaitteisiin tarpeen mukaan. nCommand Lite -jarjestelman
kanssa yhteensopivat kuvauslaitteet noudattavat yhteistd protokollaa, mikd mahdollistaa
kuvausparametrien hallinnan ja etdkuvauksen.

1.3.1. Kayttotarkoitus
nCommand Lite -jarjestelmad tarjoaa etdkdytdn kuvien katselua/tarkastelua varten ja
mahdollisuuden tarjota etatoimintona reaaliaikaista ohjausta kuvauslaitetta kayttavalle
laillistetulle  teknikolle. Ohjaus kasittdd koulutuksen, toimenpiteen arvioinnin ja
kuvausparametrien hallinnan.

Salassapitoilmoitus: Tdmé asiakirja on tarkoitettu yksinomaan etateknikoiden ja paikallisten teknikoiden kaytt66n
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1.3.2. Kayttoaiheet

nCommand Lite -jarjestelma mahdollistaa etédkaytdn kuvien katselua/tarkastelua varten ja antaa
mahdollisuuden tarjota etatoimintona reaaliaikaista ohjausta laillistetulle teknikolle, joka kayttaa
yhteensopivaa MK-, TT- tai PET-TT-kuvauslaitetta. Kayttdoikeuden saa myodntda vain
jarjestelmaa kayttava paikallinen laillistettu teknikko. Etakayttd on kaytettavissa vain etayhteytta
tukevilla jarjestelmilla. Etatoiminnolla tarkasteltavia kuvia ei ole tarkoitettu diagnostiseen
kayttoon.

1.3.3. Tarkoitettu potilasvaesto
Tarkoitettu kaikille potilaille, joille on maaratty kuvantaminen yhdistetyn |3aketieteellisen
kuvantamislaitteen kautta.

1.3.4. Kayttoymparisto

Kuvantamislaitokset, joissa tehdaan magneettikuvaustutkimuksia (MK),
tietokonetomografiatutkimuksia (TT) ja positroniemissiotomografia—
tietokonetomografiatutkimuksia (PET-TT), sekd etakomentokeskukset.

1.3.5. Vasta-aiheet

Jarjestelmaa eivat saa kayttaa kayttajat, jotka eivat ole laillistettuja teknikoita ja jotka eivat ole
saaneet koulutusta nCommand Lite -jarjestelman kayttoon.

1.3.6. Kayttoympariston ominaisuudet

o Etdkuvaus: nayttdd laaketieteellisen kuvantamislaitteen nayton reaaliaikaisena, jolloin
laillistettu etateknikko voi osallistua tutkimukseen.

o Keskustelu: mahdollistaa laillistettujen etateknikoiden ja laillistettujen paikallisten
teknikoiden valisen viestinnadn teksti- ja &aniviestien kautta. Paikalliset teknikot ja
etateknikot voivat myods soittaa ja vastaanottaa dani- ja videopuheluita.

e DMonta kameraa: helpottavat potilaiden ja terveydenhuoltolaitoksen etaseurantaa
toimenpiteen aikana. Etateknikko padasee kameroiden ndkymaan valilehtien kautta, jotka
on jaettu kaikkien kameroiden valilehtiin seka yksittisiin valilehtiin. Mekanismi jaljittelee
visuaalista tarkkailumahdollisuutta, joka terveydenhuollon ammattihenkildlla olisi ollessaan
potilaan lahelld, tehostaen siten turvallisuutta.

e Usean istunnon etdkuvaus: antaa etateknikon kayttdd useita ladketieteellisia
kuvantamislaitteita tarpeen mukaan.

o Kayttotila: antaa etateknikolle mahdollisuuden valita nakymien valilla tai ohjata laitetta.
Katselutilassa etateknikko voi ndhda vain kaynnissa olevan suoratoiston. Control (Ohjaus)
-tilassa tdma voi hallita hiirta ja ndppaimistoa.

o Hallitse etateknikon kayttooikeuksia: antaa paikallisen teknikon hallita etateknikon
kayttdoikeuksia ja kayttdoikeustilaa (View [Naytd] tai Control [Ohjaus]). Etateknikon
yhteyden mahdollistamiseksi paikallisen teknikon on myonnettavd kayttdoikeus
kayttdymparistdn avulla, ja paikallinen teknikko voi myds peruuttaa kayttéoikeuden milloin
tahansa. Nain han voi pitda istunnon aina taysin hallinnassaan.

e Suoratoistokoko: etateknikko voi nahda alkuperdisen suoratoistokoon ja nykyisen
suoratoistokoon pikseleind. Hanelle ilmoitetaan myds, kun nykyinen suoratoistokoko on
alkuperaista pienempi.

e Hiiren ja ndppaimiston tila: etateknikolle ilmoitetaan, toimivatko laakinnallisen
kuvauslaitteen hiiri ja ndppaimistd oikein.

Salassapitoilmoitus: Tdmé asiakirja on tarkoitettu yksinomaan etateknikoiden ja paikallisten teknikoiden kaytt66n
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o Istunnon tiedot: paikalliset teknikot ja etateknikot voivat tarkastella istunnon tietoja.

1.3.7. Kliiniset hyodyt

nCommand Lite -jarjestelma tehostaa diagnostista kuvantamista mahdollistamalla MK-, TT- ja
PET-TT-jarjestelmien etdkayton, mikd varmistaa yhdenmukaisen kuvantamislaadun ja
protokollien noudattamisen. Sen avulla kokeneet teknikot voivat valvoa ja avustaa kuvauksia
reaaliajassa, jolloin tydnkulun tehokkuus voidaan optimoida ja diagnostiseen tarkkuuteen
vaikuttavia virheita voidaan vahentaa. Jarjestelma helpottaa yhteisty6ta teknikoiden valilla, mika
parantaa tutkimusten yhdenmukaisuutta ja mahdollistaa nopeamman péaatdksenteon
monimutkaisissa tapauksissa. Etdammattilaiset voivat tukea useita laitoksia, minkad ansiosta
nCommand Lite -jarjestelma parantaa kuvantamistutkimusten saatavuutta, monipuolisuutta
ja laatua ja tuo edistyksellisen diagnostiikan laajemman potilasjoukon saataville seka auttaa
terveydenhuollon resurssien optimoinnissa. Lisdksi se auttaa lievittdmaan henkildstdpulaa
vahentamalla riippuvuutta paikan paalla olevista asiantuntijoista ja sailyttda tiukkojen saantely-
ja tietoturvastandardien vaatimustenmukaisuuden.

1.3.8. Tarkoitetut kayttajat

o Paikallinen teknikko
Paikallinen teknikko on paikan paalla toimiva kayttdja, joka on vastuussa potilaiden
avustamisesta ja ohjaamisesta henkil6kohtaisesti terveydenhuoltolaitoksessa. Hanella on
oltava riittavat tiedot tietyn kuvauslaitteen kuvaustoimenpiteiden suorittamiseen. Lisaksi
han ohjaa etateknikon kayttdoikeustilaa (View [Naytd] tai Control [Ohjaus]), ja paikallisen
teknikon on mydnnettava etdkayttdoikeus kayttdympariston kautta. Kayttdoikeus voidaan
peruuttaa milloin tahansa.

o Etateknikko
Ammattilainen, joka suorittaa toimintoja etayhteydelld ja jolla on kayttdoikeus laitteen
tietokoneeseen sen hallinnointia varten. Paikallisen teknikon tavoin etateknikolla on myds
oltava riittavat tiedot tietyn kuvauslaitteen kuvaustoimenpiteiden suorittamiseen.

o Tuki- tai IT-kdyttaja
Kayttoympariston  kayttoonotosta vastaava ammattihenkild (ei sisdlly tahan
kayttboppaaseen).

1.3.9. Kayttoymparisto

Seuraavat tekniset tiedot viittaavat e-KVM-tietokoneen ymparistévaatimuksiin.

o Maksimikorkeus merenpinnasta (ilman paineistusta)
o Kaytté: 0-3 048 m (0-10 000 jalkaa)
o Tallennustila: 0-12 192 m (0—40 000 jalkaa)

e Lampdtila
o Kaytté: 10-35 °C (50-95 °F)
o Tallennustila: -10—+50 °C (14-122 °F)

e Suhteellinen kosteus
o Kaytto: 20-80 % (ei-tiivistyva)

Salassapitoilmoitus: Tdmé asiakirja on tarkoitettu yksinomaan etateknikoiden ja paikallisten teknikoiden kaytt66n
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o Tallennustila: 10-90 % (ei-tiivistyva)

1.3.10. Laitosymparisto

nCommand Lite - jarjestelmalla on kaksi eri kayttdymparistotyyppia:

Kuvantamislaitos: Laitokset, joissa tehdaan magneettikuvaus (MK)-, tietokonetomografia
(TT)- tai positroniemissiotomografia—tietokonetomografia (PET-TT) -tutkimuksia.

Etalaitos: Paikka, jossa etateknikot voivat kayttaa ja etahallita laitteita (MK-, TT- tai PET-TT-
skannereita). Tata tydasemaa voidaan kayttaa erilaisissa ymparistdissa, kuten toimistoissa,
komentokeskuksissa, etdisissd sijainneissa tai jopa toissijaisissa  paikoissa
terveydenhuoltolaitoksessa. Etdtydasema voidaan sijoittaa mihin tahansa tilaan, joka tarjoaa
kayttajalle asianmukaiset olosuhteet keskittymiseen ja yhteyden vadhimmaislaatuun seka
tietokoneen laitevaatimuksiin.

< CLOUD i
« INFRASTRUCTURE !
Q © :
i
REMOTE
COMPUTER
PROVIDED BY . N

QCAMERA

LOCAL COMPUTER { @ - 8 ““““““““

(OPTIONAL)
SECURE
CONNECTION

SCANNER COMPUTER
PROVIDED BY CUSTOMER

e-KVM COMPUTER
(PROVIDED BY IONIC HEALTH

Kuva 01: Yleiskatsaus tuotteesta ja sen yhteyksistd suojatun yhteyden (esim. VPN) kautta.
01 - Terveydenhuoltolaitos, 02 — Pilvi-infrastruktuuri, 03 — Suojattu yhteys, 04 — Paikallinen tietokone
(valinnainen lisdvaruste), 05 — Kuvauslaitteen tietokone (asiakkaan toimittama),

06 — e-KVM (IONIC Health -yhtién toimittama),

07 — Kamera; 08 — Etétietokone (asiakkaan toimittama)

Salassapitoilmoitus: Téma asiakirja on tarkoitettu yksinomaan etéteknikoiden ja paikallisten teknikoiden kaytté6n

Sivu 8/ 56



KAYTTOOPAS nCommand Lite v2.4 V.3

Etaskannauksen yhteensopivuus

IONIC Health (IH) vahvistaa etdskannaustoiminnon luetelluissa
yhteensopivissa laitteissa. IH suorittaa taydellisen arvioinnin
IH:n etdskannausvaatimuksista ja testaa jarjestelméan
kohdeymparistdsséd asennuksen aikana. Tama varmistaa
etdskannauksen  yhteensopivuuden ja  asianmukaisen
suorituskyvyn kyseiselld hetkella. Tama vahvistus ei tarkoita,
ettd kaikki OEM (Original Equipment Manufacturer) -
laitevaatimukset tayttyvat tédssd kokoonpanossa. Kaikki
poikkeamat OEM-vaatimuksista ovat loppukayttajan vastuulla.
Jéarjestelmaan tai ymparistoon asennuksen jalkeen tehdyista
muutoksista on ilmoitettava IH:lle jatkuvan yhteensopivuuden
varmistamiseksi. IH ei voi taata suorituskykya tai ottaa vastuuta
kokoonpanoista, jotka poikkeavat asennuksen aikana
vahvistetuista kokoonpanoista.

/\ VAROITUS!

1.3.11. Vahimmaisvaatimukset

o Paikallinen tietokone

Tata tietokonetta kayttda paikallinen teknikko valtuuttamaan ja tukemaan laitteen etdkayttda
nCommand Lite® - jarjestelman kautta. Se mahdollistaa myds suoran viestinnan etateknikon
kanssa alustan chat-palvelun kautta.

Vaadittavat tekniset vahimmaisvaatimukset ovat:

Prosessori: AMD® A4-9120C tai uudempi tai vastaava

Muisti: 4 Gt tai enemman

Tallennustila: 128 Gt:n SSD tai enemman

Oheislaitteet: mikrofoni, kaiutin tai kuulokkeet ja webkamera

Monitori: 14 tuuman FHD (resoluutiolla 1920 x 1080) tai korkeampi
Kayttojarjestelma: Chrome OS, Windows tai MAC OS

Sijainti: tdman tietokoneen on oltava skanneritietokoneen Iahella
IT-toimintamalli: Luo nCommand Lite -pikakuvake jokaisen kayttajan tydpodydalle
Selaimen yhteensopivuus: Google Chrome tai Microsoft Edge.

e}

O O O O 0O O O O

o Etatyopiste

Tatd asemaa kayttda etateknikko laitteen kayttdmiseen ja ohjaamiseen nCommand Lite® -
ohjelmiston kautta. Etatydaseman on muodostettava suojattu yhteys e-KVM-tietokoneeseen
(tarjoaa IONIC HEALTH®).

Asiakas on vastuussa etatietokoneen tarjoamisesta ja paattda kahden vaihtoehdon valilta:
ensimmainen on ymparivuorokautinen kaytto, toinen on kaytto vain tydaikana.

Jokaisessa tilanteessa |6ydat alta oikeat tekniset tiedot tietokonemallien valintaa varten:

Vaihtoehto 1 (Ymparivuorokautinen kayttd) — Seuraavat vaatimukset on taytyttava:
o Intel Xeon W-2223 (4 ydinta, 8 saietta, 8,25 Mt:n valimuisti, 3,90 GHz Turbo) tai
uudempi.
o RAM: 16 Gt tai enemman.

Salassapitoilmoitus: Tdmé asiakirja on tarkoitettu yksinomaan etateknikoiden ja paikallisten teknikoiden kaytt66n
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Naytonohjain: NVIDIA RTX A2000 6 GB tai uudempi tai vastaava.
Tallennustila: 128 Gt:n SSD tai enemman.

Kayttojarjestelma: Windows 11 Pro 64B tai uudempi.

Monitorin vahimmaisvaatimukset: Koko 27", kuvasuhde 16:9, 4K-resoluutio.
Kuulokkeet: BLACKWIRE 3200 tai vastaava.

Selaimen yhteensopivuus: Google Chrome tai Microsoft Edge.

O O O O O O

Vaihtoehto 2 (kdytto vain ty6aikana) — On taytettdva seuraavat vaatimukset:
o Intel® Core™ i7-12700k vPro® tai uudempi.
RAM: 16 Gt tai enemman.
Naytonohjain: NVIDIA T400 GB tai uudempi tai vastaava.
Tallennustila: 128 Gt:n SSD tai enemman.
Kayttojarjestelma: Windows 11 Pro 64B tai uudempi.
Monitorin vahimmaisvaatimukset: Koko 27", kuvasuhde 16:9, 4K-resoluutio.
Kuulokkeet: BLACKWIRE 3200 tai vastaava.
Selaimen yhteensopivuus: Google Chrome tai Microsoft Edge.

O O O O O O O

Asianmukaisten asetusten ja  vahimmaisvaatimusten
A VAROITUS! | tayttamatta jattaminen voi heikentaa tai estaa kayttajien valista
viestintaa.

o Verkkomaaritykset (vahimmaisvaatimukset)
Istunnon muodostamiseksi etateknikon ja e-KVM-tietokoneen valille, verkkoyhteys on
muodostettava naiden kahden laitteen valilla. nCommand Lite -jarjestelmd kayttaa
vertaisverkkoa (P2P) yhteyden muodostamiseen paikallisen teknikon, etateknikon ja e-KVM -
tietokoneen valille. Kolme mahdollista vaihtoehtoa:

o Vaihtoehto 1 — Yritysverkko, joka kayttaa jotakin seuraavista protokollista: LAN, LAN-to-
LAN, MPLS tai VPN;

o Vaihtoehto 2 — Yritysverkko, joka kayttaa luotettua WAN-verkkoa (ulkoista verkkoa) eika
kayta mitaan seuraavista protokollista: LAN, LAN-to-LAN, MPLS tai VPN;

o Vaihtoehto 3 — Julkinen verkko etatietokoneen puolella (etakayttaja).

Kunkin vaihtoehdon mééritykset on kuvattu teknisessé dokumentaatiossa.

1.3.12. Symbolit

Symboli Kuvaus Viite
Valmistaia 1ISO 15223-1, ISO 7000-
J 3082
Valmistuspaivamaara 1ISO 15223-1, ISO 7000-
2497
Z)i/tr:boll osoittaa, etta tama tuote on laakinnallinen 1SO 15223-1
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Yksil6llinen laitetunniste 1ISO 15223-1

- 1ISO 15223-1, ISO 7000-
Mallin viite

Sarjanumero (tai ohjelmistoversio) ISO 15223-1, 1SO 7000-

2493
Maahantuoia 1ISO 15223-1, ISO 7000-
J 3725
l:ji:l Katso kayttdoppaasta IS0 152231, 15O 7000-
1641
>
= " 1ISO 15223-1, ISO 7000-
m Jakelija 3794
Huomio 1ISO 15223-1, ISO 7000-
0434A
A Varoitus 1ISO 7010-W001

2498
Valtuutettu edustaja Euroopan yhteisdssa ISO 15223-1
|CH[REP] Valtuutettu edustaja Sveitsissa (CH-REP) ISO 15223-1
CE - eurooppalainen
c €2803 vaatimustenmukaisuusmerkinta; 2803 — ilmoitetun EU-asetus 2017/745

laitoksen nimi

1.3.13. Kayttoika

Tuotteen odotettu kayttéikd on 5 vuotta, kun otetaan huomioon tuotteen muodostavien
komponenttien kestoikd. Tama kattava arviointi varmistaa, ettd kunkin kriittisen komponentin
elinkaari on yhdenmukainen vyleisen kayttdian kanssa, mikd takaa yhdenmukaisen
suorituskyvyn ja kdyttdvarmuuden tuotteen koko tarkoitetun keston ajan.

1.3.14. Paivitys

IONIC Health paivittdd nCommand Lite -jarjestelman osana suunniteltuja huolto- tai
paivitysjulkaisuja. Nama paivitykset on suunniteltu varmistamaan jatkuva suorituskyky ja
luotettavuus hairitsematta talla hetkelld kaytdssa olevaa versiota asiakkaiden toimipaikoissa.
Paivityksen luonteesta riippuen tuote voidaan paivittdad etdand tai se saattaa vaatia
kenttainsinddrin vierailun paikan paalla.
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Luku 2 Yleisten varoitusten ja varotoimien
luettelo

A VAROITUS! Lue kaikki alla olevat varoitukset ennen nCommand Lite -
) jarjestelman kayttoa.

nCommand Lite -jarjestelmaa ei voi korjata tai huoltaa, kun
A HUOMIO sita kaytetdan MK-, TT- tai PET-TT-laitteiden ohjaamiseen
potilaan ollessa lasna.

o Kiinnitd erityistd huomiota kaikkiin jarjestelmahalytyksiin, silld ne ovat ratkaisevan tarkeita
turvallisen toiminnan kannalta.

o Aseta turvallisuus ja tarkkaavaisuus etusijalle kaikkien toimintojen aikana.

e Liittovaltion lain mukaan tdman laitteen saa myyda vain 1aakari tai l1aakarin maarayksesta
sellaisena kuin sitd kayttavat |aaketieteelliset teknikot, joilla on toimilupa siind osavaltiossa, jossa
tdma toimii.

e nCommand Lite -jarjestelmaa saavat kayttaa vain kayttdymparistén kayttéon koulutuksen saaneet
teknikot.

o Kayta tata jarjestelmaa vain yhteensopivien verkkoselainten kanssa. Tuetut selaimet ovat Google
Chrome ja Microsoft Edge.

o Mahdollisen hatatilanteen varalta kuvantamisyksikdssa on oltava koulutettu ja laillistettu teknikko
suorittamaan MK-, TT- tai PET-TT-tutkimus ilman nCommand Lite -jarjestelmaa.

e Useiden laitteiden samanaikainen kayttd edellyttdd taydellista keskittymistd ja viestintéa
paikallisten tiimien kanssa.

o Valtd kayttdmastd samanaikaisesti laitteita, joissa on saman anatomisen alueen identtisia
asetteluja tai tutkimuksia.

o Voit tarkastella useita naytt6ja, mutta ohjaus on rajoitettu yhteen laitteeseen kerrallaan.

o Aloita selkeadn viestinnan varmistamiseksi keskustelu aina, kun yhteys laitteeseen on
muodostettu.

o Puheluhdlytykset tulevat nakyviin liitetyn laitteen naytdlle; vain yksi puhelu voi olla aktiivinen
kerrallaan.

e Testaa videoyhteys sovellusta kaytettaessa (ennen tydistunnon alkua) tarkistaaksesi, onko MK-,
TT- tai PET-TT-kuvauslaitteiden tai videon suoratoistoon liittyvien laitteiden videolahtdliitannassa
ongelmia.

o Laitetta ei saa kytked pistorasiaan ja/tai keskeytymattémaan ja stabiloituun virtaldhteeseen
jatkojohtojen tai "monipistorasioiden” kautta.

o Jos videossa ilmenee toimintahairio, tarkista laitejarjestelman ja e-KVM-tietokoneen valinen
videoliitanta.

e Jos sovellus on hidas etdkaytdssa, paivita sivu etateknikon tietokoneen selaimessa komennolla
Ctrl+F5. Jos ongelma jatkuu, ota yhteys tekniseen tukeen.

¢ Aina kun selainsivu paivitetdan, yhteys laitteeseen katkeaa, mika edellyttaa hyvaksyntaprosessin
suorittamista uudelleen.

e Al3 kirjaudu sisaan toisella selaimella, kun olet jo kirjautuneena sisaan.
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o Asiakkaan kuvantamislaitoksessa on oltava ylimaarainen erillisen toimittajan Internet-yhteys
paatoimittajaan nahden, jotta yhteys voidaan vaihtaa valittémasti, mikali
jarjestelman/kayttdympariston yhteys katkeaa.

e Jos yhteys katkeaa tai hiiri hidastuu, tee "mouse resync” (hiiren uudelleensynkronointi)
selaimessa kaytetylla sivulla.

e Varmista, ettd nCommand Lite -jarjestelmadn hallintaan kaytetyt tietokoneet seka
kuvantamislaitoksessa ettd komentokeskuksessa tayttavat vahimmaisvaatimukset. Muussa
tapauksessa sovelluksen suorituskyky voi heikentya.

e QoS-luokittelua (Quality of Service) on sovellettava kayttdympariston tiedonsiirtoon kaytettavaan
paalinkkiin ja ylimaaraiseen linkkiin, ja linkin suorituskykya on seurattava.

e Tarkista ennen kayttbda aanen ja mikrofonin aanenvoimakkuustasot seka aani- ja
mikrofonioikeudet verkkoselaimessa.

e Tarkista nappaimiston ja hiiren toiminta ennen kaytt6a. Jos ne ovat hitaita tai synkronointia ei ole
suoritettu, aktivoi "mouse resync” (hiiren uudelleensynkronointi) -painike. Tarkista, onko e-KVM-
tietokone yhdistetty ja kaynnistetty.

e Varmista, ettd etadlaitoksen nappaimistdasettelu on sama kuin kuvantamislaitoksen
nappaimistdasettelu.

o Jos kayttdympariston kayttdpaikkaa on vaihdettava, asiakkaan on soitettava tekniseen tukeen
uuden asennuksen tekemiseksi. Ald asenna uudelleen iiman, ett otat yhteytta tekniseen tukeen.

e Ennen MK-, TT- tai PET-TT-kuvauslaitteen etdkayttdprosessin aloittamista on tarkeaa, ettd
teknikoiden tiimit tarkistavat kaikki jarjestelman asianmukaiseen toimintaan vaadittavat kohdat,
jotta tutkimus voidaan suorittaa hairiditta. Nama kohdat on lueteltu asiakirjassa “Palvelun
aloituksen tarkistuslista”.

o Kuvantamislaitoksen palomuurikokoonpano on tarkistettava kuukausittain IT-tiimin kanssa, jolloin
on varmistettava, ettei palomuuriversiossa ole ongelmia, jotka voisivat vaarantaa nCommand Lite
-jarjestelman kayton.

o Kaikista sovelluksen kaytdssa havaituista poikkeamista on ilmoitettava valittdmasti tukitiimille
ennen kayton aloittamista. Kayttd on keskeytettava, jos se on jo alkanut.

e Vain nCommand Lite -jarjestelmén kayttéon koulutetut laillistetut teknikot saavat kayttaa
sovellusta.

o Kayttdympariston kautta tapahtuva etdkayttd ei korvaa mitddan muuta I&dkinnallisen laitteen
valmistajan ja terveydenhuoltolaitoksen protokollien ja toimenpiteiden maarittdmaa MK-, TT- tai
PET-TT-kayttétoimenpidetta tai kilpaile sen kanssa.

o Valt3 laitteistokaapeleiden taivuttamista tai venyttamista.

e Jos puhe- tai keskusteluyhteydessad ilmenee ongelmia, kaytd puhelinsoittotoimintoa yhteyden
muodostamiseen kuvantamislaitoksen paikallisen teknikon ja komentokeskuksen etateknikon
valilld. Noudata osassa "Ohjeet vikatapauksessa” annettuja ohjeita ja ota tarvittaessa yhteytta
tekniseen tukeen korjauksen suorittamiseksi.

e Jos suoraan nCommand Lite - jarjestelman asennukseen vaikuttava tietokone tai muu laite on
vaihdettava, aktivoi tekninen tuki ja varmista jarjestelman toiminnan sailyminen.

e Vain yksi henkild kerrallaan voi kayttdd MK-, TT- tai PET-TT-laitetta etayhteydella.

e Ala kosketa videokaapeleita, kun laitteen tietokone ja nCommand Lite -jarjestelma ovat kdynnissa.

o Kun kaytat lisdlaitetta, uusi valilehti avautuu. Veda tadma valilehti toiseen monitoriin, silla
jarjestelmaa on tarkoitus kayttaa siten, etta jokaisella laitteella on oma nayttdénsa.

o Kaikista tdman laitteen kayttoon liittyvistd vakavista vaaratilanteista on ilmoitettava seka
valmistajalle ettd asennuspaikkaa koskevalle terveysviranomaiselle / toimivaltaiselle
viranomaiselle (katso lisétietoja luvusta Palvelukanavat).
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Luku 3 Kayttoympariston kaytto kussakin
kohteessa

Osa 3.1 - nCommand Lite -jarjestelman kaytto ja

kayttooikeudet
A VAROITUS! Jos o.ngelrpla esiintyy, ota yhteytta tekniseen tukeen avun
saamiseksi.

Tarkista nappaimistdasettelu ja varmista, ettd kummassakin
paikassa kaytetdaan samaa asettelua (terveydenhuoltolaitos
ja etalaitos). Erilaiset nappaimistdasettelut voivat haitata
kayttokokemusta.

A VAROITUS!

Téassa luvussa on kaikki, mité sinun tarvitsee tietdd nCommand Lite -jarjestelman kayttamisesta
ja kaytdon aloittamisesta. LOydat yksinkertaiset, vaiheittaiset ohjeet kirjautumiseen,
kayttolittymassa navigointiin ja tarkeimpien ominaisuuksien ymmartamiseen. Tydskenteletpa
sitten paikan paalld tai etdnd, tdma opas auttaa sinua padsemdan alkuun nopeasti ja
itsevarmasti.

Kielen vaihtaminen — Jarjestelman oletusasetuksena on englanti, mutta voit helposti vaihtaa
kielen haluamaksesi. Napsauta kirjautumisndytdssd oikeaa yldkulmaa, jossa nakyy teksti
"English (en-US)”. Nayttoon tulee tallin avattava luettelo valittavista kielista.

Sisaankirjautumisen jalkeen voit vaihtaa kielen myos napsauttamalla silld hetkelld valittuna
olevaa kieltd ylapalkin oikealla puolella. Nayttdon tulee talldin avattava luettelo valittavista
kielista.

Huomioi, ettd jos olet kieltd vaihtaessasi yhteydessa laitteeseen, nykyinen yhteys paattyy
automaattisesti ja yhteys on muodostettava uudelleen.

Kun kaynnistat jarjestelmaa, voit valita haluamasi kielen kirjautumisndytéssa. Jotkin
kirjautumisprosessin aikana naytettavat viestit voivat kuitenkin nakya selaimesi asetetulla
kielella riippumatta alustalla valitusta kielesta. Yhdenmukaisen kayttokokemuksen takaamiseksi
suosittelemme asettamaan myos selaimesi kieliasetukset jarjestelmassa kayttdmaasi kieleen.

Osa 3.2 - Kayttoympariston kayttaminen ensimmaista kertaa

Kirjautumisprosessi jarjestelmaan voidaan tehda kahdella tavalla: nCommand Lite -jarjestelman
kautta tai ulkoisen tunnistetietojen tarjoajan (External IdP) kautta. Kayttaja voi kirjautua sisaan
millad tahansa ennalta méaaritetyistd tavoista. Jos maaritetty menetelmd on ulkoinen
tunnistetietojen toimittaja (External 1dP), nCommand Lite -menetelma ei toimi, ja painvastoin.
Kirjautuaksesi sisdan ulkoisen IdP:n kautta, siirry suoraan kohtaan sub-item 3.2.2.
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3.2.1. Kirjaudu sisddan nCommand Lite -jarjestelman kautta

Huomautus: Tédmé osio ei koske k&yttéjié, jotka Kirjautuvat sisdén ulkoisen tunnistetietojen
tfoimittajan (External IdP) kautta.

Kéaynnista tietokone ja kaksoisnapsauta nCommand Lite -pikakuvaketta, joka on yleensa
tydpoydalla. Voit myos kayttdd URL-osoitetta suoraan selaimessa.

Ensimmainen kayttdkerta on tarked vaihe jarjestelman kayton turvallisessa ja tehokkaassa
aloittamisessa. Nama asiat sinun tulee tietaa:

1 — Tervetulosdhkoposti: Saat sahkodpostin, jossa on kirjautumistietosi, mukaan lukien
kayttdjaan liitetty henkildkohtainen sahkopostiosoite, valiaikainen salasana ja suora linkki
asiakaskayttoymparistoon. Tama sahkoposti on erittédin tarkea aloittaessasi nCommand Lite -
jarjestelman kayttamisen.

2 — Salasanan luominen: Linkin avattuasi sinun on sy6tettava tiliin liitetty sdhkdpostiosoite ja
salasana, jotka annettiin tervetulosdhkopostissa. Kun napsautat kohtaa "Sign in” (Kirjaudu),
sinut ohjataan sivulle, jossa voit luoda uuden salasanan. Sinun on syétettava vanha salasana,
uusi salasana ja vahvistettava uusi salasana. Salasanan on oltava vahva ja turvallinen, ja siina
on oltava vahintaan 3 seuraavista: pieni kirjain, iso kirjain, numero ja symboli. Salasanan on
oltava vahintaan 8 merkkia pitka. Napsauttamalla "Continue” (Jatka) sinut ohjataan sivulle, jossa
sahkopostiosoitteesi vahvistetaan uudelleen. Napsauttamalla "Continue” (Jatka), sinut ohjataan
uudelleen aloitusnayttdoon, joka on mukautettu kayttajaprofiilisi mukaan.

ionichealth”

Account Activation

as been successfully completed! To activate your account, please

below.

nCommand’

e following credentials to connect
user@ionic.health
word: BgLmrovfa

O Acthatepcsount

Kuva 02: Ensimméinen kéyttokerta
Vasemmalla — Kirjautumissivu: 01 — Email Address (Sdhképostiosoite), 02 — Password (Salasana), 03 — “Forgot
your password?” (Unohtuiko salasanasi?), 04 — Sign In (Kirjaudu sisdén) -painike
Oikealla — Tervetulosdhkoéposti: 01 — Tilin aktivoinnin séhképostiviesti, 02 — Kirjautumisen tunnistetiedot, 03 —
Activate Account (Aktivoi tili) -painike

Tama ensimmainen toimenpide takaa parhaan mahdollisen tietoturvan tilillesi heti alusta alkaen.
Prosessi nopeutuu toisesta kayttOkerrasta alkaen, mutta tietoturva sailyy yhtd hyvana:
kaksiosaisessa todentamismenetelméassa tiliisi liitettyyn sahkdpostiin 1&hetetdan koodi jokaisen
kirjautumiskerran yhteydessa tilisi jatkuvan turvallisuuden varmistamiseksi.

Kun olet kirjautunut nCommand Lite -jarjestelmaan, jarjestelma ohjaa sinut automaattisesti
aloitusnayttoon, joka mukautetaan kayttajaprofiilisi mukaan. Kayttoliittyma on suunniteltu rooliisi
littyvien toimintojen ja kayttdoikeuksien mukaisesti, olitpa sitten paikallinen teknikko tai
etateknikko. Kayttoliittyman intuitivinen suunnittelu varmistaa, ettd kaytdssasi on heti
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kirjautumishetkesta alkaen kaikki tydkalut ja tiedot, joita jarjestelmén tehokkaaseen ja toimivaan
kayttdon tarvitaan.

Huomautus: Kun kirjautumistavaksi on mdéritetty nCommand Lite, kirjautuminen on aina
tehtavé tdmén vaihtoehdon kautta. Vaikka ulkoinen IdP -painike ilmestyisi kirjautumisnéyttéén,
se ei toimi néille Kkéyttgjille. Jokainen kayttdjatili on rekisterdity alustalle tietylla
tunnistautumismenetelmalld — joko nCommand Lite -tunnistetiedoilla tai External IdP -palvelun
kautta. Jos kayttaja yrittdd kirjautua sisddn muulla kuin kayttgjatilille maaritetylla
tunnistautumismenetelmalld, jarjestelma nayttdd virheilmoituksen, jossa ilmoitetaan, etta
kayttajatililla ei ole oikeutta kyseiseen tunnistautumistapaan.

nCommand”’

—

Kuva 03: Kaksivaiheinen todennus (2-FA)
Vasemmalla — Sdhképosti: 01 — 2-FA -koodi
Oikealla — Kaksivaiheisen todentamisen sivu: 01 — Sdhképostiosoite; 02 — Vahvistuskoodi;
03 - Vahvistuskoodin vahvistuspainike; 04 — L&heté uusi koodi; 05 — Peruuta

3.2.2. Kirjaudu ulkoisen tunnistetietojen tarjoajan (IdP) kautta

Joissakin tapauksissa kayttajat voivat kirjautua alustalle ulkoisen tunnistetietojen tarjoajan (IdP)
kautta, mikd mahdollistaa heidan organisaationsa olemassa olevan todennuspalvelun kayton.
Téama mekanismi tunnetaan myds nimelld kertakirjautuminen (SSO). Talld menetelmalla
esirekisterditynyt kayttdja ei saa tervetulosdhkopostia. Paikallisen IT-tiimin on tarkistettava
yhteensopivuus, maaritettdvd menetelma ja ilmoitettava kayttajalle, mitd sdhkopostiosoitetta
(ulkoinen IdP) tulisi kayttaa.

Kun tdma vaihtoehto on kaytettavissa, kayttdjan on aina kirjauduttava sisaan kayttamalla ulkoista
tunnistetietojen tarjoajaa (IdP) (esim. Amazon Cognito, Microsoft Entra ID, Microsoft AD B2C).
Kirjautumistapa nCommand Lite -jarjestelman kautta ei ole kaytettavissa ulkoista tunnistetietojen
tarjoajaa (IdP) kayttaville kayttajille.

Jos haluat kirjautua sisaan ulkoisen tunnistetietojen tarjoajan (IdP) avulla, napsauta painiketta,
jossa on IdP:n nimi, ja noudata ulkoisen todentajan antamia ohjeita. Jos laitoksessassi on
integroitu useampi kuin yksi ulkoinen 1dP, varmista, mihin palveluntarjoajaan olet rekisterditynyt.
Muut palveluntarjoajat eivat toimi. Jos sinulla on kysyttavaa tai kohtaat ongelmia, ota yhteytta
paikalliseen IT-palveluun.

Tilanteissa, joissa kayttajat jakavat saman koneen ja kayttdvat kertakirjautumista (SSO),
suositellaan, ettd jokainen kayttaja valitsee "ala pysy kirjautuneena" -vaihtoehdon ulkoisen IdP -
kirjautumisen aikana (jos saatavilla) tai kirjautuu ulos ulkoisesta palveluntarjoajasta
kirjauduttuaan ulos nCommand Lite -jarjestelmasta.
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Téassa kirjautumisvaihtoehdossa koko kirjautumis- ja uloskirjautumisprosessi — mukaan lukien
salasanan luonti- ja vanhenemiskdytdnnot, monivaiheinen tunnistautuminen (MFA) ja tilin
lukitukset — on kokonaan ulkoisen IdP:n maarittdneen asiakkaan IT-tiimin hallinnoima.

Kun kirjaudutaan ulkoisen IdP:n kautta, "Unohditko salasanasi” ja "Vaihda salasana" -toiminnot
on suoritettava ulkoisen IdP:n kaytantéjen mukaisesti.

Huomautus: "Unohditko salasanasi” -vaihtoehto nékyy edelleen kirjautumisnéyt6ssé, mutta se
ei toimi néille kéyttdjille. Se voi ohjata prosessin seuraaviin vaiheisiin, mutta ei suorita sita
loppuun. Jos sinun on palautettava salasanasi, noudata ulkoisen IdP:n ohjeita.

Tarkeaa: Vaikka ulkoista IdP:ta kaytetaan, kayttaja taytyy esirekister6idd nCommand Lite -
jarjestelmaan saadakseen kayttdoikeuden.

nCommand’

Lite

Sign in with your email address Sign in with your enterprise account

Email SIGN IN W

Password

Forgot your password?

SIGN IN

Kuva 04: Kirjautumisruutu ulkoisen tunnistetietojen tarjoajan (IdP) kautta (esimerkki)

Osa 3.3 - Salasanan hallinta

Kun kayttdja on kayttanyt kayttdymparistda ensimmaisen kerran, han voi vaihtaa salasanan tai,
jos se on unohtunut, asettaa uuden salasanan.

Huomautus: Kun kirjaudutaan siséén ulkoisen tunnistetietojen tarjoajan kautta, toiminnot
Unohtunut salasana ja Vaihda salasana on suoritettava ulkoisen tunnistetietojen tarjoajan
prosessin mukaisesti.

. Salasanan palauttaminen: Antaa kayttajien palauttaa tilin kayttdoikeudet, jos salasana
unohtuu. Napsauta "Forgot your password” (Unohditko salasanasi?) -linkkia kirjautumissivulla,
syota tiliin liitetty sahkodpostiosoite ja ldhetd tiedot. Jarjestelma lahettdd vahvistuskoodin
sisaltdvan sahkdpostin. Koodin sybttdmisen ja "Verify Code” (Vahvista koodi) -painikkeen
napsauttamisen yhteydessa kayttdjia pyydetdan vahvistamaan tiliin liitetty sahkopostiosoite.
Napsauttamalla "Continue” (Jatka) kayttajat ohjataan sivulle, jossa he voivat antaa uuden

Salassapitoilmoitus: Tdmé asiakirja on tarkoitettu yksinomaan etateknikoiden ja paikallisten teknikoiden kaytt66n
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salasanan ja vahvistaa uuden salasanan. Jos uusi salasana tayttaa jarjestelman vaatimukset,
kayttajat voivat rekisterdida sen onnistuneesti ja kirjautua sitten sisdan paivitetyilla
tunnistetiedoilla.

nCommandf_’

Kuva 05: Linkki salasanan palautussivulle
01 - Unohditko salasanasi?

nCommand’

< CANCEL

03

Kuva 06: Salasanan palautussivu
01 — Sdhképostiosoite; 02 — Laheté vahvistuskoodi; 03 — Peruuta
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nCommandf

E-mail address verified. You can now continue.

Email Address

01 user@ionic.health

< CANCEL

03

Kuva 07: Sdhkopostivahvistus
01 — Email Address (Séhkdpostiosoite), 02 — Continue (Jatka) -painike, 03 — Cancel (Peruuta)

nCommand’

Kuva 08: Sdhképosti, jossa on koodi uuden salasanan rekisterdimisté varten (vasen) - 01 — 2-FA-koodi
Vaihda salasana -sivu (oikea) - 02 — New Password (Uusi salasana), 03 — Confirm New Password (Vahvista uusi
salasana), 04 — Continue (Jatka) -painike

. Vaihda salasana: Antaa kayttajien paivittda salasanansa tietyin ehdoin. Salasanassa on
esimerkiksi oltava vahintdan 3 kohtaa seuraavista: pieni kirjain, iso kirjain, numero ja symboli.
Lisaksi siina on oltava vahintaan 8 merkkia. Jarjestelma tarkistaa, tayttaako uusi salasana nama
kriteerit, ja nayttaa kayttgjalle viestin, jos nain ei ole. Lisdksi kayttajien on vahvistettava uusi
salasana  syo6ttdvirheiden  estédmiseksi. Salasanan  vaihtamiseksi  kayttdjan on
kirjautumisprosessin jalkeen napsautettava oikean ylakulman kuvaketta ja valittava "Change
Password” (Vaihda salasana) -valikko. Kayttdjan yhteys jarjestelmaan katkaistaan ja hanet
ohjataan sivulle, jossa tata pyydetaan vahvistamaan tiliin liitetty sdhkdpostiosoite. Jarjestelma
lahettaa vahvistuskoodin sisaltavan sahkopostin. Koodin syéttdmisen ja "Verify Code” (Vahvista
koodi) -painikkeen napsauttamisen yhteydessa kayttajat ohjataan uudelleen nayttodn, jossa he
voivat sy6ttédd uuden salasanan.
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i About

© Logout

Kuva 09: Vaihda salasana -pudotusvalikon kohta
01 — Vaihda salasana

nCommand’

Kuva 10: Salasanan vaihtosivu
01 — New Password (Uusi salasana), 02 — Confirm New Password (Vahvista uusi salasana), 03 — Continue (Jatka) -
painike

Osa 3.4 - Kaytto paikallisen teknikon profiililla

A VAROITUS!

A VAROITUS!

A VAROITUS!

Ota yhteys etateknikkoon puhelimitse ennen kayttdympariston
kayttoa.

Ylikuumenemisen valttamiseksi e-KVM-tietokoneen
ilmanjaadhdyttimen eteen ei saa asettaa mitdan esineita.
Mahdollisten vaurioiden valttamiseksi sen paalle ei saa mydskaan
asettaa esineita.

Etaistuntojen aikana paikallinen teknikko on vastuussa paikallisten
turvallisuussaantdjen hallinnasta ja taytantdonpanosta kunkin
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tutkimustyypin ja sen erityisvaatimusten osalta. Pysy aina paikalla
valvomossa ja/tai tutkimushuoneessa seka potilaan ettd mukana
olevien ammattilaisten turvallisuuden varmistamiseksi.

Vain paikallinen teknikko saa liikuttaa poytda istunnon aikana

A VAROITUS! jarjestelmén niin  pyytdessd. Ennen toimenpidehuoneesta
poistumista paikallisen teknikon on aina peruutettava etateknikon
kayttdoikeus.

Vain paikallinen teknikko saa siirtda pdytaa potilaan sijoittamiseksi

A VAROITUS! laitteen sisdan ja potilaan vapauttamiseksi turvallisesti. Ennen
toimenpidehuoneesta poistumista paikallisen teknikon on aina
peruutettava etateknikon kayttdoikeus.

Kun olet kirjautunut kayttéymparistéon, valitse haluttu laite Device Selection (Laitevalinta) -
ruudusta. Olet vastuussa tasta laitteesta, jotta voit tarkastella etateknikon laitetta koskevaa
kayttopyyntda. Kun etateknikko haluaa kayttaa laitetta, nakyviin tulee ponnahdusikkuna, jossa
voit tarkastella kaikkia esitettyja tietoja ennen kayttdoikeuksien myodntamista tai kieltdmista. Pysy
valppaana etateknikolta saapuvan pyynnon varalta. On erittain tarkeaa tarkistaa jokainen kohta
huolellisesti. Jos annettuja tietoja ei tunnisteta, ald anna kayttoikeutta.

Etateknikko voi kayttaa laitetta jommallakummalla kahdesta kayttétilasta: Control (Ohjaus) tai
View (Nayta):

e Control (Ohjaus) -tila — mahdollistaa etatekniikolle hiiren ja nappaimistdn hallinnan seka
laitteen suoratoiston katselun. Paikallinen teknikko ei kuitenkaan meneta paikallisen hiiren
ja ndppaimistdn hallintaa ja voi ottaa hallinnan takaisin milloin tahansa.

o View (Naytd) -tila — sallii etateknikon vain katsella laitteen nayttda ja kayttaa keskustelua
viestintaan

Kun laite on valittu, kayttdjalld on kayttdoikeus keskustelutoimintoon, mikd mahdollistaa
viestinnan teksti- ja daniviestien seka aani- ja videopuheluiden kautta muiden kayttajien kanssa.

Salassapitoilmoitus: Tdmé asiakirja on tarkoitettu yksinomaan etateknikoiden ja paikallisten teknikoiden kaytt66n
Sivu 21/ 56



KAYTTOOPAS nCommand Lite v2.4 V.3

Kuva 11: Paikallinen teknikko -pdéndytto, jossa on kdyttéoikeuspyynnén ilmoitus
01 - Otsikko (Access Request (Kayttéoikeuspyynt6)); 02 — Pyytéjéan nimi, rooli ja kdyttboikeustyypin kuvaus;
03 — Kehote: "Hyvaksytkd tdmén pyynndn?"; 04 — Reject (Hylkad) -painike; 05 — Approve (Hyvéksy) -painike

Hyvéaksynnan jalkeen paikallinen teknikko voi peruuttaa etéteknikon kayttdoikeuden milloin
tahansa napsauttamalla REVOKE (PERUUTA KAYTTOOIKEUS) -painiketta.

Kuva 12: Paikallisen teknikon padndytto, kun laite on yhdistetty
01 — Revoke (Peruuta kayttéoikeus) -painike

Etaistunnon aikana etateknikko voi pyytdd kayttdoikeustilan muuttamista. Nayttoon tulee
pyynnon ponnahdusikkuna. Voit hyvaksya tai hylata sen. Pida mielessa ne erilliset oikeudet,
jotka kayttooikeustilat sallivat etateknikolle.
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ved t to change access to Control t
General Hospital MR 1 SIGNA Artist

Kuva 13: Paikallinen teknikko -pdéndytto, jossa on pyyntd vaihtaa kdyttotilaa
01 - Otsikko (Change Access Mode (Vaihda kéyttéoikeustilaa)); 02 — Pyytdjén nimi, rooli ja kdyttéoikeustyypin kuvaus;
03 — Kehote: "Hyvaksytkd tdmén pyynndn?"; 04 — Reject (Hylkad) -painike; 05 — Approve (Hyvéksy) -painike

Jos yhteys paikalliseen tietokoneeseen katkeaa, etateknikolla on
edelleen kayttboikeus laifteeseen. Ota valittomasti yhteys
etateknikkoon ja pyyda hanta katkaisemaan yhteys TAI kirjaudu
toiseen tietokoneeseen ja peruuta etateknikon kayttooikeus TAI
sammuta e-KVM-tietokone painamalla virtapainiketta.

A VAROITUS!

Kuvauslaitteen huollon tapauksessa:

Ennen kuin huoltoteknikko aloittaa toimenpiteiden suorittamisen (joko
laitteessa tai valvomossa), ilmoita asiasta etateknikolle ja peruuta
kayttdoikeus  napsauttamalla "REVOKE ACCESS” (PERUUTA
& VAROITUS! KAYTTOOIKEUS) -painiketta. Kirjaudu sitten ulos nCommand Lite -
jarjestelmasta.

Jos etateknikkoa ei ole yhdistetty, kirjaudu ulos nCommand Lite -
jarjestelméstéa ennen huollon aloittamista.

Osa 3.5 - Kaytto etateknikkoprofiililla

Laitteen tietokoneen kayttdjan ja paakayttdjan salasana: paikan
A VAROITUS! paalla olevan isdnnan, joka ottaa asennustiimin vastaan, tulee pitaa
hallussaan molempia salasanoja.

Vain paikallinen teknikko saa liikuttaa pdytaa istunnon aikana
A VAROITUS! jarjestelman niin pyytaessa. Ennen toimenpidehuoneesta poistumista
paikallisen teknikon on aina peruutettava etateknikon kayttdoikeus.

Vain paikallinen teknikko saa siirtdd poytada potilaan sijoittamiseksi
A VAROITUS! laitteen sisdan ja potilaan vapauttamiseksi turvallisesti. Ennen

) toimenpidehuoneesta poistumista paikallisen teknikon on aina
peruutettava etateknikon kayttéoikeus.
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ﬁ VAROITUS! Tarkkaile aina huonetta videokameran kautta ja ole yhteydessa
) paikalliseen teknikkoon ennen minkaan toiminnon suorittamista.

é VAROITUS! Jos yhteys paikalliseen tietokoneeseen katkeaa, ota valittdmasti
) yhteys paikalliseen teknikkoon ja katkaise yhteys.

Kuvauslaitteen huollon tapauksessa:

Kun laitteen huollon aloittamisesta on ilmoitettu, varmista, etta
paikallinen teknikko on peruuttanut kayttdoikeuden ja kirjaudu ulos
A VAROITUS! [ nCommand Lite - jarjestelmasta.

Jos kayttdoikeutta ei ole peruutettu, kirjaudu ulos nCommand Lite -
jarjestelmasta ja ota valittdbmasti yhteyttd paikalliseen teknikkoon
iimoittaaksesi hanelle asiasta.

Valitun kayttdoikeustilan on oltava Control (Ohjaus), jotta hiirtd ja
A VAROITUS! [ nappaimistdd voidaan hallita etatoimintona; View (Katselu) -tilassa
etateknikolla on lupa vain katsella suoratoistoa ja paikallisia kameroita.

c VAROITUS! Jos vastaus pyyntoosi kestdd odotettua kauemmin, ota yhteyttd
* | paikalliseen teknikkoon keskustelun tai puhelun avulla.

Etateknikon tyOpaikalle kuuluu laitteita, kuten tietokone, monitorit (yleensd kolme), hiiri,
nappaimisto ja kuulokemikrofoni.

Kliinisessa tydnkulussa paikalliset teknikot ovat suorassa yhteydessd potilaaseen. He ovat
vastuussa potilaiden vuorovaikutuksesta, sijoittelusta sekd turvallisuuden ja protokollan
noudattamisen varmistamisesta MK-, TT- tai PET-TT-toimenpiteiden aikana institutionaalisten
ja sadantelystandardien mukaisesti.

3.5.1. Kayttooikeustila

Kun olet kirjautunut kayttdymparistoon, valitse Device Selection (Laitevalinta) -ruudusta laite,
johon haluat muodostaa yhteyden. Avautuu ponnahdusikkuna, jossa voit valita kayttétilan
Control (Ohjaus) ja View (Néytd): valilla

e Control (Ohjaus) -tila — Tassa tilassa hiiren ja nappaimiston ohjaus on kaytéssa naytdn
katselun lisdksi. Paikallisilla ammattilaisilla sailyy taysi hallinta paikalliseen hiireen ja
nappaimistdon ja he voivat ottaa hallinnan takaisin milloin tahansa.

o View (Naytd) -tila — Laitteen nayttda voi vain katsella ja keskustelua kayttaa viestintaan.

Kun kayttooikeustila valitaan, nayttdon tulee "Waiting for approval” (Odotetaan hyvaksyntaa) -
ruutu, joka osoittaa, etta kayton jatkamiseksi paikallisen teknikon on annettava hyvaksyntansa.
Paikallisella teknikolla on taydet valtuudet hyvaksya tai hylatd kayttdoikeus ja peruuttaa se
milloin tahansa, jos tdma katsotaan tarpeelliseksi. Tama toimenpide on valttdmaton tiukan
valvonnan varmistamiseksi ja turvallisuuden sailyttdmiseksi laitetta kaytettdessa.

Kun laite on valittu, kayttdjallda on kayttdoikeus keskustelutoimintoon, mikd mahdollistaa
viestinnan teksti- ja daniviestien seka aani- ja videopuheluiden kautta muiden kayttajien kanssa.
Kayttajaa ei tarvitse hyvaksya keskustelun kayttamiseksi.
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You are requesting access to the dev
General Hospital MR 1 SIGNA Artist

CANCEL REQUEST

Kuva 14: Etéteknikon kdyttéoikeuden pyyntdikkuna
01 — Otsikko (Access Request (Kayttéoikeuspyyntd)), 02 — View (N&yta) -tilan kuvaus ja Request View (Pyynténédkyma)
-painike, 03 — Control (Ohjaus) -tilan kuvaus ja Request Control (Pyynnén Valvonta) -painike; 04 — Cancel Request
(Peruuta pyyntd)

Kun paikallinen teknikko on antanut laitteen kayttéoikeuden, etateknikon kayttoliittyma paivittyy
niin, ettd tdma nakee laitteen ja siihen liitettyjen kameroiden reaaliaikaisen syotteen. Jos valittu
kayttooikeustila on Control (Ohjaus), laitteen etakayton mahdollisuus on kaytossa.

Tama prosessi varmistaa tehokkaan ja turvallisen vuorovaikutuksen, jolloin laitetta voidaan
kayttaa turvallisesti etdna vaarantamatta sen eheytta tai potilasturvallisuutta.

Jos haluat pyytdd kayttdoikeustilan muuttamista etdistunnon aikana, napsauta vastaavaa
kuvaketta. Paikallinen teknikko voi hyvaksya tai hylata pyynnon:

o Hyviaksy — suoratoisto latautuu uudelleen, mutta chat-sisalté ei katoa. Jos olet aani- ja
videopuhelussa, puhelu paattyy ja kayttdjan on kaynnistettava se uudelleen.

o Hylkaa - nakyviin tulee ponnahdusikkuna, joka ilmoittaa paikallisen teknikon hylkdamisesta,
ja nykyinen kayttooikeus pysyy aktiivisena

P02 os
00 o0

Kuva 15: Vaihda kéyttooikeuden tilaa
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Vasemmalla — Vaihda ohjaustilaan -kuvake ja tydkaluvihje / Oikealla — Vaihda katselutilaan -kuvake ja tyékaluvihje

« 00 00 242 O

Kuva 16: Etédteknikon pédéndyttd, kun laite on yhdistetty

Kun etateknikko pyytaa kayttdoikeutta, eikd laitteeseen ole yhdistetty paikallista teknikkoa,
kayttdymparistd nayttdd ponnahdusvaroituksen. Heti, kun paikallinen teknikko muodostaa
yhteyden, kayttdymparisto ilmoittaa etateknikolle, ettd kayttdoikeutta voidaan pyytaa uudestaan.

Local Technologist not Connected X Local Technologist Connected X

You are trying to access the device

[DEVICE NAME] The Local Technologist [LOCAL NAME] is now connected to this device.

You may proceed with requesting access.

There is no Local Technologist connected to this device at the moment

d ill not be able t d t.
and you will not be able to send an access reques REQUEST ACCESS

Wait for the Local Technologist to connect or choose another device from
the list.

Kuva 17: Etéteknikon varoitukset paikallisen teknikon yhteyden tilasta
Vasemmalla — limoitus, etta laitetta on yritetty kéyttda, mutta paikallista teknikkoa ei ole téllé hetkelld yhdistetty.
Oikealla — limoitus, ettéd paikallinen teknikko on yhdistényt laitteeseen, kun yhteytté ei aiemmin ollut.

3.5.2. Suoratoistopalkki

Suoratoistopalkki nayttda laitteen suoratoistoistuntoon liittyvat keskeiset tiedot ja hallintapainikkeet.
Se sisaltda "Lataa suoratoisto uudelleen" ja "Hiiren uudelleensynkronointi" -painikkeet, laitteen
nimen, nayton tarkkuuden seka etatietokoneen hiiren ja nappaimistdn nykyisen tilan.

1 — Lataa suoratoisto uudelleen

Taman ominaisuuden avulla etateknikot voivat palauttaa kayttéoikeuden laitteisiin yhteysvirheen
tai suorituskyvyn hidastumisen sattuessa. Jos laitteen tietokoneessa ilmenee minkaanlaista
yhteyden katkeamista tai nayton viivettd, voit napsauttaa suoratoistopalkissa olevaa "Lataa
suoratoisto uudelleen" -kuvaketta. Tama kehottaa alustaa muodostamaan uudelleen yhteyden
laitteen tietokoneeseen ja lataamaan my0s jarjestelmakamerat uudelleen.
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S General Hospital MR 1 SIGNA Artist °
. Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

- - E =
& H i- : Patient 10

Technologist

Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist R

Kuva 18: Suoratoiston uudelleenlataus -painike

2 — Hiiren uudelleensynkronointi
Jos hiiri toimii hitaasti tai se on kohdistettu vaarin, napsauta suoratoistoikkunan ylapuolisen
palkin "Mouse Resync” (Hiiren uudelleensynkronointi) -painiketta, jolloin laitteen hiiri ja e-KVM-
tietokone synkronoidaan uudelleen.

Vaihtoehtoisesti voit siirtda hiiren osoittimen suoratoistoalueen ulkopuolelle ja tuoda sen takaisin
alueelle. Jarjestelma synkronoi hiiren automaattisesti uudelleen ilman muita toimenpiteita. Voit
my6s napsauttaa ja vapauttaa hiiren rullapainikkeen (jos kaytettdvissa), jolloin
uudelleensynkronointi kdynnistyy automaattisesti. Téma menetelma ei kuitenkaan valttamatta
toimi laitteissa, joissa on kaksi tai useampia nayttoja, jos paikallinen ja etahiiren osoitin ovat eri
naytoilla.

3, General Hospital MR 1 SIGNA Artist Py
*" Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

* Patient 10:

Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist e

Kuva 19: Hiiren uudelleensynkronointipainike
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3 — Suoratoiston naytto
Tama toiminto antaa etateknikolle tietoa alkuperaisestd suoratoistoresoluutiosta (laitteesta) ja
nykyisesta resoluutiosta pikseleina, jotka naytetaan etatydasemalla.

English (en-US) v Leonardo v

General Hospital MR 1 SIGNA Artist . C B @ o

Scanner
petassion

Images In Autoview belong to a previous session.

foo. Joof

) 4.1-Cardiac Routine
) 4.2-Cardiac Routine BP

Kuva 20: Suoratoiston tietojen tykaluvihje

4 — Hiiren ja nappaimiston tila

Tama toiminto ilmoittaa etateknikolle, toimivatko hiiri ja nappaimistd oikein. Nappaimiston tilan
lisaksi kayttaja voi tarkistaa, ovatko laitteen tietokoneen Caps lock (Isojen kirjainten lukitus)- ja
Num lock (Numerointilukitus) -ndppadimet kaytdssa vai pois kaytdstd. Tama toiminto riippuu
kuitenkin siitd, antaako laitteen tietokone nama tiedot. Jos laitteen jarjestelma ei anna naita
tietoja, Caps Lock- ja Num Lock -nappaintilaa ei nayteta. Hiiri- ja nappaimistotilat naytetaan
vain, jos kayttajalla on Control (Ohjaus) -tyypin kayttdoikeus.

Kirjoitus voi toimia epajohdonmukaisesti, mikali laitetta yhdistettdessa etatietokoneella ja
laitteella on aktivoitu yhteensopimattomat Caps Lock- ja Num Lock -nappaimet. Jos
nappainten merkkivalo palaa laitteella, mutta ne eivat ole aktiivisia etatietokoneessa, kayttajan
kirjoittaessa isoja kirjaimia laitteella keskusteluun voi tulla pienen kirjainkoon sanoja, tai
painvastoin. Vastaavasti jos Caps Lock on otettu kayttéon etatietokoneessa, mutta poistettu
kaytosta laitteessa, sama ongelma esiintyy kdanteisessa muodossa.

Esta tdma ongelma varmistamalla, ettd sekd Caps Lock ettd Num Lock ovat joko molemmat
kaytossd tai molemmat pois kaytdstd ennen laitteeseen  kirjautumista. Jos
yhteensopimattomuutta esiintyy, kayttdjan on katkaistava yhteys laitteeseen, muutettava
etatietokoneen nappaintila ja sitten yhdistettava laite uudelleen.
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b MR 1 SIGNA Artist

I MR 1 SIGNA Artist

Kuva 21: Suoratoistopalkki
Vasemmalla — Hiiren tilan tyékaluvihjeen tiedot
Oikealla — Nappéimistén tilan tyékaluvihjeen tiedot

3.5.3. Monikamera

Taman toiminnon avulla etateknikko voi tarkastella useita kameroita samanaikaisesti. Jos
kaytettavissa on useampi kuin yksi kamera, voit tarkastella vain yhtd kameraa ja vaihtaa niiden
valilld napsauttamalla valikkoa, jossa on kullekin kameralle maaritetty nimi. Kun valitset "ALL
CAMERAS” (KAIKKI KAMERAT), kaikki kaytettavissa olevat kamerat nakyvat kuvaruudussa, ja
yksi kameroista on korostettu. Voit vaihtaa korostettua kameraa liikuttamalla hiirtd yhden
kameran paalle pienemmassa kuvaruudussa ja napsauttamalla "SWITCH CAMERA” (VAIHDA
KAMERA).

General Hospital MR 1 SIGNA Artist

Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

0257:44 PM  Local
025744 PM Lol
021234 PM Local
OL57:46 PM  Local

-

Patient

EE— P02 ©5PM

Technologist . j ]

* Patient IC

Cristiane Souza (Local Technologist)
' Aosies

e enl AAD 4 CIANIA A

Kuva 22: Monikamerakuva

Salassapitoilmoitus: Tdmé asiakirja on tarkoitettu yksinomaan etéteknikoiden ja paikallisten teknikoiden k&ytt6én
Sivu 29 / 56



KAYTTOOPAS nCommand Lite v2.4 V.3

S General Hospital MR 1 SIGNA Artist
o Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

i1

* SWITCH CAMERA I ?

.

Technologist

| t o

* Patient IC

A
Kuva 23: Monikameran "VAIHDA KAMERAA" -painike (hover)

Jos etateknikko kayttaa aktiivisen etdistunnon aikana View (Nayta) -kayttdoikeuksia, yksi tai
useampi kamera voidaan sammuttaa viemalld hiiren osoitin valitun kameran paalle ja
napsauttamalla "TURN OFF CAMERA” (KYTKE KAMERA POIS PAALTA). Jos haluat katsella
kyseistd kameraa uudelleen, toista prosessi ja napsauta "TURN ON CAMERA” (KYTKE
KAMERA PAALLE).

HUOMAUTUS: Kamerat voidaan Kytked pois p&éaltd vain View (Katselu) -tilassa; Control
(Ohjaus) -tilassa kameroiden sammuttaminen ei ole mahdollista.

General Hospital MR 1 SIGNA Artist N = +
Cristiane Souza (Local Technologist) ‘ <
—
All Cameras Patient Technologist Injector =

| 0257:44 PM  Local
3 N TURN OFF CAMERA .

= e - 02:57:44 PM Lol
3 & ) ; sl

i w3 02:12:34 PM  Local

01:57:46 PM Local

Technologist |1/ o ; - : " m 4.2

Kuva 24: Monikameran "SAMMUTA KAMERA" -painike (hover) katselutilassa
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General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

©

All Cameras Patient Technologist Injector

0257:44 PM  Local

N TURN ON CAMERA
0257:44 PM Lol

02:12:34 PM Local

01:57:46 PM  Local

Technologist The camera is off

Cristiane Souza (Local Technologist)

nnnnnnnnn 1Al NAD 4 CICNIA Avkick

Kuva 25: Monikameran "KYTKE KAMERA PAALLE" -painike (hover) katselutilassa

3.5.4. Avaa toinen laite

Antaa etateknikon avata nCommand Lite -jarjestelman uuden selainvalilehden, jolloin kayttaja
voi valita uuden laitteen suorittamaan useamman kuin yhden etdkuvauksen samanaikaisesti.
Avaa uusi laite napsauttamalla "Open Another Device” (Avaa toinen laite) -painiketta, jolloin saat
varoituksen, jotta voit tehdd tdman samanaikaisen toiminnon turvallisesti. Varoitus on luettava
ennen tdman uuden ikkunan kayttamista.

HUOMAUTUS: Jotta katselu olisi helpompaa samanaikaisen kadytén aikana, on suositeltavaa
vetdd uusi vélilehti toiseen kéytettévissd olevaan monitoriin, kun olet napsauttanut "OPEN
ANOTHER DEVICE” (AVAA TOINEN LAITE) -painiketta ja "OK” varoituksissa.

A VAROITUS! | Turvallisuusvaroitus useiden kuvauslaitteiden kaytosta

o Taydellisen keskittymisen tarve: Samanaikainen kayttdoikeus edellyttaa taydellista
keskittymista ja kommunikointia paikallisten tiimien kanssa.

e Valitse eri asettelut: Valtd kayttdmastd samanaikaisesti laitteita, joissa on saman
anatomisen alueen identtisia asetteluja tai tutkimuksia.

e Veda vililehti toiseen monitoriin: Kun kaytat lisalaitetta, uusi valilehti avautuu. Veda
tdma valilehti toiseen monitoriin, silla jarjestelmaa on tarkoitus kayttaa siten, etta jokaisella
laitteella on oma nayttonsa.

e Kiinnitd huomiota hélytyksiin: Kiinnita erityistd huomiota kaikkiin jarjestelmahalytyksiin,
silld ne ovat ratkaisevan tarkeita turvallisen toiminnan kannalta.

e Ohjaa yhtéa kerrallaan: Voit tarkastella useita naytt6ja, mutta ohjaus on rajoitettu yhteen
laitteeseen kerrallaan.

e Avaa keskustelu: Aloita keskustelu aina, kun yhteys laitteeseen on muodostettu selkean
viestinnan varmistamiseksi.
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e Yksi puhelu kerrallaan: Puheluhalytykset tulevat nakyviin liitetyn laitteen naytdlle; vain
yksi puhelu voi olla aktiivinen kerrallaan.

e Turvallisuus ja valppaus: Priorisoi turvallisuus ja pysy valppaana kaikkien toimenpiteiden
aikana.

Bl B -2 -
Kuva 27: Usean laitteen kédyttovaroitukset
01 — Otsikko (Open Another Device (Avaa toinen laite)); 02 — Toiminnan turvallisuusvaroitukset;
03 — Cancel (Peruuta) -painike; 04 — Avaa toinen laite -painike
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3.5.5. Jarjestelman tarkistus

Jarjestelman tarkistus -toiminto auttaa varmistamaan, ettd kaytdssa oleva laite, verkko ja
internetyhteys tayttavat nCommand Lite -jarjestelman asianmukaisen kaytdn vaatimukset. Se
suorittaa nopean automaattisen testin, jossa tarkistetaan keskeiset tekijat, kuten
internetyhteyden laatu, paasy vaadituille palvelimille sekd yhteyden vakaus. Tatad tydkalua
voidaan kayttdd ennen istunnon aloittamista, asennuksen aikana tai silloin, kun epailldan
yhteysongelmaa. Se auttaa varmistamaan, ettd alusta toimii odotetulla tavalla, ja tukee teknista
tiimia vianmaaritystilanteissa.

Huomautus: Jérjestelmén tarkistus -toimintoa suositellaan kéytettévéksi IT-ammattilaisen tuella
tai pyynnéstad. Témén tybkalun kayttdminen ilman teknist4d ohjausta voi johtaa tulosten
virheelliseen tulkintaan.

Jarjestelman tarkistukseen siirtymiseksi paikallisen ja etdteknikon on avattava Istunnon tiedot -
vaihtoehto pudotusvalikosta, joka on kaytettdvissd kayttdjanimen alta paaikkunan oikeassa
ylakulmassa. Sitten klikkaa Avaa Jérjestelmétarkistus-tyokalun vierestd. Kun tydkalusivu on
nakyvissa, klikkaa Suorita testi aloittaaksesi vahvistusprosessin.

Kuva 28: Jéarjestelmétarkistuksen kéyttoé

Kun kaytat etateknikko-toimintoa, voit valita laitteen tydkalun paavalikosta, jolloin se sisallytetédan
testituloksiin.

é VAROITUS! Ennen testin aloittamista varmista, etta valittu laite ei ole talla hetkella
© | kaytossa.
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System Check

System Check

yitem Infocmation

Kuva 29: Jérjestelmétarkistuksen paandytté
Vasemmalla — Etéteknikko / Oikealla — Paikallinen teknikko

Testin jalkeen naytolla naytetdan yhteenveto tuloksista. IT-ammattilaiset voivat tarkastella naita
tietoja tunnistaakseen mahdolliset jarjestelman suorituskykyyn vaikuttavat ongelmat.

Osa 3.6 - Keskustelu

Kayttoymparistd tarjoaa reaaliaikaisen keskustelu- ja puhelutoiminnon aanella ja videolla, jota
kaytetaan tehokkaaseen viestintaan laillistettujen teknikoiden valilla. Naiden ominaisuuksien avulla
laillistetut teknikot voivat olla vuorovaikutuksessa kaikissa istunnon tydnkulkuun liittyvissa asioissa.

A VAROITUS! Jos ilmenee vika, soita paikalliselle teknikolle puhelimitse.

Kun muodostat yhteyden laitteeseen, sinulla on valitdn paasy chat-kayttajaluetteloon, joka on
jarjestetty kahteen valilehteen. Usean toimipisteen asiakkaille kukin konttori voidaan maarittaa
erilliseksi sopimukseksi. Kun tdamé on kaytdssa, kayttajat ryhmitellddn sopimuksen mukaan, ja
muiden sopimusten kayttajat nakyvat "Muut"-valilehdella.

Aloita keskustelu kaksoisnapsauttamalla kayttajan nimeéa avataksesi chat-nakyman, joka tukee
seka tekstiviesteja ettd aanipuheluita. Varmista, ettd valittu istunto vastaa oikeaa laitetta.
Jarjestelma ilmoittaa kayttajille, jos verkkoyhteys hidastuu tai muuttuu epavakaaksi.

Ennen kuin otat yhteyttd, tarkista kayttdjan nimen alla nakyva
A VAROITUS! laitteen nimi, koska jotkut etateknikot voivat olla yhteydessa
useisiin laitteisiin.

Tassa ovat kayttdympariston siséiseen viestintdan tarkoitetut tydkalut:

1. Aéni- ja videopuhelut: Paina kuvaketta aloittaaksesi jopa 60 minuutin &ani- ja videopuhelun
eta- ja paikallisen teknikon valilla. Saman profiilin (paikallinen—paikallinen tai eta—eta)
kayttajien valisia yhteyksia ei tueta.
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Kun paikallinen teknikko kaynnistaa puhelun, etateknikko voi joko hyvaksya tai hylata sen.
Kun etateknikko puolestaan aloittaa puhelun, se yhdistetdan automaattisesti ja paikalliselle
teknikolle ilmoitetaan — ndma toimivat turvamekanismina, joka varmistaa, etta etateknikko voi
aina kommunikoida paikan paalla fyysisesti lasna olevan henkilon kanssa.

Oletusarvoisesti mikrofoni on paalla puhelun alussa, kun taas kamera pysyy pois paalta.
Jokainen teknikko voi kytkea mikrofonin ja kameran manuaalisesti paalle tai pois paalta
milloin tahansa.

Puhelun onnistuneeseen muodostamiseen molemmilla kayttajilla tulee olla toimiva mikrofoni
ja aanilahtd sekd selaimen kayttdoikeudet asianmukaisesti sallittuina. Jos jokin naista
puuttuu, jarjestelma ilmoittaa asiasta molemmille kayttgjille eikd puhelua suoriteta. Kamera
on valinnainen — jos se ei ole kaytettavissa tai sita ei havaita, jarjestelma paivittda kuvakkeen
ilmoittamaan etta videota ei tueta.

Kayttéjaa kohden sallitaan vain yksi aktiivinen puhelu. Jos teknikko yrittda aloittaa uuden
puhelun ollessaan jo puhelussa, jarjestelmd estdd yrityksen ja nayttda ilmoituksen.
Vastaavasti, jos kayttdja on jo puhelussa ja vastaanottaa toisen saapuvan puhelun, soittajalle
ilmoitetaan, ettd vastaanottaja ei ole talla hetkelld tavoitettavissa, ja meneillddn olevan
puhelun kayttdja saa ilmoituksen, etta joku on yrittanyt ottaa haneen yhteytta.

2. Keskustelujen sulkeminen: Kun toinen kayttajistd sulkee keskustelun napsauttamalla
sulkemispainiketta, toiselle kayttajalle 1dhetetdan automaattinen viesti ja keskusteluvalilehti
suljetaan. Nain varmistetaan, ettd molemmat osapuolet saavat tiedon siita, ettd keskustelu
on paattynyt. Kun keskusteluikkuna suljetaan, kaikki viestit katoavat. Jos avaat sen uudelleen
istunnon aikana, keskustelu kaynnistyy uudelleen ilman aiempia viesteja.

3. Tekstiviestit: Voit 1ahettda tekstiviesteja niille varattuun kenttdan. Kun viesti on lahetetty,
nayttédn tulee harmaalla valintamerkilld varustettu kuvake. Kun vastaanottaja on
vastaanottanut viestin, nakyviin tulee toinen kuvake, jossa on kaksi sinistd valintamerkkia.
Tama mahdollistaa turvallisen, selkean ja ytimekkaan kirjallisen viestinnan kahden osapuolen
valilla.

4. Pyyda huomiota: Voit kiinnittda toisen kayttajan huomion napsauttamalla huutomerkilla
varustettua painiketta. Toiminnon seurauksena toisen kayttdjan ikkunaan tulee muutaman
sekunnin pituinen varindefekti, ja viesti lahetetadn automaattisesti, mikd on osoitus asian
kiireellisyydesta tai tarkeydesta.

5. Aaniviestit: Voit Iahettaa daniviesteja napsauttamalla mikrofonipainiketta. Toimintoa voidaan
kayttaa, jos haluat valittda viestin henkildkohtaisemmalla tavalla tai, jos kirjoittaminen ei olisi
helppoa.
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Cristiane Silva (Local Technologist)
Revolution Ascend Platform

Cristiane April 4, 5:12 PM

Hi! | need some help with the patient

April 4, 5:12 PM

Hi! Sure! Call me when the patient is ready

» 0:04

April 4, 5:14 PN
u ‘ Type anything...

Kuva 30: Keskusteluikkunandkymé

01 — Aéni- ja videopuhelupainike; 02 - Sulje keskustelu -painike; 03 — Viestin tekstiruutu;
04 — Pyydé huomiota -painike; 05 — Nauhoita Aéniviesti -painike

¢

‘General Hospital MR 1 SIGNA Artist

Wil Suret Call me when the patint i resdy

“

.

o L e H For optimum system performance, restart your MR system, at a minimum every 20 g i & ® SARR <
three days. itis advisable to restart daity. = = U @

Kuva 31: Etédteknikon pdéandyttdo — Keskusteluikkuna (vasen alakulma)
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Leonardo Silva (Remote Technologist)
t Jatform

=X

Kuva 32: Paikallisen teknikon paandyttoé — keskusteluikkuna

Internet-yhteysongelmat — Jos toinen teknikoista kohtaa verkkoyhteysongelmia, jarjestelma
nayttda viestin ja yrittdd muodostaa yhteyden uudelleen. Jos yhteys palautuu, jarjestelma
nayttdd ONLINE (ONLINE-TILASSA) -viestin, ja etdistunto jatkuu tavalliseen tapaan. Jos
yhteyttd ei muodostu uudelleen useiden yritysten jélkeen, jarjestelmd lopettaa aktiivisen
istunnon ja ilmoittaa teknikolle, ettd yhteys on katkennut Internet-ongelmien vuoksi. Samalla se
iimoittaa toiselle teknikolle, ettd vastapuolen yhteys on katkennut Internet-ongelmien vuoksi.
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Osa 3.7 - Istunnon paattaminen kayttoymparistossa

V.3

Tyotehtavansa lopussa laillistetun teknikon on katkaistava yhteys laitteeseen ja kirjauduttava

ulos kayttdymparistosta.

i VAROITUS! Laillistettujen  teknikkojen on

muistettava
kayttoymparistosta ennen tyodtehtavien paattymista.

kirjautua  ulos

Katkaise yhteys laitteeseen napsauttamalla laiteruudussa olevaa yhteyden katkaisukuvaketta.
Huomautus: Jos tydskentelet paikallisena teknikkona, varmista, ettd olet peruuttanut kaikki
etateknikon kayttdoikeudet, ennen kuin katkaiset laitteen yhteyden.

Turvallisuuden varmistamiseksi saat ilmoituksen sen vahvistamiseksi, etta haluat katkaista
yhteyden laitteeseen. Vahvistuksen jalkeen sinut ohjataan aloitusndyttoon ilman, ettd mitaan

laitetta on valittu.

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector =

Po1225 AM  Lecal hello scan
1:34:08 AM  Local Test lonic
L:34:08 AM  Local Test lonic

08 AM  Local Test lonic

)

i Y

}

Cristiane Souza (Local Technologist) N x
General Hospital MR 1 SIGNA Artist

Kuva 33: Katkaise yhteys -painike — Etdteknikon pdandytt6
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English (en-US) v Leonardo Vv
General Hospital MR 1 SIGNAAH

Unit Tests Other

Local Technologists

Remote Technologists

Support

Kuva 34: Katkaise yhteys -painike — Paikallisen teknikon pdanéytto

A VAROITUS! Varmi§ta ennen uloskirjautumista, ettad kaikki avatut lisavalilehdet
on suljettu.

Voit lopettaa istunnon kayttdymparistdsséa napsauttamalla naytdn oikeassa ylakulmassa olevaa

kayttajatunnustasi ja valitsemalla "Logout” (Kirjaudu ulos) -vaihtoehdon. Saat ilmoituksen sen

vahvistamiseksi, etta haluat poistua hoitokeskuksesta, jossa tydskentelit. Vahvistuksen jalkeen

sinut ohjataan sovelluksen kirjautumissivulle, jolloin istunto paatetaan turvallisesti.

nCommand Lite -jarjestelméa ei hallitse kayttdjan istuntoa ulkoisessa IdP:ss3, joten se ei voi
suorittaa uloskirjautumista IdP-tasolla. Tilanteissa, joissa kayttgjat jakavat saman koneen ja
kayttavat kertakirjautumista (SSO), suositellaan, ettd jokainen kayttaja valitsee "ala pysy
kirjautuneena" -vaihtoehdon ulkoisen IdP -kirjautumisen aikana (jos saatavilla) tai kirjautuu ulos
ulkoisesta palveluntarjoajasta kirjauduttuaan ulos nCommand Lite -jarjestelmasta. Nain
varmistetaan, ettd kukaan saman laitteen seuraava kayttaja ei voi tahattomasti kayttaa aktiivista
istuntoa uudelleen.
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English (en-US) v Leonardo Vv

Select a device tc

& Change Password

Devices

B Sessions Details

Unit Tests

i About

Local Technolog
ﬁl > Logout
Remote Techn

Support

Kuva 35: Kirjaudu ulos -pudotusvalikon kohde

Kun kaytat ulkoista IdP:ta jaetulla tai julkisella tietokoneella,
A VAROITUS! kirjaudu ulos myds IdP:sta alustalta ulos kirjautumisen jalkeen.
Lisatietoja seuraavista vaiheista saat organisaatiosi IT-tukitiimilta.

Osa 3.8 - Kayttokoulutus

Koulutusohjelmaan osallistuminen on pakollista kaikile nCommand Lite -jarjestelman kayttajille.
Kayttajien rekisterdinnistéd kayttdymparistoon vastaa IONIC Health -tiimi, ja se kaynnistetdan
vasta, kun on vahvistettu, ettd kayttaja on suorittanut vaaditun LMS-koulutuksen ja hanelld on
kayttoympariston kayttdon tarvittava patevyys. Talla varmistetaan, ettd kaikilla kayttgjilla on
perusteellinen ymmarrys jarjestelman toiminnallisuuksista ja ettd he ovat valmiita kayttamaan
alustaa tehokkaasti ja turvallisesti. Aloita koulutukseen ilmoittautumisprosessi ottamalla yhteytta
myyntiedustajaasi.
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Osa 3.9 - Vianmaaritysohjeet

KAYTTAJA JA SALASANA

Varmista, etta salasanavaatimukset on
taytetty. Salasanan on oltava vahva ja
turvallinen, ja siina on oltava vahintdan
yksi pieni kirjain, yksi iso kirjain, yksi
erikoismerkki, ja sen on oltava vahintaan
8 merkkia pitka.

Tarkista sédhkopostisi Saapuneet-kansio:
Varmista, ettd kaytat oikeaa
sahkdpostiosoitetta ja ettd salasanan
palautussahkdpostia ei ole suodatettu
roskapostikansioon.

Salasanan vaihtaminen

Yritd uudelleen: Odota muutama minuutti
ja pyyda uusi salasanan
palautusséhkdposti valitsemalla "Did you
Forget your password?” (Unohditko
salasanasi?).

Unohtunut salasana

Tarkista Internet-yhteys: Varmista, etta
olet yhteydessa Internetiin.
Tarkista, onko sahképosti
roskapostikansiossasi. Jos sdhkdpostia
ei 16ydy sieltd, ota yhteytta yllapitajaan
varmistaaksesi, etta rekisterdityessa
Tervetulosahkdpostia ei vastaanotettu sy6ttamasi sdhkodpostiosoite on oikea.
Jos sahkopostiosoite on vaara,
yllapitajan on paivitettava se ja
lahetettava tervetulosahkdposti
uudelleen.
Napsauta "Resend Code” (Laheta koodi
uudelleen) ja tarkista roskapostikansiosi.
Kaksiosaisen todentamismenetelman koodia ei | Jos et saa koodia, ota yhteytta
vastaanotettu yllapitajaan ja varmista, etta
kayttdoikeuksien valvontaan rekisterdity
sahkopostiosoite on oikein.
Jos sisdankirjautumisyritysten sallittu
Sisaankirjautumisyritykset ylittyneet maara ylittyy, on odotettava jonkin aikaa,
ennen kuin voit yrittda uudelleen.
ULKOINEN TUNNISTETIETOJEN TARJOAJA
Jos kohtaat kirjautumisongelmia
Ongelmia palveluun kirjautumisessa kayttdessasi ulkoista todennuspalvelua
(IdP), huomaa, ettéd todennusprosessia
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hallinnoi kokonaan IdP eika tuotteen
tarjoaja, eli: lonic Health. Sellaisenaan
palvelu ei voi auttaa tilin tunnistetietojen,
kayttokaytantdjen, todennusvirheiden tai
tilin lukituksen kanssa. Naissa
tapauksissa ota yhteyttd organisaatiosi
IT-tukitiimiin, joka voi tarkistaa IdP:n
maarityksen ja auttaa ratkaisemaan
ongelman.

Kaikki tunnistetietoihin liittyvat ongelmat
(esim., unohtunut salasana, salasanan
vaihto) on ratkaistava suoraan
organisaatiosi IT-tukitiimin kanssa. He
voivat tarkistaa |dP:n maaritykset ja
antaa tarvittavaa apua.

Kaikki monivaiheiseen todennukseen
(MFA) liittyvat ongelmat (esim.,
tunnisteen vanheneminen, MFA ei toimi,
kirjautuminen ilman MFA-pyynt6a) on
ratkaistava suoraan organisaatiosi IT-
tukitiimin kanssa. He voivat tarkistaa
IdP:n maaritykset ja antaa tarvittavaa
apua.

Kun kaytat ulkoisia tunnistetietojen
tarjoajia (IdP), kirjaudu tuotteeseen vain
Tunnukset eivat toimi jarjestelmassa IdP:1I4. IdP-tunnistetietojen kayttdminen
suoraan tuotteen kirjautumissivulla johtaa
epdonnistuneeseen kirjautumiseen.
KUVAUSLAITTEEN TIETOKONEEN MONITORI

Tarkista monitorin liitannat
tietokoneeseen ja pistorasiaan. Irtoamisia
saattaa tapahtua. Paina monitorin
virtapainiketta uudelleen.
KAYTTOYMPARISTO

Tarkista verkkoyhteys.

Tarkista, onko kayttdéymparistod
kaynnistynyt ja onko sisdankirjautumista
tapahtunut.

Paivita sivu painamalla Ctrl+F5. Tarkista,
onko yksikon (terveydenhuoltolaitoksen)
keskustelu auki useammassa kuin
yhdessa valilehdessa. Jos nain on, sulje
Kayttdympariston viive valilehti, jota ei kayteta.

Jos ongelma jatkuu, kokeile kirjautua
ulos kayttdymparistdsta, tyhjentaa
valimuisti, sulkea selain ja sitten kirjautua
takaisin sisaan.

Tunnistetietoihin liittyvat ongelmat

Monivaiheisen todennuksen (MFA) ongelmat

Ei kdynnisty

Ei saavutettavissa
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Ennen kuin kokeilet muita
vianetsintatoimenpiteitd, tyhjenna
selaimen valimuisti (etsi ohjeet

Vialliset toiminnot nykyisesta selaimestasi) kirjautumisen
jalkeen, sulje selain ja avaa se uudelleen,
kirjaudu takaisin alustalle ja yrita
toimintoa uudelleen.

Kun alusta on paivitetty, tyhjenna
selaimen valimuisti (katso selaimesi

Paivita ohjeet) ennen kuin kirjaudut uuteen
versioon.
AANI
Varmista, ettd yksikdn
(terveydenhuoltolaitoksen) mikrofonin ja
kaiuttimen aanenvoimakkuudet on
saadetty sopiville tasoille.

Ei aanta . . e s
Tarkista, onko selaimella lupa kayttaa
aanta ja mikrofonia.

Tarkista, etta kuulokemikrofoni on liitetty
ja toimii oikein.
Tarkista laitteen sahko- ja verkkoliitannat.
Paivita selainsivu painamalla Ctrl+F5 ja
kirjaudu uudelleen sisdan.

Aanen viive

Jos ongelma jatkuu, kokeile kirjautua
ulos kayttdymparistdsta, tyhjentaa
valimuisti, sulkea selain ja sitten kirjautua
takaisin sisaan.

KESKUSTELU

Varmista, ettei selainta ole pienennetty.
Muutoin avaa keskustelu nCommand Lite
-jarjestelmassa kirjautumisen jalkeen.

Tarkista, ettd yksikkd

(terveydenhuoltolaitos) on valittu ja etta

. - kayttajalla on oikeus ottaa kayttoon

Keskustelu ei tule nakyviin S
keskusteluviestinta.

Varmista, etta selaimesi dani- ja

mikrofoniluvat on hyvaksytty.

Tarkista kaapeliliitannat, jotka ovat
voineet irrota.
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Paivita selainsivu painamalla Ctrl+F5 ja
muodosta yhteys uudelleen
kayttdymparistdon.

Tarkista, onko sivuston keskustelu auki
useammassa kuin yhdessa valilehdessa.
Jos ndin on, sulje valilehti, jota ei kayteta.

Keskustelun viive

Paivita selainsivu painamalla Ctrl+F5 ja
muodosta yhteys uudelleen
kayttdymparistoon.

Jos ongelma jatkuu, kokeile kirjautua
ulos kayttdymparistdsta, tyhjentaa
valimuisti, sulkea selain ja sitten kirjautua
takaisin sisaan.

Tarkista kaapeliliitannat, jotka ovat
voineet irrota.

Ongelma aaniviestien ldhettdmisessa

Tarkista selaimen aani- ja mikrofoniluvat
ja varmista, etta seka mikrofoni etta
aanilaitteet on kytketty tietokoneeseen.
Jos selaimen lupia on muokattava, paina
Ctrl+F5 pyytaaksesi selainta
tunnistamaan muutokset, kun sivu
ladataan uudelleen.

Aénipuhelun aloitus epéonnistui

Tarkista Internet-yhteytesi ja katso,
nakyikd jokin ilmoitus, jossa selitetdan,
miksi puhelu ei alkanut. Varmista, etta
aanilaite on kytketty ja ettd selaimella on
tarvittavat 8anen ja mikrofonin
kayttdluvat. Jos ongelma jatkuu, yrita
uudelleen paivittamalla sivu painamalla
Ctrl+F5.

Kayttajaa ei 16ydy keskustelusta

Jos et [10yda kayttajaa keskustelusta,
napsauta "Others” (Muut) -valilehtea
varmistaaksesi, etta hanta ei ole
luettelossa. Muihin sopimuksiin liittyvat
kayttajat nakyvat erikseen
yhteystietoluettelossa.

Jos kayttaja ei ndy yhteystietoluettelossa
laitteen valitsemisen jalkeen, paivita
nakyma painamalla Ctrl+F5 ja valitse
uudelleen. Varmista, etta sinulla on
Internet-yhteys.

KAYTTOOIKEUDEN PYYTAMINEN LAITTEESEEN
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Kayttdymparistd ei tunnistanut, ettd paikallinen
teknikko on yhdistetty

Tarkista kohdasta "Others” (Muut), onko
paikallinen kayttaja yhdistetty. Jos
kayttaja on yhdistetty, mutta saat silti
ilmoituksen siita, ettei paikallista
kayttajaa ole yhdistetty
kuvauslaitteeseen, paivita nayttd
painamalla Ctrl+F5 ja pyyda paikallista
kayttajaa tekemaan samoin. Valitse sitten
laite uudelleen ja pyyda myds paikallista
kayttajaa valitsemaan laite uudelleen.
Jos ongelma jatkuu, ota yhteys tukeen
verkkoyhteyden tarkistamiseksi.

Kayttdoikeuspyyntda ei lahetetd

Paivita sivu painamalla Ctrl+F5 ja
vahvista paikalliselta kayttajalta
keskustelun kautta, onko
kayttdoikeuspyyntd vastaanotettu. Jos
ongelma jatkuu, ota yhteytta tukeen
saadaksesi lisdapua.

SUORATOISTOLAITE (e-KVM-TIETOKONE)

Suoratoistolaite (e-KVM-TIETOKONE) ei toimi

Napsauta kayttdympariston "Reload
streaming” (Lataa suoratoisto uudelleen)
-painiketta.

Varmista, ettd keskeytymaton ja vakaa
virtalahde (terveydenhuoltolaitos) ja/tai
suoratoistolaite on paalla ja kytketty
oikein.

Sammuta suoratoistolaite ja kaikki muut
laitteet ja kdynnistad ne uudelleen. Paivita
kayttdymparisto.

Hidas suoratoistolaite

Napsauta kayttdympariston "Reload
streaming” (Lataa suoratoisto uudelleen)
-painiketta. Paivita sivu painamalla
Ctrl+F5 ja muodosta yhteys
kayttdymparistéon uudelleen.

Tarkista verkkoyhteyden laatu.

Verkon tilan varmistamiseksi laitteelle
voidaan suorittaa ping-testi
paketinmenetyksen varalta.

Internet-ongelmien jalkeen jarjestelma ei
ehka toimi tarkoitetulla tavalla. Paivita
verkkosivu ja pyyda kayttdoikeutta
uudelleen paikalliselta kayttajalta.
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On tiedossa, etta sahkostaattiset
purkaukset voivat aiheuttaa kuvan
menetyksen. Kun jarjestelma on
kaynnistetty uudelleen, tiedonsiirron ja
videon suoratoiston pitaisi alkaa
automaattisesti uudelleen.

Videoldhddén menetys

Osa 3.10 — Laitteiston puhdistusmenetelmat

¢ Varmista ennen puhdistuksen aloittamista, etta kaikki laitteet on irrotettu pistorasiasta.

o Al3 kayta hankaavia tuotteita.

o Mitaan laitteita tai oheislaitteita ei saa upottaa minkaanlaiseen nesteeseen.

o Havitad puhdistusmateriaalit vaarallisen jatteen havittamistad koskevien sdanndsten mukaisesti.

e Suihkutettavan desinfiointiaineen kayttda ei suositella, sillda hdyry voi paasta laitteeseen ja
aiheuttaa oikosulun tai syopymista.

o Tama tuote ei ole steriili
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Luku 4 Kyberturvallisuus ja tietosuoja

Osa 4.1 - Turvallisuus- ja yksityisyysriskit

nCommand Lite -jarjestelmassa kaytetdan useita teknisid ja organisatorisia toimenpiteita
kasiteltyjen tietojen suojaamiseksi.

Jarjestelma on sertifioitu ISO/IEC 27001- ja ISO/IEC 27701 -standardien mukaisesti ja noudattaa
suunnitelmallista  tietosuojaa. @ Tukee terveydenhuollon tietosuojalainsdddannén ja
kyberturvallisuusmaaraysten noudattamista EU:ssa, Yhdysvalloissa, Isossa-Britanniassa,
Sveitsissa, Brasiliassa, Arabiemiirikunnissa, Saudi-Arabiassa, Australiassa ja Uudessa-
Seelannissa.

Kayttdjien tulee kuitenkin noudattaa parhaita kdytantéja arkaluonteisten tietojen tarpeettoman
ilmitulon estamiseksi.

o Valtd henkildkohtaisten tai arkaluonteisten tietojen jakamista, ellei se ole ehdottoman
tarpeellista.

o Varmista etta viestinta ja jarjestelman kayttd tapahtuvat tietoturvallisessa ymparistdssa.

o Jos epailet vilpillista toimintaa, iimoita asiasta valittdmasti siitd vastaavalle tiimille.

Osa 4.2 - Henkilotietojen suoja (GDPR-/HIPAA -vaatimusten
noudattaminen)

nCommand Lite -jarjestelma noudattaa kaikkia sovellettavia yksityisyydensuojaa ja tietosuojaa
koskevia lakeja ja maarayksia niilla alueilla, joilla sitd kaytetdan, mukaan lukien, mutta ei naihin
rajoittuen, GDPR:n, HIPAA:n, LGPD:n sekd ISO/IEC 27701 -standardin vaatimukset. Kaikki
tietojenkasittelytoimet suoritetaan GDPR:n maarittelemissa “kasittelijan” ja “alikasittelijan”
rooleissa, ja tietojen alueellinen erottelu on toteutettu tiukasti vaatimustenmukaisuuden
varmistamiseksi seka luvattomien rajat ylittavien tietosiirtojen estamiseksi.

Mita tietoja kerataan?
o Kayttajat: Nimi, sahkoposti ja yritys (ainoastaan todennusta ja kayttdoikeuksien hallintaa
varten).
o Potilastiedot: Ainoastaan laakarintarkastustietojen reaaliaikaiset suorat [&hetykset, johon ei
kuulu tietojen tallennusta

Miten tietoja kaytetaan ja suojataan?
o Tietoja kaytetddn yksinomaan todennukseen, kulunvalvontaan ja istunnon
jaljitettavyystarkoituksiin.
o Lahetetyt tiedot suojataan AES-256-salausmenetelmalla tallennuksen osalta ja TLS 1.3 -
menetelmalla tietojen siirron osalta.
o Kayttoa rajoitetaan ja se noudattaa vahimpien oikeuksien periaatetta (RBAC).
e P2P-video- ja ohjausvirrat on suojattu paasta paahan -salausta kayttden WebRTC:n kautta.
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e Valtuutetut pilvipalveluntarjoajat (esim. Microsoft Azure) kasittelevat rajoitettuja tietoja
tiukkojen sopimuksellisten suojatoimien alaisina.

Kayttdjille mydnnetdan seuraavat oikeudet:
o Henkildtietojen tarkastelu ja oikaisu.
¢ Pyynnon esittaminen tietojen poistamiseksi soveltuvissa tapauksissa.

Jos sinulla on kysyttavaa, laheta séhkopostia lonic Healthin tietosuojavastaavalle osoitteeseen
privacy@ionic.health. Kaikki pyynnot kasitellddn 30 paivan kuluessa ja tatd aikaa voidaan
GDPR:n mukaisesti tarvittaessa pidentaa.

Osa 4.3 - Kulunvalvonta ja todennus

Kayttajien tulee maaritella timeilleen kayttoroolit ja -oikeudet, joilla varmistetaan saanndlliset
tarkastukset ja dokumentoidaan mydnnetyt kayttdoikeudet.

Parhaat kaytannot ja valvonta

¢ Noudatetaan vahimpien oikeuksien periaatetta (RBAC), jolla varmistetaan, etta kayttjilla
ei ole tarpeettomia kayttdoikeuksia.

e Vahvaa tunnistautumista (RFA) vaaditaan jarjestelmanvalvontakdytdssa ja suositellaan
kaikille kayttajille.

e Salasanojen on oltava vahvoja, ja niiden tulee siséltda vahintdan 8 merkkia, joihin kuuluu
isoja ja pienia kirjaimia, numeroita seka symboleita.

e Ali jaa tunnistetietoja.

o Kayttdoikeuksia valvotaan ja ne tarkistetaan saanndllisesti.

Valvonta: Kayttdistunnot, lupien muutokset ja tarkeat tapahtumat dokumentoidaan jarjestelman
turvalokeihin. Lokeja sailytetdan vahintdan seitseman (7) vuotta HIPAA:n, GDPR:n ja muiden
sovellettavien maaraysten mukaisesti. Ne tukevat sisaista tarkastusta, rikosteknista analyysia ja
viranomaisraportointia. Lokit on suojattu peukaloinnilta ja ne sailytetdan turvallisissa,
kulunvalvotuissa ymparistoissa.

Osa 4.4 - Jarjestelman tarkistuksen kayttooikeudet

Jarjestelman tarkistus -toiminto on kaytettdvissa ainoastaan nCommand Lite -
verkkosovelluksen kautta, ja sen kaytto edellyttdd voimassa olevia kirjautumistietoja. Paasy on
rajoitettu vain valtuutetuille rooleille — Etéteknikko, Paikallinen teknikko, Yllépitéja, Roolivalvoja
ja Jarjestelmétarkistuksen kayttajé.

Jarjestelmétarkistuksen kéyttdja -rooli on suunniteltu rajoitetuilla kayttdoikeuksilla, ja se sallii
paasyn ainoastaan verkon validointiin ja yhteyden toimivuuden varmistamiseen liittyviin
diagnostiikkatoimintoihin. Tama varmistaa, ettd verkkotiedot, sallittujen yhteyksien maaritykset
seka jarjestelmametriikat eivat koskaan ole luvattomien henkildiden saatavilla.

Kaikki kayttdoikeuspyynnot todennetaan Azure AD B2C:n kautta, ja monivaiheinen
tunnistautuminen (MFA) seka mukautuvat ehdollisen kayton kaytannét hallitaan Microsoft Entra
ID:ssa. Salasanan monimutkaisuus noudattaa organisaation tietoturvakaytantdéa, ja sen on
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sisdllettava vahintaan kahdeksan merkkia, mukaan lukien isot ja pienet kirjaimet, numerot seka
erikoismerkit. Salasanat vanhenevat 90 paivan valein, ja istunnot kirjataan automaattisesti ulos
24 tunnin kayttamattomyyden jalkeen. Istuntoa voidaan jatkaa enintdan 90 paivaan asti jatkuvalla
kaytolla.

Osa 4.5 - Alueellinen tietojen erottelu ja lokitietojen sailytys

nCommand Lite -jarjestelma alusta yllapitaa tiukkaa alueellista tietojen erottelua estdakseen
luvattomat tai tarpeettomat rajat ylittavat tietosiirrot. Ymparistot on eristetty aluekohtaisesti, mika
varmistaa sovellettavien maaraysten noudattamisen.

Kaikki kayttdoikeuslokit, toimintatiedot ja tietoturvatapahtumat sailytetdan vahintdan seitseman
(7) vuoden ajan sovellettavan tietosuojalainsaadannén ja terveydenhuollon maardysten
mukaisesti. Lokit tallennetaan suojattuihin, kayttdoikeuksin hallittuihin ymparistdihin, ja ne on
suojattu manipuloinnilta. Nama tiedot tukevat forensisia tutkintoja,
vaatimustenmukaisuusauditointeja sekd viranomaisraportointia.

Osa 4.6 - Tietoturvallisuus ja tietojen eheys

nCommand Lite -jarjestelmd varmistaa tietojen luottamuksellisuuden, eheyden ja
kaytettdvyyden alan vakiintuneilla turvallisuuskaytannailla.

Kayttajien tulee varmistaa turvallisuusmenettelyjen noudattaminen, tarkastaa
kayttdoikeuskaytannot saanndllisesti ja ilmoittaa kaikista poikkeuksista ja hairidista. Jarjestelma
valvoo toimintaa jatkuvasti, ja jarjestelmanvalvojien tulee toteuttaa turvallisuuskaytantoja
yllapitadkseen kestavaa puolustusta mahdollisia uhkia vastaan.

Jarjestelma on suojattu ymparivuorokautisella valvonnalla erillisen Security Operations Centerin
(SOC) kautta, jossa on SIEM-mahdollisuudet uhkien havaitsemiseen ja reagointiin.

Osa 4.7 - Turvallisuustapahtumiin reagointi

Jarjestelma sisaltdd dokumentoidun hairidtilanteiden kasittelysuunnitelman, joka on ISO
27035:n ja NIST CSF: n mukainen.
Jos ilmenee turvallisuustapahtumia, kuten luvatonta kaytt6a tai jarjestelmavikoja, kayttajien
tulee noudattaa seuraavia ohjeita:

Miten tapaus tunnistetaan?

¢ Luvaton kaytto havaittu aktiivisuuslokeissa.
o Epailyttavat kirjautumisyritykset tai toistuva todennuksen epaonnistuminen.
o Epatavallinen jarjestelméan toiminta, kuten odottamattomat tapahtumat tai viat ja virheet.

Miten tapahtumasta ilmoitetaan?
lImoita tapahtumasta viipymatta siihen varattujen tukikanavien kautta (luku 5).
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Jos henkildtietojen tietoturvaloukkaus vahvistetaan, IONIC ilmoittaa siita alikasittelijan roolissa
GE:lle kasittelijana 48 tunnin kuluessa ja toimittaa kaikki asiaankuuluvat todisteet, vaikutuksia
koskevat tiedot seka lieventdmistoimenpiteet. GE puolestaan vastaa rekisterinpitdjan
(asiakkaan) ilmoittamisesta sovellettavien lakisdateisten ja sopimuksellisten vaatimusten
mukaisesti.
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Luku 5 Palvelukanavat

Tarvitsetpa apua tekniseen ongelmaan tai epaselvdan vaiheeseen prosessissa tai
lisdohjeistusta, tiimimme on valmis auttamaan. Voit ottaa meihin yhteyttd puhelimitse,
sahkopostitse tai ITSM-kayttdymparistdssa sen mukaan, mikd sopii sinulle parhaiten.
Asiantuntijamme ovat koulutettuja tarjpamaan yksildllistd apua, mikd varmistaa, ettd kaikki
ongelmat voidaan ratkaista nopeasti ja tehokkaasti.

Puhelinnumerot

Yhdysvallat +1(216) 2421223
Brasilia +55 12 3600 0181
Eurooppa (Portugali) | +351 (300) 528 410
Australia +1(216) 2421223
Uusi-Seelanti +1(216) 2421223

ITSM-kayttoympéristod
https://ionichealth.desk.ms/?LoginPortal

Sahkoposti
helpdesk@ionic.health

Kaikista taman laitteen kayttoon liittyvistd vakavista vaaratilanteista
A VAROITUS! on ilmoitettava seké valmistajalle ettd asennuspaikkaa koskevalle
terveysviranomaiselle / toimivaltaiselle viranomaiselle.

limoittaminen valmistajalle: ota joko yhteyttd paikalliseen huoltoedustajaan tai ilmoita asiasta
osoitteeseen: helpdesk@ionic.health
Anna seuraavat tiedot:

. kirjautumisnaytdssa nakyva jarjestelman versionumero

. vaaratilanteen paivamaara

. kuvaus vaaratilanteesta, mukaan lukien mahdollinen vaikutus potilaaseen tai kayttajaan
tai potilaan tai kayttdjan vamma

. yhteystiedot (laitos, osoite, yhteyshenkilén nimi, tehtavanimike ja puhelinnumero).
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Luku 6 Oikeudelliset tiedot ja saantelytiedot

Valmistaja

d nCommand Lite

IONIC HEALTH TECHNOLOGIES S.A.
Estrada Dr. Altino Bondesan, 500, Sala 1103-A
Eugénio De Melo

Sao José Dos Campos-SP

12247-016

Brasilia

CNPJ: 35.594.747/0001-08
+55 12 3600-0181
contato@ionic.health

Maahantuoja (Yhdysvallat)

% nCommand Lite -jarjestelma

IONIC HEALTH USA INC.
11201 Cedar Avenue, STE 600
Cleveland, OH 44106

USA

+1 (216) 242 1223

EU-edustaja / Maahantuoja

Vastaava teknikko
Alexandre Seiji Fukuda Ribas
CREA-SP: 5071085437

ANVISA
82585300004

@ nCommand Lite C €2803 limoitetun laitoksen tunnusnumero: 2803

EUROPE IONIC HEALTH DIGITAL TECHNOLOGIES, LDA

Rua de Raimundo Durdes Magalhaes, Lote 6/9
4475-189 Maia
Portugali

+351 (300) 528 410
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Valtuutettu edustaja Sveitsissa (CH-REP) / Maahantuoja

% [CH REP| [REF] nCommand Lite

FREYR LIFE SCIENCES GMBH
Bahnhofplatz

CH-6300 Zug

Sveitsi

Yhdistyneen kuningaskunnan vastuuhenkilé / maahantuoja

% nCommand Lite

FREYR LIFE SCIENCES LTD

9 Greyfriars Road

Reading, Berkshire

RG1 1NU

Englanti, Yhdistynyt kuningaskunta

Australialainen sponsori
nCommand Lite

TAEVAS LIFE SCIENCES PTY LTD
46 Dora St

Blacktown NSW 2148

Australia

Uuden-Seelannin sponsori
nCommand Lite

TAEVAS LIFE SCIENCES LIMITED
Kerros 3, 1 Margaret Street

Lower Hutt 5010

Uusi-Seelanti
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Perus UDI-DI: 7898974112NCLITE2L

Paperikopion pyytdminen
nCommand Lite -kayttdoppaan paperikopiot toimitetaan pyynndsta ilman lisamaksua. Ota
yhteys paikalliseen edustajaan ja pyyda kayttboppaan paperikopiota.

Valmistuspadivamaara
Ohjelmiston julkaisupadivamaara on nCommand Lite -jarjestelman sisaankirjautumissivulla
KUUKAUSI/VUOSI-muodossa.
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Luku 7 Versiohistoria
Versio Muutoksen kuvaus Paivays
25.
0 Kayttdoppaan versio paivitetty versiosta 2.3 v1 versioon 2.4 marraskuuta
2025
- e 4. joulukuuta
1 Luvun 6 nimikkeet paivitetty 2025
Vaatimus staattisesta [P-osoitteesta poistettu paikallisen tietokoneen
maarityksista alaluvussa 1.3.11
2 EU-valtuutetun edustajan symboli paivitetty alaluvussa 1.3.12 28. tammikuuta
Huomautus poistettu alakohdasta 1.3.14 2026
Luvun 2 sisaltd paivitetty
EU-valtuutetun edustajan symboli paivitetty luvussa 6
C G . i, 9. helmikuuta
3 Termin "Vastaava teknikko” kdannds tarkistettiin luvussa 6.

2026
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LIITE | - Palvelun aloituksen tarkistuslista

1. Tarkasta s&hké- ja verkkoliitédnnét:
Varmista, ettd séhkoliitdnnéat ja verkkopisteet on mééritetty oikein e-KVM-
tietokoneeseen, kuvauslaitteen tietokoneeseen ja paikalliseen tietokoneeseen.

2. Tarkista virran tila:
Varmista, ettd keskeytyméton ja vakaa virtaldhde ja e-KVM-tietokone on kytketty
péaélle ja ettd ne toimivat oikein.

3. Nopea péésy nC Lite -kdyttdympéristbon:
Varmista, etta tyopbydélla on nC Lite -kdyttbympériston pikakuvake nopeaa
k&yttba varten.

4. Paéasy nC Lite -kéyttbympéristéon ja sisdénkirjautuminen:
Avaa nCommand- jarjestelma ja kirjaudu sisdén varmistaaksesi, etté tililld on
taydet kdyttboikeudet ja kdyttbympéristd toimii asianmukaisesti.

5. Keskustelusovelluksen asetukset:
Avaa keskustelusovellus nC Lite -kayttbjéarjestelméassaé vain yhdessé vélilehdesséa
Ja vélté sen pienentédmista, jotta viestinta toimisi saumattomasti.
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