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Upozornéni na copyright
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Federalni zakon stanovuje, ze toto zafizeni muze byt
prodavano pouze lékafem nebo na jeho pfedpis a smi jej
pouzivat pouze zdravotnicky technik s licenci ve staté,
kde vykonava svou praxi.

(pro Spojené staty americké)

V Brazilii je tento software schvalen spole¢nosti Anvisa
pro pouziti vyhradné se zafizenim pro magnetickou
rezonanci (MRI). Jakékoli jiné pouziti neni povoleno.

(pro pouZiti v Brazilii)

Pfed pouzZitim se ujistéte, Ze jste se seznamili s
konkrétnimi poZadavky platnymi ve vadi zemi nebo
regionu. Nedodrzeni pfedpisi mize vést ke zdravotnim

Ujistéte se, Ze verze této uzivatelské pfirucky odpovida
verzi pouzivané platformy. Pouziti neodpovidajici verze
muze vést k nespravnému fungovani nebo chybnému

& UPOZORNENI
A UPOZORNENI
A UPOZORNENI
rizikm.
A UPOZORNENI
vykladu funkci.

Kapitola 1

Uvod

Oddil 1.1 - Ugel

Tato pfirucka si klade za cil poskytnout mistnim i vzdalenym technikim uceleny pfehled o
specifickych funkcich systému nCommand Lite. Tento dokument slouzi jako uzivatelska
pfirucka a nabizi struéné a praktické informace, které uzivatele provadéji funkcemi systému i
feSenim probléml. Dodrzovanim této pfirucky budou uzivatelé schopni efektivné vyuzivat
systém nCommand Lite, coz jim pomize zvysit produktivitu a snizit zavislost na technické

podpore.

Oddil 1.2 - Slovnik pojmu

/I\  UPOZORNENI

A VAROVANi

Oznameni o zachovani divérnosti: Tento dokument je urcen vyhradné pro pouziti vzdalenymi a mistnimi techniky

nebudete dodrzovat,
znaénou Skodu na majetku.

Tento Stitek se vztahuje na podminky nebo &innosti, které
predstavuji potencialni nebezpedi.
nebudete dodrzovat, mize dojit k lehkému zranéni nebo k
poskozeni majetku.

Pokud tyto pokyny

Tento Stitek oznacCuje podminky nebo &innosti, které maji
za nasledek konkrétni nebezpeli. Pokud tyto pokyny
zpusobite vazné zranéni nebo

Strana 5z 59
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Termin
pouzivany na Odpovidajici termin
platformé
Zobrazovaci zdravotnické zafizeni poskytujici 1ékafskou péci, jednotka, mobilni
pracovisté jednotky, zdravotnické zafizeni, zdravotnicka jednotka

Vzdalena pracovni stanice, Vzdalené misto, Vzdalena kancelar,

Vzdalené zarizeni L . o X
Vzdalena lokalita, Prikazové centrum

Platforma Webova aplikace nCommand Lite
Systém Systém nCommand Lite se vSemi ,subsystémy*”
e, lékafsky skener, skener, vybaveni, Iékaiské zafizeni, zobrazovaci
Zarizeni

zafizeni, zobrazovaci vybaveni
lokalni uzivatel, lokalni technik, lokalni zdravotnicky pracovnik (LHP),
uzivatel na pracovisti

Mistni technik

Oddil 1.3 - Popis

Systém nCommand Lite je software jako Iékafské zafizeni (SaMD) uréeny pro koncového
uZivatele. Poskytuje vzdaleny pfistup pfes webovou aplikaci pro prohlizeni a hodnoceni
zobrazovacich snimkU a zaroveri umoznuje vzdalené poskytovat realnou asistenci technikovi s
licenci, ktery se nachazi u pacienta (mistni uzivatel) a obsluhuje lékafska zobrazovaci
zarizeni, v ramci Skoleni nebo hodnoceni postupt, u zafizeni MRI, CT a PET/CT.

Vzdaleni uZivatelé jsou licencovani technici, ktefi maji mozZnost pfistupovat k lékarskému
zobrazovacimu zafizeni z pocitae splfiujiciho minimalni pozadované specifikace, odkudkoli,
prostfednictvim bezpe&ného softwarového pfipojeni, které pfenasi video a umozruje ovladani
zafizeni pres klavesnici a myS. To umoznuje vzdalenym uzivateldm asistovat mistnim
uzivateliim bez ohledu na vzdalenost. Tento pfistup musi udélit mistni uzivatel pracujici se
systémem a muze jej také kdykoli zrusit, ¢imz si po celou dobu zachovava plnou kontrolu nad
relaci. Kazda vzdalena relace je navic fizena prostfednictvim zabezpe€enych pfihladovacich
udaju, které spravuje mistni uzivatel. Pfipojeni k Iékafskému zafizeni je omezeno na jednu
vzdalenou relaci v dany okamzZik, aby byla zajisténa pfisna kontrola nad tim, kdo se systémem
na dalku pracuje. Snimky prohlizené na dalku nejsou ur€eny k diagnostickému pouziti.

Systém nCommand Lite se sklada z hardwarového a softwarového IT feSeni, které podporuje
vice relaci a umozfiuje vzdalenym technikim podle potfeby pfistupovat k vice lékarskym
zobrazovacim zafizenim. Skenery kompatibilni se systtmem nCommand Lite vyuzivaji
spolecny protokol, ktery umozriuje spravu skenovacich parametrl a vzdalené skenovani.

1.3.1. ZamysSlené pouziti

Systém nCommand Lite poskytuje vzdaleny pfistup k prohlizeni a hodnoceni snimkd a
zarovenl umoZzhuje na dalku poskytovat licencovanému technikovi obsluhujicimu skener
asistenci v realném Case. Tato asistence zahrnuje Skoleni, hodnoceni postupl a spravu
skenovacich parametra.

Oznameni o zachovani divérnosti: Tento dokument je urcen vyhradné pro pouziti vzdalenymi a mistnimi techniky
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1.3.2. Indikace pouziti

Systém nCommand Lite umozhuje vzdaleny pfistup k prohlizeni a hodnoceni snimkl a
zaroven poskytuje moznost na dalku poskytovat licencovanému technikovi obsluhujicimu
kompatibilni skener MRI, CT nebo PET/CT asistenci v realném Case. Tento pfistup musi udélit
mistni licencovany technik, ktery systém obsluhuje. Vzdaleny pfistup je k dispozici pouze pro
systémy podporujici moznost vzdaleného pfipojeni. Snimky prohlizené na dalku nejsou uréeny
k diagnostickym uceltm.

1.3.3. ZamysSlena skupina pacientt
Pro kazdého pacienta, u kterého je pfedepsano zobrazovaci vySetfeni pomoci pfipojeného
Iékaiského zobrazovaciho zafizeni.

1.3.4. Prostiedi pouziti

Zobrazovaci pracovis§té provadéjici vySetfeni magnetickou rezonanci (MRI), pocitacovou
tomografii (CT) a pozitronovou emisni tomografii — pocitatovou tomografii (PET/CT) a
vzdalena fidici centra.

1.3.5. Kontraindikace

Platformu by neméli obsluhovat uzivatelé, ktefi nejsou licencovani technici a ktefi
neabsolvovali Skoleni pro pouzivani systému nCommand Lite.

1.3.6. Moznosti platformy

e Vzdalené skenovani: zobrazuje obrazovku lékafského zobrazovaciho zafizeni v redlném
Case, coz umoziiuje vzdalenému licencovanému technikovi sledovat vySetfeni.

e Chat: umozniuje komunikaci mezi vzdalenym a mistnim licencovanym technikem
prostfednictvim textovych a hlasovych zprav. Mistni i vzdaleni technici mohou rovnéz
uskutecniovat a pfijimat hlasové a videohovory.

e Vice kamer: umozrniuje vzdalené sledovani pacientd a lékafského zafizeni béhem
vySetfeni. Vzdaleny technik mlze pfistupovat k obrazim z kamer prostfednictvim
zéloZzek, které jsou rozdéleny na zalozky v8ech kamer a jednotlivé kamery. Tento
mechanismus napodobuje vizualni dohled, jaky by mél zdravotnicky odbornik, kdyby byl
pfimo u pacienta, ¢imZ zvySuje uroven bezpecnosti.

e Vice relaci vzdaleného skenovani umoznuje vzdalenému technikovi podle potfeby
pfistupovat k vice lIékafskym zobrazovacim zafizenim.

¢ Rezim pristupu: umoznuje vzdalenému technikovi volit mezi zobrazenim snimk{ nebo
ovladanim zafizeni. V reZimu Zobrazit mohou vzdaleni technici sledovat pouze pfenaSeny
obraz. V rezimu Ovladat maji k dispozici ovladani mysi a klavesnice.

e Sprava pristupu vzdaleného technika: umozriuje mistnimu technikovi Fidit pFistup
vzdaleného technika a jeho rezim pfistupu (Zobrazit nebo Ovladat) Pro povoleni pfipojeni
vzdaleného technika musi mistni technik pracujici s platformou udélit pfistup, ktery mize
kdykoli také zrusit, &imz si po celou dobu zachovava plnou kontrolu nad relaci.

o Velikost prenosu: vzdaleny technik mize vidét plvodni velikost pfenosu i aktualni
velikost pfenosu v pixelech. Je rovnéZz upozornén, pokud je aktudlni velikost pfenosu
mensi nez pavodni.

e Stav mysi a klavesnice: vzdaleny technik ziskava zpétnou vazbu o tom, zda my$ a
klavesnice Iékafského zobrazovaciho zafizeni funguji spravné.

e Podrobnosti o relaci: mistni i vzdaleni technici maji pfistup k informacim o relaci.

Oznameni o zachovani divérnosti: Tento dokument je urcen vyhradné pro pouziti vzdalenymi a mistnimi techniky
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1.3.7. Klinické pfinosy

Systém nCommand Lite zlepSuje diagnostické zobrazovani tim, ze umozrfiuje vzdalené
ovladani systémi MRI, CT a PET/CT, ¢imz zajiStuje konzistentni kvalitu snimkd a dodrzovani
protokol(l. Umoznuje zkuSenym technikim sledovat a asistovat pfi vySetfenich v realném
Case, ¢imz optimalizuje efektivitu pracovniho postupu a snizuje riziko chyb, které by mohly
ovlivnit pfesnost diagnostiky. Systém usnadnuje spolupraci mezi techniky, zlepsSuje konzistenci
vySetfeni a umoZziuje rychlejdi rozhodovani v komplikovanych pfipadech. Diky moZnosti
vzdalené podpory vice zafizenimi zvySuje systém nCommand Lite dostupnost,
rozmanitost a kvalitu zobrazovacich vySetfeni, ¢imz zajistuje, Ze vice pacientl ma pfistup k
pokrocilé diagnostice, a zaroven optimalizuje vyuziti zdravotnickych zdroju. Kromé toho
pomaha zmirnit nedostatek personalu tim, Ze sniZuje zavislost na lokalnich odbornicich, a
pfitom zachovava dodrzovani pfisnych regula¢nich a bezpecnostnich standardd pro data.

1.3.8. ZamysSleni uzivatelé

e Mistni technik
Mistni technik je uZivatel na misté, ktery je zodpovédny za osobni asistenci a vedeni
pacientll na zdravotnickém zafizeni. Musi mit potfebné znalosti k provadéni skenovacich
postupl na daném lékafském zobrazovacim zafizeni. Kromé toho Fidi rezim pfistupu
vzdaleného technika (Zobrazit nebo Ovladat), pficemz vzdaleny pfistup musi byt udélen
mistnim technikem prostfednictvim platformy a jej Ize kdykoli zrusit.

e Vzdaleny technik
Odbornik, ktery provadi ¢innosti na dalku a ma pfistup k pocitaci zafizeni a jeho ovladani.
Stejné jako mistni technik musi mit i vzdaleny technik potfebné znalosti k provadéni
skenovacich postupl na daném lékafském zobrazovacim zafizeni.

e Uzivatel podpory/IT
Odbornik odpoveédny za nastaveni platformy (neni soucasti této uzivatelské prirucky).

1.3.9. Provozni prostredi
Nasledujici specifikace se vztahuji na pozadavky na prostfedi pocitace e-KVM.

¢ Maximalni nadmoriska vyska (bez pretlakovani)
o Provoz: Od 0 m (0 stop) do 3048 m (10 000 stop)
o Skladovéani: Od 0 m (0 stop) do 12192 m (40 000 stop)

e Teplota
o Provoz: 10 °C (50 °F) az 35 °C (95 °F)
o Skladovani: -10 °C (14 °F) az 50 °C (122 °F)

¢ Relativni vihkost
o Provoz: 20 % az 80 % (bez kondenzace)
o Skladovani: 10 % az 90 % (bez kondenzace)

1.3.10. Prostredi zafizeni
Platforma nCommand Lite ma dva rGzné typy prostredi:

Oznameni o zachovani divérnosti: Tento dokument je urcen vyhradné pro pouziti vzdalenymi a mistnimi techniky
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e Zobrazovaci pracovisté: Pracovisté provadgjici vySetfeni magnetickou rezonanci (MRI),
pocitaCovou tomografii (CT) nebo pozitronovou emisni tomografii — pocitacovou tomografii
(PET/CT).

e Vzdalené pracovisté: Misto, kde vzdaleni technici mohou pfistupovat k zafizenim a
spravovat je na dalku (skenery MRI, CT nebo PET/CT). Tato stanice mlize byt pouzivana v
riznych prostfedich, napfiklad v kancelafich, fidicich centrech, vzdalenych lokalitach nebo
dokonce na sekundarnich pracovistich v ramci zdravotnického zafizeni. Vzdalena stanice
muze byt umisténa v jakémkoli prostoru, ktery uzivateli poskytuje vhodné podminky pro
soustfedéni a splfiuje minimalni pozadavky na pfipojeni a konfiguraci pocitace.

e o

CLOUD
INFRASTRUCTURE

REMOTE 3
COMPUTER

X
O wocn coveuen NP 8

SECURE
CONNECTION

° SCANNER COMPUTER

o e-KVM COMPUTER

Obrazek 01: Prehled produktu a jeho propojeni prostfednictvim zabezpeceného pripojeni (napf. VPN).
01 — Lékarské zarizeni; 02 — Cloudova infrastruktura; 03 — Zabezpecené pripojeni;
04 — Lokalni poc¢itac¢ (poskytnuty zakaznikem nebo spolecnosti IONIC Health);
05 — Pocitac skeneru (poskytnuty zakaznikem); 06 — e-KVM (poskytnuté spole¢nosti IONIC Health);
07 — Kamera (poskytnuta spolecnosti IONIC Health); 08 — Vzdaleny pocitac (poskytnuty zakaznikem)

Kompatibilita vzdaleného skenovani
Spole¢nost IONIC Health (IH) ovéfuje funk&énost vzdaleného

ANiI!
A VAROVANI! skenovani na uvedenych kompatibilnich zafizenich. IH

Oznameni o zachovani divérnosti: Tento dokument je uréen vyhradné pro pouziti vzdalenymi a mistnimi techniky
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provadi kompletni hodnoceni pozadavki na vzdalené
skenovani a béhem instalace testuje systém v cilovém
prostfedi. Tim se zajiStuje kompatibilita a spravna funkcnost
systému pro vzdalené skenovani v daném okamZiku. Toto
ovéfeni neznamena, ze jsou v této konfiguraci splnény
vSechny pozadavky vyrobce plvodniho zafizeni (OEM). Za
jakékoli odchylky od pozadavkl vyrobce plvodniho zafizeni
(OEM) odpovida koncovy uzivatel.

Jakékoli upravy systému nebo prostfedi po instalaci musi byt
nahladeny IH, aby byla ovéfena pokracujici kompatibilita. 1H
nemulze zarucit funkénost ani pfevzit odpovédnost za
konfigurace odliSné od téch, které byly ovéfeny béhem
instalace.

1.3.11. Pozadavky

e Mistni pocitac

Tento poéital je obvykle umistén v prostoru pobliz vySetfoven magnetické rezonance,
vypocetni tomografie a PET/CT, aby méli mistni licencovani technici pfistup k systému
nCommand Lite po celou dobu.

Doporucené technické specifikace jsou:
o Procesor: AMD® A4-9120C nebo vysSi, nebo podobny
Pamét: 4 GB nebo vice
Ulozité: 128 GB SSD nebo vyssi
Periferni zafizeni: mikrofon, reproduktor nebo nahlavni souprava a webkamera
Monitor: 14" displej s rozliSenim FHD (1920 x 1080) nebo vyssim
Operacni systém: OS Chrome, Windows nebo MAC
Misto instalace: tento pocita¢ musi byt v blizkosti poCitace skeneru
IT rutinni dkony: Vytvofit zastupce nCommand Lite na ploSe kazdého uzivatele
Kompatibilita s prohlize€em: Google Chrome nebo Microsoft Edge

O O O O O O O O

Poznamka:Tato konfigurace je navrzena tak, aby zajistila optimalni uzivatelsky komfort pfi
vzdalené interakci se zafizenim. Profil Mistni technik nebyl navrzen pro dotykové displeje, jako
jsou chytré telefony, ani pro jina mobilni ruéni zafizeni. Tablety nebo podobna zafizeni Ize
pouzivat pouze tehdy, pokud podporuji pouziti externi mysi a klavesnice, protoZe aplikace neni
uréena k ovladani prostfednictvim dotykového rozhrani.

e Vzdaleny pocitac¢

Tento pocitaC umoznuje pfistup ke skeneru pomoci systému nCommand Lite. Zakaznik
poskytuje vzdaleny pocitac.

Konfigurace uvedené v této casti jsou doporuceny pro zajiSténi oCekavaného vykonu,
snadného pouzivani a celkové kvality uzivatelského prostfedi systétmu nCommand Lite. P¥i
pouzivani systému v konfiguraci, kitera neodpovida t€émto doporuc¢enim, se mohou projevit
odlisné provozni parametry nebo odliSna kvalita uZivatelského prostfedi pfi vzdaleném
pouzivani systému nCommand Lite. Doporu¢ené konfigurace pfedstavuji vychozi konfigurace
pro validaci platformy, testovani a poskytovani technické podpory. Pfi pouziti jinych konfiguraci
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proto mohou byt moznosti feSeni problémd, hodnoceni vykonu nebo ovéfovani kompatibility
omezene.

Nize uvedené konfigurace jsou doporuceny k zajisténi uzivatelského prostfedi odpovidajiciho
zamys$lenému pracovnimu postupu pfi vzdaleném ovladani.

Vzdaleny pocitac¢ (standardni uzivatel)
Pro prostfedi, ve kterych je vzdaleny pocita¢ pouzivan 8 hodin denné&, 5 dni v tydnu, se
doporucuje pouzit pocita& navrzeny pro tento typ provozu.

Doporucena konfigurace: *

Intel® Core™ i7-12700k vPro® nebo podobny.

RAM: 16 GB nebo vice.

Grafika: NVIDIA T400 GB nebo vysSi, nebo podobné.
Ulozité: 128 GB SSD nebo vyssi.

Operacni systém: Windows 11 Pro 64B nebo vyssi.
Kompatibilita s prohlize€em: Google Chrome, Microsoft Edge
Monitor: Velikost 27", pomér stran 16:9, rozliseni 4k. **
Nahlavni souprava: BLACKWIRE 3200 nebo podobny.

O O O O O O O O

Poznamka:

* Tato konfigurace je urCena pro podporu vzdalenych relaci a zajisténi optimalniho
uzivatelského prostfedi pfi vzdalené interakci se zafizenim. Profil Vzdaleny technik nebyl
navrzen pro dotykové displeje, jako jsou tablety, chytré telefony, ani pro jina mobilni ruéni
zafizeni.

** Doporu¢ena konfigurace monitoru (27", 16:9, 4K) predstavuje ovéfené a doporucené
prostfedi pro systém nCommand Lite. Monitory s nizSim rozliSenim Ize pouzivat na zakladé
rozhodnuti zakaznika a na jeho odpovédnost. Spole¢nost IONIC vSak nemuze zarucit stejny
vykon, kvalitu obrazu ani komfort pouzivani, jakého je dosazeno u ovérfené konfigurace. U
monitord s Uhlopfickou mensi nez doporucenych 27 palcd muze byt pro spravné zobrazeni
uzivatelského rozhrani nutné upravit uroven pfiblizeni v internetovém prohlizedi.

Prostfedi vyuzivajici infrastrukturu virtualnich desktopu (VDI) nejsou v souCasné dobé
certifikovana pro pouziti se systémem nCommand Lite. Re$eni vyuZivajici prostfedi VDI proto
nepfedstavuji podporovanou konfiguraci vzdaleného pocitaCe a nejsou soucasti standardni
validace, testovani ani technické podpory.

Konfigurace zakladni irovné (omezené pouziti): ***

Intel® Core™ i5-12400 nebo vyssi, nebo podobny.

RAM: 16 GB nebo vice.

Grafika: NVIDIA T400 GB nebo vysSi, nebo podobné.
Ulozité: 128 GB SSD nebo vyssi.

Operacni systém: Windows 11 Pro 64B nebo vyssi.
Kompatibilita s prohlize€em: Google Chrome, Microsoft Edge.
Monitor: Velikost 27", pomér stran 16:9, rozliSeni FHD.
Nahlavni souprava: BLACKWIRE 3200 nebo podobny.

O O 0O O o0 O O ©

Poznamka:
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*** Popsana konfigurace je ur€ena pro pilotni nasazeni nebo pro prostredi, ve kterych je
systém nCommand Lite pouzivan v omezeném rozsahu.

Vzdalena stanice (uzivatel vyzadujici dlouhodobé vysoky vykon)

Pro prostiedi, ve kterych je vzdalena stanice nepfetrzité zapnuta a pfipravena k provozu 24
hodin denné, 7 dni v tydnu, se doporuCuje pouZit pracovni stanici urenou pro nepietrzZity
provoz.

Doporucena konfigurace

Intel Xeon W-2223 (4 jadra, 8 vlaken, 8,25 MB cache, 3,90 GHz Turbo) nebo vyssi.
RAM: 16 GB nebo vice.

Grafika: NVIDIA RTX A2000 6GB nebo vysSi, nebo podobné.

Ulozité: 128 GB SSD nebo vyssi.

Operacni systém: Windows 11 Pro 64B nebo vyssi.

Kompatibilita s prohlize€em: Google Chrome, Microsoft Edge

Monitor: Velikost 27", pomér stran 16:9, rozliSeni 4k.

Nahlavni souprava: BLACKWIRE 3200 nebo podobny.

O O 0O 0O 0O 0O O O

Poznamka: Tato konfigurace je ur€ena pro vyhrazené pracovni stanice ur¢ené k nepfetrzitému
provozu, které mohou byt denné& pouZzivany po del$i dobu.

A VAROVANI Nefplnf"anl' v.hvodného na§ta}ven|’ a. poiadavl.q‘] wmt‘]ée. vést ke
snizené kvalité nebo selhani komunikace mezi uzivateli.

o Konfigurace sité

Pro navazani relace mezi vzdalenym uZivatelem a pocitatem e-KVM musi byt zajiSténa sitova

komunikace mezi obéma zafizenimi. Systétm nCommand Lite vyuziva peer-to-peer (P2P) k

navazani spojeni mezi mistnim uZivatelem, vzdalenym uZivatelem a pocitalem e-KVM.

Existuji tfi kompatibilni scénare:

e Scénar 1 —firemni sit pouzivajici jeden z nasledujicich protokol(: LAN, LAN-to-LAN,
MPLS nebo VPN;

e Scénar 2 — firemni sit, kterd vyuziva divéryhodnou WAN (externi sit) a nepouziva zadny z
nasledujicich protokolt: LAN, LAN-to-LAN, MPLS nebo VPN;

e Scénar 3 - vefejna sit' na strané vzdaleného pocitace (vzdaleny uzivatel).

Konfigurace pro kazdy scénar jsou podrobné popsany v technické dokumentaci.

1.3.12. Symboly

| Symbol | Popis Odkaz
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Vyrobce

ISO 15223-1, ISO 7000-
3082

Datum vyroby

ISO 15223-1, ISO 7000-
2497

Symbol oznaduje, Ze tento produkt je zdravotnicky
prostfedek

ISO 15223-1

Jedinecny identifikator zafizeni

ISO 15223-1

Referenéni model

ISO 15223-1, ISO 7000-
2493

Dovozce

ISO 15223-1, ISO 7000-
3725

Nahlédnéte do uzivatelské pfirucky

ISO 15223-1, ISO 7000-
1641

ISO 15223-1, ISO 7000-

Distributor 3724

Upozornéni 1ISO 15223-1, ISO 7000-
P 0434A

Varovani 1ISO 7010-W001

Sériové ¢islo (nebo verze softwaru)

ISO 15223-1, ISO 7000-
2498

S = |

Zplnomocnény zastupce v Evropském spolecenstvi

ISO 15223-1

2
I

Svycarsky zplnomocnény zastupce (CH-REP)

ISO 15223-1

CE — oznaceni shody s evropskymi predpisy; 2803
— oznaCeni oznameného subjektu

mn
m

Nafizeni EU 2017/745

1.3.13. Zivotnost

Pfedpokladana Zivotnost produktu je 5 let, s pfihlédnutim k Zivotnosti komponent, z nichZ je
produkt sloZen. Toto komplexni hodnoceni zajidtuje, Ze Zivotnost kazdé klicové komponenty
odpovida celkové pfedpokladané Zivotnosti produktu, €imZ je garantovana konzistentni

funkénost a spolehlivost po celou dobu jeho uréeného pouzivani.

1.3.14. Upgrade / aktualizace

Spole¢nost IONIC Health bude systém nCommand Lite aktualizovat v ramci planované udrzby
nebo pfi vydavani aktualizaci. Tyto aktualizace jsou navrZeny tak, aby zajiStovaly pokradujici
vykon a spolehlivost, aniz by naruSily aktualné pouzitou verzi u zakaznikud. V zavislosti na typu
aktualizace muaze byt produkt aktualizovan na dalku, nebo muze byt vyZzadovana navstéva

servisniho technika na misté.

Oznameni o zachovani divérnosti: Tento dokument je urcen vyhradné pro pouziti vzdalenymi a mistnimi techniky
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Kapitola2 Seznam obecnych varovani a
bezpeénostnich opatreni

c VAROVANI! Pvrefiv pouvzmm sy’svtemu nC?mmanfj 'L|te Si prosim
prectéte vSechna nize uvedena varovani.
. . | Systtm nCommand Lite nelze opravovat ani provadét jeho
& UPOZORNENI udrzbu béhem pouzivani k ovladani zafizeni MRI, CT nebo
PET/CT za pfitomnosti pacienta.

e Vénujte zvySenou pozornost vdem upozornénim systému, protoZze jsou zdsadni pro bezpecny
provoz.

e PfivSech &innostech upfednostriujte bezpecnost a soustfedéni.

e Federaini zakon stanovuje, Ze toto zafizeni mlze byt prodavano pouze Iékafem nebo na jeho
pfedpis, a smi jej pouZivat pouze zdravotnicky technik s licenci ve staté, kde vykonava svou
praxi.

e Systém nCommand Lite smi pouzivat pouze technici, ktefi absolvovali Skoleni pro praci s
platformou.

e Tento systém pouZivejte pouze s kompatibilnimi webovymi prohlizec¢i. Podporované prohlizece
jsou Google Chrome a Microsoft Edge.

e 'V pfipadé nouzové situace musi na zobrazovacim pracovisti zGstat Skoleny licencovany technik,
aby provedl vySetfeni MRI, CT nebo PET/CT bez pouziti systému nCommand Lite.

e Soucasny pristup k vice zafizenim vyzaduje vysokou miru soustfedéni a komunikace s mistnimi
tymy.

e Vyhnéte se souCasnému pfistupu k zafizenim se stejnym uspofddanim nebo k vySetfenim
stejné anatomické oblasti.

o Muzete zobrazovat vice obrazovek, ale ovladani je mozné pouze u jednoho zafizeni soucasné.

o P¥i pfipojeni k zafizeni vZdy zahajte chat pro zajisténi jasné komunikace.

e Upozornéni na hovory se zobrazuji na obrazovce pfisluSsného zafizeni; sou¢asné muze byt
aktivni pouze jeden hovor.

e Ovérfte videokomunikaci pfi pfistupu k aplikaci (pfed zahajenim pracovni relace), abyste
zkontrolovali pfipadné selhani pfipojeni videovystupu u zafizeni MRI, CT nebo PET/CT nebo u
jakéhokoli zafizeni souvisejiciho s pfenosem videa.

e Zafizeni by nemélo byt pfipojovano do zasuvky a/nebo do nepferusitelného a stabilizovaného
zdroje napajeni prostfednictvim prodluzovacich kabel(l nebo ,zasuvkovych list".

o V pfipadé poruchy videa zkontrolujte pfipojeni videa mezi systémem zafizeni a pocitatem e-
KVM.

o Pokud je aplikace pfi vzdaleném pfistupu pomala, obnovte stranku pomoci pfikazu Ctrl+F5 v
prohlize€i pocitaCe vzdaleného technika. Pokud problém pretrvava, obratte se na technickou
podporu.

e Pfi kazdém obnoveni stranky v prohlize€i se pfipojeni k zafizeni pferusi a je nutné znovu
provést proces udéleni pfistupu.

o Nepfihlasujte se pomoci jiného prohlize€e, pokud jste jiZ pfihladeni.

Oznameni o zachovani divérnosti: Tento dokument je urcen vyhradné pro pouziti vzdalenymi a mistnimi techniky
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e Zobrazovaci pracovisté zakaznika musi mit zaloZni internetové pfipojeni od jiného
poskytovatele nez je hlavni poskytovatel, aby bylo mozné okam?Zité pfejit na zalozni spojeni v
pripadé ztraty komunikace se systémem/platformou.

e V pfipadé ztraty komunikace nebo zpomaleni mySi provedte na strance pouZivané v prohliZeci
Lresynchronizaci mysi“.

o Ujistéte se, Ze pocitae pouzivané pro ovladani systétmu nCommand Lite, jak na zobrazovacim
pracovisti, tak v fidicim centru, splfiuji minimalni pozadavky; jinak maze dojit ke snizeni vykonu
aplikace.

e Pro pfenos platformy by méla byt na hlavnim i zaloznim pfipojeni aplikovana QoS (Quality of
Service) a vykon pfipojeni by mél byt pribézné monitorovan.

e Pred pouzitim zkontrolujte Uroven hlasitosti reproduktor(i a mikrofonu, stejné jako opravnéni pro
pristup k zvuku a mikrofonu v prohlizeéi.

e Pred pouzitim zkontrolujte funkénost klavesnice a mysi; pokud jsou pomalé nebo nesynchronni,
aktivujte tla€itko ,resynchronizace mysi“. Zkontrolujte, zda je pocita¢ e-KVM pfipojen a zapnuty.

o Ujistéte se, Ze rozloZeni klavesnice ve vzdalené lokalité odpovida rozloZeni klavesnice na
zobrazovacim pracovisti.

e Pokud je nutné zménit misto, kde je platforma pouzivana, musi zakaznik kontaktovat technickou
podporu pro provedeni nové instalace. Nepfeinstalovavejte systém, aniz byste kontaktovali
technickou podporu.

e Pred zahajenim procesu vzdaleného pfistupu k zafizeni MRI, CT nebo PET/CT je dulezité, aby
tymy technikd zkontrolovaly vSechny polozky nezbytné pro spravny chod platformy, aby nedoslo
k omezeni pribéhu vySetfeni. Tyto poloZky jsou uvedeny v dokumentu ,Kontrolni seznam pred
zahgjenim sluzby®.

¢ Konfigurace firewallu na zobrazovacim pracovisti musi byt kontrolovana mési¢né s IT tymem,
pficemz je nutné ovéfit, Zze nedochazi k zadnym problémdm s povolenim firewallu, které by
mohly ohrozit pouzivani systému nCommand Lite.

e Jakakoli odchylka zaznamenana pfi pouzivani aplikace musi byt okamZité nahladena
podplrnému tymu pfed zahajenim pfistupu, nebo musi byt pfistup pferuSen, pokud jiz byl
zahgjen.

e Aplikaci by méli obsluhovat pouze licencovani technici, ktefi absolvovali Skoleni pro pouzivani
systému nCommand Lite.

e Vzdaleny pfistup prostfednictvim platformy nenahrazuje ani nekonkuruje zadnému jinému
provoznimu postupu pro zafizeni MRI, CT nebo PET/CT, ktery stanovuje vyrobce Iékafského
zarizeni nebo protokoly a postupy zdravotnického zafizeni.

¢ Vyvarujte se ohybani nebo natahovani hardwarovych kabel(.

e V pfipadé problému s hlasovou nebo chatovou komunikaci pouzijte funkci telefonniho hovoru k
navazani spojeni mezi mistnim technikem na zobrazovacim pracovisti a vzdalenym technikem v
fidicim centru. Ridte se pokyny uvedenymi v &asti ,Pokyny v pfipad& poruchy“ a v pfipadé
potfeby kontaktujte technickou podporu pro provedeni opravy.

e Pokud je nutné vyménit pocitaC nebo jiné zafizeni, které pfimo ovliviuje instalaci systému
nCommand Lite, kontaktujte technickou podporu, aby byla zajiSténa kontinuita provozu systému.

e Soucasné muze k zafizeni MRI, CT nebo PET/CT pfistupovat na dalku pouze jedna osoba.

¢ Nedotykejte se zadnych fyzickych video kabel(i, pokud je pocita¢ zafizeni a systém nCommand
Lite zapnuty.

e P¥i pfistupu k daldimu zafizeni se otevie nova zalozka. Tuto zaloZku pfetdahnéte na druhy
monitor, protoZze systém je navrZzen tak, aby pro kazdé zafizeni byla pouzita samostatna
obrazovka.
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o Jakakoli zavazna udalost souvisejici s pouzivanim tohoto zafizeni by méla byt nahlaSena jak
vyrobci, tak zdravotnimu Ufadu/pfisluSnému organu ve staté, kde je zafizeni instalovano
(podrobnosti viz kapitola Servisni kanaly).
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Kapitola 3 Pouziti platformy v kazdé lokalité

Oddil 3.1 - Pristup a pouzivani systému nCommand Lite

A VAROVANI! V pfipadé jakychkoli problému kontaktujte technickou
podporu, kterd vam poskytne pomoc.

Zkontrolujte rozloZeni klavesnice a ujistéte se, Ze je

totozné na obou mistech (pracovisté a vzdalené

pracovisté). Rlzna rozlozeni klavesnice mohou ztizit praci

uZivatele.

A VAROVANI!

Tato kapitola poskytuje vSe, co potfebujete védét, abyste ziskali pfistup k platformé
nCommand Lite a mohli ji zaCit pouzivat. Naleznete zde jednoduché, krok za krokem vedené
pokyny, jak se pfihlasit, orientovat v rozhrani a porozumét hlavnim funkcim. At uz pracujete na
misté, nebo na vzdaleném pracovisti, tato pfirucka vam pom(ize zacit rychle a s jistotou.

Zména jazyka - Systém je ve vychozim nastaveni nastaven na angli¢tinu, ale jazyk si mizete
snadno zmeénit podle svych preferenci. Na pfihlaSovaci obrazovce kliknéte v pravém hornim
rohu na polozku, kde je uvedeno ,English (en-US)“. Otevie se rozeviraci seznam dostupnych
jazyka, ze kterého si mlzete vybrat.

Po pfihlaseni muzete jazyk zménit také kliknutim na aktualné zvoleny jazyk vpravo na horni
listé. Otevre se rozeviraci seznam dostupnych jazyk(, ze kterého si mizete vybrat.

Upozoriiujeme, Ze pokud zménite jazyk b&hem pfipojeni k zafizeni, aktualni spojeni bude
automaticky ukoné&eno a bude nutné se znovu pfipajit.

PFi pFistupu k platformé si mizete na pfihlaSovaci obrazovce zvolit preferovany jazyk. Nékteré
zpravy zobrazované béhem pfihlaSovani se vS8ak mohou objevit v jazyce nastaveném ve
vaSem webovém prohlizeci, a to bez ohledu na jazyk zvoleny na platformé. Aby bylo pouzivani
platformy jednodussi, doporu€ujeme nastavit jazyk prohlizece stejny jako jazyk platformy.

Oddil 3.2 - Prvni prihlaseni k platformé

PrihlaSeni do platformy Ize provést dvéma zplsoby: pfes nCommand Lite nebo pfes externi
poskytovatele identity (External I1dP). Uzivatel se muze pfihlasit pomoci jednoho z pfedem
nastavenych zpusobl. Pokud je nastaveny zplsob pfihlaSeni pfes externiho poskytovatele
identity (External IdP), metoda nCommand Lite nebude fungovat, a naopak. Pro pfihlaSeni pres
External IdP pfejdéte pfimo na podkapitolu 3.2.2.

3.2.1. Prihlaseni pres nCommand Lite
Poznamka: Tato cast se nevztahuje na uZivatele, ktefi se prihlaSuji pres externiho

poskytovatele identity (External IdP).
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Zapnéte pocitaC a poklepejte na ikonu zastupce nCommand Lite, ktera se obvykle nachazi na
ploSe. Platformu muzete také otevfit pfimo zadanim URL do prohlizece.

Prvni pfistup je zasadni krok pro bezpecné a efektivni pouzivani platformy. Toto byste méli
védét:

1 - Uvitaci e-mail: Obdrzite e-mail s pfihlaSovacimi udaji, v€etné vasi osobni e-mailové
adresy, doCasného hesla a pfimého odkazu na klientskou platformu. Tento e-mail je nezbytny
pro zahajeni prace na platformé nCommand Lite.

2 - Vytvoreni hesla: Po otevieni odkazu budete muset zadat svou registrovanou e-mailovou
adresu a heslo, které jste obdrzZeli v uvitacim e-mailu. Po kliknuti na ,Pfihlasit se“ budete
pfesmérovani na stranku pro vytvofeni nového hesla. Musite zadat staré heslo, nové heslo a
potvrzeni nového hesla. Heslo musi byt silné a bezpelné, obsahovat alespori 3 z
nasledujicich poloZek: malé pismeno, velké pismeno, Cislici a symbol, a mit minimalné 8
znaku. Po kliknuti na ,Pokraovat” budete pfesmérovani na stranku, kde znovu potvrdite svou
e-mailovou adresu. Po kliknuti na ,Pokraovat® budete nyni pfesmérovani na domovskou
obrazovku, ktera je pfizpusobena vaSemu konkrétnimu uzivatelskému profilu.

ionichealth”

Account Activation

() Hi Cristiane
your request has been successfully completed! To activate your account, please

click on the link below.

nCommand’

Obrazek 02: Prvni pristup
Vlevo - Prihlasovaci stranka: 01— E-mailova adresa; 02 — Heslo; 03 — "Zapomnéli jste heslo?"; 04 — Tlacitko prihlasit
Vpravo — Uvitaci e-mail: 01 — Text e-mailu pro aktivaci uctu; 02 — Prihladovaci Gdaje; 03 — Tlacitko Aktivni tcet

Tento uvodni postup je navrZzen tak, aby od zacatku zajistii maximalni bezpecnost vaseho
Uctu. Od druhého pfihlaSeni bude proces zjednodu$en, ale stejné bezpecny — pfi kazdém
prihlaSeni vam bude na registrovany e-mail zaslan kéd pro dvoufaktorové ovéreni, ktery zajisti
neustalou bezpecnost vaseho uctu.

Po pfihlaSeni do nCommand Lite vas systém automaticky prfesméruje na domovskou
obrazovku, ktera je pfizpisobena vaSemu konkrétnimu uzivatelskému profilu. At uz jste mistni
nebo vzdaleny technik, rozhrani je navrzeno tak, aby vyhovovalo potfebam a pfistupovym
praviim vasi role. Tento intuitivni design zajiStuje, ze od okamziku pfihlaSeni budete mit k
dispozici vSechny nastroje a informace potfebné pro efektivni a snadné pouzivani.

Poznamka: Pokud je zp(sob prihlaseni nastaven na nCommand Lite, musi byt pfihlaseni vzdy
provedeno fouto moznosti. | kdyZ se na pfihladovaci obrazovce zobrazi tladitko pro externiho
poskytovatele identity (External IdP), pro tyto uZivatele nebude funkéni. Kazdy uzivatelsky ucet
je na platformé registrovan s konkrétni metodou oovéfeni - bud pfihlaSovacimi udaji
nCommand Lite nebo sluzbou Externiho poskytovatele identity. Pokud se uzivatel pokusi
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prihlasit jinym zpUsobem, nez ktery je pfifazen k jeho uUctu, systém zobrazi chybovou zpravu,
Ze ucet neni autorizovan pro tento typ ovéfeni.

nCommand”

Obrazek 03: Dvoufaktorové ovéreni (2-FA)
Vievo — E-mail: 01 — 2-FA Kéd

Vpravo — Stranka dvoufaktorového ovéreni: 01 — E-mailova adresa; 02 — Ovérovaci kod;
03 - Potvrdit tlacitko ovérovaciho kédu; 04 — Odeslat novy kéd; 05 — ZruSit

3.2.2. Prihlaseni pres External IdP

V nékterych pfipadech se mohou uzivatelé pfihlasit na platformu pfes externiho poskytovatele
identity (External IdP), ktery jim umoznuje vyuzit stavajici autentizacni sluzbu jejich organizace,
mechanismus také znamy jako Single Sign-On (SSO). Timto zplsobem pfedem registrovany
uzivatel neobdrzi uvitaci e-mail. Mistni IT oddéleni musi zkontrolovat kompatibilitu, nastavit
zpusob pfihlaseni a informovat uzivatele, ktery e-mail (External IdP) ma byt pouzit.

Kdyz je tato mozZnost dostupna, musi se uZivatel vzdy pfihlasit pomoci externiho poskytovatele
identity (External 1dP) (napf. Amazon Cognito, Microsoft Entra ID, Microsoft AD B2C). Metoda
prihlaseni pfes nCommand Lite nebude pro uzivatele External IdP dostupna.

Pro pfihlaSeni pomoci External |dP kliknéte na tladitko s nazvem IdP a fidte se pokyny
poskytovanymi externim autentizatorem. Pokud ma vase instituce integrovano vice nez jedno
External 1dP, ujistéte se, Ze potvrzujete poskytovatele, u kterého jste registrovani. Uvedeni
jinych poskytovatelt nebude fungovat. Pokud mate jakékoli dotazy nebo narazite na problémy,
obratte se na sveé lokalni IT oddéleni.

V pfipadech, kdy uzivatelé sdili stejny pocitaC a pouzivaji Single Sign-On (SSO), se
doporucuje, aby kazdy uzivatel pfi pfihlaseni pfes External IdP (je-li tato moznost k dispozici)
zvolil moznost ,zUstat pfihlasen® nikoli, nebo aby se po odhlaseni z nCommand Lite odhlasil i z
externiho poskytovatele.

U této moznosti pfihlaSeni je cely proces pfihlaseni a odhlaSeni — v€etné vytvareni a vyprieni
hesla, vicefaktorového ovéfovani (MFA) a zablokovani UCtu — pIné spravovan IT oddélenim
klienta, které nakonfigurovalo External IdP.

PFi pfihlasovani pfes External IdP musi byt funkce ,Zapomnéli jste heslo“ a ,Zménit heslo*
provadény podle postupu External IdP.

Poznamka: Na prihlasovaci obrazovce se i nadale zobrazi moznost ,Zapomnéli jste heslo®, ale
pro tyto uZivatele nebude funkéni. Mize vas nasmérovat na dalSi kroky procesu, ale proces
nebude dokonéen. Pokud potfebujete obnovit heslo, fidte se pokyny svého External IdP.

Oznameni o zachovani divérnosti: Tento dokument je urcen vyhradné pro pouziti vzdalenymi a mistnimi techniky
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Dulezité: | pri pouziti External IdP musi byt uZivatel predem registrovan na platformé
nCommand Lite, aby ziskal pfistup.

nCommand’

Lite

Sign in with your email address Sign in with your enterprise account

Email SIGN IN' W

Password

Forgot your password?

SIGN IN

Obrazek 04: Ukéazka pfihlasovaci obrazovky pres External IdP

Oddil 3.3 - Sprava hesel

Po prvnim pfistupu k platformé si uzivatel mize zménit své heslo nebo, pokud ho zapomnél,
nastavit nové heslo.

Poznamka: Pri prihlasovani pres External IdP musi byt funkce Zapomnéli jste heslo a
Zmeénit heslo provadény podle postupu External IdP.

. Obnovit heslo: Umoznuje uzivatelim obnovit pfistup k G¢tu v pfipadé, Ze zapomenou
své heslo. JednoduSe kliknéte na odkaz ,Zapomnéli jste heslo?“ na pfihlaSovaci strance,
zadejte svou registrovanou e-mailovou adresu a odeslete udaje. Systém vam nasledné posle
e-mail s ovéfovacim kodem. Po zadani kodu a kliknuti na ,Ovéfit kod“ budou uzivatelé vyzvani
k potvrzeni registrované e-mailové adresy. Po kliknuti na ,PokraCovat® jsou uZivatelé
pfesmérovani na stranku, kde mohou zadat nové heslo a jeho potvrzeni. Pokud nové heslo
spliiuje pozadavky systému, uzivatelé jej mohou Uspésné zaregistrovat a nasledné se pfihlasit
s aktualizovanymi pfihlaSovacimi udaji.
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nCommandf

Obrazek 05: Odkaz na stranku pro resetovani hesla
01 — Zapomnéli jste heslo?

nCommand’

< CANCEL

03

Obrazek 06: Stranka pro obnovu hesla
01 — E-mailova adresa; 02 — Odeslat ovérovaci koéd; 03 — Zrusit

nCommand’

E-mail addre fied. You can now continue,

Email Address

01 user@ionic.health

< CANCEL

03

Obrazek 07: E-mailové potvrzeni
01 — E-mailova adresa; 02 — Tlacditko Pokracovat; 03 — Zrusit
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nCommand

Obrazek 08: E-mail s k6dem pro registraci nového hesla (vlevo) — 01 — 2-FA kéd
Stranka Zména hesla (vpravo) — 02 — Nové heslo; 03 — Potvrdit nové heslo; 04 — Tlacitko Pokracovat

. Zmeénit heslo: Umoziuje uzivatelim zménit heslo podle stanovenych kritérii — musi
obsahovat alespon tfi z nasledujicich prvka: malé pismeno, velké pismeno, Cislici a symbol, a
mit délku minimalné 8 znakl. Systém ovéfuje, zda nové heslo splfiuje tato kritéria, a pokud ne,
upozorni uZivatele zpravou. Kromé toho musi uZivatelé nové heslo potvrdit, aby se predesio
chybam pfi zadavani. Pro zménu hesla musi uZivatel po pfihladeni kliknout na ikonu v pravém
hornim rohu a zvolit moznost ,Zménit heslo“. Bude odhlasen z platformy a pfesmérovan na
stranku pro potvrzeni pfifazeného e-mailu. Systém vam nasledné posle e-mail s ovéfovacim
kédem. Po vyplnéni kédu a kliknuti na ,,Ovéfit kod® jsou uzivatelé presmérovani na obrazovku,
kde mohou zadat nové heslo.

i About

¢ Logout

00 (242 O

Obrazek 09: Polozka rozbalovaci nabidky pro zménu hesla
01— Zména hesla
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nCommand’®

Lite

Obrazek 10: Stranka pro zménu hesla

01 — Nové heslo; 02 — Potvrdit nové heslo; 03 — Tlacitko Pokracovat

Oddil 3.4 - Pristup s profilem mistniho technika

/\ VAROVANI!

/\ VAROVANI!

A VAROVANI!

/\ VAROVANi!

A VAROVANi!

Pfed pouzitim platformy kontaktujte vzdaleného technika
telefonicky.

Aby nedosSlo k prehfati, neumistujte Z2adné prfedméty pred
chladi¢ e-KVM podcitate, a abyste pfedesli poskozeni,
nepokladejte na néj Zadné pfedméty.

Béhem vzdalenych sezeni je mistni technik zodpovédny za
dodrzovani a prosazovani mistnich bezpeénostnich pravidel pro
kazdy typ vySetfeni a jeho specifické pozadavky. Vzdy zUstarte
pritomni v Fidici mistnosti a/nebo vySetfovaci mistnosti, aby byla
zajiSténa bezpecnost pacienta i zapojenych odbornikd.

Pohyby stolu b&éhem sezeni smi provadét pouze mistni technik, a
to pouze na pokyn systému. Pfed odchodem z operacniho salu
musi mistni technik vzdy odebrat pfistup vzdalenému technikovi.

K pfesunuti stolu za ucelem umisténi pacienta do zafizeni a k
jeho bezpeénému uvolnéni je opravnén pouze mistni technik.
Pfed odchodem z operacniho salu musi mistni technik vzdy
odebrat pfistup vzdalenému uzivateli.

Po pfihlaseni do platformy vyberte pozadované zafizeni v poli Vybér zafizeni. Za toto zafizeni
budete nést odpovédnost vy, takze muzete zkontrolovat zadost vzdaleného technika o pfistup
k zafizeni. KdyZ bude chtit vzdaleny technik ziskat pfistup k zafizeni, zobrazi se vyskakovaci
okno, ve kterém muzete pfed udélenim nebo zamitnutim pfistupu zkontrolovat vSechny
uvedené informace. Budte ve stfehu ohledné pfichozi zadosti od vzdaleného technika. Je
nesmirné dulezité peclivé zkontrolovat kazdy detail. V pfipadech, kdy poskytnuté informace
nejsou rozpoznany, nepovolujte pfistup.

Oznameni o zachovani divérnosti: Tento dokument je uréen vyhradné pro pouziti vzdalenymi a mistnimi techniky
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Vzdaleny technik mlze k zafizeni pfistupovat jednim ze dvou rezim(l pfFistupu: Ovladat nebo
Zobrazit:

e Rezim Ovladat — umoziuje vzdalenému technikovi ovladat mys a klavesnici a zaroven
sledovat pfenos ze zafizeni. Mistni technik vSak neztraci kontrolu nad mistni mySi a
klavesnici a muze kdykoli pfevzit fizeni.

e Rezim Zobrazit — umoznuje vzdalenému technikovi pouze sledovat obrazovku zafizeni a
pouzivat chat pro komunikaci.

Po vybéru zafizeni ma uzivatel pfistup k funkci chatu, kterd umozruje komunikaci
prostfednictvim textovych zprav, zvukovych zprav, hlasového hovoru a videohovoru s
ostatnimi uZivateli.

Obréazek 11: Hlavni obrazovka mistniho technika s upozornénim na Zadost o pristup
01— Nazev (Zadost o pfistup); 02 — Jméno Zadatele, role a popis typu pristupu;
03 - Vyzva: ,Schvalujete tuto Zadost?*; 04 — Tlacitko Zamitnout; 05 — TlaCitko Schvalit

Po schvaleni maze mistni technik kdykoli odebrat pfistup vzdalenému technikovi jednoduchym
kliknutim na tlacitko ODEBRAT.
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Strana 25 z 59



UZIVATELSKA PRIRUCKA nCommand Lite verze 2.5 V.1

Obrazek 12: Hlavni obrazovka mistniho technika pri pripojeni k zarizeni
01 — Tlacitko Odebrat

Béhem vzdalené relace mlze vzdaleny technik pozadat o zménu rezimu pfistupu. Na
obrazovce se zobrazi vyskakovaci okno s zadosti. Muzete ji schvalit nebo zamitnout. Méjte na
paméti opravnéni, ktera kazdy reZim pfistupu vzdalenému technikovi umozfiuje.

April 4, 6:49 PM

Obrazek 13: Hlavni obrazovka mistniho technika s pozadavkem na zménu reZimu pfistupu
01— Nazev (Zménit rezim pristupu); 02 — Jméno Zadatele, role a popis typu pristupu;
03 - Vyzva: ,Schvalujete tuto Zadost?*; 04 — Tlacitko Zamitnout; 05 — Tlacitko Schvalit

V pfipadé ztraty pfipojeni na mistnim pocita¢i ma vzdaleny
technik stale pfistup k zafizeni. Okamzité kontaktujte vzdaleného
technika a pozadejte ho o odpojeni NEBO se prihlaste na jiny
pocitac a odeberte pristup vzdaleného technika NEBO stisknéte
tlacitko napajeni a vypnéte pocitac e-KVM.

A VAROVANi!
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V pripadé udrzby skeneru:

Nez servisni inzenyr zahdji jakékoli zasahy (na zafizeni nebo v Fidici
mistnosti), informujte vzdaleného technika a odeberte jeho pfistup
VAROVANI! | kiiknutim na tlagitko ODEBRAT PRISTUP. Poté se odhlaste z platformy
A nCommand Lite.

Pokud neni pfipojen zadny vzdaleny technik, odhlaste se z platformy
nCommand Lite pfed zahajenim udrzby.

Oddil 3.5 - Pristup s profilem vzdaleného technika

c VAROVANI! UZivatelské jméno a root heslo pocitaCe zafizeni: ob& musi mit k
) dispozici mistni hostitel, ktery pfivita instalacni tym.

o Pohyby stolu b&éhem sezeni smi provadét pouze mistni technik, a to
A VAROVANI! pouze na pokyn systému. Pfed odchodem z opera¢niho salu musi
mistni technik vZdy odebrat pfistup vzdalenému technikovi.

K pfesunuti stolu za u€elem umisténi pacienta do zafizeni a k jeho
VAROVANI! bezpecnému uvolnéni je opravnén pouze mistni technik. PFed

) odchodem z operaéniho salu musi mistni technik vzdy odebrat
pfistup vzdalenému uzivateli.

o VZdy sledujte situaci v mistnosti prostfednictvim videokamery a pfed
VAROVANI! zahajenim jakychkoli cCinnosti zajistéte komunikaci s mistnim
technikem.

VAROVANI! V pfipadé ztraty pfipojeni na mistnim pocitadi okamZité kontaktujte
) mistniho technika a odpojte se.

V pripadé udrzby skeneru:

| Po upozornéni na zahajeni udrzby zafizeni se ujistéte, Ze mistni
VAROVANI! [ technik odebral pfistup, a odhlaste se z platformy nCommand Lite.
Pokud pfistup nebyl odebran, odhlaste se z platformy nCommand Lite
a okamzité kontaktujte mistniho technika, abyste jej informovali.

o Pro vzdalené ovladani mysi a klavesnice musi byt zvolen rezim
VAROVANI! | pfistupu Ovladat v rezimu Zobrazit mize vzdaleny technik pouze
sledovat pfenos a lokalni kamery.

A nT Pokud odpovéd na vasi Zadost trva déle, neZ je obvyklé, kontaktujte
!
VAROVANII mistniho technika prostfednictvim chatu nebo telefonu.

> B B BB P

Pracovisté vzdaleného technika zahrnuje vybaveni, jako je pocita¢, monitory (obvykle tfi), mys,
klavesnice a nahlavni souprava.

V ramci klinického pracovniho procesu maji mistni technici pfimy kontakt s pacientem.
Odpovidaji za interakci s pacientem, jeho polohovani a zajisténi bezpecnosti a dodrzovani
protokoll béhem vysSetfeni MRI, CT nebo PET/CT v souladu s internimi a regulacnimi
normami.

Oznameni o zachovani divérnosti: Tento dokument je urcen vyhradné pro pouziti vzdalenymi a mistnimi techniky
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3.5.1. Rezim pristupu

Po pfihlaseni do platformy vyberte v poli Vybér zafizeni to zafizeni, ke kterému se chcete
pfipojit. Otevie se vyskakovaci okno, ve kterém vyberte rezim pfistupu Ovlddat nebo
Zobrazit:

e Rezim Ovladat — v tomto rezimu je kromé sledovani obrazovky povoleno také ovladani
mysSi a klavesnice. Mistni odbornici si zachovavaji piny pfistup k mistni mysi a klavesnici a
mohou kdykoli pfevzit kontrolu.

e Rezim Zobrazit — je mozné pouze sledovat obrazovku zafizeni a pouzivat chat pro
komunikaci.

Po vybéru rezimu pFistupu se zobrazi pole Ceka na schvaleni, které signalizuje, Ze je potieba
schvaleni od pfipojeného mistniho technika pro pokraovani. Tento mistni technik ma plnou
pravomoc schvalovat nebo zamitat pfistup a v pfipadé potieby kdykoli odebrat pfistup. Toto
opatfeni je nezbytné pro zajiSténi pfisné kontroly a udrZeni bezpec€nosti pfi pouZivani
zafrizeni.

Po vybéru zafizeni ma uzivatel pfistup k funkci chatu, ktera umozriuje komunikaci s ostatnimi
uZivateli prostfednictvim textovych zprav, zvukovych zprav, hlasového hovoru a videohovoru.
Pro pfistup k chatu neni potfeba schvaleni uZivatele.

; Obrazek 14: Dialogové okno zadosti o pristup pro vzdaleného technika
01— Nazev (Zadost o pristup); 02 — Popis rezimu Zobrazit a tlacitko PoZzadat o zobrazeni; 03 — Popis rezimu Ovladat a
tlacitko Pozadat o ovladani; 04 — ZrusSit Zadost

Jakmile mistni technik schvali pfistup k zafizeni, rozhrani vzdaleného technika se aktualizuje
a zobrazi Zivy pfenos ze zafizeni a jeho pfidruzenych kamer. Pokud je vybrany rezim pfistupu
Ovladat, bude aktivovana moznost vzdaleného ovladani zafizeni.

Tento postup zajisStuje efektivni a bezpecnou interakci, umoznujici bezpecné vzdalené
pouZzivani zafizeni, aniz by byla ohroZena jeho integrita nebo bezpecnost pacienta.
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Chcete-li béhem vzdalené relace pozadat o zménu rezimu pfistupu, kliknéte na pfisluSnou
ikonu. Mistni technik mlze Zzadost schvalit nebo zamitnout:

e Schvalit — pfenos se znovu nacte, ale obsah chatu nebude ztracen. Pokud mate hlasovy
hovor nebo videohovor, relace skonéi a bude ji muset znovu spustit jeden z uzivateld.

e Zamitnout — zobrazi se vyskakovaci okno informujici o zamitnuti mistnim technikem a
aktualni pfistup zUstane aktivni

Obrazek 15: Zménit rezim pfistupu
Vlevo — Prepnout na ikonu a napovédu v rezimu Ovladat / Vpravo — Prepnout na ikonu a napovédu v rezimu Zobrazit

Obrazek 16: Hlavni obrazovka vzdaleného technika pri pripojeni k zafizeni

Kdyz vzdaleny technik 2ada o pfistup a k zafizeni neni pfipojen Zadny mistni technik,
platforma zobrazi varovné vyskakovaci okno. Jakmile se mistni technik pfipoji, platforma
informuje vzdaleného technika, Ze mlze znovu pozadat o pfistup.

Oznameni o zachovani duvérnosti: Tento dokument je urcen vyhradné pro pouZiti vzdalenymi a mistnimi techniky
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Local Technologist not Connected X Local Technologist Connected X

You are trying to access the device
[DEVICE NAME] The Local Technologist [LOCAL NAME] is now connected to this device.

You may proceed with requesting access.

There is no Local Technologist connected to this device at the moment

d ill not be able t d t.
and you will not be able to send an access reques REQUEST ACCESS

Wait for the Local Technologist to connect or choose another device from
the list.

Obrazek 17: Upozornéni vzdaleného technika ohledné stavu pripojeni mistniho technika
Vlevo — Oznameni informujici, Ze byl proveden pokus o pfistup k zafizeni, ale v sou¢asnosti neni pfipojen Zadny
mistni technik.
Vpravo — Oznéameni potvrzujici, Ze mistni technik se pripojil k zafizeni poté, co predtim nebyl pripojen.

3.5.2. Panel prenosu

Panel pfenosu zobrazuje kliCové informace a ovladaci prvky souvisejici s pfenosovou relaci
zafizeni. Obsahuje tlagitka Znovu nadist pfenos a Resynchronizace mysi, nazev zafizeni, rozliSeni
obrazovky a aktualni stav mysi a klavesnice vzdaleného pocitace.

1 — Znovu nacist prenos

Tato funkce umozriuje vzdalenym technikim obnovit pfistup k zafizenim v pfipadé vypadku
pfipojeni nebo zpomaleni vykonu. Pokud na pocitaéi zafizeni dojde k vypadku pfipojeni nebo
zpozdéni obrazu, mizete kliknout na ikonu Znovu nacist pfenos umisténou v panelu pfenosu.
Tim platforma navaze nové pfipojeni k pocitaci zafizeni a zaroven znovu nacte systémové
kamery.

e General Hospital MR 1 SIGNA Artist °
*  Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

il

L A

Technologist

* Patient 1D:

Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist * Weight:

Obrazek 18: Tlacitko Znovu nacist prenos

2 — Resynchronizace mysi

V pfipadé zpomaleni nebo nesouladu mysi kliknéte na tlaCitko Resynchronizace mysSi
umisténé na panelu nad oknem pfenosu, aby se my$ zafizeni znovu synchronizovala s
pocitaem e-KVM.
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Alternativou je pfesunout ukazatel mySi mimo oblast pfenosu a poté ho vratit zpét, systém
automaticky znovu synchronizuje my$ bez nutnosti dalSich akci. MUzete také kliknout a uvolnit
kolecko mysi (pokud je k dispozici), aby se automaticky spustila synchronizace. Tato metoda
vSak nemusi fungovat na zafizenich se dvéma nebo vice obrazovkami, pokud jsou mistni a
vzdalené ukazatele mySi na riznych obrazovkach.

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

Test lonic
Testlonic
Test lomic

* Patient 10:

Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist i

Obrazek 19: Tlacitko Resynchronizace mysi

3 — Zobrazeni prenosu
Tato funkce poskytuje vzdalenému technikovi informace o pivodnim rozliSeni pfenosu (ze zafizeni)
a aktualnim rozliSeni v pixelech, které se zobrazuje na vzdalené pracovni stanici.

English (en-US) v Leonardo v
General Hospital MR 1 SIGNA Artist ) fe ) @ s
Sanner
not assigne
Images In Autoview belong o a previous session.

' A

) 4.1-Cardiac Routine
(1) 4.2-Cardiac Routine BP

Obrazek 20: Informacni ndstroj pro prenos

4 — Stav mysi a klavesnice

Tato funkce informuje vzdaleného technika o tom, zda mys$ a klavesnice funguji spravné.
Spolecné se stavem klavesnice muze uzivatel vidét, zda jsou na pocitaCi zafizeni aktivni
klavesy Caps Lock a Num Lock. Tato funkce vSak zavisi na tom, zda pocita¢ zafizeni
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poskytuje tyto informace; v pfipadech, kdy systém zafizeni tyto Udaje neposkytuje, nebude
stav klaves Caps Lock a Num Lock zobrazen. Stavy mysi i klavesnice se zobrazuji pouze
tehdy, pokud ma uzivatel pfistup typu Ovladat.

PFi pfipojeni k zafizeni mize nesoulad mezi indikatory Caps Lock a Num Lock na vzdaleném
pocitali a na zafizeni vést k nekonzistentnimu chovani pfi psani. Pokud se indikatory na
zafizeni zobrazuji jako aktivni, ale na vzdaleném pocitaci ve skutecnosti nejsou, mize uzivatel
psat na zafizeni velkd pismena, zatimco v chatu se zobrazi mala pismena, nebo naopak.
Podobné, pokud je Caps Lock aktivni na vzdaleném pocitaCi, ale na zafizeni vypnuty,
nastane stejny problém obracené.

Aby se tomuto problému predeslo, ujistéte se, ze klavesy Caps Lock a Num Lock jsou pred
pfihladenim k zafizeni bud obé aktivni, nebo obé deaktivované. V pfipadé nesouladu by se
mél uZivatel od zafizeni odpojit, upravit stav klaves na vzdaleném pocitadi a poté se znovu
pripojit.

A

Obrazek 21: Panel prenosu
Vlevo - Informace o stavu myS$i
Vpravo - Informace o stavu klavesnice

3.5.3. Vice kamer

Tato funkce umoznuje vzdalenému technikovi sou€asné sledovat vice kamer. Pokud je k
dispozici vice neZ jedna kamera, je moZné zobrazit vZdy pouze jednu a mezi nimi pfepinat
kliknutim na nabidku s pfislusnym nazvem kazdé kamery. Po vybéru moznosti VSECHNY
KAMERY se v zobrazeni objevi vSechny dostupné kamery, pficemz jedna z nich bude
zvyraznéna. Chcete-li pfepnout zvyraznénou kameru, sta¢i umistit kurzor mysi na jednu z
kamer v mensim zobrazeni a kliknout na PREPNOUT KAMERU.
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o General Hospital MR 1 SIGNA Artist
- Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

021234 PM  Local
OL57:46 PM  Local

-—

Patient

T S Esl

=
i B SPO2 BPM
C—

Technologist P 5 Injector [>] * Patient IC

Cristiane Souza (Local Technologist)

enl Lhenlonl RAD 4 CIAAIA Aosios

Obrazek 22: Zobrazeni snimku z vice kamer

" General Hospital MR 1 SIGNA Artist
ol o)

Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

0257:44 PM  Local
0257:44 PM Lol
N] 0212:34 PM  Local

01:57:46 PM Local

Upper Extremities

*® SWITCH CAMERA !

A
Technologist . o
* Patient |

| Cristiane Souza (Local Technologist)

Fannel | Llacnisal AAD 1 CISNIA Avkics

| 9% X
Obrézek 23: Tlaéitko ,,PREPNOUT KAMERU* pfi najeti mysi

Béhem aktivni vzdalené relace, pokud ma vzdaleny technik pfistup typu Zobrazit, je mozné
vypnout jednu nebo vice kamer tak, Ze umistite kurzor mySi na vybranou kameru a kliknete na
VYPNOUT KAMERU. Pro opétovné zobrazeni kamery staci postup zopakovat a kliknout na
ZAPNOUT KAMERU.

POZNAMKA: Moznost vypnout kamery je k dispozici pouze v rezimu Zobrazit; v rezimu
Ovladat nelze kamery vypinat.
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General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

(o]

All Cameras Patient Technologist Injector

* Patient IC

Cristiane Souza (Local Technologist)

Amnral Lincniéal AAD 4 CIARIA Ak

A X
Obrazek 24: Tlacitko ,,VYPNOUT KAMERU* pri najeti mysSi v reZimu Zobrazit pro vice kamer

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

02:57:44 PM Local
N TURN ON CAMERA

0257:44 PM Lol

02:12:34 PM Local

01:57:46 PM  Local

Upper Extremities

Technologist The camera is off

-

* Patient IC

3.5.4. Otevrit dalSi zarizeni

Umozriuje vzdalenému technikovi otevfit novou kartu prohlize€e s nCommand Lite, ¢imz si
uzivatel maze vybrat nové zafizeni a provadét vice vzdalenych vySetfeni soucasné. Chcete-li
otevfit nové zafizeni pro pfistup, staci kliknout na tlaCitko Otevfit dalSi zafizeni, pficemz se
zobrazi upozornéni, které umozni bezpeéné provést tuto soubéznou operaci. Pfed otevienim
tohoto nového okna si dikladné prectéte varovani.

POZNAMKA: Pro lep$i zobrazeni pii soucasném pfistupu se doporucuje po kliknuti na
OTEVRIT DALSI ZARIZENI a potvrzeni upozornéni tladitkem OK pfetahnout novou zalozku na
Jiny dostupny monitor..
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@ VAROVANi Bezpecnostni upozornéni pFi souc¢asném pristupu k vice
" | skenerim

Pozadavek na intenzivni soustfedéni: SouCasny pfistup vyZaduje intenzivni

soustfedéni a komunikaci s lokalnimi tymy.

o Vyberte si rtizné rozloZeni: Vyhnéte se soutasnému pfistupu k zafizenim se stejnym
uspofadanim nebo k vySetfenim stejné anatomické oblasti.

e Pretahnéte zalozku na jiny monitor: Pfi pfistupu k dalSimu zafizeni se otevie nova
zaloZka. Tuto zéloZku pfetahnéte na druhy monitor, protoZze systém je koncipovan tak,
aby pro kazdé zafizeni byla pouzita samostatna obrazovka.

e Vénujte pozornost upozornénim: Vénujte zvySenou pozornost vSem systémovym
upozornénim, protoZe jsou kli¢ova pro bezpeény provoz.

e Ovladejte jedno zafizeni souc¢asné: MuUzete zobrazit vice obrazovek, ale ovladat Ize
vzdy pouze jedno zafizeni sou€asné.

e Oteviete chat: Pfi pfipojeni k zafizeni vzdy zahajte chat, abyste zajistili jasnou
komunikaci.

e Jeden hovor souc€asné: Upozornéni na hlasové hovory se zobrazuji na obrazovce
prislusného zafizeni; sou¢asné muize byt aktivni pouze jeden hovor.

e Bezpecnost a upozornéni: Pfi vSech €innostech upfednostriujte bezpecnost a budte ve

stiehu.

ot Dame13114 St

Obrazek 26: Tlacitko Otevrit dalSi zarizeni (+)
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Obrazek 27: Varovani pred pristupem z vice zafizeni
01 — Nazev (Otevrit dalsi zafizeni); 02 — Upozornéni na bezpecnost provozu; 03 — Tlacitko Zrusit;
04 — Tlacitko Otevrit jiné zafizeni

3.5.5. Kontrola systému

Funkce Kontrola systému pomaha ovéfit, zda sou€asné zafizeni, sit' a internetové pfipojeni
splfuji pozadavky pro spravné pouzivani platformy nCommand Lite. Provadi rychly
automaticky test, ktery kontroluje z&kladni poloZzky jako kvalitu internetu, pfistup k
pozadovanym serverim a stabilitu pfipojeni. Tento nastroj Ize pouzit pfed zahajenim relace,
béhem instalace nebo pokud je podezieni na problém s pfipojenim. Pomaha zajistit, Ze
platforma bude fungovat podle o¢ekavani, a pomaha technickému tymu, pokud je potfeba resit
problémy.

Poznamka: Funkce Kontrola systému by méla byt idealné vyuZivana s podporou nebo na
Zadost IT odbornika. Pouzivani tohoto nastroje bez technického vedeni mize vést k
nespravnému vykladu vysledkd.

Pro pfistup k funkci Kontrola systému musi mistni i vzdaleny technik otevfit moznost
Podrobnosti relace z rozbalovaci nabidky, ktera je dostupna pod jejich uzivatelskym jménem v
pravém hornim rohu hlavni obrazovky. Poté kliknéte na Otevrit vedle nastroje Kontrola
systému. Jakmile se zobrazi stranka nastroje, kliknéte na Spustit test pro zahajeni
ovéfovaciho procesu.
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Obrazek 28: Pristup k funkci Kontrola systému

P¥i pouziti funkce vzdaleny technik je mozné na hlavni obrazovce nastroje vybrat zafizeni, aby
bylo zahrnuto do vysledku testu.

Pfed zahajenim testu se ujistéte, Ze vybrané zafizeni neni aktualné

/\ VAROVANI! ] ze
pouZivano.

System Check System Check

Obrazek 29: Hlavni obrazovka Kontrola systému
Vlevo — Vzdaleny technik / Vpravo — Mistni technik

Po dokonceni testu se na obrazovce zobrazi souhrn vysledkd. IT odbornici mohou tyto
informace zkontrolovat a identifikovat mozné problémy ovliviujici vykon systému.

Oddil 3.6 - Chat

Platforma nabizi chat a hovory v realném Case s hlasovymi a video funkcemi, které jsou uréeny pro
efektivni komunikaci mezi licencovanymi techniky. Diky témto funkcim mohou licencovani technici
vzajemné komunikovat o vSech zalezitostech tykajicich se pracovniho postupu relace.
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A VAROVAN:I! V pfipadé poruchy kontaktujte mistniho technika telefonicky.

Po pfipojeni k zafizeni budete mit okamzity pfistup k seznamu uzivatell chatu, ktery je
usporadan do dvou zalozek. U zakaznikl s vice lokalitami muze byt kazda pobocka nastavena
jako samostatnd smlouva. Po aktivaci jsou uzivatelé seskupeni podle smlouvy, pfiCemZz
uzivatelé z jinych smluv se zobrazuji na zalozce Ostatni.

Chcete-li zahdjit konverzaci, poklepejte na jméno uzivatele a oteviete rozhrani chatu, které
podporuje jak textové zpravy, tak hlasové hovory. Ujistéte se, Ze vybrana relace odpovida
spravnému zarizeni. Platforma uZzivatele upozorni, pokud se sitové pfipojeni zpomali nebo
bude nestabilni.

Pfed navazanim kontaktu ovéfte nazev zafizeni zobrazeny pod
A VAROVAN:I! jménem uZivatele, protoze néktefi vzdaleni technici mohou byt
pfipojeni k vice zafizenim.

Zde jsou nastroje dostupné pro komunikaci v ramci platformy:

1. Hlasové hovory a videohovory: Kliknutim na ikonu zahajite hlasovy hovor a videohovor
az na 60 minut mezi vzdalenym a mistnim technikem. Pfipojeni mezi uZivateli se stejnym
profilem (Mistni—-Mistni nebo Vzdaleny—Vzdaleny ) neni podporovano.

Kdyz mistni technik zahaji hovor, mize vzdaleny technik zvolit pfijeti nebo zamitnuti
hovoru. Naopak, kdyZ hovor zahaji vzdaleny technik, spojeni probéhne automaticky a mistni
technik je o tom informovan — tato funkce slouzi jako bezpecnostni mechanismus, ktery
zajistuje, ze vzdaleny technik mUze vzdy komunikovat s osobou fyzicky pfitomnou na
pracovisti, jako by byl pfitomen osobné.

Ve vychozim nastaveni je mikrofon aktivni na zacatku hovoru, zatimco kamera zlstava
vypnuta. Kazdy technik mize mikrofon a kameru kdykoli manualné zapnout nebo vypnout.

Pro uspésné navazani hovoru musi mit oba uzivatelé funkéni mikrofon a zvukovy vystup a
musi byt sprdvné povolena opravnéni prohlizeCe. Pokud néktera z téchto souéasti chybi,
systém oba uZivatele upozorni a hovor nebude uskute¢nén. Kamera je volitelnd — pokud
neni k dispozici nebo neni detekovana, systém aktualizuje ikonu tak, aby zobrazovala, Ze
video neni podporovano.

Kazdy uzivatel miaze mit aktivni pouze jeden hovor. Pokud se technik pokusi zahajit novy
hovor, zatimco je jiZ v probihajicim hovoru, systém tento pokus zablokuje a zobrazi
upozornéni. Podobné, pokud je uZivatel jiZz v hovoru a ma dal8i pfichozi hovor, volajici bude
informovan, zZe pfijemce je momentalné nedostupny, a uzivatel probihajiciho hovoru obdrzi
upozornéni, Ze se nékdo pokusil s nim spojit.

2. Uzavirani chatu: Kdyz jeden z uzivatel(l zavie chat kliknutim na tlagitko Zavfit, automaticky
se odeSle zprava druhému uzZivateli a zaloZzka chatu se zavie. Tim je zajisténo, Ze obé
strany jsou informovany o ukonceni konverzace. Po zavieni okna chatu vSechny zpravy
zmizi. Pokud jej béhem relace znovu otevfete, konverzace za¢ne znovu bez pfedchozich
zprav.
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3. Textové zpravy: Textové zpravy mlzete odesilat ve vyhrazeném poli. Po odeslani zpravy
se zobrazi ikona se Sedou fajfkou a po doru€eni zpravy pfijemci se zobrazi dalSi ikona se
dvéma modrymi fajfkami. To umoznuje bezpecnou, jasnou a stru¢nou pisemnou komunikaci
mezi obéma stranami.

4. Vyzva k pozornosti: Mlzete upoutat pozornost druhého uzivatele kliknutim na tlacitko s
vykficnikem. Tato akce zpUsobi, Ze se okno druhého uzivatele na nékolik sekund vizualné
zatfese, a automaticky se odesle zprava, ktera signalizuje naléhavost nebo dullezitost.

5. Zvukové zpravy: Zvukové zpravy mizete odesilat kliknutim na tlacitko mikrofonu. Tento
zpUsob se pouziva, kdyz chcete sdélit zpravu osobnéji nebo kdyz neni vhodné psat.

Cristiane Silva (Local Technologist)
Revolution Ascend Platform

Cristiane April 4, 5:12 PM

Hi! | need some help with the patient

April 4, 5:12 PM

Hi! Sure! Call me when the patient is ready

Obrdzek 30: Zobrazeni chatovaciho okna
01 — Tlacitko hlasového hovoru a videohovoru; 02 — Tlacitko Zavrit chat; 03 — Textové pole zpravy;
04 — Tlacitko Vyzva k pozornosti; 05 — Zaznam Tlacitko zvukové zpravy

p 004

¢

Type anything...
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General Hospital MR 1 SIGNA Artist

 John, Jimmy
Rg 0201992008

= : For optimum system paformnce restr your MR system, & minkmum vy T c
&) < | e e s s e ot im day. B2 B oo

Obrazek 31: Hlavni obrazovka vzdaleného technika — Okno chatu (levy dolni roh)

Leonardo Silva (Remote Technologist)
e General Hospital MR 1 SIGNA Artist =

#3*  Leonardo Silva (Remote Technol. REVOKE

Other

Revolution Ascend Platform
S—

Unit Tests

Local Technologists on1

Remote Technologists on1

Support

Hil I need some help with the patient

Leonardo
Hit Sure! Call me when the patient is ready

Leonardo
» 000 “«

Okay! Il call in a minute

Obrdzek 32: Hlavni obrazovka mistniho technika — okno chatu

Problémy s pripojenim k internetu — Pokud néktery z techniki zaznamena problémy se
sitovym pfipojenim, systém zobrazi zpravu a pokusi se o opétovné pfipojeni. Pokud je
pfipojeni obnoveno, systém zobrazi zpravu ONLINE a vzdalena relace bude pokracovat
béznym zplsobem. Pokud se vSak po nékolika pokusech o opétovné pfipojeni nepodafi
pfipojeni obnovit, systém ukonci aktivni relaci a technika upozorni, ze byl odpojen kvuli
problémum s internetem. Soucasné systém také upozorni druhého technika, zZe jeho protéjSek
byl odpojen kvuli problémidm s internetem.
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Oddil 3.7 - Ukon¢€eni relace na platformeé

VA

Na konci sluzby se musi licencovany technik odpoijit od zafizeni a odhlasit se z platformy.

ANij!
A VAROVANI! odhlasit z platformy.

Licencovani technici nesmi zapomenout se pfed koncem smény

Chcete-li se odpojit od =zafizeni, kliknéte na ikonu Odpojit umisténou v poli zafizeni.
Poznamka: Pokud pracujete jako mistni technik, ujistéte se, Ze jste odebrali pfistup véem

vzdalenym technikiim pfed odpojenim zafizeni.

Pro zajidténi bezpeénosti obdrZite oznameni s potvrzenim, zda se skute¢né chcete odpojit od
zafizeni. Po potvrzeni budete pfesmérovani na uvodni obrazovku, aniz by bylo vybrano néjaké

zarizeni.

S General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector b=

1225 AM  Lecal
L:34:08 AM  Lecal

L1:34:08 AM

B i

Cristiane Souza (Local Technologist) .
General Hospital MR 1 SIGNA Artist
Obrazek 33: Tlacitko Odpojit — hlavni obrazovka vzdaleného technika

X q
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English (en-US) v Leonardo Vv

Unit Tests Other

Local Technologists

Remote Technologists

Support

Obrazek 34: Tlacitko Odpojit — hlavni obrazovka mistniho technika

2 VAROVANI! Predv oc%hla}seplm se ujistéte, Ze jsou uzavieny vSechny dalSi
oteviené zalozky.

Chcete-li ukoncit relaci na platformé, kliknéte na své uzivatelské jméno v pravém hornim rohu
obrazovky a zvolte moznost Odhlasit se. Obdrzite oznameni s potvrzenim, zda skutecné
chcete opustit zdravotnické zafizeni, ve kterém jste pracovali. Po potvrzeni budete
pfesmérovani na pfihladovaci stranku aplikace, ¢&imz bezpe&né ukoncite svou pracovni relaci.

Systém nCommand Lite nekontroluje relaci uzivatele na externim poskytovateli identity (IdP) a
proto nemuize provést odhlaSeni na urovni IdP. V prfipadech, kdy uzivatelé sdileji stejny
pocitac a pouzivaji jednotné pfihlaseni (SSO), se doporucuje, aby kazdy uzivatel pfi pfihlaSeni
pfes externiho poskytovatele identity (IdP) zvolil moznost nezlstavat pfihlasen (pokud je k
dispozici) nebo se po odhlaseni z nCommand Lite odhlasil také z IdP. Tim je zajiSténo, ze
Zadny dalSi uzivatel na stejném zafizeni nem(ze neumysiné znovu pouzit aktivni relaci.

Oznameni o zachovani divérnosti: Tento dokument je urcen vyhradné pro pouziti vzdalenymi a mistnimi techniky
Strana 42 z 59



UZIVATELSKA PRIRUCKA nCommand Lite verze 2.5 V.1

English (en-US) v Leonardo v
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& Change Password
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Unit Tests
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ﬁl > Logout
Remote Techn

Support

Obrazek 35: Polozka nabidky pro odhlaseni

PFi pouziti externiho poskytovatele identity na sdileném nebo
vefejném pocitaCi se po odhlaseni z platformy odhlaste také z
poskytovatele identity. Pro dalSi informace o postupu kontaktujte
IT oddéleni vasi organizace.

& VAROVAN:I!

Oddil 3.8 - Provozni skoleni

Skoleni pro systém nCommand Lite probiha podle modelu $koleni $koliteli, v némz vyskoleny
$kolitel nasledné $koli dalsi uZivatele. Skolitel uréeny zakaznikem musi pfed zahajenim $koleni
koncovych uzivatell Uspésné absolvovat pozadované Skoleni v systému LMS. Pfistup k
platformé nCommand Lite je koncovym uzivatelim pfidélen po obdrzeni a zpracovani
pozadovanych registracnich Udajd v souladu se stanovenym postupem. Tento postup zajistuje
standardizovany a dohledatelny proces registrace uzivatelt a pfidélovani pfistupu k platformé.
Chcete-li zahdjit proces Skoleni a registrace uzivatelt, obratte se na svého obchodniho
zastupce.

Oddil 3.9 - Pokyny pro reseni problému
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UZIVATEL A HESLO

Ovérte, Ze byly splnény pozadavky na
heslo — heslo musi byt silné a bezpec¢né,
musi obsahovat alespori jedno malé
pismeno, jedno velké pismeno, jeden
specialni znak a mit délku alespori 8
znakad.

Zkontrolujte svou e-mailovou schranku:
Ujistéte se, Ze pouzivate spravnou e-
mailovou adresu, a zkontrolujte, zda e-
mail pro obnoveni hesla nebyl zafazen
do sloZky nevyzadané posty nebo
spamu.

Zména hesla

Zapomnél jsem heslo Zkuste to znovu: Pockejte nékolik minut a

poté si vyZadejte dalSi e-mail pro
obnoveni hesla kliknutim na moznost
,Zapomnéli jste heslo?*.

Zkontrolujte pfipojeni k internetu: Ujistéte
se, Ze jste pfipojeni k internetu.
Zkontrolujte, zda se e-mail nenachazi ve
sloZzce nevyzadané posty. Pokud tam
neni, obratte se na administratora a
NeobdrzZel jsem uvitaci e-mail ovéfte, zda je e-mail uvedeny pfi
registraci spravny. Pokud neni spravny,
administrator by jej mél aktualizovat a
znovu odeslat uvitaci e-mail.

Kliknéte na ,Znovu odeslat kod“ a
zkontrolujte sloZku nevyZadané poSty.
Pokud jej neobdrzite, obratte se na
administratora a ovéfte, zda je e-mail
zaregistrovany v Rizeni pfistupu
spravny.

Pokud prekrocite povoleny pocet pokusi
Prekro¢en pocet pokusu o pfihlaseni o pfihlaseni, musite pfed dalSim
pokusem vyc&kat stanovenou dobu.
EXTERNi POSKYTOVATEL IDENDITY

Pokud narazite na problémy s
pfihlaSenim pfi pouZiti externiho
poskytovatele identity (IdP), méjte na
paméti, Ze proces autentizace je plné
spravovan poskytovatelem IdP a nikoli
poskytovatelem produktu, napfiklad:
spole¢nosti lonic Health. Produkt tedy
nemUze pomoci s pfihlasovacimi udaiji,
pfistupovymi pravidly, chybami
autentizace ani s uzamcenim uctu. V

Neobdrzel jsem kéd pro dvoufaktorové ovéreni

Problémy s pfihladenim do produktu
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téchto pfipadech byste se méli obratit na
IT oddéleni vasi organizace, které mlze
zkontrolovat konfiguraci IdP a pomoci
problém vyfesit.

Veskeré problémy souvisejici s
prihlaSovacimi udaji (napr. zapomenuté
heslo, zména hesla) musi byt feSeny
pfimo s IT oddélenim vasi organizace.
Mohou zkontrolovat konfiguraci IdP a
poskytnout potfebnou pomoc.

Veskeré problémy souvisejici s
vicefaktorovym ovéfovanim (MFA) (napr.
problémy s vyprdenim platnosti MFA,
nefunkéni MFA, pfihlaSeni bez vyzadani
MFA) musi byt feSeny pfimo s IT
oddélenim vasi organizace. Mohou
zkontrolovat konfiguraci IdP a poskytnout
potfebnou pomoc.

PFi pouziti externich poskytovatell
identity (IdP) se pfihlasujte do produktu
vyhradné pfes IdP. PouZiti pfihlaSovacich
udaju IdP pfimo na pfihlaSovaci strance
produktu povede k neuspésSnému
pfihlaseni.

SKENER POCITACOVY MONITOR

Zkontrolujte pfipojeni monitoru k pocitadi
a k elektrické zasuvce. Mlze dojit k

Problémy s pfihladovacimi udaji

Problémy s vicefaktorovym ovéfenim (MFA)

PrihlaSovaci udaje nefunguji na platformé

Nezapina se odpojeni. Stisknéte znovu tlacitko
napajeni monitoru.
PLATFORMA
Zkontrolujte pfipojeni k siti.
Nedostupna Zkontrolujte, zda platforma byla spusténa

a zda bylo provedeno pfihladeni.
Obnovte stranku stisknutim Ctrl+F5.
Zkontrolujte, zda je chat jednotky
(zdravotnické zafizeni) otevren ve vice
nez jednom panelu. Pokud tomu tak je,
zaviete panel, ktery se momentalné
nepouziva.

Pokud problém pfetrvava, zkuste se
odhlasit z platformy, vymazat
mezipamét, zavfit prohlize€ a poté se
znovu prfihlasit.

Pfed vyzkousenim dalSich postupu
feSeni problému vymazte mezipamét
Nefunkéni funkce prohlize€e (navod najdete pro svij
aktualni prohlizec€) po pfihlaseni, poté
prohlize& zaviete a znovu oteviete,

Zpozdéni platformy
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prihlaste se zpét na platformu a akci
opakujte.

Po aktualizaci platformy vymazte
mezipamét prohlize€e (navod najdete

Aktuali . N Gl lax
uallzace pro sv(j prohlize€) pred pfihlasenim do
noveé verze.
AUDIO

Ujistéte se, Ze hlasitost mikrofonu a
reproduktor( zafizeni (zdravotnického
zafizeni) je nastavena na vhodnou
uroven.

Zadny zvuk

Zkontrolujte, zda ma prohliZze€ opravnéni
pouzivat zvuk a mikrofon.

Zkontrolujte, zda je nahlavni souprava
pfipojena a funguje spravné.
Zkontrolujte elektricka a sitova pfipojeni
zarizeni. Obnovte stranku prohlizece
stisknutim Ctrl+F5 a znovu se pfihlaste.

Zpozdeni zvuku Pokud problém pfetrvava, zkuste se

odhlasit z platformy, vymazat
mezipamét, zavfit prohlize€ a poté se
znovu pfihlasit.

CHAT

Ujistéte se, Ze prohliZze€ neni
minimalizovan. V opacném pripadé
otevrete chat po pfihlaseni do platformy
nCommand Lite.

Zkontrolujte, zda byla vybrana jednotka

(zdravotnické zafizeni) a zda ma uzivatel

opravnéni pro aktivaci chatové

komunikace.

Chat se nezobrazuje . . e .
Ujistéte se, Ze prohlize¢ ma povoleny

pfistup k zvuku a mikrofonu.

Zkontrolujte kabelové pfipojeni, které
muZze byt odpojeno.

Obnovte stranku prohlizec€e stisknutim
Ctrl+F5 a znovu se pfipojte k platformé.

Zkontrolujte, zda je chat webu otevien ve
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vice nezZ jedné zaloZce. Pokud tomu tak
je, zaviete panel, ktery se momentalné
nepouziva.

Obnovte stranku prohlizec€e stisknutim
Ctrl+F5 a znovu se pfipojte k platformé.

Pokud problém pfetrvava, zkuste se
odhlasit z platformy, vymazat
mezipamét, zavfit prohlize€ a poté se
znovu pfihlasit.

Zpozdéni chatu

Zkontrolujte kabelové pfipojeni, které
muZze byt odpojeno.
Zkontrolujte opravnéni prohlize€e pro
zvuk a mikrofon a ujistéte se, ze mikrofon
i zvukova zafizeni jsou pfipojena k
Problémy s odesilanim zvukovych zprav pocitadi. Pokud je potfeba upravit
opravnéni prohlizece, stisknéte Ctrl+F5,
aby prohliZze€ po obnoveni stranky
zmény rozpoznal.
Zkontrolujte své internetové pfipojeni a
ovéfte, zda se nezobrazila néjaka
oznameni vysvétlujici duvod, pro¢ se
hovor nezahdjil. Ujistéte se, Ze mate
Hlasovy hovor se nepodafilo zahajit pfipojené zvukové zafizeni a Ze prohlize¢
ma povoleny pfistup k zvuku a
mikrofonu. Pokud problém pretrvava,
obnovte stranku stisknutim Ctrl+F5 a
zkuste to znovu.
Pokud nemuzete uzivatele v chatu najit,
kliknéte na zalozku ,Ostatni“ a ovéfte,
zda se tam nenachazi. UZivatelé spojeni
s jinymi smlouvami se zobrazuji
samostatné v seznamu kontakt.
Pokud se vas uZivatel po vybéru zafizeni
nezobrazi v seznamu kontaktu, stisknéte
Ctrl+F5 pro obnoveni obrazovky a
provedte vybér znovu. Ujistéte se, Ze
mate pfipojeni k internetu.
ZADOST O PRISTUP K ZARIZENIi
Zkontrolujte v moznosti ,Ostatni®, zda je
mistni uZivatel pfipojen. Pokud je uZivatel
skutecné pfipojen, ale stale se zobrazuje
Platforma nerozpoznala, Ze mistni technik je zprava, Ze mistni uZivatel neni pfipojen
pfipojen ke skeneru, obnovte obrazovku
stisknutim Ctrl+F5 a pozadejte mistniho
uZivatele, aby zopakoval stejny pfikaz.
Poté znovu vyberte zafizeni a poZadejte

Uzivatel nebyl nalezen v chatu
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mistniho uZivatele, aby také znovu vybral
zarizeni. Pokud problém pretrvava,
obratte se na podporu, aby zkontrolovala
sit.

Zadost o pfistup neni odesilana

Obnovte stranku stisknutim Ctrl+F5 a
ovérte s mistnim uzivatelem
prostfednictvim chatu, zda je Zadost o
pfistup pfijimana. Pokud problém
pretrvava, obratte se na podporu pro
dal8i pomoc.

VYSILACI ZARIZENi (POCITAC E-KVM)

Vysilaci zafizeni (e-KVM COMPUTER)
nefunguje

Kliknéte na tlacitko ,Obnovit vysilani* na
platformé.

Ujistéte se, Ze nepferuSitelny a
stabilizovany zdroj napajeni
(zdravotnického zafizeni) a/nebo vysilaci
zafizeni jsou spravné pfipojeny a
zapnuty.

Vypnéte vysilaci zafizeni a veSkeré dalSi
vybaveni a poté je znovu zapnéte.
Obnovte platformu.

Vysilaci zafizeni je pomalé

Kliknéte na tlacitko ,Obnovit vysilani* na
platformé. Obnovte stranku stisknutim
Ctrl+F5 a znovu se pfipojte k platformé.

Zkontrolujte kvalitu sitového pfipojeni.

Pro ovéfeni stavu sité je mozné provést
ping test zafizeni a zkontrolovat ztratu
paketd.

Po problémech s internetovym
pFipojenim nemusi platforma fungovat
podle o¢ekavani. Obnovte webovou
stranku a znovu poZéadejte o pfistup pro
mistniho uZivatele.

Ztrata video vystupu

Je mozné, Ze elektrostaticky vyboj
zpusobi ztratu obrazu. Po restartu
systému by méla byt komunikace a
pfenos videa automaticky obnoveny.

Oddil 3.10 — Zptisob cisténi hardwaru

Pfed zahajenim ¢idténi se ujistéte, Ze je veSkeré vybaveni odpojeno ze zasuvky.

Nepouzivejte abrazivni pfipravky.
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¢ Neponofujte Zzadné zafizeni ani periferni vybaveni do zadného typu kapaliny.

o Likvidujte Cistici materidly v souladu s pfedpisy pro odstrafiovani nebezpe&ného odpadu.

¢ NedoporucCuje se pouzivat rozprasSovaci dezinfekéni prostfedky, protoze jejich vypary mohou
proniknout do zafizeni a zpUsobit zkrat nebo korozi.

e Tento produkt neni sterilni
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Kapitola4 Kyberneticka bezpec¢nost a ochrana
osobnich udaju

Oddil 4.1 - Rizika v oblasti bezpe¢nosti a ochrany osobnich
udaju

Systém nCommand Lite zavadi vice technickych a organizacnich opatfeni k ochrané
zpracovavanych informaci.

Systém je certifikovan podle norem ISO/IEC 27001 a ISO/IEC 27701 a a uplathuje pfistup
ochrany soukromi jiz pfi navrhu. Podporuje dodrZzovani pravnich pfedpisi o ochrané
zdravotnickych dat a nafizeni o kybernetické bezpecnosti platnych v EU, USA, Velké Britanii,
évycarsku, Brazilii, Spojenych arabskych emiratech, Saudské Arabii, Australi a na Novém
Zélandu.

Uzivatelé v8ak musi dodrzovat osvédcené postupy, aby pfedesli zbyte€nému vystaveni citlivych
udaja.

e Vyvarujte se sdileni osobnich nebo citlivych informaci, pokud to neni nezbytné nutné.

o Zajistéte, aby komunikace a pfistup do systému probihaly v bezpecném prostfedi.

e Pokud mate podezfeni na jakoukoli Skodlivou €innost, neprodlené informujte odpovédny
tym.

Oddil 4.2 - Ochrana osobnich udaji (soulad s GDPR / HIPAA)

Systém nCommand Lite splfiuje vSechny platné zakony a prfedpisy o ochrané soukromi a
ochrané udaji v regionech, kde pusobi, zejména vcetné pozadavkl GDPR, HIPAA, LGPD a
ISO/IEC 27701. VeSkeré aktivity zpracovani udaji probihaji v rolich ,Zpracovatel® a ,DalSi
zpracovatel”, jak je definovano v GDPR, s pfisnou regionalni segregaci udajt, aby byla
zajiSténa shoda a zabranilo se neopravnénym pfeshrani¢nim pfenosiim udajl

Jaké udaje jsou shromazd’'ovany?

o Uzivatelé: Jméno, e-mail a spolecnost (pouze pro Ucely ovéfeni a spravy pfistupu).

o Udaje o pacientech: Pouze prenosy lékafskych vySetfeni prostfednictvim vysilani v
realném Case, bez ukladani udaja.

Jak jsou udaje pouzivany a chranény?

o Udaje jsou pouzivany vyhradné pro ovéfeni identity, kontrolu pfistupu a sledovatelnost
relaci.

e Prenos informaci je zabezpecen Sifrovanim AES-256 pro ukladani udaja a protokolem
TLS 1.3 pro udaje pii prenosu.

e Pristup je omezen a fidi se principem nejmensich opravnéni (RBAC).
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e Uplné sifrovani (end-to-end) je zaji$téno pro P2P video a Fidici pfenosy prostfednictvim
WebRTC.

e Autorizovani poskytovatelé cloudovych sluzeb (napf. Microsoft Azure) zpracovavaji
omezené Udaje za pfisnych smluvnich zaruk.

Uzivatelim jsou udélena tato prava:
e Pristup k osobnim uidajam a jejich oprava.
e Zadost o vymazani udaja, pokud je to relevantni.

Pokud mate jakékoli dotazy, zaSlete e-mail na adresu privacy@ionic.health a obratte se na
povéfence pro ochranu osobnich udaji (DPO) spole¢nosti lonic Health. VeSkeré zadosti jsou
vyfizeny do 30 dnd, s moznosti prodlouzeni dle GDPR.

Oddil 4.3 - Sprava pristupu a autentizace

Uzivatelé odpovidaji za definovani roli a opravnéni pristupu pro své tymy, zajisténi
pravidelnych kontrol a dokumentace udéleného pfistupu.

Osvédcené postupy a kontrolni opatieni

e Ridte se principem nejmensich opravnéni (RBAC) a zajistéte, aby uZivatelé méli pouze
nezbytny pfistup.

o Vicefaktorova autentizace (MFA) je povinna pro administrativni pfistup a doporu¢ena pro
vSechny uZivatele.

e Jsou vyzadovana silna hesla, ktera maji alespori 8 znakd, véetné velkych pismen,
malych pismen, ¢islic a symbol.

¢ Nesdilejte s nikym své prihlaSovaci udaje.

o Pristupova opravnéni jsou pravidelné monitorovana a revidovana.

Sledovani: Pfistup, zmény opravnéni a dllezité Cinnosti jsou zdokumentovany v protokolech
zabezpecleni systému. Protokoly se uchovavaji po dobu nejméné 7 let v souladu s HIPAA,
GDPR a dalSimi platnymi pfedpisy. Pouzivaji se k podpore interniho auditu, forenzni analyzy a
regulaéniho vykaznictvi. Protokoly jsou chranény proti neopravnéné manipulaci a jsou uloZzeny
v zabezpedeném prostiedi s fizenym pfistupem.

Oddil 4.4 - Kontrola systému fizeni pristupu

Funkce Kontrola systému je pfistupna vyhradné pfes webovou aplikaci nCommand Lite a pro
pfihladeni vyZaduje platné pfihlaSovaci udaje. Pfistup je omezen pouze na opravnéné role —
Vzdaleny technik, Mistni technik, Administrator, Role nadfizeny a UZivatel kontroly systému.

Role Uzivatel kontroly systému je navrZzena s omezenymi opravnénimi, coz umoznuje pfistup
pouze k diagnostickym funkcim souvisejicim s ovéfovanim sité a ovéfovanim konektivity. To
zajistuje, ze detaily sité, informace o bilych seznamech a systémové metriky nikdy nebudou
vystaveny neopravnénym osobam.

VSechny pfistupové pozadavky jsou ovéfovany pres Azure AD B2C, s vicefaktorovym ovéfenim
(MFA) a adaptivnimi politikami podminéného pfistupu spravovanymi Microsoft Entra ID.
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Slozitost hesla odpovida bezpecnostnim zasadam spole¢nosti a vyzaduje minimalné osm
znakd, vCetné velkych a malych pismen, Cisel a symboll. Hesla vyprSi kazdych 90 dni a relace
se automaticky odhlasi po 24 hodinach necinnosti, coZ lze prodlouZit aZ na 90 dni pfi
nepretrzitém pouzivani

Oddil 4.5 - Regionalni segregace udaju a uchovavani
pristupovych zaznami

Platforma nCommand Lite udrzuje pfisnou regionalni segregaci udaju, aby zabranila
neopravnénym nebo zbyte€nym pfeshraniénim pfenosim. Prostfedi jsou izolovana podle
regiond, coz zajiStuje soulad s platnymi pfedpisy.

VSechny pfistupové zaznamy, zaznamy o aktivitdch a bezpecnostni udalosti jsou uchovavany
minimalné sedm (7) let v souladu s platnymi pfedpisy o ochrané osobnich Udaju a zdravotni
péci. Prfistupové zaznamy jsou uchovavany v bezpeCnych, pfistupové kontrolovanych
prostfedich a chranény proti manipulaci. Tyto informace podporuji forenzni vySetfovani, audity
souladu s pravnimi pfedpisy a regulac¢ni vykaznictvi.

Oddil 4.6 - Bezpecnost a integrita udaju

Systém nCommand Lite zajiStuje divérnost, integritu a dostupnost Udaju prostfednictvim
standardnich bezpecénostnich postup.

UZivatelé musi zajistit soulad s bezpe€nostnimi protokoly, pravidelné kontrolovat zasady
pFistupu a hlasit jakékoli nesrovnalosti. Systém nepretrzité monitoruje aktivity a administratofi
musi prosazovat bezpecnostni zasady, aby udrZeli u€innou obranu proti pfipadnym hrozbam.

Systém je chranén nepretrzitym 24/7 monitorovanim prostfednictvim specializovaného
bezpecénostniho operaéniho centra (SOC) s funkcemi SIEM pro detekci hrozeb a reakci na né.

Oddil 4.7 - Reakce na bezpecnostni incidenty

Systém zahrnuje zdokumentovany plan reakce na incidenty, ktery je v souladu s normami ISO
27035 a NIST CSF.

V pfipadé bezpecnostnich incidentd, jako je neopravnény pfistup nebo selhani systému, musi
uzivatelé postupovat podle nasledujicich pokynu:

Jak identifikovat incident?
¢ Neopravnény pristup zjistény v protokolech aktivit.
o Podezielé pokusy o prihlaseni nebo opakované selhani ovéreni.

¢ Neobvyklé chovani systému, jako jsou neoCekavané akce nebo poruchy.

Jak nahlasit incident?
Okamzité zaznamenejte udalost prostrednictvim dostupnych kanali podpory (kapitola 5).
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Pokud je unik osobnich udaju potvrzen, spole¢nost IONIC jako dalSi zpracovatel do 48 hodin
informuje GE jako zpracovatele a poskytne vSechny pfislusné dikazy, detaily dopadu a
opatfeni k napravé. GE je naopak odpovédna za informovani kontrolora (zakaznika) v souladu
s platnymi pravnimi a smluvnimi poZadavky.
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Kapitola5 Servisni kanaly

At uz potfebujete pomoc s technickym problémem, nejasnym krokem v procesu nebo dalSimi
pokyny, nas tym je pfipraven vam pomoci. MUzete nas kontaktovat telefonicky, e-mailem nebo
prostfednictvim platformy ITSM, podle toho, co vam vice vyhovuje. Nasi odbornici jsou
vyskoleni tak, aby poskytovali individualni pomoc a zajistili rychlé a efektivni feSeni jakéhokoli
problému.

Telefonni &isla

Spojené staty +1(216) 2421223
americké
Brazilie +55 12 3600 0181
Evropa (Portugalsko) | +351 (300) 528 410
Australie +1(216) 2421223
Novy Zéland +1(216) 2421223

Platforma ITSM
https://ionichealth.desk.ms/?LoginPortal

E-mail
helpdesk@ionic.health

Jakykoli zavazny incident souvisejici s pouzivanim tohoto zafizeni
A VAROVANI! musi byt nahlaSen vyrobci i zdravotnickému Uradu/pfislusnému
organu v misté, kde je zafizeni instalovano.

Chcete-li nahlasit incident vyrobci: kontaktujte svého lokalniho servisniho zastupce nebo
incident nahlaste na: helpdesk@ionic.health
Uvedte tyto informace:

. Cislo verze systému, které se zobrazuje na pfihlaSovaci obrazovce;

° Datum, kdy doSlo k incidentu;

. Popis incidentu, vCetné jakéhokoli postizeni/zranéni pacienta nebo uzivatele;

. VaS$e kontaktni udaje (zafizeni, adresa, kontaktni jméno, osloveni a telefonni €islo).
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VA

Kapitola 6 Pravni a regulaéni informace

Vyrobce

d nCommand Lite

IONIC HEALTH TECHNOLOGIES S.A.
Estrada Dr. Altino Bondesan, 500, Sala 1103-A
Eugénio De Melo

Sao José Dos Campos-SP

12247-016

Brazilie

CNPJ: 35.594.747/0001-08
+55 12 3600-0181
contato@ionic.health

Dovozce (USA)
% Systém nCommand Lite

IONIC HEALTH USA INC.
11201 Cedar Avenue, STE 600
Cleveland, OH 44106

USA

+1(216) 242 1223

Zastupce EU / Dovozce

Odpovédny technik
Alexandre Seiji Fukuda Ribas
CREA-SP: 5071085437

ANVISA
82585300004

@ nCommand Lite C€2803

EUROPE IONIC HEALTH DIGITAL TECHNOLOGIES, LDA

Rua de Raimundo Durdes Magalhaes, Lote 6/9
4475-189 Maia
Portugalsko

+351 (300) 528 410
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Svycarsky zplnomocnény zastupce (CH-REP) / Dovozce

% [CH REP| [REF] nCommand Lite

TAEVAS LIFE SCIENCES GmbH
Bahnhofplatz

CH-6300 Zug

Svycarsko

Odpovédna osoba/Dovozce pro Spojené kralovstvi

@ nCommand Lite

FREYR LIFE SCIENCES LTD
9 Greyfriars Road

Reading, Berkshire

RG1 1NU

Anglie, Spojené kralovstvi

Australsky sponzor
nCommand Lite

TAEVAS LIFE SCIENCES PTY LTD
46 Dora St

Blacktown NSW 2148

Australie

Novozélandsky sponzor
nCommand Lite

TAEVAS LIFE SCIENCES LIMITED
Patro 3, 1 Margaret Street

Lower Hutt 5010

Novy Zéland

ZAKLADNI UDI-DI: 7898974112NCLITE2L
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Pozadejte o tisténou kopii

Tisténé kopie Uzivatelské pfirucky nCommand Lite budou poskytnuty na vyzadani bez dalSich
nakladu. Kontaktujte svého mistniho zastupce a pozadejte o tisténou kopii Uzivatelské
prirucky.

Datum vyroby
Datum vydani softwaru je uvedeno na pfihlaSovaci strance nCommand Lite ve formatu
MESIC/ROK.
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V.1
Kapitola 7 Historie revizi
Revize Popis zmény Datum
0 Aktualizovana verze pfirucky z 2.4 v3 na 2.5 13. cz:%g/gnce
1 V kapitole 6 byl aktualizovan nazev Svycarského zplnomocnéného zastupce | 31. Cervence
z FREYR LIFE SCIENCES GMBH na TAEVAS LIFE SCIENCES GmbH. 2026
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PRILOHA | — Kontrolni seznam pro zahajeni sluzby

1. Ovérte elektrické a sitove pripojeni:
Ujistéte se, Ze jsou na pocitaci e-KVM, pocitaci skeneru a mistnim pocitacCi
spravné zapojena elektricka pripojeni a sitové body.

2. Zkontrolujte stav napajeni:
Ovérte, zda je zapnuty a spravné funguje neprerusitelny stabilizovany zdroj
napajeni i pocita¢ e-KVM.

3. Rychly pfistup k platformé nC Lite:
Ovérte, zda je na ploSe dostupny zastupce platformy nC Lite pro rychly pristup.

4. Pristup a prihlaseni k platformé nC Lite:
Otevrete platformu nCommand a prihlaste se, abyste ovérili plny pristup a
spravnou funkénost.

5. Nastaveni aplikace pro chat:
Otevrete aplikaci pro chat v ramci platformy nC Lite pouze v jedné zaloZce a
neminimalizujte ji, aby byla zajiSténa plynula komunikace.
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