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Savezni zakon ograni€ava prodaju ovog uredaja isklju¢ivo na
é OPREZ prodaju od strane ili po nalogu lije€nika, i smije ga koristiti samo
medicinski tehnolog licenciran u drZzavi u kojoj radi.
(za Sjedinjene Americke DrZave)
U Brazilu, ovaj softver je odobren od strane ANVISA za uporabu
é OPREZ isklju€ivo s uredajem za magnetsku rezonanciju (MRI). Bilo koja
druga uporaba nije dopustena.
(za uporabu u Brazilu)
Prije uporabe provjerite jeste |i upoznati sa specificnim
A OPREZ zahtjevima svoje zemlje ili regije. Nepostupanje u skladu s

propisima moZe imati za posljedicu zdravstvene rizike.

Provjerite odgovara li verzija ovog korisni¢kog priruénika verziji
& OPREZ platforme koja se Koristi. KoriStenje nepodudarne verzije moze
dovesti do nepravilnog rada ili pogreSnog tumacenja znacajki.

Poglavlje1 Uvod

Odjeljak 1.1 - Svrha

Ovaj priru¢nik ima za cilj pruziti tehnolozima na lokaciji i tehnolozima na daljinu cjelovito
razumijevanje specificnih funkcionalnosti sustava nCommand Lite. Ovaj dokument sluzi kao
korisniCki prirucnik, sadrzi sazete i prakticne informacije, te daje upute o funkcionalnostima
sustava i otklanjanju poteskoca. Slijedeci ovaj prirucnik, korisnici ¢e moci ucinkovito koristiti
nCommand Lite, ¢ime se povecava produktivnost i smanjuje potreba za tehnickom podr§kom.

Odjeljak 1.2 - Rje¢nik pojmova

Ova oznaka se odnosi na uvjete ili radnje koje imaju potencijalnu
& OPREZ opasnost. Ako zanemarite ove upute, mozete prouzroditi lakSe
ozljede ili materijalnu Stetu.

Ova oznaka se odnosi na uvjete ili radnje koji dovode do
A UPOZORENJE odredene opasnosti. Ako zanemarite ove upute, prouzrocit ¢ete
teSke tjelesne ozljede ili zna€ajnu materijalnu Stetu.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Pojam Odgovarajuci pojam
platforme 9 Juct poj
Centar za medicinsko | Medicinska ustanova, jedinica, pokretne jedinice, zdravstvena
shimanje ustanova, zdravstvena jedinica
Udaljena Udaljena radna stanica, udaljeno mjesto, udaljeni ured, udaljena lokacija,
ustanova/objekt zapovjedni centar
Platforma Web aplikacija nCommand Lite
Sustav nCommand Lite sa svim podsustavima
. Medicinski skener, skener, medicinska oprema, medicinski uredaj,
Uredaj . - : . L : .
uredaj za medicinsko snimanje, oprema za medicinsko snimanje
... | Korisnik na lokaciji, tehni€ar na lokaciji, zdravstveni djelatnik na
Tehnolog na lokaciji -
lokaciji (LHP), korisnik na lokaciji

Odjeljak 1.3 - Opis

Sustav nCommand Lite je SaMD (softver kao medicinski uredaj) koji je prilagoden korisnicima i
omogucuje daljinski pristup putem web aplikacije za pregled/provjeru slika, kao i moguénost
daljinskog pruZanja smjernica u stvarnom vremenu licenciranom tehnologu pored pacijenta
(korisniku na lokaciji) koji upravlja medicinskim uredajima za snimanje u svrhu obuke ili procjene
postupka, za MRI, CT i PET/CT skenere.

Udaljeni korisnici su licencirani tehnolozi koji mogu pristupiti medicinskom uredaju za snimanje
s racunala koje zadovoljava minimalne potrebne specifikacije, s bilo koje lokacije, putem sigurne
softverske veze koja prenosi videozapis te omoguéuje pristup tipkovnici i miSu. To omogucuje
udaljenim korisnicima da pomazu korisnicima na lokaciji bez obzira na udaljenost. Ovaj pristup
mora odobriti korisnik na lokaciji koji koristi sustav, a moze ga opozvati u bilo kojem trenutku,
¢ime u svakom trenutku zadrZzava potpunu kontrolu nad sesijom. Takoder, svakom daljinskom
sesijom upravlja se putem sigurne vjerodajnice kojom upravlja korisnik na lokaciji. Povezivanje
s medicinskim uredajem ograni¢eno je na jednu daljinsku sesiju istovremeno kako bi se odrzala
stroga kontrola nad time tko daljinski upravlja sustavom. Slike pregledane daljinski nisu
namijenjene za dijagnosti¢ku uporabu.

Sustav nCommand Lite sastoji se od instalacijskog rieSenja temeljenog na IT hardveru i softveru
koje podrzava viSestruke sesije, omogucujuci tehnolozima na daljinu istodoban pristup vec¢em
broju medicinskih uredaja za snimanje, prema potrebi. Skeneri koji su kompatibilni sa sustavom
nCommand Lite uskladeni su sa zajednickim protokolom, $to omogucuje upravljanje
parametrima skeniranja i daljinsko skeniranje.

1.3.1. Namjera uporabe

Sustav nCommand Lite omogucuje daljinski pristup za pregled/provjeru slika, kao i mogucnost
daljinskog pruzanja navodenja u stvarnom vremenu licenciranom tehnologu koji upravlja
skenerom. Ove smijernice ukljuCuju obuku, procjenu postupka i upravljanje parametrima
skeniranja.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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1.3.2. Indikacije za uporabu

Sustav nCommand Lite omogucuje daljinski pristup za pregled/provjeru slika, kao i mogucnost
daljinskog pruzanja smjernica u stvarnom vremenu licenciranom tehnologu koji upravija
kompatibilnim MRI, CT ili PET/CT skenerom. Ovaj pristup mora odobiriti licencirani tehnolog na
lokaciji koji upravlja sustavom. Daljinski pristup dostupan je samo za sustave koji podrzavaju
mogucnost daljinskog povezivanja. Slike pregledane daljinski nisu namijenjene za dijagnosticku
uporabu.

1.3.3. Ciljana populacija pacijenata
Za svakog pacijenta kojem je propisano shimanje putem povezanog medicinskog uredaja za
snimanje.

1.3.4. Okruzenje uporabe

Ustanove za snimanje koje provode pretrage magnetskom rezonancijom (MRI),
kompjutoriziranom tomografijom (CT) i pozitronskom emisijskom tomografijom —
kompjutoriziranom tomografijom (PET/CT), te udaljeni zapovjedni centri.

1.3.5. Kontraindikacije
Platformom ne smiju upravljati korisnici koji nisu licencirani tehnolozi i koji nisu prosli obuku za
koristenje nCommand Lite.

1.3.6. Moguc¢nosti platforme

o Daljinsko skeniranje: prikazuje zaslon medicinskog uredaja za snimanje u stvarnom
vremenu, omogucujuéi licenciranom tehnologu na daljinu sudjelovanje u medicinskoj
pretrazi.

e Chat: omogucuje komunikaciju izmedu licenciranih tehnologa na daljinu i tehnologa na
lokaciji putem tekstualnih i glasovnih poruka. Tehnolozi na lokaciji i tehnolozi na daljinu
takoder mogu upudivati i primati glasovne i video pozive.

¢ Vise kamera: omogucuje daljinsko pracenje pacijenata i zdravstvenog objekta tijekom
postupka. Tehnolog na daljinu moZze pristupiti prikazu kamera putem kartica koje su
podijeljene na zajedni¢ku karticu za sve kamere i pojedinacne kartice. Ovaj mehanizam
oponasa vizualni nadzor koji bi zdravstveni radnik imao kada bi bio pored pacijenta, ¢ime
se uvodi dodatna razina sigurnosti.

¢ VisSesesijsko daljinsko skeniranje omogucuje tehnologu na daljinu pristup ve¢em broju
medicinskih uredaja za snimanje, prema potrebi.

¢ Nacin pristupa: omogucuje tehnologu na daljinu odabir izmedu prikaza ili upravljanja
uredajem. U nacinu Prikaza, tehnolozi na daljinu mogu vidjeti samo ono &to se prenosi. U
nacinu upravljanja tehnolog ima kontrolu nad miSem i tipkovnicom.

e Upravljanje pristupom tehnologa na daljinu: omogucuje tehnologu na lokaciji da
kontrolira pristup tehnologu na daljinu i odabere nadin pristupa (Prikaz ili Upravljanje). Da
bi se omogucilo povezivanje tehnologa na daljinu, pristup mora odobriti tehnolog na lokaciji
koji koristi platformu, a mozZe ga opozvati u bilo kojem trenutku, ¢ime u svakom trenutku
zadrzava potpunu kontrolu nad sesijom.

¢ Veli€ina prijenosa: tehnolog na daljinu mozZe vidjeti izvornu veli€inu prijenosa i trenutacnu
veli¢inu prijenosa u pikselima. Takoder dobiva obavijest kada je trenutacna veliCina
prijenosa manja od izvorne.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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o Status misa i tipkovnice:tehnolog na daljinu dobiva povratnu informaciju o tome rade li
mi$ i tipkovnica medicinskog uredaja za snimanje ispravno.
o Detalji sesije: tehnolozi na lokaciji i tehnolozi na daljinu mogu pristupiti detaljima o sesiji.

1.3.7. Klinicke koristi

SustavnCommand Lite poboljSava dijagnosti¢ko snimanje omogucujuci daljinsko upravljanje
sustavima MRI, CT i PET-CT, osiguravajuéi dosljednu kvalitetu snimanja i postivanje protokola.
Omogucuje iskusnim tehnolozima nadzor i pomo¢ pri snimanjima u stvarnom vremenu, ¢ime se
optimizira u€inkovitost rada i smanjuju pogreske koje bi mogle utjecati na to¢nost dijagnoze.
Sustav olakSava suradnju izmedu tehnologa, poboljSava dosljednost pretraga i omogucuje brze
donoSenje odluka u slozenim slu€ajevima. Omogucujuéi struénjacima na daljinu da podrzavaju
vise ustanova, nCommand Lite povecava dostupnost, raznolikost i kvalitetu dijagnostickih
pretraga, osiguravajuéi da vecéi broj pacijenata ima pristup naprednoj dijagnostici uz optimizaciju
zdravstvenih resursa. Osim toga, pomaze ublaziti nedostatak osoblja smanjujuéi ovisnost o
stru€njacima na lokaciji, uz istodobno odrZzavanje uskladenosti sa strogim regulatornim i
sigurnosnim standardima.

1.3.8. Namijenjeni korisnici

o Tehnolog na lokaciji
Tehnolog na lokaciji je korisnik na lokaciji odgovoran za osobnu pomoc i usmjeravanje
pacijenata u medicinskoj ustanovi. On/ona mora imati potrebno znanje za izvodenje
postupaka skeniranja na zadanom uredaju za snimanje. Osim toga, tehnolog kontrolira
nacin pristupa tehnologa na daljinu (Prikaz ili Upravljanje), a daljinski pristup mora odobriti
tehnolog na lokaciji putem platforme i moze ga opozvati u bilo kojem trenutku.

e Tehnolog na daljinu
Strucnjak koji postupke obavlja na daljinu, s pristupom i kontrolom nad ra€unalom uredaja.
Kao i tehnolog na lokaciji, tehnolog na daljinu takoder mora imati potrebno znanje za
izvodenje postupaka skeniranja na zadanom uredaju za snimanje.

e Korisnik podrske / IT korisnik
Stru¢njak odgovoran za postavljanje platforme (nije uklju¢en u ovaj korisnicki priru¢nik).

1.3.9. Radno okruzenje
Sljedece specifikacije odnose se na zahtjeve okruzenja za e-KVM rac¢unalo.

¢ Maksimalna nadmorska visina (bez tlacne kompenzacije)
o Rad: Od 0 m (0 stopa) do 3048 m (10 000 stopa)
o Skladistenje: Od 0 m (0 stopa) do 12192 m (40 000 stopa)

e Temperatura
o Rad: Od 10 °C (50 °F) do 35 °C (95 °F)
o Skladistenje: Od -10°C (14°F) do 50°C (122°F)

¢ Relativna vlaznost zraka
o Rad: 20%-80% (bez kondenzacije)
o Skladistenje: 10%—-90% (bez kondenzacije)

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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1.3.10. Okruzenje objekta
Na platformi nCommand Lite razlikuju se dvije vrste okruzenja prema lokaciji:

e SCANNER COMPUTER

o e-KVM COMPUTER

P, Yo— N > P

Ustanovalobjekt za snimanje: Ustanove koje provode pretrage magnetske rezonancije
(MRI), kompjutorizirane tomografije (CT) ili pozitronske emisijske tomografije -
kompjutorizirane tomografije (PET/CT).

Udaljena ustanova/objekt: Lokacija na kojoj tehnolozi na daljinu mogu pristupiti uredajima
(MRI, CT ili PET/CT skenerima) i njima upravljati na daljinu. Ova radna stanica moze se
koristiti u raznim okruZenjima kao $to su uredi, zapovjedni centri, udaljene lokacije ili ¢ak
sekundarne lokacije unutar zdravstvene ustanove. Udaljena radna stanica moZe se nalaziti
u bilo kojem prostoru koji korisniku pruza odgovarajuce uvjete za koncentraciju i minimalnu
povezanost te zahtjevanu konfiguraciju racunala.

INFRASTRUCTURE

REMOTE
COMPUTER

SECURE
CONNECTION

Slika 01: Pregled proizvoda i njegovih veza putem sigurne veze (npr. VPN).

01 — Medicinska ustanova; 02 — Infrastruktura u oblaku; 03 — Sigurna veza,; 04 — Lokalno racunalo (osigurava kupac ili IONIC

Health); 05 —

Racunalo skenera (osigurava kupac); 06 — e-KVM (osigurava IONIC Health); 07 — Kamera (osigurava IONIC
Health); 08 — Udaljeno racunalo (osigurava kupac)

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljucivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Kompatibilnost daljinskog skeniranja

IONIC Health (IH) provjerava funkcionalnost daljinskog
skeniranja na navedenim kompatibilnim uredajima. IH
provodi potpunu procjenu zahtjeva za daljinsko skeniranje
IH-a i testira sustav u ciljnom okruZenju tijekom instalacije.
Time se u tom trenutku osigurava kompatibilnost i ispravno
funkcioniranje daljinskog snimanja. Ova provjera ne
podrazumijeva da su u ovoj konfiguraciji ispunjeni svi
A UPOZORENJE! zahtjevi proizvodaca originalne opreme (OEM). Svako
odstupanje od zahtjeva proizvodaCa originalne opreme
(OEM) odgovornost je krajnjeg korisnika.

Sve izmjene sustava ili okruzenja nakon instalacije moraju
se prijaviti tvrtki IH radi provjere daljnje kompatibilnosti.
Tvrtka IH ne moze jamciti funkcioniranje niti preuzeti
odgovornost za konfiguracije koje se razlikuju od onih
potvrdenih tijekom instalacije.

1.3.11. Zahtjevi

¢ Racunalo na lokaciji

Ovo se racunalo obi¢no postavlja u blizini prostorije za MRI, CT ili PET-CT pretrage kako bi
lokalni licencirani radiolo$ki tehnolozi mogli pristupiti sustavu nCommand Lite tijekom cijelog
postupka snimanja.

Preporucene tehnicke specifikacije su:
o Procesor: AMD® A4-9120C ili bolji ili slican
Memorija: 4 GB ili viSe
Skladistenje: SSD od 128 GB ili vise
Periferni uredaji: mikrofon, zvuénik ili naglavne slusalice (headset) te web-kamera.
Monitor: 14" FHD (1920 x 1080) ili vece rezolucije
Operativni sustav: Chrome OS, Windows OS ili MAC OS
Mjesto instalacije: ovo rac¢unalo mora biti smjeSteno u blizini radunala skenera.
Standardni IT postupak: Na radnoj povrSini svakog korisnika stvorite predac za
nCommand Lite.
o Kompatibilnost preglednika: Google Chrome ili Microsoft Edge

O O O O O O O

Napomena: Ova je konfiguracija namijenjena osiguravanju optimalnog korisni¢kog iskustva
tijekom udaljene interakcije s uredajem. Profil Lokalni tehnolog nije namijenjen zaslonima
osjetljivima na dodir, poput onih na pametnim telefonima ili drugim prijenosnim mobilnim
uredajima. Tableti ili sli¢ni uredaji mogu se upotrebljavati samo ako podrzavaju uporabu vanjskog
miSa i tipkovnice, buduéi da aplikacija nije namijenjena upravljanju putem dodirnog sucelja.

¢ Udaljeno raéunalo

Ovo radunalo omogucéuje pristup skeneru pomocu sustava nCommand Lite. Kupac osigurava
Udaljeno ra€unalo.

Konfiguracije prikazane u ovom odjeljku osmisljene su kako bi osigurale o€ekivane performanse,
upotrebljivost i cjelokupno korisni¢ko iskustvo sustava nCommand Lite. Sustavi implementirani

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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izvan ovih preporuka mogu imati drugacije karakteristike performansi ili pruziti drugacije
korisnicko iskustvo pri udaljenom radu s nCommand Lite. Osim toga, preporu¢ene konfiguracije
sluze kao referentna osnova za validaciju platforme, testiranje i aktivnosti podrske. Stoga, kada
se koriste alternativne konfiguracije, mogucnosti otklanjanja pote$koca, procjene performansi ili
ispitivanja kompatibilnosti mogu biti ograni¢ene.

Sljedece se konfiguracije preporucuju kako bi se osiguralo optimalno korisni¢ko iskustvo tijekom
predvidenog radnog tijeka udaljenog upravljanja.

Udaljeno racunalo (standardni korisnik)
Za okruZenja u kojima je udaljeno ra¢unalo dostupno za rad 8 sati dnevno, 5 dana u tjednu,
preporuéuje se racunalo posebno namijenjeno toj svrsi.

Preporuéena konfiguracija: *

o Intel® Core™ j7-12700k vPro® ili sli¢an.
RAM: 16 GB ili viSe.
Grafika: NVIDIA T400 GB ili bolja, ili sli¢na.
Skladistenje: SSD od 128 GB ili vise.
Operativni sustav: Windows 11 Pro 64-bitni ili noviji.
Kompatibilnost preglednika: Google Chrome, Microsoft Edge
Monitor: Veli€ina 27", omjer stranica 16:9, rezolucija 4K. **
Slusalice: BLACKWIRE 3200 ili sli¢no.

O O O 0O O O O

Napomena:

* Ova je konfiguracija namijenjena podrSci udaljenim sesijama i pruzanju optimalnog
korisni¢kog iskustva tijekom udaljene interakcije s uredajem. Profil Tehnolog na daljinu nije
namijenjen zaslonima osjetljivima na dodir, poput tableta, pametnih telefona i drugih prijenosnih
ru€nih uredaja.

** Preporu¢ena konfiguracija monitora (27", 16:9, 4K) provjereno je i preporu¢eno okruzenje za
nCommand Lite. Nize rezolucije monitora mogu se koristiti prema procjeni i na odgovornost
korisnika, no IONIC ne moze jamditi iste performanse, kvalitetu slike ni korisni¢ko iskustvo kao
Sto ih pruza validirana konfiguracija Monitori manji od preporucene veli¢ine od 27 in¢a takoder
mogu zahtijevati prilagodbu razine zumiranja u pregledniku kako bi se osiguralo pravilno
prikazivanje korisni¢kog sucelja.

Okruzenija virtualne infrastrukture radne povrsine (VDI) trenuta¢no nisu certificirana za uporabu
s nCommand Lite. Stoga se implementacije temeljene na VDI-u ne smatraju podrzanom
konfiguracijom udaljenog racunala te su izvan opsega standardnih aktivnosti validacije,
testiranja i podrske.

Konfiguracija poc€etne razine (ograni¢ena uporaba): ***
Intel® Core™ i5-12400 ili bolji, ili sli¢an.

RAM: 16 GB ili vise.

Grafika: NVIDIA T400 GB ili bolja, ili sli¢na.

Skladistenje: SSD od 128 GB ili viSe.

Operativni sustav: Windows 11 Pro 64-bitni ili noviji.
Kompatibilnost preglednika: Google Chrome, Microsoft Edge.
Monitor: Veli¢ina 277, omjer stranica 16:9, rezolucija FHD.

O O O O O O O

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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o Slusalice: BLACKWIRE 3200 ili sli¢no.

Napomena:
*** Opisana konfiguracija namijenjena je podrsci pilot-implementacijama ili okruzenjima s
ograni¢enom dnevnom upotrebom nCommand Lite.

Udaljena radna stanica (za intenzivnu uporabu)
Za okruZenja u kojima je Udaljena radna stanica neprekidno uklju¢ena i dostupna za rad 24 sata
dnevno, 7 dana u tjednu, preporuéuje se radna stanica namijenjena kontinuiranom radu.

Preporucena konfiguracija

Intel Xeon W-2223 (4 jezgre, 8 niti, 8,25 MB predmemorije, 3,90 GHz Turbo) ili bolji.
RAM: 16 GB ili viSe.

Grafika: NVIDIA RTX A2000 6 GB ili bolja, ili sli¢na.

Skladistenje: SSD od 128 GB ili viSe.

Operativni sustav: Windows 11 Pro 64-bitni ili noviji.

Kompatibilnost preglednika: Google Chrome, Microsoft Edge

Monitor: Veli€ina 27", omjer stranica 16:9, rezolucija 4K.

Slusalice: BLACKWIRE 3200 ili sli¢no.

O O O O 0O O O O

Napomena: Ova je konfiguracija namijenjena namjenskim radnim stanicama koje neprekidno
rade i namijenjene su dugotrajnoj svakodnevnoj uporabi.

Neispunjavanje zahtjeva i neodgovarajuce
A UPOZORENJE! postavljanje  sustava mogu rezultirati oteZanom ili
neuspjelom komunikacijom izmedu korisnika.

¢ Konfiguracije mreze

Kako bi se uspostavila sesija izmedu udaljenog korisnika i e-KVM racunala, mora se osigurati
mrezna komunikacija izmedu ta dva uredaja. Sustav nCommand Lite upotrebljava tehnologiju
peer-to-peer (P2P)za uspostavljanje veze izmedu lokalnog korisnika, korisnika na daljinu i e-
KVM ra€unala. Postoje tri kompatibilna scenarija:

e Scenario 1 — Korporativnha mreza koja koristi jedan od sljedecih protokola: LAN, LAN-to-
LAN, MPLS ili VPN;

e Scenario 2 — Korporativha mreza koja koristi pouzdanu WAN mrezu (vanjsku mrezu) i ne
koristi nijedan od sljedec¢ih protokola: LAN, LAN-to-LAN, MPLS ili VPN;

e Scenario 3 — Javna mreza na strani udaljenog racunala (udaljeni korisnik).

Konfiguracije za svaki scenarij detaljno su opisane u tehni¢koj dokumentaciji.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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1.3.12. Simboli

VA

Simbol

Opis

Referenca

Proizvodac

ISO 15223-1, ISO 7000-
3082

Datum proizvodnje

ISO 15223-1, ISO 7000-
2497

Simbol ozna¢ava da je ovaj proizvod medicinski
uredaj

ISO 15223-1

Jedinstveni identifikator uredaja

ISO 15223-1

Referenca modela

ISO 15223-1, ISO 7000-
2493

Uvoznik

ISO 15223-1, ISO 7000-
3725

Pogledajte korisni¢ki priru¢nik

ISO 15223-1, ISO 7000-
1641

ISO 15223-1, ISO 7000-

Distributer 3724
ISO 15223-1, ISO 7000-

Oprez 0434A

Upozorenje ISO 7010-W001

Serijski broj (ili verzija softvera)

ISO 15223-1, ISO 7000-
2498

Ovlasteni zastupnik u Europskoj uniji

ISO 15223-1

EEESER == EE

Svicarski ovlasteni predstavnik (CH-REP)

ISO 15223-1

mn
m

CE - oznaka europske uskladenosti; 2803 — oznaka
imenovanog tijela

Uredba EU-a 2017/745

1.3.13. Vijek trajanja
Ocekivani vijek trajanja proizvoda je 5 godina s obzirom na vijek trajanja komponenti od kojih je
proizvod sastavljen. Ova sveobuhvatna procjena osigurava da je vijek trajanja svake kljuéne
komponente uskladen s ukupnim vijekom trajanja, ¢ime se jam¢i dosljedno funkcioniranje i
pouzdanost tijekom cijelog predvidenog vijeka trajanja proizvoda.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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1.3.14. Nadogradnja / azuriranje

IONIC Health ¢e azurirati sustav nCommand Lite u sklopu planiranog odrzavanja ili novih izdanja
nadogradnji. Ova su azuriranja namijenjena osiguravanju trajnog funkcioniranja i pouzdanosti,
bez ometanja trenutacno implementirane verzije na lokacijama korisnika. Ovisno o prirodi

azuriranja, proizvod se moze nadograditi daljinski ili moZe zahtijevati posjet terenskog inZenjera
na lokaciji.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Poglavlje 2 Op¢i popis upozorenja i mjera opreza

c UPOZORENJE! Mollr.no da prije korlst.enja sustava nCommand Lite
procitate sva upozorenja havedena u nastavku.
Sustav nCommand Lite ne smije se popravljati niti
& OPREZ odrzavati dok se koristi za upravljanje MRI, CT ili PET-
CT opremom u prisutnosti pacijenta.

e Obratite posebnu pozornost na sva upozorenja sustava jer su klju¢na za siguran rad.

o Dajte prioritet sigurnosti i paznji tijekom svih postupaka.

e Savezni zakon ograniava prodaju ovog uredaja iskljucivo na prodaju od strane ili po nalogu
lijecnika, za uporabu od strane medicinskih tehnologa licenciranih u drzavi u kojoj on/ona obavljaju
svoju djelatnost.

e Sustav nCommand Lite smiju koristiti samo tehnolozi koji su prosli obuku o koristenju platforme.

o Koristite ovaj sustav samo s kompatibilnim web preglednicima. Podrzani preglednici su Google
Chrome i Microsoft Edge.

e U slu€aju nepredvidenih situacija, osposobljeni, licencirani tehnolog mora ostati u objektu za
snimanje kako bi izveo MRI, CT ili PET/CT postupak bez nCommand Lite.

e Pristup viSe uredaja istovremeno zahtijeva intenzivnu koncentraciju i komunikaciju s lokalnim
timovima.

e |zbjegavaijte istodobni pristup uredajima s identi¢nim rasporedom ili pretragama istog anatomskog
podrucja.

e Mozete pregledavati viSe zaslona, ali je upravljanje ograni¢eno na jedan uredaj u isto vrijeme.

e Prilikom povezivanja s uredajem uvijek pokrenite chat radi jasne komunikacije.

e Upozorenja o pozivu pojavljuju se na zaslonu povezanog uredaja; u jednom trenutku moze biti
aktivan samo jedan poziv.

e Testirajte video komunikaciju prilikom pristupa aplikaciji (prije pocCetka radne sesije) kako biste
provijerili postoji li kakav kvar u video izlaznoj vezi uredaja MRI, CT ili PET/CT ili bilo kojeg uredaja
povezanog s video prijenosom.

e Uredaj se ne smije ukljucivati u uti€nicu i/ili neprekidno i stabilizirano napajanje putem produznih
kabela ili "razvodnih uti¢nica".

e Ako dode do kvara video signala, provjerite video vezu izmedu sustava uredaja i e-KVM racunala.

e Ako je aplikacija spora pri daljinskom pristupu, osvjeZite stranicu pomoc¢u naredbe Ctrl+F5 u
pregledniku racunala tehnologa na daljinu. Ako se problem nastavi, obratite se tehni¢koj podrsci.

e Svaki put kada se stranica preglednika osvjezZi, veza s uredajem se prekida te je potrebno
ponovno provesti postupak odobravanja.

¢ Nemoijte se prijavljivati pomocéu drugog preglednika ako ste vec prijavljeni.

e Objekt za snimanje korisnika mora imati redundantnu internetsku vezu s drugim dobavljaem
razli¢itim od glavnog, radi trenutaCnog prebacivanja u slu€aju gubitka komunikacije sa
sustavom/platformom.

e U slu€aju gubitka komunikacije ili sporosti miSa, provedite "ponovnu sinkronizaciju misa" na
stranici koja se koristi u pregledniku.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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e Provijerite ispunjavaju li raCunala koja se koriste za upravljanje sustavom nCommand Lite, kako u
objektu za snimanje tako i u zapovjednom centru, minimalne zahtjeve; u suprotnom moze doci do
gubitka performansi aplikacije.

¢ QoS (Quality of Service) treba primijeniti na glavnu vezu i redundantnu vezu za prijenos platforme,
a ucinkovitost veze treba pratiti.

e Prije uporabe provjerite razine glasno¢e zvuka i mikrofona, kao i dopustenja za zvuk i mikrofon u
web pregledniku.

o Prije upotrebe provjerite rad tipkovnice i miSa; ako su spori ili nisu sinkronizirani, aktivirajte gumb
"Ponovna sinkronizacija mida". Provjerite je li e-KVM racunalo spojeno i ukljuéeno.

e Provjerite je li raspored tipkovnice u udaljenom objektu identi¢an rasporedu tipkovnice u objektu
za shimanje.

e Ako je potrebno promijeniti mjesto na kojem se platforma Koristi, klijent mora nazvati tehnicku
podrSku kako bi izvrSio novu instalaciju. Nemojte vrsiti ponovnu instalaciju bez kontaktiranja
tehnike podrske.

e Prije poCetka procesa daljinskog pristupa MRI, CT ili PET/CT uredaju, vazno je da timovi
tehnologa provjere sve stavke potrebne za pravilno funkcioniranje platforme, kako ne bi ometali
izvodenje pretrage. Te su stavke navedene u dokumentu "Kontrolni popis za poCetak rada".

o Konfiguraciju vatrozida objekta za snimanje potrebno je mjese¢no provjeravati s IT timom, kako
bi se utvrdilo da nema problema s pravilima vatrozida koji bi mogli ugroziti uporabu sustava
nCommand Lite.

e Svaku nepravilnost uo€enu tijekom koriStenja aplikacije potrebno je odmah prijaviti timu za
podrSku prije zapodinjanja pristupa ili ga prekinuti ako je pristup ve¢ zapocet.

o Aplikacijom bi trebali upravljati iskljucivo licencirani tehnolozi obuceni za koristenje nCommand
Lite.

o Daljinski pristup putem platforme ne zamjenjuje niti je u koliziji s bilo kojim drugim postupkom rada
s MRI, CT ili PET/CT uredajima koje je utvrdio proizvoda¢ medicinskog uredaja niti s protokolima
i procedurama ustanove za zdravstvenu skrb.

e Izbjegavajte savijanje ili rastezanje hardverskih kabela.

e Ako dode do problema s glasovnom ili chat komunikacijom, upotrijebite telefonski poziv kako biste
uspostavili komunikaciju izmedu tehnologa na lokaciji u objektu za snimanje i tehnologa na daljinu
u zapovjednom centru. Slijedite upute opisane u odjeliku "Smjernice u slu€aju kvara" i, ako je
potrebno, obratite se tehni¢koj podrsci radi popravka.

e Ako je potrebno zamijeniti racunalo ili bilo koju drugu opremu koja izravno utje€e na instalaciju
nCommand Lite, obratite se tehni¢koj podrsci kako bi se osiguralo o€uvanje rada sustava.

e Samo jedna osoba u isto vrijeme moZze imati daljinski pristup MRI, CT ili PET/CT uredaju.

¢ Nemojte dirati fizitke video kabele dok su racunalo uredaja i sustav nCommand Lite ukljuéeni.

e Prilikom pristupa dodatnom uredaju otvorit ée se nova kartica. Povucite ovu karticu na drugi
monitor jer je sustav dizajniran za koristenje sa zasebnim zaslonom za svaki ureda;.

e Svaki ozbiljan incident povezan s uporabom ovog uredaja treba prijaviti i proizvodacu i
zdravstvenom tijelu/nadleznom tijelu u zemlji u kojoj je uredaj instaliran (Vise detalja pogledajte u
poglaviju Servisni kanali).

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Poglavije 3 Koristenje platforme na svakoj lokaciji

Odjeljak 3.1 - Pristup i koriStenje nCommand Lite

c UPOZORENJE! U slucaju bilo kakvih poteSkoc¢a, obratite se tehnickoj
) podrsci za pomog.
Provjerite raspored tipkovnice i provjerite je li identiCan
na obje lokacije (u medicinskoj ustanovi i udaljenoj
!
A UPOZORENJE! ustanovi). Razliiti rasporedi tipkovnice mogu otezati
korisnicko iskustvo.

Ovo poglavlje pruza sve sto trebate znati u vezi pristupa i po€etka koristenja nCommand Lite
platforme. Pronaci cete jednostavne upute korak po korak za prijavu, navigaciju sucelijem i
razumijevanje glavnih znacajki. Bez obzira radite li na lokaciji ili ste udaljeni, ovaj ¢e vam vodi¢
pomoci da brzo i pouzdano zapoCnete s radom.

Promjena jezika - Sustav je prema zadanim postavkama unaprijed postavljen na engleski, ali
jezik moZete jednostavno promijeniti sukladno vasim potrebama. Na zaslonu za prijavu kliknite
u gornjem desnom kutu gdje je prikazano "English (en-US)". Otvorit ¢e se padajuci popis
dostupnih jezika za odabir.

Nakon prijave moZete promijeniti jezik klikom na trenutno odabrani jezik na desnoj strani gornje
trake. Otvorit ée se padajuéi popis dostupnih jezika za odabir.

Imajte na umu da ako promijenite jezik dok ste povezani s uredajem, trenutna veza ée se
automatski prekinuti i morat éete se ponovno povezati.

Prilikom pristupa platformi moZete odabrati Zeljeni jezik na zaslonu za prijavu. Medutim, neke
poruke prikazane tijekom postupka prijave mogu se pojaviti na jeziku postavljenom u vasem
web pregledniku, bez obzira na jezik odabran na platformi. Za dosljedno iskustvo preporucujemo
da postavke jezika preglednika uskladite s Zeljenim jezikom platforme.

Odjeljak 3.2 - Pristup platformi po prvi put

Proces prijave na platformu mozZe se obaviti na dva nacina: putem nCommand Lite ili putem
vanjskog davatelja identiteta (vanjski IdP). Korisnik se moze prijaviti pomocu jedne od unaprijed
konfiguriranih metoda. Ako je konfigurirana metoda vanjskog davatelja identiteta (vanjski IdP),
metoda nCommand Lite nece raditi, i obratno. Da biste se prijavili putem vanjskog IdP-a, idite
izravno na pod-stavku 3.2.2.

3.2.1. Prijavite se putem nCommand Lite

Napomena: Ovaj se odjeljak ne odnosi na korisnike koji se prijavijuju putem vanjskog davatelja
identiteta (vanjskog IdP-a).

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Uklju€ite racunalo i dvaput kliknite ikonu pre€aca nCommand Lite, koja se obi¢no nalazi na
radnoj povrsini. URL-u moZete pristupiti i izravno u pregledniku.

Va$ prvi pristup kljucni je korak za sigurno i ucinkovito koristenje platforme. Evo Sto trebate
znati:

1 - E-poruka dobrodoslice: Primit cete e-poruku sa svojim podacima za prijavu, ukljuujuci
pridruzenu osobnu adresu e-poste, privremenu lozinku i izravnu poveznicu na platformu klijenta.
Ova e-poruka klju¢na je za pocetak rada na sustavu nCommand Lite.

2 - Stvaranje lozinke: Nakon $to pristupite poveznici, potrebno je unijeti povezanu adresu e-
poste i lozinku primljenu u e-poruci dobrodoSlice. Klikom na "Prijava" bit ¢ete preusmjereni na
stranicu za stvaranje nove lozinke. Morate unijeti staru, novu lozinku i potvrditi novu lozinku.
Lozinka mora biti snaZna i sigurna te sadrzavati najmanje 3 od sljedecCih stavki: malo slovo,
veliko slovo, broj i simbol, a mora imati najmanje 8 znakova. Klikom na "Nastavi" bit Cete
preusmjereni na stranicu za ponovno potvrdu e-adrese. Klikom na "Nastavi" sada céete biti
preusmjereni na pocetni zaslon koji je prilagoden vasem specificnom korisni¢kom profilu.

ionichealth”

Account Activation

your request has been successfully completed! To activate your account, please
click on the link below.

nCommand’

Use the following credentials fo connect
(7Y Login: user@ionic.health
Password: BgLmrdvia

Slika 02: Prvi pristup
Lijevo - Stranica za prijavu: 01 —Adresa e-poste; 02 — Lozinka; 03 — "Zaboravili ste lozinku?"; 04 — Gumb za prijavu
Desno - E-poruka dobrodoslice: 01 — Tekst e-poruke za aktivaciju raéuna; 02 — Vjerodajnice za prijavu; 03 — Gumb za

aktivaciju racuna

Ovaj pocetni postupak osmisljen je kako bi od samog pocetka osigurao maksimalnu sigurnost
vaSeg racuna. Od vaSeg drugog pristupa nadalje, proces ¢e biti pojednostavljen, ali jednako
siguran, s dvofaktorskim autentifikacijski kodom koji se Salje na vasu povezanu adresu e-poste
pri svakoj prijavi kako bi se osigurala trajna sigurnost vaseg racuna.

Nakon prijave u nCommand Lite, sustav ¢e vas automatski uputiti na pocetni zaslon koji je
prilagoden vasem specificnom korisnickom profilu. Bilo da ste tehnolog na lokaciji ili tehnolog
na daljinu, sucelje je dizajnirano da odgovara vasim potrebama i osigura pristup relevantan vasoj
ulozi. Ovaj intuitivni dizajn osigurava da imate sve alate i informacije potrebne za ucinkovito i
djelotvorno korisni¢ko iskustvo od trenutka prijave.

Napomena: Kada je metoda prijave konfigurirana kao nCommand Lite, prijava se uvijek mora
obavljati putem te opcije. Cak i ako se na zaslonu za prijavu pojavi gumb Vanjski IdP, on nede
raditi za ove korisnike. Svaki korisni€ki racun registriran je na platformi s odredenom metodom
autentifikacije — bilo nCommand Lite vjerodajnicama ili vanjskom IdP uslugom. Ako se korisnik

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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poku8a prijaviti koriste¢i drugaciju metodu od one dodijeljene njegovom racunu, sustav ce
prikazati poruku o pogresci koja ozna¢ava da racun nije ovlasten za tu vrstu autentifikacije.

nCommand”

Slika 03: Dvofaktorska autentifikacija (2-FA)
Lijevo — E-poruka: 01 — 2-FA Kod
Desno - Stranica za dvofaktorsku autentifikaciju: 01 — Adresa e-poSte; 02 — Verifikacijski kod;
03 — Potvrdi gumb za verifikacijski kod; 04 — Posalji novi kod; 05 — Odustani

3.2.2. Prijava putem vanjskog IdP-a

U nekim se slu€ajevima korisnici mogu prijaviti na platformu putem vanjskog davatelja identiteta
(IdP), sto im omogucuje koriStenje postojeceg autentifikacijskog servisa svoje organizacije,
mehanizma poznatog i kao jedinstvena prijava (SSO). Kod ove metode unaprijed registrirani
korisnik nec¢e primiti e-poruku dobrodoslice. Lokalna IT sluzba mora provjeriti kompatibilnost,
konfigurirati metodu i obavijestiti korisnika koju e-adresu (vanjski IdP) treba koristiti.

Kada je ova opcija dostupna, korisnik se uvijek mora prijaviti koriste¢i vanjski IdP (npr. Amazon
Cognito, Microsoft Entra ID, Microsoft AD B2C). Nacin prijave putem nCommand Lite nece biti
dostupan za vanjske IdP korisnike.

Da biste se prijavili pomoc¢u vanjskog IdP-a, kliknite gumb s nazivom IdP-a i slijedite upute
vanjskog autentifikatora. Ako vasa ustanova ima viSe od jednog integriranog vanjskog IdP-a,
svakako potvrdite kod kojeg ste pruzatelja registrirani. Drugi pruZatelji usluga nece raditi. Ako
imate bilo kakvih pitanja ili naidete na potedkoce, obratite se lokalnoj IT sluzbi.

U situacijama kada korisnici dijele isto racunalo i koriste jedinstvenu prijavu (SSO), preporucuje
se da svaki korisnik odabere opciju ‘ne ostani prijavljen’ tijekom prijave putem vanjskog IdP-a
(ako je dostupna) ili da se odjavi s vanjskog davatelja nakon odjave iz nCommand Litea.

Za ovu opciju prijave, cjelokupnim postupkom prijave i odjave — uklju€ujuci izradu i pravila isteka
lozinke, viSefaktorsku autentifikaciju (MFA) i blokiranje raCuna — u potpunosti upravlja IT tim
klijenta koji je konfigurirao vanjski IdP.

Prilikom prijave putem vanjskog IdP-a, funkcije ‘Zaboravljena lozinka’ i ‘Promjena lozinke’ moraju
se izvr8avati prema postupku vanjskog IdP-a.

Napomena: Opcija "Zaboravijena lozinka" i dalje e biti prikazana na zaslonu za prijavu, ali nece
biti funkcionalna za ove korisnike. MoZe usmjeriti na sljedece korake procesa, ali ga nece
dovrsiti. Ako trebate oporaviti lozinku, slijedite upute svog vanjskog IdP-a.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Vazno: Cak i kada koristite vanjskog IdP-a, korisnik mora biti unaprijed registriran na nCommand
Lite platformi da bi dobio pristup.

nCommand’

Lite

Sign in with your email address Sign in with your enterprise account

SIGN IN W

Forgot your pas

Slika 04: Zaslon za prijavu putem vanjskog IdP (Primjer)

Odjeljak 3.3 - Upravljanje lozinkama

Nakon prvog pristupa platformi, korisnici mogu promijeniti svoju lozinku ili, ako je zaboravljena,
postaviti novu lozinku.

Napomena: Prilikom prijave putem vanjskog IdP-a, funkcije Zaboravljena lozinka i Promjena
lozinke moraju se izvrsiti u skladu s postupkom vanjskog IdP-a.

. Obnovi lozinku: Omogucuje korisnicima da povrate pristup racunu u slucaju kad
zaborave svoju lozinku. Samo kliknite poveznicu ‘Zaboravili ste lozinku?’ na stranici za prijavu,
unesite pridruZzenu e-adresu i poSaljite podatke. Sustav ¢e zatim poslati e-poruku koja sadrZi
kontrolni kod. Prilikom unosa koda i klika na ‘Potvrdi kod’, od korisnika ¢e se traZiti da potvrde
pridruZenu e-adresu. Klikom na "Nastavi", korisnici se preusmjeravaju na stranicu na kojoj mogu
unijeti i potvrditi novu lozinku. Ako nova lozinka zadovoljava sistemske zahtjeve, korisnici je
mogu uspjesno registrirati i naknadno se prijaviti s aZuriranim vjerodajnicama.
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nCommand’

Slika 05: Poveznica na stranicu za resetiranje lozinke
01 — Zaboravili ste lozinku?

nCommand’

< CANCEL

03

Slika 06: Stranica za resetiranje lozinke
01 — Adresa e-poste; 02 — PoSalji verifikacijski kod; 03 — Otkazi

nCommand’

E-mail address verified. You can r

Email Address

01 user@ionic.health

< CANCEL

03

Slika 07: Potvrda putem e-maila
01 — E-adresa; 02 — Gumb za nastavak; 03 — Otkazi

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
Stranica 21 od 57



KORISNICKI PRIRUCNIK nCommand Lite v2.5 V.1

nCommand

Slika 08: E-poruka s kodom za registraciju nove lozinke (lijevo) - 01 — 2-FA kod
Stranica za promjenu lozinke (desno) - 02 — Nova lozinka; 03 — Potvrdi novu lozinku; 04 — Gumb Nastavi

. Promjena lozinke: Omogucuje korisnicima azuriranje lozinke uz pridrzavanje odredenih
kriterija, uklju€ujuéi najmanje 3 od sljedecih stavki: malo slovo, veliko slovo, broj i simbol, i mora
imati najmanje 8 znakova. Sustav provjerava ispunjava li nova lozinka ove kriterije i prikazuje
korisniku poruku ukoliko ih ne ispunjava. Osim toga, korisnici moraju potvrditi novu lozinku kako
bi sprijecili pogreske pri unosu. Da bi promijenio lozinku, korisnik hakon postupka prijave mora
kliknuti na ikonu u gornjem desnom kutu i odabrati izbornik "Promijeni lozinku". Korisnik ¢e biti
iskljucen s platforme i preusmjeren na stranicu za potvrdu pridruzene e-adrese. Sustav ¢e zatim
poslati e-poruku koja sadrzi kontrolni kod. Prilikom unosa koda i klika na "Potvrdi kod", korisnici
se preusmijeravaju na zaslon na kojem mogu unijeti novu lozinku.

i About

t Logout

AR Giaiier ]

« 00 00 2 O

Slika 09: Stavka padajuceg izbornika za promjenu lozinke
01 - Promijeni lozinku

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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nCommand’®

Lite

Slika 10: Stranica za promjenu lozinke
01 — Nova lozinka; 02 — Potvrdi novu lozinku; 03 — Gumb nastavi

Odjeljak 3.4 - Pristup s profilom tehnologa na lokaciji

A UPOZORENJE! Prij.c.a koristenja platforme obratite se telefonom tehnologu na
daljinu.

Kako biste izbjegli pregrijavanje, nemojte stavljati nikakve

predmete ispred hladnjaka zraka e-KVM radunala, a kako

biste sprijecili ostecenje, nemojte stavljati nikakve predmete

na njega.

/\ UPOZORENJE!

Tijekom daljinskih sesija, tehnolog na lokaciji odgovoran je za
upravljanje i provodenje lokalnih sigurnosnih pravila za svaku
A UPOZORENJE! vrstu pregleda i njezine specificne zahtjeve. Uvijek ostanite
prisutni u kontrolnoj sobi i/ili sobi za preglede kako biste
osigurali sigurnost i pacijenta i uklju¢enih stru¢njaka.

Pomicanje stola tijekom sesije smije izvoditi isklju€ivo tehnolog
na lokaciji kad to zatraZi sustav. Prije napustanja operacijske
sale, tehnolog na lokaciji uvijek treba opozvati pristup
tehnologu na daljinu.

/\ UPOZORENJE!

Samo tehnolog na lokaciji smije pomicati stol kako bi smjestio
pacijenta unutar uredaja i sigurno ga oslobodio. Prije
napustanja operacijske dvorane, tehnolog na lokaciji uvijek
treba opozvati pristup korisniku na daljinu.

A UPOZORENJE!

Nakon prijave na platformu odaberite Zeljeni uredaj u okviru za odabir uredaja. Vi Cete biti
odgovorni za ovaj uredaj, tako da moZete pregledati zahtjev tehnologa na daljinu za pristup
uredaju. Kada tehnolog na daljinu Zeli pristupiti uredaju, pojavit ¢e se skoc¢ni prozor koji vam
omogucuje pregled svih prikazanih informacija prije odobravanja ili odbijanja pristupa. Budite na
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oprezu zbog dolaznog zahtjeva tehnologa na daljinu. Od iznimne je vaznosti pazljivo provijeriti
svaki detalj. U slu€ajevima kada pruzene informacije nisu prepoznate, nemojte odobriti pristup.

Tehnolog na daljinu moZe pristupiti uredaju na jedan od dva nacina: Upravljanje ili Prikaz:

¢ Nacin Upravljanja - omogucuje tehnologu na daljinu upravljanje miSem i tipkovnicom, kao i
pracenje prijenosa s uredaja. Ipak, tehnolog na lokaciji ne gubi kontrolu nad miSem i
tipkovnicom na lokaciji i moze preuzeti kontrolu u bilo kojem trenutku.

¢ Nacin Prikaza - omogucuje tehnologu na daljinu samo pregled zaslona uredaja i koriStenje
chata za komunikaciju.

Nakon odabira uredaja, korisnik ima pristup funkciji chat, $to omogucuje komunikaciju putem
teksta, zvuénih poruka, kao i glasovnih i video poziva s ostalim korisnicima.

Slika 11: Glavni zaslon tehnologa na lokaciji s obavijesti o zahtjevu za pristup
01 - Naslov (Zahtjev za pristup); 02 - Ime podnositelja zahtjeva, uloga i opis vrste pristupa;
03 - Upit: "Odobravate li ovaj zahtjev?"; 04 — Gumb odbaci 05 — Gumb odobri

Nakon odobrenja, tehnolog na lokaciji mozZe u bilo kojem trenutku opozvati pristup tehnologu na
daljinu jednostavnim klikom na gumb OPOZIV.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Slika 12: Glavni zaslon tehnologa na lokaciji prilikom povezivanja s uredajem
01 - Gumb za opoziv

Tijekom daljinske sesije, tehnolog na daljinu moze zatraziti promjenu nacina pristupa. Na
zaslonu Ce se pojaviti sko€ni prozor sa zahtjevom. MoZete ga odobriti ili odbiti. Budite svjesni
ovlasti koje svaki nacin pristupa omogucuje tehnologu na daljinu.

Slika 13: Glavni zaslon tehnologa na lokaciji sa zahtjevom za promjenu nacina pristupa
01 — Naslov (Promjena nacina pristupa); 02 - Ime podnositelja zahtjeva, uloga i opis vrste pristupa;
03 — Upit: "Odobravate li ovaj zahtjev?"; 04 — Gumb odbaci 05 — Gumb odobri

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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U slucaju gubitka veze na racunalu na lokaciji, tehnolog na
daljinu i dalje ima pristup uredaju. Odmah kontaktirajte
tehnologa na daljinu i zamolite ga/nju da prekine vezu ILI se
prijavite na drugo raCunalo i opozovite pristup tehnologa na
daljinu ILI pritisnite tipku za napajanje kako biste iskljugili
e-KVM racunalo.

A UPOZORENJE!

U sluéaju odrzavanja skenera:

Prije nego S$to terenski inzenjer zapo¢ne bilo koji postupak (na

uredaju ili u kontrolnoj sobi), obavijestite tehnologa na daljinu i
UPOZORENJE! opozovite pristup klikom na gumb "OPOZIV PRISTUPA". Zatim se

A odjavite s nCommand Lite platforme.

Ako tehnolog na daljinu nije povezan, odjavite se s nCommand Lite

platforme prije nego zapoc¢ne odrzavanje.

Odjeljak 3.5 - Pristup s profilom tehnologa na daljinu

Korisni¢ka lozinka raéunala uredaja i root lozinka moraju biti u
!
A UPOZOREN.JE! posjedu domacina na lokaciji koji ¢e primiti instalacijski tim.
Pomicanje stola tijekom sesije smije izvoditi isklju€ivo tehnolog na
lokaciji kad to zatrazi sustav. Prije napustanja operacijske sale,
tehnolog na lokaciji uvijek treba opozvati pristup tehnologu na
daljinu.

/A\ UPOZORENJE!

Samo tehnolog na lokaciji smije pomicati stol kako bi smijestio
pacijenta unutar uredaja i sigurno ga oslobodio. Prije napustanja
operacijske dvorane, tehnolog na lokaciji uvijek treba opozvati
pristup korisniku na daljinu.

UPOZORENJE!

Uvijek imajte pregled prostorije putem video kamere i osigurajte
UPOZORENJE! | komunikaciju s tehnologom na lokaciji prije izvodenja bilo kakvih
aktivnosti.

tehnologa na lokaciji i prekinite vezu.

U sluéaju odrzavanja skenera:

Nakon Sto primite obavijest o po€etku odrzavanja uredaja, provjerite
je li tehnolog na lokaciji opozvao pristup te se odjavite s platforme
nCommand Lite.

Ako pristup nije opozvan, odjavite se s platforme nCommand Lite i
odmah obavijestite tehnologa na lokaciji.

ﬁ UPOZORENJE! U slu€aju gubitka veze na lokalnom racunalu, odmah kontaktirajte

UPOZORENJE!

Da biste upravljali miSem i tipkovnicom na daljinu, odabrani nacin
UPOZORENUJE! | pristupa mora biti Upravljanje; u nacinu Prikaz tehnologu na daljinu
dopusteno je samo pregledavanje streaminga i lokalnih kamera.

>

Ako odgovor na vas zahtjev traje dulje od o&ekivanog, kontaktirajte

!
UPOZOREN.JE! tehnologa na lokaciji putem chata ili telefona.

B>
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Radno mjesto tehnologa na daljinu uklju€uje opremu poput raunala, monitora (obi¢no tri), misa,
tipkovnice i slusalica.

U klinickom tijeku rada,tehnolozi na lokaciji imaju izravan kontakt s pacijentom. Oni su odgovorni
za interakciju s pacijentima, pravilno pozicioniranje te osiguravanje sigurnosti i postivanje
protokola tijekom MRI, CT ili PET/CT pretraga, u skladu s institucionalnim i regulatornim
standardima.

3.5.1. Nacin pristupa
Nakon prijave na platformu, odaberite uredaj s kojim se Zelite povezati u okviru za odabir
uredaja. Otvorit ¢e se skocni prozor za odabir nacina pristupa izmedu Upravljanje i Prikaz:

e Nacin Upravljanja — u ovom nacinu rada omogucena je kontrola miSa i tipkovnice uz
gledanje zaslona. Stru¢njaci na lokaciji zadrzavaju potpuni pristup lokalnom misu i tipkovnici
i mogu preuzeti kontrolu u bilo kojem trenutku.

¢ Nacin Prikaza — moguce je samo pregledavati zaslon uredaja i koristiti chat za komunikaciju.

Odabirom nagina pristupa prikazat ¢e se okvir ‘Ceka se odobrenje’, §to oznadava da je za
nastavak potrebno odobrenje povezanog tehnologa na lokaciji. Tehnolog na lokaciji ima pune
ovlasti odobriti ili odbiti pristup i opozvati pristup u bilo kojem trenutku ako to smatra potrebnim.
Ova mjera je neophodna za osiguravanje stroge kontrole i odrzavanje sigurnosti pri koritenju
uredaja.

Nakon odabira uredaja, korisnik ima pristup funkciji chat, omoguc¢ujuéi komunikaciju putem
teksta, zvuénih poruka, glasovnog i video poziva s ostalim korisnicima. Korisniku ne mora biti
odobren pristup chatu.

General Hospital MR 1 SIGNA Artist

Slika 14: Dijaloski okvir zahtjeva za pristup tehnologa na daljinu
01 - Naslov (zahtjev za pristup); 02 - Opis nacina Prikaz i gumb zahtjeva za Prikaz; 03 — Opis nacina Upravijanje i gumb
zahtjeva za Upravijanje; 04 — OtkaZi zahtjev

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
Stranica 27 od 57



KORISNICKI PRIRUCNIK nCommand Lite v2.5 V.1

Nakon &to tehnolog na lokaciji odobri pristup uredaju, sulelje tehnologa na daljinu bit ¢e
azurirano kako bi prikazalo prijenos uZivo uredaja i njegovih povezanih kamera. Ako je odabrani
nacin pristupa Upravljanje, omogucit ¢e se moguénost daljinskog upravljanja uredajem.

Ovaj proces osigurava ucinkovitu i sigurnu interakciju, omogucujuéi sigurnu daljinsku upotrebu
uredaja bez ugrozavanja njegove cjelovitosti ili sigurnosti pacijenata.

Da biste zatraZili promjenu nacina pristupa tijekom daljinske sesije, kliknite na odgovarajucu
ikonu. Tehnolog na lokaciji moze prihvatiti ili odbiti zahtjev:

e Odobri — prijenos ¢e se ponovno ucitati, a sadrzaj chata nece biti izgubljen. Ako ste na
glasovnom i videopozivu, on ¢e zavrsiti i jedan od korisnika ¢e ga morati ponovno pokrenuti.

¢ Odbaci - pojavit ¢e se skocni prozor koji vas obavjestava o odbijanju tehnologa na lokaciji i
trenutni pristup ¢e ostati aktivan

-

Cristiane Sou

ANl Cameras

Slika 15: Promijeni nacin pristupa
Lijevo - Odabir ikone za prebacivanje u nacin rada Upravljanje / Desno - Odabir ikone za prebacivanje u nacin rada
Prikaz

Slika 16: Glavni zaslon tehnologa na daljinu prilikom povezivanja s uredajem

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljucivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Kada tehnolog na daljinu zatrazi pristup, a na uredaj nije povezan tehnolog na lokaciji, platforma
prikazuje sko&no upozorenje. Cim se tehnolog na lokaciji poveze, platforma obavje$tava
tehnologa na daljinu da mozZe ponovno zatraZiti pristup.

Local Technologist not Connected X Local Technologist Connected X

You are trying to access the device ) ) ) A
[DEVICE NAME] The Local Technologist [LOCAL NAME] is now connected to this device.

YYou may proceed with requesting access.
There is no Local Technologist connected to this device at the moment

ill | .
and you will not be able to send an access request. REQUEST ACCESS

Wait for the Local Technologist to connect or choose another device from
the list.

Slika 17: Upozorenja tehnologu na daljinu o statusu veze tehnologa na lokaciji
Lijevo - Obavijest koja oznacava da je poku$an pristup uredaju, ali nijedan tehnolog na lokaciji trenuta¢no nije
povezan.
Desno - Obavijest koja potvrduje da se tehnolog na lokaciji povezao s uredajem nakon Sto prethodno nije bio
povezan.

3.5.2. Traka za prijenos

Traka za prijenos prikazuje kljuéne informacije i kontrole povezane s prijenosom s uredaja. Uklju€uje
gumbe "Ponovno ugitaj prijenos" i "Ponovno sinkroniziranje misa", naziv uredaja, rezolucija zaslona
i trenutni status misa i tipkovnice udaljenog racunala.

1 - Ponovno ucitaj prijenos

Ova funkcija omogucuje tehnologu na daljinu ponovno uspostavljanje pristupa uredajima u
sluaju prekida veze ili usporavanja rada sustava. Ako dode do bilo kakvog prekida veze ili
zastajkivanja zaslona na racunalu uredaja, mozete kliknuti ikonu ,Ponovno ucitaj prijenos” koja
se nalazi na traci za prijenos. Time ¢e se platforma potaknuti na ponovno povezivanje s
racunalom uredaja te ¢e se ujedno ponovno ucitati sustavske kamere.

General Hospital MR 1 SIGNA Artist

e d
Cristiane Souza (Local Technologist)

(o]

All Cameras Patient Technologist Injector

* Patient 10

Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist * Welght

Slika 18: Gumb za ponovno ucitavanje prijenosa
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2 - Ponovno sinkroniziranje misa

U slu€aju usporenog rada ili neuskladenosti misa, kliknite gumb 'Ponovno sinkroniziranje misa'

koji se nalazi na traci iznad prozora za prijenos kako biste ponovno sinkronizirali mi§ uredaja s
e-KVM racunalom.

Alternativa je da pomaknete pokaziva¢ miSa izvan podrucja prijenosa i zatim ga vratite natrag,
sustav ¢e automatski ponovno sinkronizirati mis bez potrebe za dodatnim radnjama. Takoder
mozete kliknuti i otpustiti gumb za pomicanje miSa (kad je dostupan) kako biste automatski
pokrenuli sinkronizaciju. Medutim, ova metoda mozda nece funkcionirati na uredajima s dva ili
vi8e ekrana ako su lokalni i udaljeni pokazivaci miSa na razli€itim ekranima.

.:. General Hospital MR 1 SIGNA Artist °

Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

Testlonic
Test lonic
Test lonic

* Patient 10

Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist e o

Slika 19: Gumb za ponovnu sinkronizaciju misa

3 - Prikaz prijenosa
Ova znacajka pruza tehnologu na daljinu informacije o izvornoj rezoluciji prijenosa (s uredaja) i
trenutnoj rezoluciji u pikselima koja se prikazuje na udaljenoj radnoj stanici.

English fen-US) v Leonardo v
General Hospital MR 1 SIGNA Artist 3

Scanner

Images In Autoview belong (o a previous session.

i A

4.1- Cardiac Routine
4.2-Cardiac Routine BF

Slika 20: Opis informacija o prijenosu

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljucivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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4 - Status misa i tipkovnice

Ova znacajka obavjestava tehnologa na daljinu o tome rade li mi$ i tipkovnica ispravno. Zajedno
sa statusom tipkovnice, korisnik moze vidjeti jesu li tipke tipkovnice Caps lock i Num lock na
racunalu uredaja ukljucene ili iskljuene. Medutim, ova funkcionalnost ovisi o racunalu uredaja
koje pruza te informacije; u scenarijima u kojima sustav uredaja ne stavlja ove informacije na
raspolaganje, status tipki Caps Lock i Num Lock nece se prikazati. | statusi mi$a i tipkovnice
prikazuju se samo kada korisnik ima nacin pristupa Upravljanje.

Prilikom povezivanja s uredajem, neuskladenost izmedu indikatora Caps Lock i Num Lock na
udaljenom ra€unalu i uredaju moze dovesti do neujednacenosti pri tipkanju. Ako se indikatori na
uredaju prikazuju kao omoguceni, ali zapravo nisu aktivni na udaljenom ra¢unalu, korisnik moze
upisivati velika slova na uredaju, dok se tekst u chatu prikazuje malim slovima ili obrnuto. Sli¢no
tome, ako je Caps Lock omogucen na udaljenom racunalu, ali onemogucen na uredaju, isti ¢e
se problem pojaviti obrnuto.

Da biste sprijecili ovaj problem, provijerite prije prijave na uredaj jesu li Caps Lock i Num Lock
ili oba omoguceni, ili oba onemogucéeni. Ako dode do nepodudaranja, korisnik bi trebao prekinuti
vezu s uredajem, prilagoditi status tipki na udaljenom racunalu, a zatim se ponovno povezati.

Slika 21: Traka prijenosa
Lijevo - Prikaz statusa misa
Desno - Prikaz statusa tipkovnice

3.5.3. ViSe kamera

Ova znacajka omogucuje tehnologu na daljinu da gleda viSe kamera u isto vrijeme. Ako je
dostupno vide od jedne kamere, moguée je prikazati samo jednu te se prebacivati izmedu njih
klikom na izbornik s dodijeljenim nazivom za svaku kameru. Odabirom "SVE KAMERE" u kadru
Ce se prikazati sve dostupne kamere, a jedna od njih ¢e biti istaknuta. Ako Zelite zamijeniti
istaknutu kameru, jednostavno zadrZite pokaziva¢ miSa iznad jedne od kamera u manjem okviru
i kliknite na "ZAMIJENI KAMERU".

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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General Hospital MR 1 SIGNA Artist

e o
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

025744 MM Lol

021234 PM  Local

OL57:46 PM  Local

-
Patient

Technologist - S Injector * Patient IC

Cristiane Souza (Local Technologist)

et Lhelanl AAR 4 CIAAIA Asalos

X General Hospital MR 1 SIGNA Artist
& Cristiane Souza (Local Technologist)

@

All Cameras Patient Technologist Injector

Upper Extremities

*® SWITCH CAMERA !

[
A -

Technologist
- * Patient IC

I Cristiane Souza (Local Technologist)

Slika 23: Visekamerni gumb ,,PROMIJENI KAMERU” pri prelasku miSem

Tijekom aktivne daljinske sesije, ako tehnolog na daljinu pristupa u nacinu Prikaz, postoji
mogucnost isklju€ivanja jedne ili viSe kamera tako da zadrZite pokaziva¢ miSa iznad odabrane
kamere i kliknete "ISKLJUCI KAMERU." Da biste ponovno pogledali kameru, jednostavno
ponovite postupak i kliknite na "UKLJUCI KAMERU".

NAPOMENA: Opcija isklju¢ivanja kamera dostupna je samo u nacinu Prikaza, u nacinu
Upravijanje nije moguce iskljuciti kamere.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljucivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

(o]

All Cameras Patient Technologist Injector

| N TURN OFF CAMERA

= o

& =

’? a1

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

@

All Cameras Patient Technologist Injector

0257:44 PM Local
N TURN ON CAMERA
0257:44 PM Lol
021234 PM Local

0L57:46 PM Local

Upper Extremities

Technologist The camera is off

* Patient IC

Cristiane Souza (Local Technologist)
Cnaral Uncnital NAD 4 CIARIA Arkict

Slika 25: Visekamerni gumb ,,UKLJUCI KAMERU?” pri prelasku misem u naéinu Prikaz

3.5.4. Otvorite drugi uredaj

Omogucuje tehnologu na daljinu da otvori novu karticu preglednika nCommand Lite, ¢ime se
korisniku omogucuje odabir novog uredaja za obavljanje vide od jednog daljinskog skeniranja
istovremeno. Da biste otvorili novi uredaj za pristup, samo kliknite na gumb "Otvorite drugi
uredaj" i prikazat ¢e se upozorenje kako biste ovu istovremenu radnju mogli obaviti sigurno.
Trebali biste procitati upozorenje prije pristupa ovom novom prozoru.

NAPOMENA: Za bolji pregled tijekom istovremenog pristupa, preporucuje se da, nakon $to
kliknete na ,OTVORI DRUGI UREDAJ" i potvrdite ,OK" na upozorenjima, povucete novu karticu
na drugi dostupni monitor.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljucivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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A UPOZORENJE! | Sigurnosno upozorenje za istovremeni pristup viSe skenera

e Zahtjev za intenzivnhom koncentracijom: Istovremeni pristup zahtijeva visoku razinu
koncentracije i jasnu komunikaciju s lokalnim timovima.

e Odaberite razlicite izglede: Izbjegavajte istovremeni pristup uredajima s identi¢nim
rasporedom ili pretragama istog anatomskog podrudja.

e Povucite karticu na drugi monitor: Prilikom pristupa dodatnom uredaju otvorit ée se nova
kartica. Povucite ovu karticu na drugi monitor, jer je sustav dizajniran za rad sa zasebnim
zaslonom za svaki uredaj.

o Obratite pozornost na upozorenja: Obratite posebnu pozornost na sva upozorenja
sustava jer su klju€na za sigurno i ispravno funkcioniranje.

e Upravljajte jednim po jednim: MoZete pregledavati viSe zaslona, ali je upravljanje
ograni¢eno na jedan uredaj u isto vrijeme.

e Otvorite chat: Uvijek pokrenite chat kada ste povezani s uredajem radi jasne
komunikacije.

e Samo jedan poziv istodobno: Upozorenja o glasovnim pozivima pojavljuju se na zaslonu
povezanog uredaja; istovremeno moZe biti aktivan samo jedan poziv.

e Sigurnost i upozorenje: Dajte prioritet sigurnosti i budite oprezni tijekom svih operacija.

Slika 26: Gumb za otvaranje drugog uredaja (+)

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljucivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Slika 27: Upozorenja o pristupu s vise uredaja
01 — Naziv (Otvori drugi uredaj); 02 — Operativna sigurnosna upozorenja; 03 — Gumb za otkazivanje;
04 — Gumb ,,Otvori drugi uredaj”

3.5.5. Provjera sustava

Znacajka Provjera sustava pomaze provijeriti ispunjavaju li trenutacni uredaj, mreza i internetska
povezanost zahtjeve za pravilno koristenje platforme nCommand Lite. Provodi brzi automatski
test kojim se provjeravaju kljuéne stavke, kao to su kvaliteta internetske veze, pristup potrebnim
posluziteliima i stabilnost veze. Ovaj alat moze se koristiti prije pokretanja sesije, tijekom
instalacije ili kada se sumnja na bilo kakav problem s vezom. Pomaze osigurati da ¢e platforma
raditi kako je predvideno te pomaze tehnickom timu ako je potrebno otklanjanje poteSkoca.

Napomena: Provjera sustava bi se po mogucnosti trebala koristiti uz podrsku ili na zahtjev IT
struénjaka. KoriStenje ovog alata bez tehnickih smjernica mozZe dovesti do pogre$nog tumacenja
rezultata.

Za pristup funkciji Provjera sustava, tehnolog na lokaciji i i tehnolog na daljinu moraju otvoriti
opciju Detalji sesije iz padajuéeg izbornika dostupnog pod njihovim korisni¢kim imenom,
smjestenim u gornjem desnom kutu glavnog zaslona. Zatim kliknite Open pored alata System
Check. Kada se stranica alata prikaze, kliknite Run Test kako biste zapoceli proces verifikacije.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljucivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Slika 28: Pristup Provjeri sustava

Pri koristenju tehnologa na daljinu moguce je odabrati uredaj na glavhom zaslonu alata kako bi
bio uklju€en u rezultate testiranja.

c UPOZORENJE! Prije poCetka testa, provjerite je li odabrani uredaj trenutno u
| upotrebi.

System Check System Check

Slika 29: Glavni zaslon Provjere sustava
Lijevo - Tehnolog na daljinu / Desno - Tehnolog na lokaciji

Nakon zavrSetka testa, na ekranu se prikazuje sazetak rezultata. IT strucnjaci mogu pregledati
te informacije kako bi utvrdili moguce probleme koji utje€u na performanse sustava.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Odjeljak 3.6 - Chat

Platforma omogucuje chat i glasovne te video pozive u stvarnom vremenu za uc€inkovitu komunikaciju
izmedu licenciranih tehnologa. Kroz ove znacajke, licencirani tehnolozi mogu medusobno
komunicirati o svim pitanjima vezanim uz tijek rada sesije.

A UPOZORENJE! U slucaju kvara nazovite telefonom tehnologa na lokaciji.

Nakon povezivanja s uredajem, imat éete neposredan pristup popisu Kkorisnika chata,
organiziranom u dvije kartice. Za korisnike s viSe lokacija, svaka se podruznica moze konfigurirati
kao zaseban ugovor. Kada je omoguéeno, Korisnici su grupirani prema ugovoru, a korisnici iz
drugih ugovora pojavljuju se na kartici "Ostali".

Da biste zapoceli razgovor, dvaput kliknite na korisni¢ko ime kako biste otvorili sucelje za chat,
koje omogucuje slanje tekstualnih poruka i upuéivanje glasovnih poziva. Provjerite odgovara li
odabrana sesija ispravnom uredaju. Platforma obavjeStava korisnike ako mrezna veza postane
spora ili nestabilna.

Prije uspostavljanja kontakta provjerite naziv uredaja prikazan
A UPOZORENJE! | ispod korisni¢kog imena, jer neki tehnolozi na daljinu mogu biti
povezani s viSe uredaja.

Evo dostupnih alata za komunikaciju unutar platforme:

1. Glasovni i videopozivi: Kliknite ikonu za pokretanje glasovnog i videopoziva u trajanju do
60 minuta izmedu tehnologa na daljinu i tehnologa na lokaciji. Veze izmedu korisnika s istim
profilom (Lokacija—Lokacija ili Na daljinu—Na daljinu) nisu podrzane.

Kada tehnolog na lokaciji pokrene poziv, tehnolog na daljinu mozZe odabrati hoce li ga prihvatiti
ili odbiti. Suprotno tome, kada tehnolog na daljinu pokrene poziv, poziv se automatski
uspostavlja, a tehnolog na lokaciji bude obavijeSten — ta funkcionalnost sluzi kao sigurnosni
mehanizam kako bi se osiguralo da tehnolog na daljinu uvijek moZe komunicirati s osobom
koja je fizi¢ki prisutna na lokaciji, kao da je tamo osobno.

Prema zadanim postavkama, mikrofon je aktivan na pocetku poziva, dok kamera ostaje

trenutku.

Da bi uspjeSno uspostavili poziv, oba korisnika moraju imati funkcionalan mikrofon i izlaz za
zvuk, uz pravilno omogucéene dozvole preglednika. Ako bilo koja od ovih komponenti
nedostaje, sustav ¢e obavijestiti oba korisnika i poziv neée biti uspostavljen. Kamera nije
obavezna — ako nije dostupna ili nije prepoznata, sustav ¢e azurirati ikonu kako bi naznacio
da video nije podrzan.

Dopusten je samo jedan aktivni poziv po korisniku. Ako tehnolog pokusa zapoceti novi poziv
dok je ve¢ u jednom, sustav Ce blokirati pokuSaj i prikazati obavijest. Slicno tome, ako je
korisnik veé u pozivu i upu¢en mu je drugi dolazni poziv, pozivatelj ¢e biti obavijeSten da je

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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korisnik trenutacno nedostupan, a korisnik koji je u tijeku poziva dobit ¢e upozorenje da ga je
netko pokusao kontaktirati.

2. Zatvaranje chatova: Kada jedan od korisnika zatvori chat klikom na gumb za zatvaranje,
automatska poruka 3alje se drugom korisniku, a kartica chata se zatvara. Time se osigurava
da su obje strane obavijeStene da je razgovor zavrden. Kada se prozor za chat zatvori, sve
poruke nestaju. Ako ga ponovno otvorite tijekom sesije, razgovor ¢e se ponovno pokrenuti
bez prethodnih poruka.

3. Tekstualne poruke: Unesite tekstualne poruke u predvideno polje. Kada se poruka poS3alje,
pojavljuje se ikona sa sivom kvacicom, a kada primatelj primi poruku, prikazuje se druga ikona
s dvije plave kvacCice. To omogucuje sigurnu, jasnu i saZetu pisanu komunikaciju izmedu dviju
strana.

4. Poziv na paznju: Privucite paznju drugog korisnika klikom na gumb s uskli¢nikom. Ova radnja
primjenjuje vizualni efekt vibracije na prozor drugog korisnika na nekoliko sekundi te se

automatski Salje poruka koja signalizira hitnost ili vaznost.

5. Zvuéne poruke: éaljite zvucéne poruke klikom na gumb mikrofona. Ovo se koristi kada Zelite
prenijeti poruku na osobniji nacin ili kada tipkanje nije prakti¢no.

Cristiane Silva (Local Technologist)
Revolution Ascend Platform

Cristiane April 4, 5:12 PM

Hi! | need some help with the patient

pril 4 12 PM

Hi! Sure! Call me when the patient is ready

p 004

Slika 30: Prikaz prozora za chat
01— Gumb za glasovni i video poziv; 02 - Gumb za zatvaranje chata; 03 — Okvir za tekst poruke;
04 — Gumb za privlacenje paznje; 05 — Gumb za snimanje zvuéne poruke

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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General Hospital MR 1 SIGNA Artist

For optimum system performance.restart your MR system, at a minimum every |, ST JT -
‘e a1t 13 scvisabl t restar i dy. B2 B o

English {en-US) v Cristiane.

Leonardo Silva (Remote Technologist)
Revolution Ascend Platform
-~

General Hospital MR 1 SIGNA Artist =

»f=  Leonardo Silva (Remote Technol REVOKE

Other

Unit Tests

Local Technologists on1

Remote Technologists on1

Support

Hil | need some help with the patient

Leonardo
Hit Sure! Call me when the patient is ready

Leonardo
» 000 “

Okay! 1l call in a minute

|-

Slika 32: Glavni zaslon tehnologa na lokaciji — prozor za razgovor

Problemi s internetskom vezom - Kada jedan od tehnologa naide na probleme s mreZznom
vezom, sustav Ce prikazati poruku i pokuSati se ponovno povezati. Ako se veza obnovi, sustav
¢e prikazati poruku ONLINE, a daljinska sesija nastavit ¢e se kao i obi¢no. Medutim, ako se
nakon nekoliko pokusaja ponovnog povezivanja, veza ne uspostavi, sustav ¢e prekinuti aktivnu
sesiju i obavijestiti tehnologa da nisu povezani zbog problema s internetom. U isto vrijeme
obavijestit ¢e drugog tehnologa da je drugi sudionik odspojen zbog problema s internetskom
vezom.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Odjeljak 3.7 - ZavrSetak sesije na platformi
Na kraju svoje duznosti licencirani tehnolog mora se iskljuciti s uredaja i odjaviti s platforme.

i UPOZORENJE! L|(.:.en0|rarv1| tehnolo.2| ne .smuu zaboraviti odjaviti se s platforme
prije zavrSetka svoje smjene.

Da biste prekinuli vezu s uredajem, morate kliknuti na ikonu za isklju€ivanje koja se nalazi u

okviru uredaja. Napomena: Ako radite kao tehnolog na lokaciji, provjerite jeste li opozvali sve

pristupe tehnologu na daljinu prije nego Sto iskljuite vezu s uredajem.

Radi sigurnosti, primit cete obavijest kojom potvrdujete da se Zelite odspojiti od uredaja. Nakon
potvrde, bit ete preusmjereni na po&etni zaslon, bez odabranog uredaja.

5 General Hospital MR 1 SIGNA Artist

e
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector =

Scheduled Time

J:’ i 12:25 AM Local hello scan  helloscan MR
i L3408 AM  Local Test lonic lonic MR
:34:08 AM  Local Testionic  lonic MR

i 34:08 AM Local Testionic  lonic MR

r
L o
Cristiane Souza (Local Technologist) . %
General Hospital MR 1 SIGNA Artist

Slika 33: Gumb za prekid veze — Glavni zaslon tehnologa na daljinu

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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English (en-US) v Leonardo v

Unit Tests Other
Local Technologists on1l
Remote Technologists onl

Support

Slika 34: Gumb za prekid veze — Glavni zaslon tehnologa na lokaciji

A UPOZORENJE! Prije odjave provjerite jesu li sve dodatne kartice koje su
otvorene zatvorene.

Da biste zavrSili sesiju na platformi, kliknite na svoje korisni¢ko ime koje se nalazi u gornjem

desnom kutu zaslona i odaberite opciju "Odjava". Primit ¢ete obavijest da potvrdite da Zelite

napustiti medicinski centar u kojem ste radili. Nakon potvrde bit ¢ete preusmjereni na stranicu

za prijavu u aplikaciju, ¢ime se va$ radni postupak sigurno zaklju€uje.

Sustav nCommand Lite ne kontrolira korisnikovu sesiju na vanjskom IdP-u i stoga ne moze
izvrSiti odjavu na razini IdP-a. U scenarijima u kojima Kkorisnici dijele isti uredaj i koriste
jedinstvenu prijavu (SSO), preporucuje se da svaki korisnik odabere opciju “ne ostani prijavijen”
tijekom prijave vanjskog IdP-a (ako je dostupno) ili se odjavi s IdP-a nakon odjave iz nCommand
Lite. Time se osigurava da nijedan sljedec¢i korisnik na istom uredaju ne moZze nenamjerno
ponovno upotrijebiti aktivnu sesiju.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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English (en-US) v Leonardo v

Select a device tc a8 Change PaSSWOI’d

Devices

B Sessions Details

Unit Tests

i About

Local Technolog
ﬁl > Logout
Remote Techn

Support

Slika 35: Stavka padajuceg izbornika za odjavu

Kada koristite vanjskog davatelja identiteta na zajedniC¢kom ili
javnom racunalu, nakon odjave s platforme, takoder se odjavite
od davatelja identiteta. Dodatne informacije o tome kako
postupiti potraZite od tima za IT podrdku vase organizacije.

A UPOZORENJE!

Odjeljak 3.8 - Operativna obuka

Program obuke za nCommand Lite temelji se na modelu Train-the-Trainer (obuka obucavatelja).
Obucavatelj kojeg odredi kupac mora uspjesSno zavrsiti obveznu LMS obuku prije provodenja
lokalne obuke za krajnje korisnike. Krajnjim korisnicima odobrava se pristup platformi nCommand
Lite nakon &to se zaprime i obrade potrebni podaci za registraciju korisnika u skladu s utvrdenim
postupkom. Ovim se postupkom osigurava standardiziran i sljediv nacin registracije korisnika i
pristupa platformi. Za pokretanje postupkaobuke i registracije korisnika obratite se svom
prodajnom predstavniku.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Odjeljak 3.9 - Smjernice za rjeSavanje problema

KORISNIK | LOZINKA

Potvrdite da su zahtjevi za lozinku
ispunjeni, lozinka mora biti jaka i sigurna,
Promjena lozinke uklju€ujuéi najmanje jedno malo slovo,
jedno veliko slovo, jedan poseban znak i
imati najmanje 8 znakova.

Provjerite svoju pristiglu e-postu:
Provijerite koristite li ispravnu adresu e-
poste i da e-poruka za oporavak lozinke
nije filtrirana u vasu mapu nezeljene
poste ili otpad.

Zaboravio sam svoju lozinku Pokus$ajte ponovo: Pri¢ekajte nekoliko
minuta i zatraZite drugu e-poruku za
oporavak lozinke klikom na "Jeste li
zaboravili lozinku?".

Provijerite internetsku vezu: Provjerite
jeste li povezani s internetom.

Provjerite nalazi li se e-poruka u mapi
neZeljene poste. Ako je nema, obratite se
administratoru kako biste bili sigurni da je
E-poruka dobrodoslice nije primljena e-adresa navedena u vasoj registraciji
tocna. Ako nije to€na, administrator bi ju
trebao azurirati i ponovno poslati e-
poruku dobrodoslice.

Kliknite na 'Ponovno posalji kod' i
provjerite mapu neZeljene poste. Ako ju
Kéd za dvofaktorsku autentifikaciju nije primljen | ne primite, obratite se administratoru
kako biste provjerili je li e-adresa
registrirana u Kontroli pristupa to¢na.
Ako prekoradite dopusteni broj pokuSaja
prijave, morate priCekati odredeno
vrijeme prije nego 5to pokusate
ponovno.

VANJSKI DAVATELJ IDENTITETA

Ako naidete na probleme pri prijavi dok
koristite vanjskog davatelja identiteta
(IdP), imajte na umu da postupkom
provjere autentiCnosti u potpunosti
Problemi s prijavom na proizvod upravlja IdP, a ne davatelj proizvoda, tj.:
lonic Health. Prema tome, proizvod ne
mozZe pomoci u vezi s vjerodajnicama
racuna, pravilima pristupa, pogreSkama
pri autentifikaciji ili blokadom ra¢una. U

Premas$eni pokus&aji prijave

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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tim slu€ajevima obratite se timu za IT
podrsku vase organizacije, koji moze
pregledati konfiguraciju IdP-a i pomoéi u
rieSavanju problema.

Problemi s vjerodajnicama

Svi problemi povezani s vjerodajnicama
(npr. zaboravljena lozinka, promjena
lozinke) moraju se rijesiti izravno s timom
za IT podrsku vase tvrtke. Oni mogu
pregledati konfiguraciju IdP-a i pruziti
potrebnu pomoc.

Problemi s viSefaktorskom provjerom
autenti¢nosti (MFA)

Svi problemi povezani s viSefaktorskom
autentifikacijom (MFA) (npr. problemi s
istekom MFA-a, MFA ne radi, prijava bez
zahtjeva za MFA) moraju se rijesiti
izravno s IT podr8kom vase organizacije.
Oni mogu pregledati konfiguraciju IdP-a i
pruziti potrebnu pomoc.

Vjerodajnice ne rade na platformi

Kada koristite vanjske davatelje identiteta
(IdP), prijavite se na proizvod samo
pomocu IdP-a. Koristenje IdP
vjerodajnica izravno na stranici za prijavu
na proizvod rezultirat ¢e neuspjeSnom
prijavom.

MONITOR RACUNALNOG SKENERA

Ne ukljuCuje se

Provjerite priklju¢ke monitora na raéunalo
i elektricnu uti€nicu. Moze dodi do
prekida veze. Ponovno pritisnite tipku za
uklju€ivanje monitora.

PLATFORMA

Nedostupna

Provjerite mreznu vezu.
Provijerite je li platforma pokrenuta i je li
doslo do prijave.

Kasnjenje platforme

Osvijezite stranicu pritiskom na Ctrl+F5.
Provjerite je li chat jedinice (medicinske
ustanove) otvoren na vise kartica. Ako je
tako, zatvorite karticu koja se ne koristi.
Ako se problem nastavi, pokuSajte se
odjaviti s platforme, izbrisati
predmemoriju, zatvoriti preglednik i zatim
se ponovno prijaviti.

Neispravne znacajke

Prije nego Sto isprobate druge postupke
rieSavanja problema, izbriSite
predmemoriju preglednika (potrazite
upute na svom trenutnom pregledniku)
nakon prijave, zatim zatvorite i ponovno
otvorite preglednik, ponovno se prijavite

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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na platformu i pokuSajte ponovno s
radnjom.

Nadogradnja

Nakon nadogradnje platforme, ocistite
predmemoriju preglednika (pogledajte
upute za vas preglednik) prije prijave na
Nnovu verziju.

AUDIO

Nema zvuka

Uvijerite se da su glasno¢a mikrofona i
zvucnika jedinice (zdravstvenog objekta)
podeSena na odgovarajuce razine.

Provijerite ima li preglednik dopustenje za
koristenje zvuka i mikrofona.

Provjerite jesu li sluSalice povezane i
rade li ispravno.

Ka&njenje zvuka

Provjerite elektriCne i mrezne prikljucke
opreme. Osvjezite stranicu preglednika
pritiskom na Ctrl+F5 i ponovno se
prijavite.

Ako se problem nastavi, pokuSajte se
odjaviti s platforme, izbrisati
predmemoriju, zatvoriti preglednik i zatim
se ponovno prijaviti.

CHAT

Chat se ne pojavljuje

Provijerite da preglednik nije smanjen. U
suprotnom, otvorite chat nakon prijave na
nCommand Lite platformu.

Provijerite je li jedinica (medicinska
ustanova) odabrana i je li korisnik
ovlasten omoguciti chat komunikaciju.

Provjerite jesu li dopustenja za zvuk i
mikrofon vaSeg preglednika prihvacena.

Provjerite kabelske spojeve koji su
moZzda odspojeni.

Osvjezite stranicu preglednika pritiskom
na Ctrl+F5 i ponovno se poveZite s
platformom.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Provjerite je li chat web-lokacije otvoren
na vise kartica. Ako je tako, zatvorite
karticu koja se ne koristi.

Kasnjenje chata

Osvijezite stranicu preglednika pritiskom
na Ctrl+F5 i ponovno se povezite s
platformom.

Ako se problem nastavi, pokuSajte se
odjaviti s platforme, izbrisati
predmemoriju, zatvoriti preglednik i zatim
se ponovno prijaviti.

Provjerite kabelske spojeve koji su
moZzda odspojeni.

Problemi sa slanjem zvuénih poruka

Provjerite dopustenja preglednika za
zvuk i mikrofon i provijerite jesu li
mikrofon i audio uredaji povezani s
racunalom. Ako je potrebno prilagoditi
dozvole preglednika, pritisnite Ctrl+F5 da
biste od preglednika zatrazili da
prepozna promjene nakon ponovnog
ucitavanja stranice.

Glasovni poziv nije se uspostavio

Provjerite internetsku vezu i provjerite je
li prikazana obavijest koja objasnjava
razlog zasto poziv nije uspostavljen.
Provjerite imate li spojen audio uredaj i
jesu li u pregledniku dopustene dozvole
za zvuk i mikrofon. Ako se problem
nastavi, osvjezite stranicu pomocéu
Ctrl+F5 da biste poku$ali ponovno.

Korisnik nije pronaden u chatu

Ako ne mozete pronaci korisnika u chatu,
kliknite na karticu 'Ostali' kako biste bili
sigurni da nije tamo naveden. Korisnici
povezani s drugim ugovorima pojavljuju
se zasebno na popisu kontakata.

Ako se va$ korisnik ne pojavi na popisu
kontakata nakon odabira uredaja,
pritisnite Ctrl+F5 da biste osvjeZili zaslon
i ponovno odabrali. Provjerite imate li
internetsku vezu.

TRAZENJE PRISTUPA UREDAJU

Platforma nije prepoznala da je tehnolog na
lokaciji povezan

Provjerite pod opcijom 'Ostali' kako biste
potvrdili je li korisnik na lokaciji povezan.
Ako je korisnik doista povezan, ali i dalje
primate poruku da korisnik na lokaciji nije
povezan sa skenerom, osvjeZite zaslon
pritiskom na Ctrl+F5 i zamolite korisnika

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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na lokaciji da ucini isto. Zatim ponovno
odaberite uredaj i zamolite lokalnog
korisnika na lokaciji da takoder ponovno
odabere uredaj. Ako se problem nastavi,
obratite se podrsci da biste provjerili
mrezu.

Zahtjev za pristup se ne Salje

Osvijezite stranicu pritiskom na Ctrl+F5 i
putem chata potvrdite s korisnikom na
lokaciji prima li zahtjev za pristup. Ako se
problem nastavi, obratite se podrsci za
daljnju pomoé.

UREDAJ ZA PRIJENOS (e-KVM RACUNALO)

Uredaj za prijenos (e-KVM RACUNALO) ne radi

Kliknite gumb "Ponovno ucitaj prijenos"
na platformi.

Provjerite jesu li neprekidno i stabilizirano
napajanje (u medicinskoj ustanovi) iili
uredaj za prijenos ispravno spojeni i
uklju€eni.

Isklju€ite uredaj za prijenos i svu ostalu
opremu i ponovno ih ukljucite. Osvjezite
platformu.

Uredaj za prijenos je spor

Kliknite gumb "Ponovno ucitaj prijenos"
na platformi. Osvjezite stranicu pomoc¢u
Ctrl+F5 i ponovno se povezite s
platformom.

Provjerite kvalitetu mreZne veze.

Za provjeru statusa mreZze mogucée je
provesti ping test na uredaju kako bi se
provjerio gubitak paketa.

Nakon problema s internetom, platforma
mozda nece raditi kako je predvideno.
Osvjezite web-stranicu i ponovno
zatrazite pristup korisniku na lokaciji.

Gubitak video izlaza

Moguce je da elektrostatiCko praznjenje
uzrokuje gubitak slike. Nakon ponovnog
pokretanja sustava, komunikacija i video
prijenos trebali bi se automatski ponovno
uspostaviti.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Odjeljak 3.10 - Metode ¢iSéenja hardvera

o Prije poCetka postupka €iséenja, provjerite je li sva oprema isklju€ena iz elektri¢ne uticnice.

o Nemojte Koristiti abrazivne proizvode.

¢ Ne uranjajte nikakvu opremu ili periferni uredaj u bilo koju vrstu tekucine.

e Sredstva za CiS¢enje odlozite u skladu s propisima za odlaganje opasnog otpada.

¢ Nije preporucljivo koristiti dezinficijens u spreju jer para moze uci u opremu i uzrokovati kratki spoj
ili koroziju.

e Ovaj proizvod nije sterilan

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Poglavilje 4 Kiberneti€ka sigurnost i privatnost

Odjeljak 4.1 - Rizici za sigurnosti i privatnost

VA

Sustav nCommand Lite implementira viSe tehnickih i organizacijskih mjera za zastitu obradenih
informacija.

Sustav je certificiran prema ISO/IEC 27001 i ISO/IEC 27701 i slijedi pristup privatnosti po nacelu
dizajna. PodrZava uskladenost sa zakonima o zastiti zdravstvenih podataka i propisima o
kiberneti¢koj sigurnosti koji se primjenjuju u EU-u, SAD-u, Ujedinjenom Kraljevstvu, Svicarskoj,
Brazilu, UAE, Saudijskoj Arabiji, Australiji i Novom Zelandu.

Medutim, korisnici moraju usvojiti najbolje prakse kako bi sprije€ili nepotrebno izlaganje osjetljivih
podataka.

e |zbjegavajte dijeljenje osobnih ili osjetljivih podataka osim ako je to nuzno potrebno.
e Osigurajte da se komunikacija i pristup sustavu odvijaju u sigurnim okruzenjima.
e Ako sumnjate na bilo kakvu zlonamjernu aktivnost, odmah obavijestite odgovorni tim.

Odjeljak 4.2 - Zastita osobnih podataka (GDPR / HIPAA

uskladenost)

Sustav nCommand Lite uskladen je sa svim vazeéim zakonima i propisima o privatnosti i
zastiti podataka u regijama u kojima djeluje, uklju€ujuci, ali ne ogranicavajuéi se na, GDPR,
HIPAA, LGPD i ISO/IEC 27701 zahtjeve. Sve aktivhosti obrade podataka obavljaju se u
okviru uloga “lzvrsitelj obrade” i “Podizvrsitelj obrade” kako je definirano GDPR-om, uz strogu
regionalnu segregaciju podataka radi osiguranja uskladenosti i sprjeCavanja neovlastenih
prekograni¢nih prijenosa podataka.

Koji se podaci prikupljaju?

o Korisnici: Ime, e-adresa i tvrtka (iskljuCivo za provjeru autentiCnosti i upravljanje
pristupom).

e Podaci o pacijentu: Samo prijenos medicinskih pregleda putem prijenosa u stvarnom
vremenu, bez pohrane podataka

Kako se podaci koriste i stite?

e Podaci se koriste iskljuCivo za provjeru autenti¢nosti, kontrolu pristupa i sljedivost
sesije.

e Prijenos informacija osiguran je pomoc¢u AES-256 enkripcije za pohranu i TLS 1.3 za
podatke u prijenosu.

e Pristup je ogranic€en i slijedi nacelo najmanjih privilegija (RBAC).

e End-to-end enkripcija osigurana je za P2P video i kontrolne tokove putem WebRTC-a.

¢ Ovlasteni davatelji usluga u oblaku (npr. Microsoft Azure) obraduju ograni¢ene podatke pod
strogim ugovornim zastitnim mjerama.

Korisnicima se dodjeljuju sljedeéa prava:

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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o Pristup i ispravak osobnih podataka.
e Zahtjev za brisanje podataka, ako je primjenjivo.

Ako imate bilo kakvih pitanja, poSaljite e-poruku na privacy@ionic.health kako biste kontaktirali
sluzbenika za zastitu podataka (DPO) u lonic Healthu. Svi zahtjevi obraduju se u roku od 30
dana, s moguénos¢u produljenja sukladno GDPR-u.

Odjeljak 4.3 - Upravljanje pristupom i provjera autenti¢nosti

Korisnici su odgovorni za definiranje pristupnih uloga i dopustenja za svoje timove,
osiguravanje periodi¢nih pregleda i dokumentiranje odobrenog pristupa.

Najbolje prakse i kontrole

e Slijedite nacelo najmanjih privilegija (RBAC), osiguravaju¢i da korisnici imaju samo
neophodan pristup.

o Visefaktorska autentifikacija (MFA) obavezna je za administratorski pristup, a preporucuje
se za sve korisnike.

e Potrebne su jake lozinke, s najmanje 8 znakova, uklju¢ujuci velika i mala slova, brojeve
i simbole.

¢ Ne dijelite vjerodajnice.

o Dozvole za pristup se periodi¢no nadziru i pregledavaju.

Nadzor: Pristupi, izmjene prava pristupa i kljuCne aktivnosti evidentiraju se u sigurnosnim
zapisnicima sustava. Zapisi se ¢uvaju najmanje 7 godina, u skladu s HIPAA-om, GDPR-om i
drugim primjenjivim propisima. Sluze za potrebe interne revizije, forenzicke analize i
regulatornog izvjeStavanja. Zapisnici su zasti¢eni od neovladtenog mijenjanja i pohranjeni su u
sigurnim okruzZenjima s kontrolom pristupa.

Odjeljak 4.4 - Kontrola pristupa zna€ajci Provjera sustava

Znacajka Provjera sustava dostupna je iskljuivo putem web-aplikacije nCommand Lite i
zahtijeva valjane vjerodajnice za prijavu. Pristup je ogranicen iskljuCivo na ovlastene uloge —
Tehnolog na daljinu, Tehnolog na lokaciji, Admin, Nadzornik uloga i Korisnik Provjere sustava.

Uloga korisnika Provjere sustava osmisljena je s ograni€enim ovlastima te omogucuje pristup
iskljucivo dijagnosti¢kim znacajkama povezanima s provjerom mreZe i povezivosti. To osigurava
da detalji mreze, whitelist informacije i sustavske metrike nikada ne budu izloZeni neovlastenim
osobama.

Svi zahtjevi za pristup autentificiraju se putem Azure AD B2C-a, uz viSefaktorsku autentifikaciju
(MFA) i prilagodljive politike uvjetnog pristupa kojima upravlja Microsoft Entra ID. SloZzenost lozinki
slijedi sigurnosnu politiku organizacije, zahtijevajuéi najmanje osam znakova, uklju€ujuéi velika i
mala slova, brojeve i simbole. Lozinke istje€u svakih 90 dana, a sesije se automatski odjavljuju
nakon 24 sata neaktivnosti, $to se moze produZiti do 90 dana uz kontinuiranu upotrebu.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Odjeljak 4.5 - Regionalna segregacija podataka i Cuvanje zapisa

Platforma nCommand Lite odrzava strogu regionalnu segregaciju podataka kako bi sprijecila
neovlastene ili nepotrebne prekograni¢ne prijenose. Okruzenja su izolirana po regijama, ¢ime
se osigurava uskladenost s vazecim propisima.

Svi pristupni zapisi, zapisi o aktivnostima i sigurnosni dogadaiji Cuvaju se najmanje sedam (7)
godina, u skladu s vazec¢im propisima o zastiti podataka i zdravstvenoj skrbi. Zapisi se
pohranjuju u sigurnim, pristupno kontroliranim okruZenjima i zasticeni su od neovlastene
manipulacije. Ove informacije podrzavaju forenzicke istrage, revizije uskladenosti i regulatorno
izvjeStavanje.

Odjeljak 4.6 - Sigurnost i cjelovitost podataka

Sustav nCommand Lite osigurava povijerljivost, cjelovitost i dostupnost podataka primjenom
sigurnosnih praksi u skladu s industrijskim standardima.

Korisnici bi trebali osigurati uskladenost sa sigurnosnim protokolima, redovito pregledavati
pravila pristupa i prijavijivati sve anomalije. Sustav kontinuirano nadzire aktivnosti, a
administratori moraju provoditi sigurnosne politike kako bi odrzali snaznu zastitu od potencijalnih
prijetniji.

Sustav je zasti¢en 24/7 nadzorom putem specijaliziranog Centra za sigurnosne operacije (SOC),
s moguénostima SIEM-a za otkrivanje i odgovor na prijetnje.

Odjeljak 4.7 - Odgovor na sigurnosne incidente

Sustav ukljucuje dokumentirani Plan odgovora na incidente, uskladen s ISO 27035 i NIST CSF.
U slu€aju sigurnosnih incidenata, kao 5to su neovlasteni pristup ili kvarovi sustava, korisnici
moraju slijediti ove korake:

Kako prepoznati incident?

¢ Neovlasteni pristup otkriven u zapisnicima aktivnosti.
e Sumnjivi pokusSaji prijave ili opetovani neuspjesi provjere autenti¢nosti.
¢ Neuobicajeno ponasanje sustava, kao Sto su neocekivane radnje ili kvarovi.

Kako prijaviti incident?
Odmah evidentirajte dogadaj putem dostupnih kanala podrske (Poglavlje 5).

Ako se potvrdi povreda osobnih podataka, IONIC, djeluju¢i kao podizvrSitelj obrade,
obavijestiti ¢e GE kao izvrsitelja obrade u roku od 48 sati, uz pruzanje svih relevantnih dokaza,
detalja o utjecaju i mjera ublazavanja. GE je, zauzvrat, odgovoran za obavjeStavanje
Kontrolora (kupca) u skladu s vazec¢im zakonskim i ugovornim zahtjevima.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Poglavlje 5 Servisni kanali

Bilo da vam je potrebna pomo¢ oko tehni¢kog problema, nejasnog koraka u postupku ili dodatnih
uputa, na$ je tim spreman pruziti podr§ku. Mozete nas kontaktirati putem telefona, e-poste ili
ITSM platforme, ovisno o tome Sto vam viSe odgovara. Nasi su stru¢njaci obuceni za pruzanje
prilagodene podrske radi brzog i u€inkovitog rieSavanja problema.

Telefonski brojevi

Sjedinjene Drzave +1(216) 2421223
Brazil +55 12 3600 0181
Europa (Portugal) +351 (300) 528 410
Australija +1(216) 2421223
Novi Zeland +1(216) 2421223

ITSM Platforma
https://ionichealth.desk.ms/?LoginPortal

E-posta
helpdesk@ionic.health

Svaki ozbiljan incident povezan s uporabom ovog uredaja
A UPOZORENJE! potrebno je prijaviti i proizvodacu i nadleznom zdravstvenom
tijelu/nadleznom tijelu u zemlji u kojoj je uredaj instaliran.

Za prijavu proizvodacu: obratite se lokalnom predstavniku servisa ili prijavite na:
helpdesk@ionic.health

Navedite sljedece podatke:

. Broj verzije sustava, prikazan na zaslonu za prijavu;

° Datum incidenta;

. Opis incidenta, uklju€ujuci svaki utjecaj/ozljedu pacijenta ili korisnika;

o Vasi podaci za kontakt (ustanova, adresa, ime kontakta, funkcija i telefonski broj).

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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VA

Poglavlje 6 Pravne i regulatorne informacije

Proizvodac

d nCommand Lite

IONIC HEALTH TECHNOLOGIES S.A.
Estrada Dr. Altino Bondesan, 500, Sala 1103-A
Eugénio De Melo

Sao José Dos Campos-SP

12247-016

Brasil

CNPJ: 35.594.747/0001-08
+55 12 3600-0181
contato@ionic.health

Uvoznik (SAD)
% nCommand LiteSustav

IONIC HEALTH USA INC.
11201 Cedar Avenue, STE 600
Cleveland, OH 44106

USA

+1(216) 242 1223

Predstavnik / uvoznik za EU

Odgovorni tehnic¢ar

Alexandre Seiji Fukuda Ribas
CREA-SP: 5071085437

ANVISA
82585300004

@ nCommand Lite C€2803

EUROPE IONIC HEALTH DIGITAL TECHNOLOGIES, LDA

Rua de Raimundo Durédes Magalhaes, Lote 6/9
4475-189 Maia
Portugal

+351 (300) 528 410

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Ovlasteni predstavnik (CH-REP) / uvoznik za Svicarsku

% [CH REP| [REF] nCommand Lite

TAEVAS LIFE SCIENCES GmbH
Bahnhofplatz

CH-6300 Zug

Svicarska

Odgovorna osoba / Uvoznik za UK

@ nCommand Lite

FREYR LIFE SCIENCES LTD
9 Greyfriars Road

Reading, Berkshire

RG1 1NU

England, United Kingdom

Sponzor za Australiju
nCommand Lite

TAEVAS LIFE SCIENCES PTY LTD
46 Dora St

Blacktown NSW 2148

Australia

Sponzor za Novi Zeland
nCommand Lite

TAEVAS LIFE SCIENCES LIMITED
Level 3, 1 Margaret Street

Lower Hutt 5010

New Zealand

VA

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.

Stranica 54 od 57



KORISNICKI PRIRUCNIK nCommand Lite v2.5 VA

OSNOVNI UDI-DI: 7898974112NCLITE2L

Zahtjev za tiskani primjerak

Tiskani primjerci korisnickog priru¢nika za nCommand Lite bit ¢e dostavljeni na zahtjev, bez
dodatnih troSkova. Obratite se svom lokalnom predstavniku i zatrazite tiskani primjerak
korisnic¢kog priru¢nika.

Datum proizvodnje

Datum izdavanja softvera nalazi se na stranici za prijavu u nCommand Lite, u formatu
MJESEC/GODINA.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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Poglavije 7 Povijest izmjena
Izmjena Opis izmjene Datum
0 AZurirana je verzija prirucnika s 2.4 v3 na 2.5 13. srpnja
2026.
1 U poglavlju 6 aZuriran je naziv ovlastenog predstavnika u Svicarskoj s FREYR 31. srpnja
LIFE SCIENCES GMBH na TAEVAS LIFE SCIENCES GmbH. 2026.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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DODATAK I. — Kontrolni popis za pokretanje servisa

1. Provjerite elektricne i mrezne veze:
Provjerite jesu li elektricni prikljucci i mrezne toCke ispravno uspostavijeni na e-
KVM racunalu, raCunalu skenera i lokalnom racunalu.

2. Provjerite status napajanja:
Provjerite jesu li neprekidno i stabilizirano napajanje te e-KVM racunalo uklju¢eni
i rade li ispravno.

3. Brzi pristup nC Lite platformi:
Potvrdite da je preCac platforme nC Lite prisutan na radnoj povrS$ini radi brzog
pristupa.

4. Pristup i prijava na nC Lite platformu:
Otvorite platformu nCommand i prijavite se kako biste osigurali potpuni pristup i
ispravnu funkcionalnost.

5. Postavljanje aplikacije za chat:
Otvorite aplikaciju za chat unutar platforme nC Lite samo u jednoj Kartici i
izbjegavajte njezino minimaliziranje radi nesmetane komunikacije.

Napomena o povijerljivosti: Ovaj dokument namijenjen je iskljuéivo za uporabu tehnolozima na daljinu i tehnolozima na lokaciji.
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