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ATSARGIAI

ATSARGIAI

ATSARGIAI

> B P

& ATSARGIAI

Skyrius 1 |vadas

Skiltis 1.1 - Tikslas

Federaliniai jstatymai riboja Sio jrenginio pardavimg gydytojo
arba jo nurodymu, tokio koks jis naudojamas medicinos
technologo, licencijuoto toje valstijoje, Kkurioje jis/ji
praktikuoja.

(Jungtinéms Amerikos Valstijoms)

Brazilijoje i programiné jranga yra autorizuota "Anvisa" ir
yra leidZiama naudoti tik su magnetinio rezonanso
tomografijos (MRT) jrenginiu. Bet koks kitas naudojimas
neleidziamas.

(naudojimui Brazilijoje)

Prie§ naudojimg jsitikinkite, kad Zinote konkredius savo
Salies ar regiono reikalavimus. Taisykliy nesilaikymas gali
sukelti pavojy sveikatai.

Jsitikinkite, kad Sio naudotojo vadovo versija atitinka
naudojamos platformos versijg. Naudojant neatitinkamg
versijg veikimas irgi gali tapti neteisingu arba funkcijos gali
bati neteisingai interpretuojamos.

Sio vadovo tikslas — suteikti vietiniams ir nuotoliniams technologams i§samy supratimg apie
konkre¢ias nCommand Lite sistemos funkcijas. Siame dokumente, atliekanéiame naudotojo
vadovo funkcijg, pateikiama glausta ir praktiSka informacija, padedanti naudotojams naviguoti
per sistemos funkcionalumus ir trikCiy Salinimg. Vadovaudamiesi Siuo vadovu, naudotojai galés
efektyviai naudoti nCommand Lite, kas leis maksimaliai padidinti produktyvuma ir sumazinti
priklausomybe nuo techninés pagalbos.

Skiltis 1.2 - Zodynélis

Si etiketé taikoma sglygoms ar veiksmams, kurie gali kelti pavojy.
& ATSARGIAI Jei nepaisysite Siy nurodymuy, galite nesunkiai susizaloti arba
sugadinti jranga.

Si etiketé nurodo sglygas ar veiksmus, dél kuriy kyla tam tikras,
A ISPEJIMAS konkretus pavojus. Jei nepaisysite Siy nurodymuy, galite rimtai
susizeisti arba sukelti didele Zalg turtui, jrangai.

Prane&imas apie konfidencialuma:Sis dokumentas skirtas naudoti tik Nuotoliniams ir Vietiniams Technologams
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Platformos

. Atitinkamas terminas
terminas

Medicinos jstaiga, padalinys, mobilieji padaliniai, sveikatos priezitros
jstaiga, sveikatos prieZidros skyrius

Nuotoliné darbo vieta, nuotoliné vieta, nuotolinis biuras, nuotoliné lokacija,
valdymo centras

Platforma nCommand Lite ziniatinklio programa

Tomografijos jstaiga

Nuotolinis jrenginys

Sistema nCommand Lite su visomis posistemémis

Medicininis skaitytuvas, skaitytuvas, prietaisas, medicininis jrenginys,
tomografijos jrenginys, tomografijos prietaisai

Vietinis naudotojas, vietinis technikas, vietinis sveikatos prieZitros
specialistas (LHP), vietoje esantis naudotojas

Jrenginys

Vietinis technologas

Skiltis 1.3 - Apibuadinimas

nCommand Lite sistema yra SaMD (programiné jranga kaip medicininis jrengnys), skirta
naudotojui ir suteikianti nuotoline prieigg per Ziniatinklio programa tomografijos vaizdy stebéjimui
/ perzilrai, taip pat galimybe nuotoliniu bidu, realiuoju laiku teikti rekomendacijas prie paciento
esanciam licencijuotam technologui (vietiniam naudotojui), kuris valdo medicininius tomografijos
jrenginius mokymy ar procediry vertinimo kontekste, skirta MRT, KT ir PET/KT skaitytuvams.

Nuotoliniai naudotojai yra licencijuoti technologai, kurie gali pasiekti medicininj tomografijos
jrenginj i kompiuterio, atitinkan¢io minimalias reikalaujamas specifikacijas, bet kurioje vietoje,
naudodamiesi saugia programinés jrangos jungtimi, kuri transliuoja vaizdo jra8g ir suteikia
prieigg prie klaviatiros ir pelés. Tai leidZzia nuotoliniams naudotojams padéti vietiniams
naudotojams, kad atstumas nebebity klidtis. Sig prieigg turi suteikti vietinis naudotojas,
naudojantis sistemg. Taip pat, vietinis naudotojas gali bet kada prieigg atSaukti, taip leidZiant
jiems visada visi8kai valdyti sesijg. Be to, kiekviena nuotoliné sesija valdoma naudojant saugy
kredencialg, kurj tvarko vietinis naudotojas. Prisijungimai prie medicinos jrenginio yra ribojami
iki vienos nuotolinés sesijos vienu metu, kad baty iSlaikyta grieZta nuotolinés sgveikos su
sistema kontrolé. Nuotoliniu badu perzitrimi vaizdai néra skirti diagnostikai.

nCommand Lite sistemg sudaro IT techninés ir programinés jrangos diegimo sprendimas,
palaikantis kelias sesijas, kas leidzia nuotoliniams technologams prireikus pasiekti kelis
medicininius tomografijos jrenginius. Skaitytuvai, suderinami su nCommand Lite sistema,
atitinka bendrg protokola, leidZiantj valdyti nuskaitymo parametrus ir atlikti nuotolinj nuskaityma.

1.3.1. Paskirtis

nCommand Lite sistema suteikia nuotoline prieigg vaizdy stebéjimui / perzidrai, taip pat
galimybe nuotoliniu badu realiuoju laiku teikti nurodymus licencijuotam technologui, valdanéiam
skaitytuvg. Sios gairés apima mokymus, procediry vertinimg ir nuskaitymo parametry valdyma.

1.3.2. Naudojimo indikacijos
nCommand Lite sistema suteikia nuotoline prieigg prie vaizdy stebéjimo / perzidros, taip pat
galimybe nuotoliniu badu, realiuoju laiku, teikti rekomendacijas licencijuotam technologui,

Prane&imas apie konfidencialuma:Sis dokumentas skirtas naudoti tik Nuotoliniams ir Vietiniams Technologams
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naudojan¢iam suderinamg MRT, KT arba PET/KT skaitytuvg. Sig prieigg turi suteikti vietinis
licencijuotas technologas, kuris valdo sistemg. Nuotoliné prieiga galima tik sistemoms,
palaikanioms nuotolinio rySio galimybe. Nuotoliniu budu perziGréti vaizdai néra skirti
diagnostikai.

1.3.3. Numatoma pacienty populiacija
Bet kuriam pacientui, kuriam paskirta atlikti tomografijg naudojant prijungta medicininj
tomografijos jrenginj.

1.3.4. Naudojimo aplinka

Tomografijos patalpos, kuriose atliekami magnetinio rezonanso tomografijos (MRT),
kompiuterinés tomografijos (KT) ir pozitrony emisijos tomografijos — kompiuterinés tomografijos
(PET/KT) tyrimai ir nuotoliniai valdymo centrai.

1.3.5. Kontraindikacijos
Platformos neturéty valdyti naudotojai, kurie néra licencijuoti technologai ir néra gave mokymy
naudotis nCommand Lite.

1.3.6. Platformos galimybés

¢ Nuotolinis nuskaitymas: rodo medicininio tomografijos jrenginio ekrang realiuoju laiku,
todél nuotolinis licencijuotas technologas gali dalyvauti egzamine.

o Pokalbis: leidZia bendrauti tarp nuotoliniy ir vietiniy licencijuoty technology teksto ir balso
praneSimais. Vietiniai ir nuotoliniai technologai taip pat gali skambinti ir priimti balso ir
vaizdo skambucius.

o Kameros: palengvina nuotolinj pacienty ir medicinos jstaigos stebéjimg procediros metu.
Nuotolinis technologas gali pasiekti kamery vaizdg per skirtukus, suskirstytus j bendrus visy
kamery ir individualius. Sis mechanizmas atkartoja vizualine prieZidrg, kokia ji baty jei
sveikatos prieZiiros specialistas baty 3alia paciento, taip sukuriant papildomg saugumo
sluoksnj.

o Keliy sesijy nuotolinis nuskaitymas leidzia nuotoliniam technologui prireikus pasiekti
kelis medicininius tomografijos jrenginius.

e Prieigos rezimas: leidzia nuotoliniam technologui pasirinkti perziQrg arba valdyti jrenginj.
PerZiGros reZimu nuotoliniai technologai gali matyti tik tai, kas transliuojama. Valdymo
rezimu jis/ji turés prieiga prie pelés ir klaviatiros valdymo.

* Nuotolinio technologo valdymo prieiga: leidZia vietiniam technologui valdyti nuotoline
technologo prieigg ir jy prieigos rezima (Perzitra (View) arba Valdymas (Control)). Kad
nuotolinis technologas galéty prisijungti, vietinis technologas, kuris naudojasi platforma, turi
suteikti prieigg. Vietinis technologas taip pat gali jg bet kada atSaukti, taip leidziant jiems
visada valdyti sesija.

e Srautinio perdavimo dydis: Nuotolinis technologas gali matyti pradinj srautinio perdavimo
dydj ir dabartinj srautinio perdavimo dyd] pikseliais. Jam/jai taip pat praneSama, jeigu
dabartinis srautinio perdavimo dydis yra maZesnis nei originalo.

e Pelés ir klaviaturos bisena: nuotolinis technologas gauna duometis apie tai, ar
medicininio tomografijos jrenginio pelé ir klaviatdra veikia tinkamai.

e ISsami sesijos informacija: Vietiniai ir nuotoliniai technologai gali pasiekti iSsamig
informacijg apie sesija.

Prane&imas apie konfidencialuma:Sis dokumentas skirtas naudoti tik Nuotoliniams ir Vietiniams Technologams
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1.3.7. Klinikiné nauda

nCommand Lite pagerina diagnostinj vaizdavima, jgalindama nuotolinj MRT, KT ir PET-KT
sistemy valdyma, uztikrinant nuoseklig tomografijos vaizdo kokybe ir protokoly laikymgsi. Tai
leidZia patyrusiems technologams priZiréti ir padéti atlikti nuskaitymus realiuoju laiku,
optimizuojant darbo eigos efektyvuma ir sumazinant klaidas, kurios gali turéti jtakos diagnostikos
tikslumui. Sistema palengvina technology bendradarbiavima, pagerina egzaminy nuoseklumg ir
leidzia greiCiau priimti sprendimus sudétingais atvejais. Suteikdama galimybe nuotoliniams
specialistams palaikyti kelias jstaigas, nCommand Lite padidina tomografiniy tyrimy
prieinamuma, jvairove ir kokybe, uZtikrindama, kad daugiau pacienty gauty prieigg prie
pazangios diagnostikos ir kartu optimizuoty sveikatos priezitros iSteklius. Be to, tai padeda
sumazinti darbuotojy trikuma, sumazindama priklausomybe nuo vietoje dirbanciy specialisty,
kartu uZtikrinant atitiktj grieZztiems reguliavimo ir duomeny saugumo standartams.

1.3.8. Numatyti naudotojai

e Vietinis technologas
Vietinis technologas yra vietoje esantis naudotojas, atsakingas uz pagalbg ir nurodymus
pacientams asmeniskai medicinos jstaigoje. Jis/ji turi pasizymeti atitinkamomis Ziniomis,
kad tinkamai atlikty topografinio jrenginio vaizdo gavimo procediras. Be to, jis/ji valdo
nuotolinio technologo prieigos rezimg (Perzilra arba Valdymas), per platformg suteikia
prieigq ir, pagal poreikius, bet kada jg atSaukia.

¢ Nuotolinis technologas
Profesionalas, atliekantis operacijas nuotoliniu bddu, turintis prieigg prie jrenginio
kompiuterio ir jj valdantis. Kaip ir vietinis technologas, nuotolinis technologas taip pat turi
turéti reikiamy ziniy, kad galéty atlikti topografinio jrengino vaizdo gavimo proceddras.

e Pagalba/IT naudotojas
Profesionalas, atsakingas uz platformos sukdrimg (nejtrauktas j §j naudotojo vadovg).

1.3.9. Darbo aplinka

Sios specifikacijos nurodo e-KVM kompiuterio aplinkosaugos reikalavimus.

e Maksimalus aukstis (be slégio)
o Dirbant: Nuo 0 m (0 pédy) iki 3048 m (10 000 péduy)
o Sandeliuojant: Nuo 0 m (0 pédy) iki 12192 m (40 000 pedy)

e Temperatura
o Dirbant: Nuo 10 °C (50 °F) iki 35 °C (95 °F)
o Sandeliuojant: Nuo -10 °C (14 °F) iki 50 °C (122 °F)

e Santykiné drégmé
o Dirbant: 20%-80% (be kondensato)
o Sandeliuojant: 1090 % (be kondensato)

1.3.10. ]staigos aplinka

nCommand Lite platformoje yra du skirtingi vietos aplinkos tipai:

Prane&imas apie konfidencialuma:Sis dokumentas skirtas naudoti tik Nuotoliniams ir Vietiniams Technologams
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VA

¢ Tomografijos jstaiga: |staigos, kuriose atliekami magnetinio rezonanso tomografijos (MRT),
kompiuterinés tomografijos (KT) arba pozitrony emisijos tomografijos — kompiuterinés

tomografijos (PET/KT) tyrimai.

¢ Nuotoliné jstaiga: Vieta, kurioje nuotoliniai technologai gali pasiekti ir nuotoliniu bidu valdyti
jrenginius (MRT, KT arba PET/KT skaitytuvus). Si darbo vieta gali biti naudojama jvairiose
aplinkose, tokiose kaip biurai, valdymo centrai, atokios vietos ar net antrinés vietos sveikatos
priezitros jstaigoje. Nuotoliné darbo vieta gali buti bet kurioje erdvéje, kurioje naudotojui
suteikiamos tinkamos koncentracijos ir minimalaus rySio salygos bei kompiuterio

konfigdracijos reikalavimai.

e

\.\
S

@

a CAMERA

° LOCAL COMPUTER

° SCANNER COMPUTER

o e-KVM COMPUTER

INFRASTRUCTURE

REMOTE 3
COMPUTER

SECURE
CONNECTION

01 pav.: Produkto ir jo prisijungimo per saugy rysj (pvz., VPN) apzvalga.
01 — Medicinos |staiga; 02 — Debesies (Cloud) Infrastruktiira; 03 — Saugus Rysys;

04 — Vietinis kompiuteris (pateiktas kliento arba ,,JONIC Health*); 05 — Skaitytuvo kompiuteris (pateiktas kliento);
06 — e-KVM (pateiktas ,,JONIC Health*); 07 — Kamera (pateikta ,,JONIC Health);

/\ ISPEJIMAS!

08 — Nuotolinis kompiuteris (pateiktas kliento)

Nuotolinio nuskaitymo suderinamumas
IONIC Health (IH) patvirtina nuotolinio  nuskaitymo
funkcionalumg iSvardytuose suderinamuose jrenginiuose. IH
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atlieka i8samy IH nuotolinio nuskaitymo reikalavimy jvertinimg
ir i8bando sistemg tikslinéje aplinkoje diegimo metu. Tai
uztikrina suderinamumg ir tinkamg veikimg tuo metu
atliekamam nuotoliniam nuskaitymui. Sis patikrinimas
neuztikrina, kad atliktoje konfigdracijoje yra jvykdyti visi OEM
(originalaus prietaiso gamintojo) jrenginio reikalavimai. Uz bet
koki nukrypimg nuo OEM reikalavimy atsako galutinis
naudotojas.

Apie sistemos ar aplinkos pakeitimus po jdiegimo reikia
praneéti IH, kad baty patikrintas tolesnis suderinamumas. IH
negali garantuoti veikimo ar prisimti atsakomybés uz
konfigdracijas, kurios skiriasi nuo ty, kurios buvo patvirtintos
diegimo metu.

1.3.11. Reikalavimai

e Vietinis kompiuteris

Sis kompiuteris jprastai jrengiamas netoli MRT, KT ir PET-KT tyrimy patalpos esangioje vietoje,
kad vietiniai licencijuoti technologai galéty naudotis nCommand Lite sistema viso tomografijos
proceso metu.

Rekomenduojamos techninés specifikacijos yra tokios:
o Procesorius: AMD® A4-9120C, naujesnis arba panasus
Atmintis: 4 GB arba didesné
Talpykla: 128 GB SSD arba didesné
Periferiniai jrenginiai: mikrofonas, garsiakalbis arba ausinés ir internetiné kamera
Monitorius: 14 coliy FHD (1920 x 1080) arba didesnis
Operaciné sistema: "Chrome" OS, "Windows" OS arba "MAC" OS
Diegimo vieta: Sis kompiuteris turi bati Salia skaitytuvo kompiuterio
IT rutina: Sukurkite nCommand Lite greitajg nuoroda kiekvieno naudotojo darbalaukyje
Narsyklés suderinamumas: "Google Chrome" arba "Microsoft Edge"

O O O O O O O O

Pastaba: Si konfigiracija skirta uZtikrinti optimalig naudotojo patirtj nuotolinés sgveikos su
jrenginiu metu. Vietinio technologo profilis nebuvo sukurtas jutikliniams (lieCiamiems) ekranams,
tokiems kaip iSmanieji telefonai ar kiti mobilieji delniniai jrenginiai. Kadangi programa néra skirta
valdyti per jutikline sgsaja, plansetiniai kompiuteriai arba panasis jrenginiai gali bati naudojami
tik tuo atveju, jei jie palaiko iSorinés pelés ir klaviatiros naudojima.

¢ Nuotolinis kompiuteris

Sis kompiuteris suteikia prieigg prie skaitytuvo naudojant nCommand Lite. Klientas pateikia
nuotolinj kompiuterj.

Siame punkte pateiktos konfigiracijos yra skirtos uztikrinti numatytg nCommand Lite naguma,
naudojimo patogumga ir bendrg naudotojo patirtj. Sistemos, jdiegtos uz Siy rekomendacijy riby,
gali pasizymeti kitokiomis nCommand Lite veikimo charakteristikomis arba nuotolinio naudotojo
naudojimosi patirtimi. Be to, rekomenduojamos konfiglracijos yra platformos patvirtinimo,
testavimo ir palaikymo veiklos atskaitos pagrindas; todél, naudojant alternatyvias konfigiracijas,
trik&iy Salinimo, nadumo vertinimo ar suderinamumo tyrimai gali bati riboti.
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Sios konfigiracijos rekomenduojamos siekiant uztikrinti patirtj, atitinkanéig numatytg nuotolinio
valdymo darbo eiga.

Nuotolinis kompiuteris (standartinis naudotojas)
Aplinkose, kuriose nuotolinis kompiuteris yra prieinamas darbui 8 valandas per dieng, 5 dienas
per savaite, rekomenduojamas specialiai tam skirtas kompiuteris.

Rekomenduojama konfiglracija: *

Intel® Core™ i7-12700k vPro® arba panasus.

RAM: 16 GB ar daugiau.

Grafika: NVIDIA T400 GB, naujesné arba panasi.

Talpykla: 128 GB SSD ar daugiau.

Operaciné sistema: "Windows 11 Pro 64B" arba naujesné versija.
Narsyklés suderinamumas: "Google Chrome", "Microsoft Edge"
Monitorius: 27" (coliy) dydis, krastiniy santykis 16:9, raiSka 4k. **
Ausinés: "BLACKWIRE" 3200 ar panasios.

O O 0O 0O 0O 0O O O

Pastaba:

* Si konfigiracija skirta palaikyti nuotolines sesijas ir uztikrinti optimalig naudotojo patirtj
nuotolinés sgveikos su jrenginiu metu. Nuotolinio technologo profilis nebuvo sukurtas
jutikliniams (lieCiamiems) ekranams, tokiems kaip planSetiniai kompiuteriai, iSmanieji telefonai
ar kiti mobilieji rankiniai jrenginiai.

** Rekomenduojama monitoriaus konfigracija (27", 16:9, 4K) yra patvirtinta ir rekomenduojama
nCommand Lite aplinka. Kliento nuozidra ir atsakomybe gali bati naudojama mazesné
monitoriaus skiriamoji geba, taciau IONIC negali garantuoti tokio paties naSumo, vaizdo kokybés
ar naudotojo patirties, kaip patvirtintoje konfiglracijoje. Mazesni nei rekomenduojami 27 coliy
dydZio monitoriai taip pat gali reikalauti narSyklés mastelio keitimo koregavimo, kad bty
uztikrintas tinkamas naudotojo sgsajos rodymas.

Virtualios darbalaukio infrastruktiros (VDI) aplinkos Siuo metu néra sertifikuotos naudoti su
nCommand Lite. Todél VDI pagrindu diegiami sprendimai nelaikomi palaikoma nuotolinio
kompiuterio konfigdracija ir nepatenka j standartiniy tikrinimo, testavimo ir palaikymo veikly
apimtj.

Pradinio lygio konfigiiracija (ribotas naudojimas): ***

Intel® Core™ i5-12400, aukstesnis arba panasus.

RAM: 16 GB ar daugiau.

Grafika: NVIDIA T400 GB, naujesné arba panasi.

Talpykla: 128 GB SSD ar daugiau.

Operaciné sistema: "Windows 11 Pro 64B" arba naujesné versija.
Narsyklés suderinamumas: "Google Chrome", "Microsoft Edge".
Monitorius: 27" (coliy) dydis, krastiniy santykis 16:9, raiSka FHD.
Ausinés: "BLACKWIRE" 3200 ar panasios.

O O 0O O o0 O O ©

Pastaba:
*** Aprasyta konfigiracija skirta palaikyti bandomuosius diegimus arba aplinkas, su ribotu
kasdieniu naudojimusi nCommand Lite.
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Nuotoliné darbo vieta (ilgalaikio naSumo naudotojas)

Aplinkose, kuriose nuotoliné darbo vieta iSlieka nuolat jjungta ir prieinama darbui 24 valandas
per parg, 7 dienas per savaite, rekomenduojama specialiai nuolatiniam naudojimui sukurta
darbo vieta.

Rekomenduojama konfigiiracija

o Intel Xeon W-2223 (4 branduoliai, 8 gijos, 8,25 MB saugykla (cache), 3,90 GHz Turbo)
arba naujesnis.

RAM: 16 GB ar daugiau.

Grafika: NVIDIA RTX A2000 6 GB, naujesné arba panasi.

Talpykla: 128 GB SSD ar daugiau.

Operaciné sistema: "Windows 11 Pro 64B" arba naujesné versija.

Narsyklés suderinamumas: "Google Chrome", "Microsoft Edge"

Monitorius: 27" (coliy) dydis, krastiniy santykis 16:9, raiska 4k.

Ausinés: "BLACKWIRE" 3200 ar panasios.

O O O O 0O O ©

Pastaba: Si konfigiracija skirta specialioms darbo vietoms, kurios veikia nepertraukiamai ir gali
palaikyti ilgesnius kasdienio naudojimo laikotarpius.

A ISPEJIMAS! Nesilaika.nt.atitinkan?os nuost.atq .i.r reikalavimy gali pablogéti
arba sutrikti naudotojy komunikacija.

¢ Tinklo konfiglracijos

Norint uZmegzti sesijg tarp nuotolinio naudotojo ir e-KVM kompiuterio, tarp dviejy jrenginiy turi

bati uztikrintas tinklo rySys. nCommand Lite sistema naudoja peer-to-peer (P2P), kad uzmegzty

ry$j tarp vietinio naudotojo, nuotolinio naudotojo ir e-KVM kompiuterio. Yra trys suderinami

scenarijai:

e Scenarijus 1 — Jmonés tinklas, naudojantis vieng i$ Siy protokoly: LAN, LAN-to-LAN, MPLS
arba VPN;

e Scenarijus 2 — Jmonés tinklas, kuris naudoja patikimg WAN (iSorinj tinklg) ir nenaudoja né
vieno i$ Siy protokoly: LAN, LAN-to-LAN, MPLS arba VPN;

e Scenarijus 3 - Viesasis tinklas nuotolinio kompiuterio puséje (nuotolinis naudotojas).

Kiekvieno scenarijaus konfigdracijos iSsamiai aprasSytos techninéje dokumentacijoje.

1.3.12. Simboliai

| Simbolis | Apibudinimas Nuoroda
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VA

Gamintojas

ISO 15223-1, ISO 7000-
3082

Pagaminimo Data

ISO 15223-1, ISO 7000-
2497

Simbolis rodo, kad Sis gaminys yra medicinos
jrenginys

ISO 15223-1

Unikalus jrenginio identifikatorius

ISO 15223-1

Modelio nuoroda

ISO 15223-1, ISO 7000-
2493

Importuotojas

ISO 15223-1, ISO 7000-
3725

Zr. naudotojo vadova

ISO 15223-1, ISO 7000-
1641

ISO 15223-1, ISO 7000-

Platintojas 3724

Atsaraiai ISO 15223-1, ISO 7000-
g 0434A

|spéjimas ISO 7010-W001

Serijos numeris (arba programinés jrangos versija)

ISO 15223-1, ISO 7000-
2498

S = |l

|galiotasis atstovas Europos bendrijoje

ISO 15223-1

£
I

Sveicarijos jgaliotasis atstovas (CH-REP)

ISO 15223-1

N
m

N
[+]
o
w

CE - Europos atitikties Zenklas; 2803 —
Notifikuotosios jstaigos paskyrimas

ES reglamentas
2017/745

1.3.13. Tarnavimo laikas
Numatomas gaminio tarnavimo laikas yra 5 metai, atsizvelgiant j gaminj sudaranciy komponenty
naudingo tarnavimo laikg. Sis i§samus jvertinimas uztikrina, kad kiekvieno kritinio komponento
tarnavimo laikas atitikty bendrg tarnavimo laikg, taip garantuojant pastovy veikimg ir patikimumag
per visg numatytg gaminio veikimo trukme.

1.3.14. Naujinti / atnaujinti
IONIC Health atnaujins nCommand Lite sistemag pagal planuojamg priezilrg arba naujinimo
leidimg. Sie atnaujinimai skirti uZtikrinti nuolatinj naumg ir patikimuma, netrikdant $iuo metu
klienty svetainése jdiegtos versijos. AtsiZzvelgiant j atnaujinimo pobudj, produktas gali bati

naujinamas nuotoliniu badu arba jj vietoje turés atlikti inZinierius.
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Skyrius 2 Bendryjy jspéjimy ir atsargumo
priemoniy sarasas

PrieS naudodami nCommand Lite sistema, perskaitykite
visus toliau pateiktus jspéjimus.

A ISPEJIMAS!

A ATSARGIAI kai ji naudojama valdyti MRT, KT ar PET-KT prietaisus,
paciento akivaizdoje.

o Atkreipkite démesj j visus sistemos jspéjimus, nes jie yra labai svarbis saugiam darbui.

o Visy operacijy metu pirmenybe teikite saugumui ir démesiui.

o Federaliniai jstatymai riboja Sio jrenginio pardavimg gydytojo arba jo nurodymu, kai jj naudoja
medicinos technologai, licenzijuoti toje valstijoje, kurioje jis/ji praktikuoja.

¢ nCommand Lite sistemg gali naudoti tik technologai, gave platformos naudojimo apmokymus.

o Naudokite Sig sistemg tik su suderinamomis interneto narSyklémis. Palaikomos narSyklés yra
"Google Chrome" ir "Microsoft Edge".

¢ Jvykus nenumatytam atvejui, apmokytas, licencijuotas technologas turi likti tomografo jstaigoje,
kad atlikty MRT, KT arba PET/KT operacija be nCommand Lite.

o Norint vienu metu pasiekti kelis jrenginius, reikia sutelkto démesio ir bendravimo su vietinémis
komandomis.

e Venkite prieigos prie jrenginiy su identidku iSdéstymu arba to paties anatominio regiono tyrimy tuo
paciu metu.

o Galite perzidreti kelis ekranus, taciau valdymas vienu metu apribotas ties vienu jrenginiu.

e Prisijunge prie jrenginio visada pradékite pokalbj, kad galétuméte aiSkiai bendrauti.

e |spejimai apie skambucius rodomi susieto jrenginio ekrane; vienu metu aktyvus gali bati tik vienas
skambutis.

o Patikrinkite vaizdo ry§j prisijungdami prie programos (prieS prasidedant darbo sesijai), kad
jsitikintuméte jog néra MRT, KT arba PET/KT prietaisy ar bet kurio su vaizdo transliacija susijusio
jrenginio vaizdo idvesties rySio sutrikimy.

e Jrenginio negalima jungti prie lizdo ir (arba) nepertraukiamo ir stabilizuoto maitinimo Saltinio
naudojant ilginamuosius laidus arba "kiStuky juosteles".

o Jei jvyksta vaizdo gedimy, patikrinkite vaizdo ry§j tarp jrenginio sistemos ir e-KVM kompiuterio.

e Jei nuotolinéje prieigoje programa létai veikia, atnaujinkite puslapj nuotolinio technologo
kompiuterio narSykléje, naudodami komandas Ctrl+F5. Jei problema iSlieka, susisiekite su
technine pagalba.

e Atnaujinus narSyklés puslapj, rySys su jrenginiu nutriksta, todél patvirtinimo procesg reikia atlikti
i$ naujo.

e Kaijau esate prisijunge, nesijunkite per kitg narSykle.

¢ Kliento tomografijos vaizdo gavimo jrenginys turi turéti perteklinj interneto rysj su kitu tiekéju nei
pagrindinis, kad baty galima nedelsiant pereiti praradus sistemos/platformos rys;.

e Praradus ry§j ar sulétéjus pelei, narSykléje naudojamame puslapyje atlikite "pelés pakartotinj
sinchronizavimg".
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o sitikinkite, kad nCommand Lite sistemos valdymui naudojami kompiuteriai, tiek tomografijos
jrenginyje, tiek valdymo centre, atitinka minimalius reikalavimus; prieSingu atveju gali sumazZéti
programos nasumas.

e QoS (Quality of Service - paslaugy kokybe) turéty bditi taikoma pagrindinei ir atsarginei platformos
perdavimo sgsajai, 0 sgsajos veikimas turéty bati stebimas.

e Prie$ naudodami patikrinkite garso ir mikrofono garsumo lygius, taip pat garso ir mikrofono leidimg
interneto narSykléje.

o Prie$ naudodami patikrinkite klaviatiros ir pelés veikima; jei jrenginiai Iéti ar nesusinchronizave,
aktyvuokite "pakartotinio pelés sinchronizavimo" mygtukg. Patikrinkite, ar e-KVM kompiuteris
prijungtas ir jjungtas.

o sitikinkite, kad klaviatiros iSdéstymas nuotolinéje patalpoje yra identiSkas klaviatiros iSdéstymui
tomografijos jrenginio patalpoje.

o Jei reikia pakeisti platformos naudojimo vieta, klientas turi paskambinti techninei pagalbai, kad
atlikty naujg diegimg. Nediekite i$ naujo nesusisieke su technine pagalba.

e PrieS pradedant nuotolinés prieigos prie MRT, KT ar PET/KT jrenginio procesa, technology
komandoms svarbu patikrinti visus elementus, reikalingus tinkamam platformos veikimui, kad
tyrimas nepatirty tikdziy. Sie elementai iSvardyti dokumente "Darbo Pradéjimo Kontrolinis
Sarasas" (Service Start Checklist).

¢ Tomorgrafijos jstaigos ugniasienés konfigdracija turi bati tikrinama kas ménesj kartu su IT
komanda, siekiant jsitikinti, kad néra problemy su ugniasienés leidimu, kuris galéty pakenkti
nCommand Lite naudojimui.

e Apie bet kokig programos naudojimo metu pastebétg anomalijg reikia nedelsiant pranesti
palaikymo komandai, dar prie$ pradedant prieigg arba jg nutraukiant, jei jau pradéta.

e Programa turéty valdyti tik licencijuoti technologai, apmokyti naudotis nCommand Lite.

¢ Nuotoliné prieiga per platformg nepakeiCia ir nekonkuruoja su jokia kita MRT, KT ar PET/KT
veikimo procedira, nustatyta medicinos jrenginiy gamintojo ir priezitros jstaigos protokoly bei
procedury.

o Venkite sulenkti ar jtempti aparatiros kabelius.

e Jei kyla problemy su balso ar pokalbiy rySiu, naudokite telefono skambucio funkcija, kad
uzmegztumeéte rysj tarp vietinio technologo tomografijos jstaigoje ir nuotolinio technologo valdymo
centre. Vykdykite skiltyje "Gairés Gedimo Atveju" pateiktas instrukcijas ir, pagal poreikius,
susisiekite su technine pagalba, kad atliktumeéte taisymo darbus.

o Jei reikia pakeisti kompiuterj ar bet kokius kitus prietaisus, tiesiogiai veikian¢ius nCommand Lite
diegima, suaktyvinkite technine pagalbg, kad uZtikrintuméte sistemos veikimo iSsaugojima.

e Vienu metu nuotoliniu bidu pasiekti MRT, KT arba PET/KT jrenginj gali tik vienas asmuo.

e Jjungus jrenginj ir nCommand Lite System, nelieskite jokiy fiziniy vaizdo kabeliy.

e Prisijungus prie papildomo jrenginio, atsidarys naujas skirtukas. Vilkite §j skirtukg j antrg monitoriy,
nes sistema yra skirta naudoti su atskiru ekranu kiekvienam jrenginiui.

e Apie bet kokj rimtg incidenta, susijusj su Sio jrenginio naudojimu, reikia pranesti gamintojui ir
sveikatos priezidros institucijai / kompetentingai institucijai, kurioje jrenginys yra sumontuotas
(daugiau informacijos Zr. skyriuje Aptarnavimo Kanalai).
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Skyrius 3 Platformos naudojimas kiekvienoje is
viety

Skiltis 3.1 - Prieiga prie nCommand Lite ir jos naudojimas

A ISPEJIMAS! ISkilus bet kokiems nesklandumams, kreipkités j technine
pagalba.

Patikrinkite klaviatiros iSdéstymg ir jsitikinkite, kad jis yra

identiSkas abiejose vietose (medicinos jstaigoje ir

nuotolinéje jstaigoje). Skirtingi klaviatliros iSdéstymai gali

trukdyti naudotojo patirciai.

A ISPEJIMAS!

Siame skyriuje pateikiama viskas, kg reikia Zinoti norint pasiekti ir pradéti naudotis nCommand
Lite platforma. Rasite paprastas ir nuoseklias instrukcijas, prisijungimui, sgsajos narSymui ir
pagrindiniy funkcijy supratimui. Nesvarbu, ar dirbate vietoje, ar nuotoliniu bddu, Sis vadovas
padés pradéti greitai ir uZtikrintai.

Kalbos keitimas - Pagal numatytuosius nustatymus sistema i$ anksto nustatyta j angly kalbg,
taciau pagal poreikius Sig kalbg galite lengvai pakeisti. Prisijungimo ekrane spustelékite virSutinj
deSinjjj kampa, kuriame rodoma "English (en-US)". Tai atidarys galimy kalby iSskleidziamajj
sgrada, i$ kurio galésite pasirinkti norima.

Prisijunge kalbg galésite pakeisti ir sputeléje tuo metu pasirinktg, deSinéje virSutinés juostos
puséje. Bus atidarytas galimy kalby iSskleidZiamasis sgra$as, i§ kurio galésite pasirinkti.

Atminkite, kad pakeitus kalbg esant prisijungus prie jrenginio, dabartinis rySys bus automatidkai
nutrauktas ir turésite prisijungti iS naujo.

Jungdamiesi prie platformos, prisijungimo ekrane galite pasirinkti pageidaujama kalba. Taciau
kai kurie prisijungimo metu rodomi praneSimai gali bati rodomi jasy interneto narSykléje
nustatyta kalba, neatsizvelgiant j platformoje pasirinktg kalbg. Kad patirtis bGty nuosekli,
rekomenduojame suderinti narSyklés kalbos nustatymus su pageidaujama platformos kalba.

Skiltis 3.2 - Pirmas prisijungimas prie platformos

Prisijungimo procesas platformoje gali bati atliekamas dviem bidais: per nCommand Lite arba
per iSorinj tapatybés teikéjg (iSorinj 1dP). Naudotojas gali prisijungti naudodamas vieng i$
anksciau sukonfiglruoty bddy. Jei sukonfigiruotas metodas yra iSorinis tapatybés teikéjas
(iSorinis IdP), nCommand Lite metodas neveiks ir atvirkS¢iai. Norédami prisijungti per iSorinj IdP,
eikite tiesiai j papunktj 3.2.2.
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3.2.1. Prisijunkite per nCommand Lite

Pastaba: Si skiltis netaikoma naudotojams, kurie prisijungia per i$orinj tapatybés teikéjg (iSorinj
1dP).

Jjunkite kompiuterj ir dukart spustelékite ant nCommand Lite nuorodos piktogramos, paprastai
randamos darbalaukyje. URL taip pat galite pasiekti tiesiogiai narSykléje.

Pirmasis prisijungimas yra labai svarbus zZingsnis norint pradéti saugiai ir efektyviai naudotis
platforma. Stai kg reikia Zinoti:

1 - Pasisveikinimo el. laiSkas: Gausite el. laiSka su prisijungimo duomenimis, jskaitant susieta
asmeninj el. pasto adresa, laiking slaptazod; ir tiesiogine nuorodg j kliento platformg. Sis el.
laiSkas yra labai svarbus norint pradéti jisy darbg su nCommand Lite.

2 - Slaptazodzio kiirimas: Prisijunge prie nuorodos, turésite jvesti susietg el. pasto adresg ir
slaptazodj, gautg pasisveikinimo el. laiSke. Spusteléje "Prisijungti" bisite nukreipti j puslapj,
kuriame galésite sukurti naujg slaptazodj. Turésite jvesti senagjj, naujg slaptazodj ir naujo
slaptazodzio patvirtinima. Jis turi bati tvirtas ir saugus, apimantis bent 3 elementus i3 Siy: mazajg
raide, didziajg raide, skaiciy ir simbolj, ir bati ne trumpesnis kaip 8 Zenkly ilgio. Spusteléje "Testi"
basite nukreipti j puslapj, kuriame vél patvirtinsite savo el. pasto adresa. Spusteléje "Testi" busite
nukreipti j pagrindinj ekrana, pritaikytg jisy konkretaus naudotojo profiliui.

ionichealth”

Account Activation

nCommand’
Use the following credentials to connect
L2) Login: user@ionic.health

Password: BgLmrovia

02 pav.: Pirmasis Prisijjungimas
Kairéje - Prisijungimo Puslapis: 01 — El. Pasto Adresas; 02 — Slaptazodis; 03 — "PamirSote slaptazodj?"; 04 —
Prisijungimo mygtukas
Desinéje - Pasisveikinimo El. LaiSkas: 01 — Paskyros aktyvinimo el. laisko tekstas; 02 — Naudotojo prisijungimo
duomenys; 03 — Aktyvaus abonemento mygtukas

Si pradiné procediira skirta uztikrinti maksimaly jasy paskyros sauguma nuo pat pradziy. Nuo
antrojo prisijungimo 8is procesas bus supaprastintas, bet vienodai saugus, o kiekvieno
prisijungimo metu j susietg el. pastg bus siun¢iamas dviejy faktoriy autentifikavimo kodas, kad
baty uZtikrintas nuolatinis jisy paskyros saugumas.

Prisijungus prie nCommand Lite, sistema automatiskai nukreips jus j pagrindinj ekrang, pritaikytg
jisy konkretaus naudotojo profiliui. Nesvarbu, ar esate vietinis technologas, ar nuotolinis
technologas, sgsaja sukurta taip, kad atitikty jasy vaidmens poreikius ir prieigg. Sis intuityvus
dizainas uztikrina, kad nuo pat prisijungimo turétumeéte visus jrankius ir informacija, kuriy reikia
nasiai ir efektyviai naudotojo patirciai.
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Pastaba: Kai prisijungimo badas sukonfigdruotas kaip nCommand Lite, prisijungimas visada turi
bati atliekamas per $ig parinktj. Net jei prisijungimo ekrane pasirodys iSorinis IdP mygtukas,
Siems naudotojams jis neveiks. Kiekviena naudotojo paskyra platformoje uzregistruojama
naudojant konkrety autentifikavimo metoda — nCommand Lite kredencialus arba iSorine External
IdP paslauga. Jei naudotojas bando prisijungti naudodamas kitg metodg nei priskirtas jo
paskyrai, sistema parodys klaidos prane8img, nurodantj, kad paskyra néra jgaliota naudoti tg
autentifikavimo tipa.

nCommand

ety o: )

03 pav.: Dviejy faktoriy autentifikacija (2-FA)
Kairéje — El. LaiSkas : 01 — 2-FA Kodas
Desinéje - Dviejy Faktoriy Autentifikavimo Puslapis: 01 — El. Pasto Adresas; 02 — Patvirtinimo Kodas;
03 - Patvirtinimo Kodo mygtuko patvirtinimas; 04 — Siysti Naujg Kodg; 05 — AtSaukti

3.2.2. Prisijunkite per ISorinj IdP

Kai kuriais atvejais naudotojai gali prisijungti prie platformos per iSorinj tapatybés teikéjg (1dP),
kuris leidzia jiems naudotis esama organizacijos autentifikavimo paslauga, mechanizmu, dar
vadinamu vienkartine autentifikacija (SSO). Tokiu bddu i$ anksto uzsiregistraves naudotojas
negaus pasisveikinimo el. laiSko. Vietiné IT tarnyba turi patikrinti suderinamumg, sukonfigdruoti
metoda ir informuoti naudotoja, apie tai, kurj el. pastg (iSoriniui IdP) reikia naudoti.

Kai Si parinktis yra prieinama, naudotojas visada turi prisijungti naudodamas iSorinj IdP (pvz.,
"Amazon Cognito", "Microsoft Entra ID", "Microsoft AD B2C"). Prisijungimo bidas per
nCommand Lite nebus pasiekiamas iSoriniams IdP naudotojams.

Norédami prisijungti naudojant iSorinj IdP, spustelékite mygtukg su IdP pavadinimu ir vykdykite
iSorinio autentifikatoriaus pateiktas instrukcijas. Jei jusy jstaigoje yra integruota daugiau nei viena
iSoriné IdP, bdtinai patvirtinkite, pas kurj paslaugy teikéjg esate uZsiregistrave. Kiti paslaugy
teikéjai neveiks. Jei turite klausimy ar susiduriate su sunkumais, kreipkités j vietine IT tarnyba.

Tais atvejais, kai naudotojai dalijasi tuo paciu jrenginiu ir naudoja vienkartinj prisijungima (SSO),
rekomenduojama, kad kiekvienas naudotojas pasirinkty parinktj "nelikti prisijungus" prisijungimo
prie iSorinio IdP metu (jei yra) arba po atsijungimo nuo nCommand Lite atsijungty ir nuo iSorinio
teikéjo.

Naudojant Sig prisijungimo parinktj, visg prisijungimo ir atsijungimo procesg — jskaitant
slaptazodzio kdrimo ir galiojimo politikg, keliy faktoriy autentifikavimg (MFA) ir paskyros
blokavimus — visiskai valdo kliento IT komanda, kuri sukonfigGravo iSorinj IdP.

Prisijungiant per iSorinj IdP, "PamirSau slaptazodj" ir "Keisti slaptazodj" funkcijos turi bdati
atliekamos pagal iSorinio IdP procesa.
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Pastaba: Parinktis "PamirSau Slaptazodj” bus rodoma prisijungimo ekrane, taciau Siems
naudotojams ji neveiks. Ji gali nukreipti j kitus proceso etapus, bet jy neuzbaigs. Jei reikia atkurti
Slaptazodj, vadovaukités isorinio IdP instrukcijomis.

Svarbu: Net ir naudojant iSorinj IdP, kad gauty prieigg, naudotojas turi bdti iS anksto
uzregistruotas nCommand Lite platformoje.

nCommand®

Lite

Sign in with your email address Sign in with your enterprise account

Email SIGN IN W

Password

Forgot your password?

SIGN IN

04 pav.: Prisijungimo ekranas per iSorinj IdP (pavyzdys)

Skiltis 3.3 - Slaptazodziy valdymas

Pirma karta prisijunge prie platformos, naudotojai gali pasikeisti savo slaptazodj arba, jei jis buvo
pamirStas, nustatyti naujg slaptazod;.

Pastaba: Prisijungiant per iSorinj IdP, funkcijos "PamirSau slaptazodj” ir "Keisti slaptazodj"
turi bati atliekamos pagal iSorinio IdP procesa.

. Atkurti slaptazodj: Leidzia naudotojams atkurti prieiga prie paskyros, jei slaptazodis
buvo pamirstas. Tiesiog spustelékite nuorodg "PamirSote slaptazodj?" prisijungimo puslapyije,
jveskite susijusj el. pasto adresg ir pateikite informacija. Sistema tada atsiys el. laiSkg su
patvirtinimo kodu. Pildant koda ir spusteléjus "Patvirtinti kodg", naudotojy bus paprasyta
patvirtinti susijusj el. pasta. Spusteléjus "Testi", naudotojai yra nukreipiami j puslapj, kuriame
gali jvesti naujg slaptazod; ir jj patvirtinti. Jei naujas slaptazodis atitinka sistemos reikalavimus,
naudotojai gali sekmingai jj uZregistruoti ir véliau prisijungti naudodami atnaujintus naudotojo
duomenis.
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nCommandf

05 pav.: Nuoroda j slaptazodzio atkdrimo puslapj
01 — PamirSote slaptazodj?

nCommand’

< CANCEL

03

06 pav.: Slaptazodzio atkirimo puslapis
01 - El. pasto adresas; 02 — Siysti patvirtinimo koda; 03 — AtSaukti

nCommandj‘

E-mail address verified. You can now continue.

Email Address

01 user@ionic.health

< CANCEL

03

07 pav.: Patvirtinimas EI. Pastu
01 - El. pasto adresas; 02 — Testi mygtukas; 03 — AtSaukti
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nCommand

08 pav.: El. laiskas su kodu naujam slaptazodziui registruoti (kairéje) - 01 — 2-FA Kodas
Slaptazodzio Keitimo puslapis (desSinéje) - 02 — Naujas slaptazodis; 03 — Patvirtinti naujg slaptazodj; 04 — Testi
mygtukas

o Keisti slaptazodj: Leidzia naudotojams atnaujinti slaptazodj laikantis konkreciy kriteriju,
jskaitant bent 3 i$ Siy reikalavimy: mazaja raide, didZigjg raide, skaiciy ir simbolj, ir bati bent 8
simboliy ilgio. Sistema patikrina, ar naujas slaptazodis atitinka Siuos kriterijus, jei taip néra -
naudotojui rodomas pranesimas. Taip pat, kad iSvengty ivesties klaidy, naudotojai turi patvirtinti
naujg slaptaZzodj. Norédamas pakeisti slaptaZodj, po prisijungimo proceso naudotojas turi
spusteléti virSutinio deSiniojo kampo piktograma ir pasirinkti "Keisti slaptazodj" meniu. Jis/ji bus
atjungti nuo platformos ir nukreiptas | puslapj, kuriame bus patvirtintas susietas el. pastas.
Sistema tada atsiys el. laiSkg su patvirtinimo kodu. Jvede kodg ir spusteléje "Patvirtinti kodg",
naudotojai yra nukreipiami j ekrang, kuriame gali jvesti naujg slaptazod;.

@ Sessions Details
i About

& Logout

SAR Dnpley ]

« 00 00 242 O

09 pav.: Slaptazodzio keitimo iSpleGiamojo meniu punktas
01 — Keisti slaptazodj
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nCommand’®

Lite

10 pav.: Slaptazodzio keitimo puslapis

01 — Naujas slaptazodis; 02 — Patvirtinti naujg slaptazodj; 03 — Testi mygtukas

Skiltis 3.4 - Prieiga su vietiniu technologo profiliu

/\ ISPEJIMAS!

/\ ISPEJIMAS!

/\ ISPEJIMAS!

/\ ISPEJIMAS!

A ISPEJIMAS!

Prie$ naudodamiesi platforma, susisiekite su nuotoliniu technologu
telefonu.

Kad iSvengtuméte perkaitimo, praSome nedéti jokiy daikty prieSais
e-KVM kompiuterio oro ausintuvg, o kad iSvengtuméte pazeidimy,
nedékite jokiy daikty ir ant jo.

Nuotoliniy sesijy metu vietinis technologas yra atsakingas uz
kiekvieno tipo egzamino vietiniy saugos taisykliy ir specifiniy
reikalavimy valdymg ir vykdymg. Visada bukite valdymo
kambaryje ir (arba) apzidros kambaryje, kad uztikrintuméte
paciento ir dalyvaujanéiy specialisty sauguma.

Stalo judesiai sesijos metu, kai to reikalauja sistema, turi bdati
atliekami tik vietinio technologo. Prie$ iSeidamas iS5 operacinés,
vietinis technologas visada turéty atSaukti nuotolinio technologo

prieiga.

Stalo padéties keitimas pacientui jtaisyti jrenginyje ir saugiai i$ jo
iSleisti leidZziamas tik vietiniam technologui. Prie$ iSeidamas i3
operacinés, vietinis technologas visada turéty atSaukti nuotolinio
naudotojo prieiga.

Prisijunge prie platformos, pasirinkite norimg jrenginj laukelyje "Jrenginio pasirinkimas". Jas
biasite atsakingi uz §j jrenginj, todél galésite perZiaréti nuotolinio technologo praSyma prisijungti
prie jrenginio. Nuotoliniam technologui norint pasiekti jrenginj, pasirodys i§Sokantis langas,
leidziantis perzidréti visg pateiktg informacijg prie$ suteikiant ar atmetant prieigos praSyma.
Bukite budris dél gaunamo nuotolinio technologo praSymo. Labai svarbu atidZiai patikrinti
kiekvieng detale. Tais atvejais, kai pateikta informacija neatpazjstama, prieigos nesuteikite.
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Nuotolinis technologas gali pasiekti jrenginj naudodamas vieng iS dviejy prieigos rezimuy:
Valdymo arba Perziuros:

e Valdymas rezimas - leidzia nuotoliniam technologui valdyti pele ir klaviatdrg, taip pat
perziuréti jrenginio srautinj perdavimg. Taciau vietinis technologas nepraranda vietinés pelés
ir klaviatdros valdymo ir gali bet kada jj perimti.

e Perzilra rezimas - leidzia nuotoliniam technologui tik perzidréti jrenginio ekrang ir naudoti
pokalbj bendravimui

Pasirinkes jrenginj, naudotojas turi prieigg prie pokalbiy funkcijos, leidzian€ios su kitais
naudotojais bendrauti tekstu, garso pranesimais bei balso ir vaizdo skambuciais.

11 pav.: Vietinio Technologo pagrindinis ekranas su prieigos uzklausos pranesSimu
01 - Pavadinimas (Prieigos uzklausa); 02 - Uzklauséjo Vardas, vaidmuo ir prieigos tipo aprasas;
03 — Raginimas: "Ar priimate Sig uzklausg?"; 04 — Atmetimo mygtukas; 05 — Patvirtinimo mygtukas

Suteikus patvirtinimg, vietinis technologas gali bet kada atSaukti nuotolinio technologo prieiga
tiesiog spustelédamas mygtukg ATSAUKTI.
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12 pav.: Vietinio Technologo pagrindinis ekranas, kai prisijungta prie jrenginio
01 - AtSaukimo mygtukas

Nuotolinés sesijos metu nuotolinis technologas gali paprasyti pakeisti prieigos reZzima. Ekrane
pasirodys iSSokantis uzklausos langas. Galite jj patvirtinti arba atmesti. Prisiminkite visas
kiekvieno prieigos rezimo nuotoliniam technologui suteikiamas prerogatyvas.

April 4, 6:49 PM

13 pav.: Vietinio Technologo pagrindinis ekranas su uzklausa pakeisti prieigos rezima
01 — Pavadinimas (keisti prieigos rezimg); 02 - Uzklausos teikéjo vardas, vaidmuo ir prieigos tipo aprasas;
03 - Raginimas: "Ar patvirtinate Sig uzklausg?"; 04 — Atmetimo mygtukas; 05 — Patvirtinimo mygtukas
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Net rySiui nutrikus vietiniame kompiuteryje, nuotolinis technologas
vis tiek turi prieigg prie jrenginio. Nedelsiant kreipkités j nuotolinj
technologg ir paprasykite jo atsijungti, ARBA prisijunkite prie kito
A |SPEJIMAS! kompiuterio ir atSauktite nuotolinio technologo prieiga, ARBA
paspauskite maitinimo mygtuka, kad iSjungtuméte e-KVM
kompiuter;.

Skaitytuvo techninés priezitiros atveju:

Prie§ pradedant bet kokias procediras (jrenginyje arba valdymo
kambaryje), informuokite nuotolinj technologg ir atSaukite prieigg
& ISPEJIMAS! spustelédami mygtukg "ATSAUKTI PRIEIGA". Tada atsijunkite nuo
nCommand Lite platformos.

Jei neprijungtas joks nuotolinis technologas, prieS pradédami techning
priezilrg atsijunkite nuo nCommand Lite platformos.

Skiltis 3.5 - Prieiga naudojant nuotolinio technologo profilj

é ISPEJIMAS! Jrenginio kompiuterio naudotojas ir pagrindinis slaptaZodis: abu turi
) priklausyti vietiniam darbuotojui, kuris priims diegimo komandg.

Stalo judesiai sesijos metu, kai to reikalauja sistema, turi bati
atliekami tik vietinio technologo. PriesS iSeidamas i§ operacinés,

- !
A ISPEJIMAS! vietinis technologas visada turéty at3aukti nuotolinio technologo
prieiga.
Stalo padéties keitimas pacientui jtaisyti jrenginyje ir saugiai i$ jo
c ISPEJIMAS! iSleisti leidZiamas tik vietiniam technologui. Prie§ iSeidamas i3
; operacinés, vietinis technologas visada turéty atSaukti nuotolinio
naudotojo prieiga.
: Imdamiesi bet kokiy veiksmy uZtikrinkite ry$j su vietiniu technologu ir
!
A ISPEJIMASI stebékite patalpg per vaizdo kamera.
: Nutrikus rySiui vietiniame kompiuteryje, nedelsdami susisiekite su
!
A ISPEJIMAS! vietiniu technologu ir atsijunkite.
Skaitytuvo Techninés Priezitiros Atveju:
Gave pranesimg apie jrenginio priezitros darby pradzia, jsitikinkite, kad
c ISPEJIMAS! vietinis technologas atSauké prieigg, ir atsijunkite nuo nCommand Lite
* | platformos.

Jei prieiga nebuvo atSaukta, atsijunkite nuo nCommand Lite platformos
ir nedelsdami susisiekite su vietiniu technologu, kad pranestuméte.

. Norint valdyti pele ir klaviatirg nuotoliniu bidu, turi bati pasirinktas
ISPEJIMAS! [ Valdymo rezimas; Perzitros rezimu nuotoliniam technologui leidziama
tik perzidréti srautinj perdavimg ir vietines kameras.

>

Jei atsakymas j jusy uzklausg uztrunka ilgiau nei tikétasi, susisiekite su

- !
ISPEJIMAS! vietiniu technologu per pokalbj arba telefonu.

>
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] nuotolinio technologo darbo vietg yra jtraukti ir tokie prietaisai, kaip kompiuteris, monitoriai
(dazniausiai trys), pelé, klaviatdra ir laisvy ranky jranga.

Klinikinéje darbo eigoje vietiniai technologai turi tiesioginj kontaktg su pacientu. Jie yra atsakingi
uz sgveika su pacientu, padéties nustatyma ir saugos bei protokolo laikymosi uztikrinimg MRT,
KT arba PET/KT procediiry metu, remiantis instituciniais ir reglamento standartais.

3.5.1. Prieigos rezimas

Prisijunge prie platformos, jrenginio pasirinkimo laukelyje pasirinkite pageidaujamg jrenginj
prisijungimui. Atsidarys i8Sokantis langas, kuriame galésite pasirinkti prieigos rezimg tarp
Valdymo ir PerzZitros:

e Valdymo rezimas — Siuo rezimu, be ekrano perzidros, jjungiamas ir pelés bei klaviattros
valdymas. Vietiniai specialistai iSlaiko visiSka prieigg prie vietinés pelés ir klaviatdros ir gal
bet kada susigraZinti valdyma.

e Perzilros rezimas — leidzia tik jrenginio ekrano perzitrg ir pokalbj bendravimui.

Pasirinkus prieigos reZzimg, bus rodomas langelis "Laukiama patvirtinimo", nurodantis, kad norint
testi, reikalingas prijungto vietinio technologo patvirtinimas. Sis vietinis technologas turi visus
jgaliojimus patvirtinti arba atmesti prieigg ir bet kuriuo metu atSaukti prieigg, jei manoma, kad tai
batina. Si priemoné yra bitina norint uztikrinti grieztg kontrole ir palaikyti saugumg naudojantis
jrenginiu.

Pasirinkes jrenginj, naudotojas turi prieigg prie pokalbiy funkcijos, leidzian€ios su kitais
naudotojais bendrauti tekstu, garso praneSimais bei balso ir vaizdo skambudiais. Naudotojo
nereikia patvirtinti, kad galéty prisijungti prie pokalbio.

eneral Hospital MR 1 SIGNA Artist

14 pav.: Prieigos Uzklausos dialogo langas skirtas Nuotoliniam Technologui
01 — Pavadinimas (Prieigos UZklausa); 02 - Perzitiros Rezimo aprasSymas ir Perzitros UzZklausos mygtukas;
03 - Valdymo Rezimo apraSymas ir Valdymo UzZklausos mygtukas; 04 — AtSaukti Uzklausg

Vietiniam technologui suteikus prieigg prie jrenginio, nuotolinio technologo sgsaja bus
atnaujinta, kad buty rodomas tiesioginis jrenginio ir su juo susijusiy kamery srautas. Jei
pasirinktas prieigos rezimas yra Valdymas, bus jjungta galimybé valdyti jrenginj nuotoliniu badu.
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Sis procesas uztikrina efektyvig ir saugig sgveika, leidziangig saugiai, nuotoliniu bidu naudoti
jrenginj nejtakojant jo veikimo tékmés vientisumo ar paciento saugumo.

Norédami paprasSyti pakeisti prieigos reZzimg nuotolinés sesijos metu, spustelékite atitinkamg
piktograma. Vietinis technologas gali priimti arba atmesti uzklausa:

o Priimti — srautas bus jkeltas i$ naujo, bet pokalbio turinys nebus prarastas. Jei dalyvaujate
balso ir vaizdo skambutyje, jis baigsis ir vienas i8 naudotojy turés jj paleisti i$ naujo.

e Atmesti - pasirodys iSSokantis langas, praneSantis apie vietinio technologo atmetimg, o
dabartiné prieiga iSliks aktyvi

15 pav.: Keisti Prieigos Rezimag
Kairéje - Perjungti j Valdymo piktograma ir patarimus / DesSinéje - Perjungti j perzitros piktogramag ir patarimus

16 pav.: Nuotolinio technologo pagrindinis ekranas, kai prisijungta prie jrenginio

Nuotoliniam technologui pateikus jrenginio prieigos uZklausa, kai néra vietinio technologo,
platforma rodys i§Sokantj jspéjima. Kai tik vietinis technologas prisijungia, platforma informuoja
nuotolinj technologa, kad jis gali vél gali teikti prieigos uzklausa.
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Local Technologist not Connected X Local Technologist Connected X

You are trying to access the device

[DEVICE NAME] The Local Technologist [LOCAL NAME] is now connected to this device.

You may proceed with requesting access.

There is no Local Technologist connected to this device at the moment

d ill not be able t d t.
and you will not be able to send an access reques REQUEST ACCESS

Wait for the Local Technologist to connect or choose another device from
the list.

17 pav.: Nuotolinio Technologo jspéjimai apie Vietinio Technologo prisijungimo biseng
Kairéje - Pranesimas, nurodantis, kad buvo bandoma pasiekti jrenginj, taciau Siuo metu néra prijungto Vietinio
Technologo.
Desinéje - Pranesimas, patvirtinantis, kad Vietinis Technologas vél prisijungé prie jrenginio po ankstesnio atsijungimo.

3.5.2. Srautinio perdavimo juosta

Srautinio perdavimo juostoje rodoma pagrindiné informacija ir valdikliai, susije su jrenginio srautinio
perdavimo sesija. Jame yra mygtukai "Perkrauti srautinj perdavimg" ir "Pakartotinis pelés
sinchronizavimas", jrenginio pavadinimas, ekrano skiriamoji geba ir dabartiné nuotolinio kompiuterio
pelés ir klaviatiros bisena.

1 - Perkrauti srautinj perdavima

Si funkcija leidZia nuotoliniams technologams atkurti prieigg prie jrenginiy, jei nutriksta rysys
arba sulétéja veikimas. Jei jrenginio kompiuteryje patiriate bet kokio tipo atsijungimg arba ekrano
vélavimg, galite spusteléti piktogramg "Perkrauti srautinj perdavimg", esancig srautinio
perdavimo juostoje. Tai paragins platformg i$ naujo prisijungti prie jrenginio kompiuterio ir i$
naujo jkelti sistemos kameras.

0 General Hospital MR 1 SIGNA Artist
= Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

* Patient 1D:

Technologist : Sy, | Injector
Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist ot e

18 pav.: IS naujo jkelti srautinio perdavimo mygtuka

2 - Pakartotinis pelés sinchronizavimas

Jei pelé léta arba neatitinka tikrosios busenos, spustelékite mygtukg "Pakartotinis Pelés
Sinchronizavimas", esantj juostoje vir§ srautinio perdavimo lango, kad sinchronizuotumeéte
jrenginio pele su e-KVM kompiuteriu.
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Kitu atveju, perkelkite Zymeklj uz srautinio perdavimo srities riby, tada gragZinkite jj atgal, kad
sistema automatiskai i naujo sinchronizuoty pele be jokiy papildomy veiksmy. Taip pat galite
spusteléti ir atleisti pelés slinkties ratuko mygtukg (jei yra), kad automatiSkai suaktyvintumete
pakartotinj sinchronizavimg. Turékite omenyje, kad Sis metodas gali neveikti jrenginiuose su
dviem ar daugiau ekranuy, jei vietiniai ir nuotoliniai pelés zymekliai yra skirtinguose ekranuose.

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist

Injector

Test lonic
Testlonic
Test lomic

* Patient 10:

Cristiane Souza (Local Technologist)

General Hospital MR 1 SIGNA Artist * Weight

19 pav.: Pakartotinio pelés sinchronizavimo mygtukas

3 - Srauto ekranas

Si funkcija nuotoliniam technologui suteikia informacijg apie pradine srautinio perdavimo skiriamajg
geba (i$ jrenginio) ir dabarting skiriamajg gebg pikseliais, kuri rodoma nuotolinéje darbo vietoje.

General Hospital MR 1 SIGNA Artist

Scanner

) 4.1-Cardiac Routine
(1) 4.2-Cardiac Routine BP

20 pav.: Srauto dydzio patarimy informacija

4 - Pelés ir klaviatiiros blisena

English (en-US) v Leonardo

38 @ ows

Images In Autoview belong to a previous session.

A
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Si funkcija informuoja nuotolinj technologg apie tai, ar pelé ir klaviatdra veikia tinkamai. Kartu su
klaviatliros bisena naudotojas gali matyti, ar jrenginio kompiuterio klaviatiros klaviSai Caps
lock ir Num lock yra jjungti ar iSjungti. Taciau, Si funkcija priklauso nuo jrenginio kompiuterio,
teikiancio Sig informacija; tais atvejais, kai jrenginio sistema nepateikia Sios informacijos, klavisy
Caps Lock ir Num Lock bisena nebus rodoma. Pelés ir klaviatiros blisenos rodomos tik tada,
kai naudotojas turi valdymo tipo prieiga.

Jungiantis prie jrenginio, nuotolinio kompiuterio ir jrenginio Caps Lock ir Num Lock indikatoriy
neatitikimas gali lemti nenuosekly raSymo funkcionaluma. Jei indikatoriai jrenginyje rodomi, kaip
jjungti, o nuotoliniame kompiuteryje - néra aktyvas, naudotojas gali méginti rasyti didZiosiomis
raidémis, bet jrenginys tekstg pokalbyje pateiks mazosiomis ir atvirkS€iai. PanaSiai, jei Caps
Lock yra jjungtas nuotoliniame kompiuteryje, bet iSjungtas jrenginyje, ta pati problema atsiras
atvirk&ciai.

Norédami iSvengti Sios problemos, pries prisijungdami prie jrenginio jsitikinkite, kad Caps Lock
ir Num Lock yra arba abu jjungti, arba abu iSjungti. Jei atsiranda neatitikimas, naudotojas turéty
atsijungti nuo jrenginio, pakoreguoti klaviSy biseng nuotoliniame kompiuteryje ir vél prisijungti.

21 pav.: Srautinio Perdavimo Juosta
Kairéje - Pelés bisenos patarimy informacija
Desinéje - Klaviatiros bisenos patarimy informacija

3.5.3. Kelios kameros

Si funkcija nuotoliniam technologui leidzia vienu metu perzidréti kelias kameras. Jei yra daugiau
nei viena kamera, vienu metu stebéti galite tik vieng, o tarp jy naviguoti - spusteléjus meniu, kur
nurodytas kiekvienos kameros pavadinimas. Pasirinkus "VISOS KAMEROS", visos galimos
kameros bus rodomos viename kadre, o viena i§ jy bus parySkinta. Norédami perjungti
paryskintg kamerg, tiesiog uzveskite pelés Zymeklj vir§ vienos i§ mazesnio kadro kamery ir
spustelékite "PERJUNGTI KAMERA".
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o General Hospital MR 1 SIGNA Artist

- Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

021234 MM Local
0L57:46 PM  Local
-

Patient

| £
=

i B SPO2 BPM

[

Technologist | _# . Injector ]

* Patient IC

Cristiane Souza (Local Technologist)

enl Lhenlonl RAD 4 CIAAIA Aosios

22 pav.: Keliy kamery kadry perziira

u General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

(o]

All Cameras Patient Technologist Injector

Upper Extremities

% SWITCH CAMERA
A . !

A
Technologist
* Patient IC

I Cristiane Souza (Local Technologist)

X
el | Llarnisnl AAD 4 CIANIA Avkict

23 pav.: Keliy kamery "PERJUNGTI KAMERA" zymeklio uzvedimo mygtukas

Aktyvios nuotolinés sesijos metu, jei nuotolinis technologas prisijungia Perzituros rézimu, yra
galimybé i§jungti vieng ar daugiau kamery, uzvedus pelés Zymeklj vir§ pasirinktos kameros ir
spusteléjus "ISJUNGTI KAMERA". Norédami dar kartg perzidréti kamera, tiesiog pakartokite
procesg ir spustelékite "JJUNGTI KAMERA".

PASTABA: Kamery iSjungimo parinktis galima tik perzidros reZimu; valdymo rezimu kamery
iSjungti negalima.
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General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

(o]

All Cameras Patient Technologist Injector

Technologist

Cristiane Souza (Local Technologist)

ol | Lnrniénl AAD 1 CIANIA Avkick

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

(o]

All Cameras Patient Technologist Injector

N TURN ON CAMERA

Technologist The camera is off

Cristiane Souza (Local Technologist)
co | Lincniéal MAD 1 CIENIA A

Local

Local

* Patient IC

VA

25 pav.: Keliy kamery "|JUNGTI KAMERA" zymeklio uzvedimo mygtukas esantis perZiiroje

3.5.4. Atidarykite kitg jrenginj

Leidzia nuotoliniam technologui atidaryti naujg nCommand Lite narSyklés skirtukg, kas jgalina
naudotojg pasirinkti naujg jrenginj, kad vienu metu baty galima atlikti daugiau nei vieng nuotolinj
nuskaityma. Norédami atidaryti naujg jrenginj, tiesiog spustelékite mygtukg "Atidaryti kitg
jrenginj". J]spéjimas pateikiamas, kad galétuméte saugiai atlikti Sig tuo pat metu metu vykdoma,
vienalaike operacijg. Prie$ pereidami j §j naujg langa, turétuméte perskaityti jspéjima.

PASTABA: Geresnei perZidrai vienalaikio prisijungimo metu, paspaudus "ATIDARYTI KITA
JRENGIN]" ir jspéjimuose patvirtinus "OK", rekomenduojama naujg skirtukg vilkti j kitg galimg

monitoriy.
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A ISPEJIMAS! | Saugos |spéjimas dél Keliy Skaitytuvy Prieigos

e Atidaus démesio svarba: Vienalaiké prieiga reikalauja intensyvaus démesio ir nuolatinio
bendravimo su vietinémis komandomis.

e Pasirinkti skirtingus iSdéstymus: Venkite prieigos prie jrenginiy su identiSku iSdéstymu
arba to paties anatominio regiono tyrimy tuo paciu metu.

e Vilkite skirtuka j kita monitoriy: Prisijungus prie papildomo jrenginio, atsidarys naujas
skirtukas. Vilkite §j skirtukg j antrg monitoriy, nes sistema sukurta taip, kad kiekvienam
jrenginiui baty naudojamas atskiras ekranas.

o Atkreipkite démesj j jspéjimus: Atidziai stebékite visus sistemos jspéjimus, jie yra itin
svarbus saugiam darbui.

e Valdykite po vieng vienu metu: Galite perzidréti kelis ekranus, taiau valdymas vienu
metu apribotas ties vienu jrenginiu.

e Atidaryti pokalbj: Prisijunge prie jrenginio visada pradékite pokalbj, kad uZtikrintuméte
aiSky bendravima.

e Vienas skambutis vienu metu: Balso skambucio jspéjimai rodomi susieto jrenginio
ekrane; vienu metu gali bati aktyvus tik vienas skambutis.

e Sauga ir jspéjimas: Pirmenybe teikite saugumui ir i$likite budris visy operacijy metu.
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27 pav.: |spéjimai apie keliy irenginiy prieiga
01 - Pavadinimas (Atidaryti kitg jrenginj); 02 — Veikimo saugumo jspéjimai;
03 — AtSaukimo mygtukas; 04 — Kito jrenginio atidarymo mygtukas

3.5.5. Sistemos Patikrinimas

Sistemos tikrinimo funkcija padeda patikrinti, ar dabartinis jrenginys, tinklas ir interneto rysys
atitinka tinkamo nCommand Lite naudojimo reikalavimus. Ji atlieka greitg automatinj testa, kuris
tikrina esminius dalykus, tokius kaip interneto kokybé, prieiga prie reikiamy serveriy ir rySio
stabilumas. Sis jrankis gali bti naudojamas prie$ pradedant seansa, diegiant arba jtarus bet
kokig rysio problemg. Tai padeda uztikrinti, kad platforma veikty taip, kaip tikétasi, ir, prireikus
trik€iy Salinimo, padeda techninei komandai.

Pastaba: Pageidautina, kad sistemos patikra bty naudojama su IT specialisto pagalba arba jo
prasymu. Naudojant §j jrankj be techniniy nurodymy, rezultatai gali buti neteisingai
interpretuojami.

Norédami pasiekti Sistemos Patikrg (System Check), vietiniai ir nuotoliniai technologai turi
atidaryti parinktj Sesijos Informacija (Session Details), esancig iSskleidziamajame meniu po savo
naudotojo vardu, pagrindinio ekrano virSutiniame deSiniajame kampe. Tada spustelékite
Atidaryti Salia Sistemos Patikros jrankio. Kai matysite jrankio puslapj, spustelékite Vykdyti
Testa, kad pradétumeéte patvirtinimo procesa.
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28 pav.: Prieiga prie sistemos tikrinimo

Naudojantis Nuotolinio Technologo prieiga, pagrindiniame jrankio ekrane galima pasirinkti
jrenginj, kad jis baty jtrauktas j bandymy rezultatus.

Prie$ pradédami testqg jsitikinkite, kad pasirinktas jrenginys Siuo metu
nenaudojamas.

/\ ISPEJIMAS!

System Check System Check

29 pav.: Sistemos Tikrinimo pagrindinis ekranas
Kairéje — Nuotolinis Technologas / DeSinéje — Vietinis Technologas

Baigus testg, ekrane rodoma rezultaty santrauka. IT specialistai gali perzidréti Sig informacija,
kad nustatyty galimas problemas, turinCias jtakos sistemos veikimui.

Skiltis 3.6 - Pokalbis

Platforma suteikia galimybe realiuoju laiku bendrauti pokalbiy ir skambuciy bidu su balso bei vaizdo
funkcijomis, kurios skirtos efektyviam licencijuoty technology tarpusavio bendravimui. Sios funkcijos
suteikia licencijuotiems technologams galimybe keistis informacija visais klausimais, susijusiais su
sesijos darbo eiga.
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A JSPEJIMAS! Gedimo atveju paskambinkite vietiniam technologui telefonu.

Prisijunge prie jrenginio, turésite tiesiogine prieigg prie pokalbiy naudotojy sgraso, suskirstyto |
du skirtukus. Keliy viety klientams kiekvienas filialas gali biti sukonfiglruotas kaip atskira
sutartis. Kai jjungta, naudotojai grupuojami pagal sutartj, o naudotojai i§ kity sutarc€iy rodomi
skirtuke "Kiti".

Norédami pradéti pokalbj, dukart spustelékite naudotojo vardg, kad atidarytuméte pokalbio
sgsajg, kuri palaiko tiek tekstines Zinutes, tiek balso skambucius. Jsitikinkite, kad pasirinkta sesija
atitinka tinkamg jrenginj. Tinklo rySiui sulétéjus ar tapus nestabiliam, platforma apie tai prane$
naudotojui.

PrieS pradédami bendravimg, patikrinkite jrenginio pavadinima,
A |SPEJIMAS! rodomg po naudotojo vardu, nes kai kurie nuotoliniai technologai
gali bdti prijungti prie keliy jrenginiy.

Toliau pateikiami Sioje platformoje galimi bendravimo jrankiai.:

1. Balso ir vaizdo skambuciai: Spustelékite piktogramg, kad pradétumete iki 60 minuciy
trukmés balso ir vaizdo skambutj tarp Nuotolinio ir Vietinio technology. Rysiai tarp naudotojuy,
turinCiy ta patj profilj (vietinis—vietinis arba nuotolinis—nuotolinis), néra palaikomi.

Kai vietinis technologas inicijuoja skambutj, nuotolinis technologas gali pasirinkti priimti arba
atmesti. Tuo tarpu, kai skambutis inicijucjamas nuotolinio technologo, jis prijungiamas
automatiskai, o vietinis technologas yra informuojamas Sios saugos mechanizmo funkcijos,
kas uztikrina, kad nuotolinis technologas visada galéty bendrauti su bet kuo, kas fiziSkai yra
vietoje, tarsi jis baty ten asmeniskai.

Pagal numatytuosius nustatymus mikrofonas yra aktyvus pokalbio pradzioje, o kamera lieka
iSjungta. Kiekvienas technologas gali bet kada rankiniu buddu jjungti arba iSjungti savo
mikrofong ir kamera.

Norint sékmingai uzmegzti skambutj, abu naudotojai turi turéti veikiantj mikrofong ir garso
iSvestj, su tinkamai jjungtais nar8yklés leidimais. Jei kurio nors i§ 8iy komponenty triksta,
sistema informuos abu naudotojus ir skambutis nebus jvykdytas. Kamera néra privaloma —
jei ji nepasiekiama arba neaptinkama, sistema atnaujins piktograma, indikuojant, kad vaizdo
jraSas nepalaikomas.

Vienam naudotojui leidZiamas tik vienas aktyvus skambutis. Jei technologas bando pradéti
naujg skambutj viename jau bidamas, sistema uzblokuos bandymg ir parodys pranesima.
Panasiai, jei naudotojas jau yra skambutyje ir gauna kitg jeinantj skambutj, skambinantysis
bus informuotas, kad gavéjas Siuo metu nepasiekiamas, o naudotojas, esantis vykstanciame
skambutyje, gaus jspéjimg, nurodantj, kad kaZkas bandé su juo susisiekti.

2. Uzdaromi pokalbiai: Kai vienas iS naudotojy uzdaro pokalbj spustelédamas uzdarymo
mygtukg, kitam naudotojui iSsiuniamas automatinis praneSimas, o pokalbio skirtukas
uzdaromas. Tai uztikrina abiejy Saliy informavimg apie pokalbio baigtj. Uzdarius pokalbio
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langa, visi pranesimai iSnyksta. Jei sesijos metu jj atidarysite i§ naujo, pokalbis bus paleistas
i8 naujo be ankstesniy pranesimy.

3. Tekstiniai pranesimai: Siyskite tekstinius praneSimus tam skirtame lauke. Kai siun¢iamas
praneSimas, pasirodo piktograma su pilka varnele, o kai gavéjas pranesimg gauna, rodoma
kita piktograma su dviem mélynomis varnelémis. Tai leidZia saugiai, aiSkiai ir glaustai
bendrauti rastu tarp dviejy aliy.

4. Atkreipkite démesj: Patraukite kito naudotojo démesj spustelédami mygtukg su Sauktuku.
Sis veiksmas kelioms sekundéms pritaiko vizualinj vibracijos efektg kito naudotojo langui ir
automatiskai iSsiuncia pranesima, signalizuojantj apie skubg ir svarbg.

5. Garso pranesimai: Siyskite garso praneSimus spustelédami mikrofono mygtuka. Tai
naudojama, kai norite perduoti Zinute asmeniskiau arba kai rasyti néra patogu.

Cristiane Silva (Local Technologist)
Revolution Ascend Platform

Cristiane April 4, 5:12 PM

Hi! | need some help with the patient

April 4, 5:12 PM

Hi! Sure! Call me when the patient is ready

30 pav.: Pokalbio Lango Perzidra

01 - Balso ir vaizdo skambucio mygtukas; 02 - Mygtukas UZdaryti pokalbj; 03 — Pranesimo teksto laukas;
04 — Démesio atkreipimo mygtukas; 05 — JraSyti garso Zinutés mygtukas

p 0:04

¢

Type anything..
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General Hospital MR 1 SIGNA Artist

 John, Jimmy
Rg 0201992008

= z For System performance,restart your MR system, at a minimur every Y I c
4 e E : e e e B B o w2

Unit Tests

31 pav.: Nuotolinio Technologo pagrindinis ekranas — Pokalbiy langas (apatiniame kairiajame kampe)

Leonardo Silva (Remote Technologist) General Hospital MR 1 SIGNA Artist =®

% Leonardo Silva (Remote Technol REVOKE

Other

Revolution Ascend
|~ . ~

Unit Tests

Local Technologists on1

Remote Technologists on1

Support

Hit I need some help with the patient

Leonardo
Hit Sure! Call me when the patient is ready

Leonardo

» oo “

Okay! Il callin a minute

-

32 pav.: Vietinio Technologo pagrindinis ekranas — pokalbiy langas

Interneto rysio problemos - Kai vienas i$ technology susiduria su tinklo rySio problemomis,
sistema parodys praneSima ir bandys prisijungti i$ naujo. Jei ry8ys bus atkurtas, sistema parodys
ONLINE praneSimg, o nuotoliné sesija bus tesiama jprastai. Taciau, jei rySys neatkuriamas po
keliy bandymy prisijungti i$ naujo, sistema nutrauks aktyvig sesijg ir prane$ technologui, kad jie
buvo atjungti dél interneto problemy. Tuo paciu metu sistema informuos kitg technologa, kad jy
kolega buvo atjungtas dél interneto sutrikimy.
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Skiltis 3.7 - Sesijos uzbaigimas platformoje

Pasibaigus pareigoms, licencijuotas technologas turi atsijungti nuo jrenginio ir atsijungti nuo
platformos.

ISPEJIMAS! Licencijuoti technologai neturi pamirsti atsijungti nuo platformos
A ) prie$ pasibaigiant jy pareigoms.

Norédami atsijungti nuo jrenginio, turite spusteléti atjungimo piktograma, esancig jrenginio
langelyje. Pastaba: Jei dirbate vietiniu technologu, prie$ atsijungdami nuo jrenginio jsitikinkite,
kad atSaukéte bet kokig nuotolinio technologo prieiga.

Norédami uztikrinti saugumg, gausite praneSimg, patvirtinantj, kad bandote atsijungti nuo
jrenginio. Patvirting bisite nukreipti j pagrindinj ekrang, be pasirinkto jrenginio.

G | Hospital MR 1 SIGNA Artist
eneral Hospital s o | = - -

D.I
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

Scheduled Time

PeL225 AM Lecal hello scan helloscan MR
L:34:08 AM  Lecal Test lonic lonic MR
L:34:08 AM  Local Test lonic lonic MR

08 AM  Local Test lonic lonic MR

)

Cristiane Souza (Local Technologist) . 5
General Hospital MR 1 SIGNA Artist

33 pav.: Atsijungimo Mygtukas — Nuotolinio Technologo pagrindinis ekranas
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English (en-US) v Leonardo Vv
General Hospital MR 1 SIGNAAH

Unit Tests Other

Local Technologists

Remote Technologists

Support

34 pav.: Atsijungimo Mygtukas — Vietinio Technologo pagrindinis ekranas

A ISPEJIMAS! Prieévatsijuhgdami jsitikinkite, kad visi atidaryti papildomi skirtukai
yra uzdaryti.

Norédami baigti sesijg platformoje, spustelékite savo naudotojo vardg, esantj virSutiniame

deSiniajame ekrano kampe ir pasirinkite parinktj "Atsijungti". Gausite praneSimg, patvirtinantj,

kad norite iSeiti i medicinos centro, kuriame dirbote. Patvirting busite nukreipti j programos

prisijungimo puslapj ir taip saugiai uzbaigsite savo darbo kelione.

nCommand Lite nekontroliuoja naudotojo sesijos iSoriniame IdP, todél negali atlikti atsijungimo
IdP lygiu. Tais atvejais, kai naudotojai dalijasi tuo paciu jrenginiu ir naudoja vieng prisijungima
(SSO), rekomenduojama, kad kiekvienas naudotojas pasirinkty parinktj "nelikti prisijungus”
prisijungimo prie iSorinio IdP metu (jei yra) arba po atsijungimo nuo nCommand Lite atsijungty
ir nuo iSorinio teikéjo. Tai uztikrina, kad joks paskesnis naudotojas tame paciame jrenginyje
negaléty netycia pakartotinai pasinaudoti aktyvia sesija.
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Leonardo v

English (en-US) v

Select a device tc a8 Change Password

Devices

B Sessions Details

Unit Tests

i About

Local Technolog
ﬁl > Logout
Remote Techn

Support

35 pav.: Atsijungimo ISskleidziamojo Meniu Elementas

Naudodami iSorinj tapatybés teikéja bendrame ar vieSame
kompiuteryje, atsijunge nuo platformos, taip pat atsijunkite ir nuo

A ]SPEJIMAS! tapatybés teikéjo. Norédami gauti daugiau informacijos del
tolesniy veiksmy, susisiekite su savo organizacijos IT palaikymo
komanda.

Skiltis 3.8 - Operacinis mokymas

Dalyvavimas nCommand Lite mokymo programoje vykdomas pagal "Train-the-Trainer"
(daugiklio) modelj. Kliento paskirtas daugiklis privalo sékmingai uzbaigti privalomus LMS
mokymus prie$ teikdamas vietinius mokymus galutiniams naudotojams. Galutiniam naudotojui
prieiga prie nCommand Lite platformos suteikiama tada, kai reikiama naudotojo registracijos
informacija gaunama ir apdorojama pagal nustatytg darbo eigg. Sis procesas suteikia
standartizuotg ir atsekamg naudotojy registracijos ir prieigos prie platformos metoda. Norédami
pradéti mokymuy ir naudotojy registracijos procesg, susisiekite su savo prekybos atstovu.

Skiltis 3.9 - Trik€iy Salinimo gairés
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NAUDOTOJAS IR SLAPTAZODIS

Patikrinkite, ar jvykdyti slaptazodZio
reikalavimai, jis turi bati stiprus ir saugus,
Slaptazodzio keitimas jskaitant bent vieng maZajg raide, vieng
didZigjq raide, vieng specialyjj simbolj ir
bati bent 8 Zenkly ilgio.

Patikrinkite savo el. pasto déZute:
Jsitikinkite, kad naudojate teisingq el.
pasto adresg ir kad slaptazodZio
atkdrimo el. laiSkas nebuvo nukreiptas |
jusy Slamsto arba nepageidaujamy laiSky
aplanka.

PamirSau slaptazod; Pabandyk dar kartg: Palaukite kelias

minutes ir papra$ykite kito slaptaZodZio
atkdrimo el. laiSko, spustelédami "Ar
pamirSote slaptazodj?".

Patikrinkite interneto ry§j: |sitikinkite, kad
esate prisijunge prie interneto.
Patikrinkite, ar el. laiSkas nejkrito j jasy
Slam&to aplanka. Jei jo néra, susisiekite
su administratoriumi, kad jsitikintumeéte,
Pasisveikinimo el. laiSkas negautas jog registracijoje nurodytas el. pasto
adresas yra teisingas. Jei jis neteisingas,
administratorius turéty jj atnaujinti ir i§
naujo iSsiysti pasisveikinimo el. laiSka.
Spustelekite "Pakartotinai siysti kodg" ir
patikrinkite savo Slamsto aplanka. Jei jo
negaunate, susisiekite su
administratoriumi, kad patikrintuméte, ar
prieigos valdyme uZregistruotas el.
pastas yra teisingas.

Jei virsijate leisting prisijungimo bandymy
VirSytas prisijungimo bandymy skaicius skaiciy, prie§ bandydami prisijungti dar
karta, turésite Siek tiek palaukti.
ISORINES TAPATYBES TEIKEJAS

Jei naudodamiesi iSoriniu tapatybés
teikéju (IdP) susiduriate su prisijungimo
problemomis, atminkite, kad
autentifikavimo procesa visiskai valdo
IdP, o ne produkto teikéjas, t. y.: lonic
Problemos prisijungiant prie produkto Health. Dél to, produktas negali padéti su
paskyros naudotojo duomenimis, prieigos
politikomis, autentifikavimo klaidomis ar
paskyros uZrakinimu. Tokiais atvejais
turétuméte susisiekti su savo
organizacijos IT palaikymo komanda, kuri

Dviejy faktoriy autentifikavimo kodas negautas
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gali perzidreéti IdP konfiglracijg ir padéti
iSspresti problema.

Bet kokios su naudotojo duomenimis
susijusios problemos (pvz., pamirstas
slaptazodis, slaptazodzio keitimas) turi
Naudotojo duomeny problemos bati iSsprestos tiesiogiai su jasy
organizacijos IT palaikymo komanda. Jie
gali perzidreéti IdP konfiglracijg ir suteikti
reikiamg pagalba.

Bet kokios su keliy faktoriy
autentifikavimo priemone (MFA)
susijusios problemos (pvz., MFA
galiojimo pabaigos problemos, MFA
Keliy faktoriy autentifikavimo (MFA) problemos | neveikia, prisijungimas neprasant MFA)
turi bati iSsprestos tiesiogiai su jusy
organizacijos IT palaikymo komanda. Jie
gali perzidreéti IdP konfiglracijg ir suteikti
reikiamg pagalba.

Jei naudojate iSorinius tapatybés teikéjus
(IdP), prisijunkite prie produkto tik
naudodami IdP. Naudojant IdP naudotojo
duomenis tiesiogiai produkto prisijungimo
puslapyje, prisijungimas bus
nesékmingas.

SKAITYTUVO KOMPIUTERIO MONITORIUS

Patikrinkite monitoriaus kompiuterio ir
elektros lizdo jungtis. Gali kilti atjungimy.

Naudotojo duomenys platformoje neveikia

Nejsijungia Dar kartg paspauskite monitoriaus
maitinimo mygtuka.
PLATFORMA
Patikrinkite tinklo rysj.
Nepasiekiama Patikrinkite, ar platforma paleista ir ar

jvyko prisijungimas.

Atnaujinkite puslapj paspausdami
Ctrl+F5. Patikrinkite, ar skyriaus (gydymo
jstaigos) pokalbis atidarytas daugiau nei
viename skirtuke. Jei taip, uzdarykite
Platformos vélavimas nenaudojamg skirtuka.

Jei problema iSlieka, pabandykite
atsijungti nuo platformos, iSvalyti
saugyklg, uzdaryti nardykle ir vél
prisijungti.

Prie$ bandydami kitas trik¢iy Salinimo
proceddras, prisijunge iSvalykite
Sutrikes funkcijy veikimas narSyklés saugyklg (cache) (ieSkokite
instrukcijy dabartinéje narSykléje), tada
uzdarykite ir vél atidarykite narSykle, o
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prisijunge prie platformos vél pakartokite
veiksma.

|diegus platformos naujinima, prie$
prisijungdami prie naujos versijos,

Naujint iSvalykite narSyklés saugyklg (zZr.
narSyklés instrukcijas - "cache").
Jsitikinkite, kad jrenginio (medicinos
jstaigos) mikrofono ir garsiakalbiy
garsumas yra sureguliuotas tinkamu
lygiu.
Néra garso

Patikrinkite, ar narSyklé turi leidimg
naudoti garsg ir mikrofona.

Patikrinkite, ar ausinés prijungtos ir
tinkamai veikia.

Garso vélavimas

Patikrinkite prietaiso elektros ir tinklo
jungtis. Atnaujinkite narsyklés puslapj
paspausdami Ctrl+F5 ir vél prisijunkite.

Jei problema iSlieka, pabandykite
atsijungti nuo platformos, iSvalyti
saugyklg, uzdaryti nardykle ir vél
prisijungti.

POKALBIS

Pokalbis nerodomas

Jsitikinkite, kad narSyklé néra sumazinta.
Kitu atveju atidarykite pokalbj prisijunge
prie nCommand Lite platformos.

Patikrinkite, ar pasirinktas jrenginys
(medicinos jstaiga) ir ar naudotojas turi
teise jjungti pokalbiy ry§;j.

Jsitikinkite, kad jusy nar8yklés garso ir
mikrofono leidimai yra priimti.

Patikrinkite kabeliy jungtis, kurios gali
bati atjungtos.

Atnaujinkite nar8yklés puslapj
paspausdami Ctrl+F5 ir vél prisijunkite
prie platformos.

Patikrinkite, ar svetainés pokalbis
atidarytas daugiau nei viename skirtuke.
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Jei taip, uzdarykite nenaudojama
skirtuka.

Atnaujinkite nar8yklés puslapj
paspausdami Ctrl+F5 ir vél prisijunkite
prie platformos.

Jei problema iSlieka, pabandykite
Pokalbio vélavimas atsijungti nuo platformos, iSvalyti
saugyklg, uzdaryti nardykle ir vél
prisijungti.

Patikrinkite kabeliy jungtis, kurios gali
bati atjungtos.

Patikrinkite narSyklés garso ir mikrofono
leidimus ir jsitikinkite, kad mikrofonas ir
garso jrenginiai yra prijungti prie
Problemos siunciant garso praneSimus kompiuterio. Jei reikia koreguoti
narsyklés leidimus, paspauskite Ctrl+F5,
i$ naujo jkeliant puslapj narSyklé
atpaZinty pakeitimus.

Patikrinkite interneto ry§j ir paZiarékite, ar
buvo rodomas praneSimas, paaiskinantis
neinicijuoto skambucio prieZzast;.
Jsitikinkite, kad prijungtas garso jrenginys
ir, kad nar8ykléje sutikta su garso ir
mikrofono leidimais. Jei problema islieka,
atnaujinkite puslapj naudodami Ctrl+F5 ir
bandykite dar karta.

Jei negalite rasti naudotojo pokalbyije,
spustelékite skirtukg "Kiti", kad
jsitikintumeéte jog jie ne ten. Naudotojai,
susieti su kitomis sutartimis, kontakty
sgrade rodomi atskirai.

Jei pasirinkus jrenginj jisy naudotojas
nerodomas kontakty sgrase, paspauskite
Ctrl+F5, kad atnaujintuméte ekrang ir
pasirinkite dar kartg. |sitikinkite, kad turite
interneto ry§;j.

PRIEIGOS PRIE |RENGINIO UZKLAUSA

Patikrinkite parinktj "Kiti", kad
patvirtintuméte, ar vietinis naudotojas yra
prisijunges. Jei naudotojas iS tiesy
prisijunges, bet vis tiek gaunate
pranes8ima, kad vietinis naudotojas néra
prisijunges prie skaitytuvo, atnaujinkite
ekrang paspausdami Ctrl+F5 ir
papra8ykite vietinio naudotojo pakartoti tg
pacig instrukcijg. Tada dar kartg

Nepavyko inicijuoti balso skambucio

Naudotojas nerastas pokalbyje

Platforma nemato prisijungusio vietinio
technologo
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pasirinkite jrenginj ir papra8ykite, kad tg
patj padaryty ir vietinis naudotojas. Jei
problema iSlieka, susisiekite su
palaikymo komanda, kad patikrintuméte
tinkla.

Atnaujinkite puslapj paspausdami Ctrl+F5
ir patvirtinkite prieigos uzklausos gavimg
Prieigos uZklausa nesiun¢iama su vietiniu naudotoju. Jei problema
iSlieka, papildomos pagalbos kreipkités |
palaikymo komandag.

SRAUTINIO PERDAVIMO |RENGINYS (E-KVM KOMPIUTERIS)

Platformoje spustelékite mygtukg
"perkrauti srautg".

Jsitikinkite, kad nepertraukiamo ir
stabilizuoto maitinimo Saltinis (medicinos
jstaiga) ir (arba) srautinio perdavimo
jrenginys yra tinkamai prijungti ir jjungti.

Srautinio perdavimo jrenginys (e-KVM
KOMPIUTERIS) neveikia

ISjunkite srautinio perdavimo jrenginj ir
visus kitus prietaisus, tada vél jjunkite.
Atnaujinkite platforma.

Platformoje spustelékite mygtukg
"perkrauti srautg". Atnaujinkite puslapj
naudodami Ctrl+F5 ir vél prisijunkite prie
platformos.

Patikrinkite tinklo rySio kokybe.

Norint patvirtinti tinklo buseng, galima
atlikti jrenginio ping testa, kad
patikrintuméte, ar néra pakety
praradimo.

Srautinio perdavimo jrenginys létas

Po interneto problemy platforma gali
neveikti taip, kaip numatyta. Atnaujinkite
tinklalapj ir dar kartg paprasSykite prieigos
prie vietinio naudotojo.

Jmanoma, kad dél elektrostatinés
iSkrovos baty prarastas vaizdas. IS naujo
Vaizdo iSvesties praradimas paleidus sistema, rysys ir vaizdo
transliacija turéty bati automatiskai
atkurti.

3.10 sKkiltis - aparatiros valymo metodai

o Prie$§ pradédami valymo procesg, jsitikinkite, kad visi prietaisai yra atjungti nuo elektros lizdo.
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¢ Nenaudokite abrazyviniy produkty.

o Nemerkite jokiy prietaisy ar periferiniy jrenginiy j bet kokio tipo skyst;.

o Valymo medZiagas iSmeskite laikydamiesi pavojingy atlieky Salinimo taisykliy.

¢ Nepatartina naudoti pursSkiamos dezinfekavimo priemonés, nes garai gali patekti j prietaisus ir
sukelti trumpajj jungimg ar korozijg.

« Sis produktas néra sterilus
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Skyrius 4 Kibernetinis saugumas ir privatumas

Skiltis 4.1 - Saugumo ir privatumo rizikos

nCommand Lite Sistema sistema jgyvendina kelias technines ir organizacines priemones
apdorotai informacijai apsaugoti.

Sistema buvo sertifikuota pagal ISO/IEC 27001 ir ISO/IEC 27701 ir laikosi privatumo pagal dizaing
strategijos. Palaiko sveikatos prieziuros duomeny apsaugos jstatymy ir kibernetinio saugumo
taisykliy, taikomy ES, JAV, JK, Sveicarijoje, Brazilijoje, JAE, Saudo Arabijoje, Australijoje ir
Naujojoje Zelandijoje, atitikt;.

Tacdiau naudotojai turi taikyti visas pastangas, kad iSvengty nereikalingo neskelbtiny duomeny
atskleidimo.

¢ Venkite dalintis asmenine ar slapta informacija, nebent tai tikrai batina.
o Uztikrinkite, kad rySiai ir prieiga prie sistemos vykty saugioje aplinkoje.
o Jei jtariate kenkéjiska veiklg, nedelsdami praneskite atsakingai komandai.

Skiltis 4.2 - Asmens duomeny apsauga (BDAR / HIPAA atitiktis)

nCommand Lite System atitinka visus taikomus privatumo ir duomeny apsaugos jstatymus ir
reglamentus regionuose, kuriuose ji veikia, jskaitant, bet neapsiribojant, BDAR, HIPAA, LGPD ir
ISO/IEC 27701 reikalavimus. Visa duomeny tvarkymo veikla atliekama pagal "Processor"
(Tvarkytojas) ir "Sub-Processor" (Subtvarkytojas) vaidmenis, kaip apibrézta BDAR, grieztai
atskiriant regioninius duomenis, siekiant uztikrinti atitiktj ir uZkirsti kelig neteisétam
tarpvalstybiniam duomeny perdavimui

Kokie duomenys renkami?
¢ Naudotojai: Vardas, el. pasto adresas ir jmoné (tik autentifikavimui ir prieigos valdymui).
o Paciento duomenys: Tik medicininés apZitros perdavimas srautiniu budu realiuoju laiku, be
duomeny saugojimo

Kaip naudojami ir saugomi duomenys?

e Duomenys naudojami tik autentifikavimui, prieigos valdymui ir sesijy atsekamumui.

e Informacijos perdavimas apsaugotas naudojant AES-256 Sifravima talpyklai ir TLS 1.3
perduodamiems duomenims.

e Prieiga yra ribota ir atitinka maziausiy teisiy principa (RBAC).

e Uztikrintas P2P vaizdo ir valdymo srauty Sifravimas end-to-end per WebRTC.

e ]galioti debesies (cloud) paslaugy teikéjai (pvz., "Microsoft Azure") apdoroja ribotus
duomenis laikydamiesi griezty sutartiniy apsaugos priemoniy.

Naudotojams suteikiamos Sios teisés:
e Prieiga prie asmeninés informacijos ir jos taisymas.
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e Prasymas istrinti duomenis, kur taikoma.

Jei turite klausimy, susisiekite su lonic Health DAP paraSydami el. paStu
privacy@ionic.health. Visos uzklausos apdorojamos per 30 dieny, pratgsiama pagal BDAR.

Skiltis 4.3 - Prieigos valdymas ir autentifikavimas

Naudotojai yra atsakingi uz prieigos vaidmeny ir teisiy apibréZimg savo komandoms,
periodiniy perziary uZtikrinimg ir suteiktos prieigos dokumentavimag.

Geriausios praktikos ir valdymas

o Laikykitéts maziausiy teisiy principo (RBAC), uztikrindami, kad naudotojai turéty tik
reikiamg prieiga.

o Keliy faktoriy autentifikavimas (MFA) yra privalomas administravimo prieigai ir
rekomenduojamas visiems naudotojams.

o Bitini stipris slaptazodziai su bent 8 simboliais, jskaitant didzigsias ir mazasias
raides, skaicius ir simbolius.

¢ Nesidalinkite prisijungimo duomenimis.

e Prieigos leidimai yra periodiSkai stebimi ir perziarimi.

Stebéjimas: Prieiga, leidimy pakeitimai ir svarbi veikla dokumentuojama sistemos saugos
Zurnaluose. Zurnalai saugomi maziausiai 7 metus, laikantis HIPAA, BDAR ir kity galiojangiy
teisés akty. Jie palaiko vidaus auditg, teismo ekspertize ir reguliavimo ataskaitas. Zurnalai yra
apsaugoti nuo klastojimo ir saugomi saugiose aplinkose su prieigos kontrole.

Skiltis 4.4 - Sistemos patikrinimo prieigos kontrolée

Sistemos tikrinimo funkcija pasiekiama tik per nCommand Lite Ziniatinklio Programa ir norint
prisijungti reikia galiojanciy prisijungimo duomeny. Prieiga suteikiama tik jgaliotiems naudotojams

Sistemos Tikrinimo Naudotojas.

Sistemos Tikrinimo Naudotojo (System Check User) vaidmuo sukurtas su apribotomis teisemis,
leidzianciomis pasiekti tik diagnostikos funkcijas, susijusias su tinklo tikrinimu ir rySio tikrinimu. Tai
uztikrina, kad tinklo informacija, baltojo sgraso (whitelisting) informacija ir sistemos metrika
niekada nebus atskleista nejgaliotiems asmenims.

Visos prieigos uzklausos autentifikuojamos per "Azure AD B2C", naudojant Keliy Faktoriy
Autentifikavimg (MFA) ir adaptyvias salyginés prieigos strategijas, kurias valdo "Microsoft Entra
ID". Slaptazodzio sudétingumas atitinka organizacijos saugos politika, kuri reikalauja maziausiai
aStuoniy simboliy, jskaitant didzigsias ir mazgsias raides, skaiCius ir simbolius. Slaptazodziy
galiojimo laikas baigiasi kas 90 dieny, o sesijos automatiskai atsijungia po 24 valandy neveiklumo,
su galimybe pratesti iki 90 dieny nuolat naudojant

Skiltis 4.5 - Regioninis duomeny atskyrimas ir Zurnaly
saugojimas
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nCommand Lite platforma palaiko grieztg regioninj duomeny atskyrima, kad bdty iSvengta
neteiséty ar nereikalingy tarpvalstybiniy perdavimy. Aplinkos yra izoliuotos kiekvienam regionui,
uztikrinant atitiktj taikomiems reglamentams.

Visi prieigos zurnalai, veiklos jrasai ir saugos jvykiai saugomi maziausiai septynerius (7) metus
pagal galiojangius duomeny apsaugos ir sveikatos priezidiros reglamentus. Zurnalai saugomi
saugioje, kontroliuojamos prieigos aplinkoje ir yra apsaugoti nuo klastojimo. Si informacija
palaiko teismo medicinos tyrimus, atitikties auditg ir reguliavimo ataskaitas.

Skiltis 4.6 - Duomeny saugumas ir vientisumas

nCommand Lite Sistema uztikrina duomeny konfidencialumg, vientisumg ir prieinamumag
taikant pramonés standartus atitinkancig saugos praktika.

Naudotojai turéty uZtikrinti saugos protokoly laikymasi, reguliariai perzitréti prieigos politikg ir
pranesti apie bet kokias anomalijas. Sistema nuolat stebi veikla, o administratoriai turi vykdyti
saugos strategijas, kad iSlaikyty tvirtg apsaugg nuo galimy grésmiy.

Sistema yra apsaugota nuolatiniu, 24/7 stebéjimu, kurj vykdo specializuotas Saugumo Operacijy
Centras (SOC) su SIEM galimybémis, grésmiy aptikimui ir reagavimui.

Skiltis 4.7 - Reagavimas j saugumo incidentus

Sistema apima dokumentuotg reagavimo | incidentus plang, suderintg su ISO 27035 ir NIST
CSF.

Jvykus saugos incidentui, pvz., neteisétai prieigai ar sistemos gedimui, haudotojai turi atlikti Siuos
veiksmus:

Kaip atpazinti incidentg?

o Neteiséta prieiga aptikta veiklos Zurnaluose.
¢ |tartini bandymai prisijungti arba pakartotinés autentifikavimo klaidos.
* Nejprastas sistemos elgesys, pvz., netikéti veiksmai ar sutrikimai.

Kaip pranesti apie incidentg?
Nedelsdami jraSykite jvykj per galimus palaikymo kanalus (5 skyrius).

Jei asmens duomeny pazeidimas bus patvirtintas, IONIC, veikdama kaip pagalbinis duomeny
tvarkytojas, subtvarkytojas, per 48 valandas prane$ GE, duomeny tvarkytojui, pateikdama visus
svarbius jrodymus, informacijg apie poveikj ir zalos mazinimo priemones. GE savo ruoztu yra
atsakinga uz pranesimg Valdytojui (klientui), vadovaujantis galiojanciais teisiniais ir sutartiniais
reikalavimais.

Skyrius 5 Paslaugy kanalai

Nesvarbu, ar jums reikia pagalbos dél techninés problemos, neaiSkaus proceso Zingsnio ar
tolesniy patarimy, misy komanda yra pasirengusi padéti. Galite susisiekti su mumis telefonu,
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el. pastu arba ITSM platforma, atsizvelgiant | jasy patoguma. Masy specialistai yra apmokyti
pasidlyti individualia pagalba, uztikrinancCig, kad bet kokia problema buty iSspresta greitai ir
efektyviai.

Telefono numeriai
Jungtinés Amerikos +1(216) 2421223

Valstijos

Brazilija +55 12 3600 0181
Europa (Portugalija) +351 (300) 528 410

Australija +1(216) 2421223

Naujoji Zelandija +1 (216) 2421223

ITSM Platforma
https://ionichealth.desk.ms/?LoginPortal

El. pastas
helpdesk@ionic.health

Apie bet kokj rimtg incidenta, susijusj su Sio jrenginio naudojimu,
A JSPEJIMAS! reikia pranesti tiek gamintojui, tiek sveikatos prieziuros institucijai
/ kompetentingai institucijai, kurioje prietaisas sumontuotas.

Norédami pranesti gamintojui: kreipkités j vietinj techninés prieZilros atstovg arba praneskite
adresu: helpdesk@ionic.health

Pateikite Sig informacija:

Sistemos versijos numeris, rodomas prisijungimo ekrane;

. Jvykio data;

. Incidento aprasSymas, jskaitant bet kokj poveikj / suzalojimg pacientui ar naudotojui;

. Jusy kontaktiné informacija (jstaiga, adresas, kontaktinis vardas, pareigos ir telefono
numeris).
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Skyrius 6 Teisiné ir reguliavimo informacija

Gamintojas

d nCommand Lite

IONIC HEALTH TECHNOLOGIES S.A.
Estrada Dr. Altino Bondesan, 500, Sala 1103-A
Eugénio De Melo

Sao José Dos Campos-SP

12247-016

Brazilija

CNPJ: 35.594.747/0001-08
+55 12 3600-0181
contato@ionic.health

Importuotojas (JAV)
% nCommand Lite Sistema

IONIC HEALTH USA INC.
11201 Cedar Avenue, STE 600
Cleveland, OH 44106
Jungtinés Amerikos Valstijos

+1(216) 242 1223

ES Atstovas / Importuotojas

Atsakingas Technikas
Alexandre Seiji Fukuda Ribas
CREA-SP: 5071085437

ANVISA
82585300004

@ nCommand Lite C€2803

EUROPE IONIC HEALTH DIGITAL TECHNOLOGIES, LDA

Rua de Raimundo Durdes Magalhaes, Lote 6/9
4475-189 Maia
Portugalija

+351 (300) 528 410
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Sveicarijos ]galiotasis Atstovas (CH-REP) / Importuotojas

% [CH REP| [REF] nCommand Lite

TAEVAS LIFE SCIENCES GmbH
Bahnhofplatz

CH-6300 Zug

Sveicarija

JK Atsakingas Asmuo / Importuotojas

@ nCommand Lite

FREYR LIFE SCIENCES LTD
9 Greyfriars Road

Reading, Berkshire

RG1 1NU

Anglija, DidzZioji Britanija

Australijos Réméjas
nCommand Lite

TAEVAS LIFE SCIENCES PTY LTD
46 Dora St

Blacktown NSW 2148

Australija

Naujosios Zelandijos Réméjas
nCommand Lite

TAEVAS LIFE SCIENCES LIMITED
Level 3, 1 Margaret Street

Lower Hutt 5010

Naujoji Zelandija

BASIC UDI-DI: 7898974112NCLITE2L

Prane&imas apie konfidencialuma:Sis dokumentas skirtas naudoti tik Nuotoliniams ir Vietiniams Technologams
Puslapis 54 i$ 57



NAUDOTOJO VADOVAS nCommand Lite v2.5 V.1

Popierinés kopijos uzklausa

Popierinés nCommand Lite naudotojo vadovo kopijos bus pateiktos gavus uzklausg, be
papildomy mokesciy. Susisiekite su vietiniu atstovu ir paprasykite pateikti spausdintg naudotojo
vadovo kopija.

Pagaminimo Data
Programinés jrangos iSleidimo data nurodoma nCommand Lite prisijungimo puslapyje
MENESIO/METY formatu.
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Skyrius 7 Perziury istorija
Perziura Keisti aprasa Data
0 Atnaujinta vadovo versija, i§ 2.4 v3 2.5 20261r:r31.dliepos
1 6 skyriuje Sveicarijos jgaliotojo atstovo pavadinimas pakeistas i§ FREYR LIFE | 2026 m. liepos
SCIENCES GMBH j TAEVAS LIFE SCIENCES GmbH. 31d.
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| PRIEDAS - Darbo pradéjimo kontrolinis sagrasas

1. Patikrinkite elektros ir tinklo jungtis:
Jsitikinkite, kad elektros ir tinklo jungtys yra tinkamai nustatytos e-KVM
kompiuteryje, skaitytuvo kompiuteryje ir vietiniame kompiuteryje.

2. Patikrinkite maitinimo bdseng:
Patikrinkite, ar nepertraukiamas ir stabilizuotas maitinimo S$altinis ir e-KVM
kompiuteris yra jjungti ir veikia tinkamai.

3. Greita prieiga prie nC Lite platformos:
Patvirtinkite, kad darbalaukyje yra nC Lite platformos nuoroda, kad galetuméte jg
greitai pasiekti.

4. Prisijungimas ir jéjimas j nC Lite platformg:
Atidarykite nCommand platforma ir prisijunkite, kad uztikrintumeéte visiskg prieigg
ir tinkamg funkcionaluma.

5. Pokalbiy programos nustatymas:
Viename skirtuke atidarykite pokalbiy programag nC Lite platformoje ir venkite jos
sumazinimo, kad bendravimas baty sklandus.
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