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Legea federala restrictioneaza vanzarea acestui dispozitiv doar
de catre sau la ordinul unui medic, asa cum este utilizat de un
operator medical licentiat in statul in care practica.

(pentru Statele Unite ale Americii)

ATENTIE

in Brazilia, acest software este autorizat de Anvisa pentru
ATENTIE utilizare exclusiva cu dispozitive de imagistica prin rezonanta
magnetica (RMN). Orice alta utilizare este interzisa.

(pentru utilizare in Brazilia)

Tnainte de utilizare, asigurati-va c& sunteti la curent cu cerintele
specifice ale tarii sau regiunii dumneavoastra. Nerespectarea
reglementarilor poate duce la riscuri pentru sanatate.

ATENTIE

> B P

Asigurati-va ca versiunea acestui manual de utilizare corespunde

ATENTIE cu versiunea platformei utilizate. Utilizarea unei versiuni incorecte
& poate duce la o functionare incorecta sau la o interpretare gresita
a functiilor.

Capitolul 1 Introducere

Sectiune 1.1 - Scop

Acest manual isi propune sa ofere operatorilor locali si la distanta o intelegere cuprinzatoare a
functionalitatilor specifice ale sistemului nCommand Lite. Servind drept manual de utilizare,
acest document ofera informatii concise si practice, ghidand utilizatorii in ceea ce priveste
functionalitatile si depanarea sistemului. Urmand acest manual, utilizatorii vor putea utiliza
nCommand Lite Tn mod eficient, deoarece i ajutd in maximizarea productivitatii si reducerea
dependentei de asistenta tehnica.

Sectiune 1.2 - Glosar

Aceasta eticheta se aplica conditiilor sau actiunilor care prezinta
/L\ ATENTIE potential pericol. Puteti provoca vatamari sau daune materiale
minore daca ignorati aceste instructiuni.

Aceasta eticheta identifica conditiile sau actiunile care au ca
A AVERTISMENT rezultat un pericol specific. Veti provoca vatamari corporale

grave sau daune materiale substantiale daca ignorati aceste
instructiuni.

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
Pagina 5 din 59



MANUAL DE UTILIZARE nCommand Lite v2.5 \"A

Termen in

platforma Termen corespondent

Unitate medicala, Unitate, Unitati mobile, Centru de asistenta
medicala, Unitate medicala

Statie de lucru la distantd, Loc la distanta, Birou la distantd, Locatie la
distanta, Centru de comanda

Platforma Aplicatia web nCommand Lite

Unitate de imagistica

Unitate |a distanta

Sistem nCommand Lite cu toate subsistemele

Scaner medical, Scaner, Echipament, Dispozitiv medical, Dispozitiv de
imagistica, Echipament de imagistica

Utilizator local, Operator local, Profesionist local in domeniul sanatatii
(LHP), Utilizator la fata locului

Dispozitiv

Operator local

Sectiune 1.3 - Descriere

Sistemul nCommand Lite este un SaMD (software ca dispozitiv medical) care este orientat catre
client si permite accesul de la distantad printr-o aplicatie web pentru vizualizarea/revizuirea
imaginilor, precum si posibilitatea de a oferi de la distantd recomandari in timp real operatorului
autorizat aflat 1anga pacient (utilizator local) care opereaza dispozitivele de imagistica medicala
n contextul instruirii sau evaluarii procedurii, pentru scanere RMN, CT si PET/CT.

Utilizatorii de la distantd sunt operatori licentiati, care pot accesa un dispozitiv medical de
imagistica de pe un computer care indeplineste specificatiile minime necesare din orice loc,
folosind o conexiune software securizata care transmite imagini video si permite accesul la
tastatura si mouse. Acest lucru permite utilizatorilor de la distanta sé asiste utilizatorii locali fara
a fi impiedicati de distantd. Acest acces trebuie permis de utilizatorul local care foloseste
sistemul si poate fi, de asemenea, revocat in orice moment de catre utilizatorul local,
permitdndu-i astfel s& mentind permanent controlul complet asupra sesiunii. De asemenea,
fiecare sesiune la distanta este controlata printr-o acreditare securizata care este gestionata de
utilizatorul local. Conexiunile la un dispozitiv medical sunt limitate la o singuré sesiune de la
distanta la un moment dat pentru a mentine un control strict asupra celor care interactioneaza
de la distanta cu sistemul. Imaginile revizuite de la distanta nu sunt destinate diagnosticarii.

Sistemul nCommand Lite consta dintr-o solutie de instalare bazatad pe hardware si software IT
care permite mai multe sesiuni, oferind operatorilor la distanta posibilitatea de a accesa mai
multe dispozitive de imagistica medicalda, dupa cum este necesar. Scanerele compatibile cu
sistemul nCommand Lite respecta un protocol comun, permitand gestionarea parametrilor de
scanare si scanarea de la distanta.

1.3.1. Utilizare

Sistemul nCommand Lite ofera acces de la distanta pentru vizualizarea/revizuirea imaginilor,
precum si posibilitatea de a oferi de la distanta indrumari in timp real operatorului licentiat care
lucreaza cu scanerul. Aceste indrumari includ instruirea, evaluarea procedurilor i gestionarea
parametrilor de scanare.

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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1.3.2. Indicatii de utilizare

Sistemul nCommand Lite permite accesul de la distantd pentru vizualizarea/revizuirea
imaginilor, precum si posibilitatea de a oferi de la distantd indruméari in timp real operatorului
licentiat care opereaza un scaner RMN, CT sau PET/CT compatibil. Acest acces trebuie permis
de catre operatorul local licentiat care opereaza sistemul. Accesul de la distanta este disponibil
numai pentru sistemele care au capacitatea de conectare de la distanta. Imaginile revizuite de
la distanta nu sunt destinate diagnosticarii.

1.3.3. Populatia de pacienti vizata
Orice pacient caruia i se prescrie sa efectueze investigatii imagistice folosindu-se un dispozitiv
medical de imagistica conectat.

1.3.4. Mediul de utilizare

Unitati de imagistica care efectueaza examene de imagistica prin rezonanta magnetica (RMN),
tomografie computerizata (CT) si tomografie cu emisie de pozitroni — tomografie computerizata
(PETI/CT) si centre de comanda la distanta.

1.3.5. Contraindicatii

Platforma nu ar trebui operata de utilizatori care nu sunt operatori licentiati si care nu au fost
instruiti cu privire la utilizarea nCommand Lite.

1.3.6. Capacitatile platformei

e Scanarea la distanta: prezinta ecranul dispozitivului de imagistica medicala in timp real,
permitand unui operator la distanta licentiat sa participe la o examinare.

e Chat: face posibila comunicarea intre operatorii licentiati la distanta si cei locali prin mesaje
text si vocale. Operatorii locali si la distanta pot efectua si primi apeluri vocale si video.

e Camere video multiple: faciliteaza observarea de la distantd a pacientilor si a unitatii
medicale in timpul procedurii. Operatorul la distantd poate accesa vizualizarea camerelor
video prin filele partajate ale tuturor camerelor video si individual, pe fiecare in parte. Acest
mecanism reproduce supravegherea vizuala pe care ar avea-o un profesionist din domeniul
sanatatii daca s-ar afla Tn apropierea pacientului, introducand astfel un nivel sporit de
siguranta.

e Scanarea la distanta in sesiuni multiple permite operatorului la distanta sa acceseze mai
multe dispozitive de imagistica medicald, dupa cum este necesar.

e Modul de acces: permite operatorului la distantd sa aleaga intre vizualizari sau sa
controleze dispozitivul. In modul Vizualizare, operatorii la distantd pot vedea doar ceea ce
este transmis. Tn modul Control, acestia detin controlul asupra mouse-ului si tastaturii.

e Gestionarea accesului operatorului la distanta: permite operatorului local sa controleze
accesul operatorului la distantd si modul de acces al acestuia (Vizualizare sau Control).
Pentru a permite conectarea operatorului la distanta, accesul trebuie acordat de catre
operatorul local care utilizeaza platforma si poate fi, de asemenea, revocat in orice moment
de catre operatorul local, permitandu-i astfel s& mentina in permanenta controlul complet
asupra sesiunii.

e Dimensiunea fluxului: operatorul la distanta poate vedea dimensiunea originala a fluxului
si dimensiunea curentd a fluxului n pixeli. De asemenea, este notificat atunci cand
dimensiunea curenta a fluxului este mai mica decét cea originala.

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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e Starea mouse-ului si a tastaturii: operatorul la distanta primeste feedback daca mouse-
ul si tastatura dispozitivului de imagistica medicala functioneaza corect.
¢ Detalii sesiune: operatorii locali si la distantd pot accesa detalii despre sesiune.

1.3.7. Beneficii clinice

nCommand Lite optimizeaza imagistica de diagnostic permitdnd operarea de la distanta a
sistemelor RMN, CT si PET-CT, asigurand o calitate constantd a imagisticii si respectarea
protocoalelor. Permite operatorilor cu experienta sa supravegheze si sa asiste la scanari in timp
real, optimizand eficienta fluxului de lucru si reducand erorile care ar putea afecta acuratetea
diagnosticarii. Sistemul faciliteaza colaborarea intre operatori, sporind consecventa examinarilor
si permitand luarea mai rapida a deciziilor in cazuri complexe. Deoarece permite profesionistilor
de la distantd sa foloseasca mai multe unitati, nCommand Lite creste disponibilitatea,
varietatea si calitatea examinarilor imagistice si, astfel, mai multi pacienti au acces la
diagnostice avansate, cu optimizarea, in acelasi timp, a resurselor medicale. in plus, ajuts la
atenuarea deficitului de personal prin reducerea dependentei de specialistii de la fata locului,
mentinand in acelasi timp conformitatea cu standardele stricte de reglementare si de securitate
a datelor.

1.3.8. Utilizatori vizati

e Operator local
Operatorul local este utilizatorul de la fata locului responsabil cu asistarea si indrumarea
fizica a pacientilor in unitatea medicala. Acesta trebuie sa aiba cunostintele necesare
pentru a efectua proceduri de scanare pentru un anumit dispozitiv de imagistica. in plus,
acesta/aceasta controleazéa modul de acces al operatorului la distanta (Vizualizare sau
Control), iar accesul la distanta trebuie acordat de catre operatorul local prin intermediul
platformei si poate fi revocat in orice moment.

e Operator la distanta
Un profesionist care efectueaza operatiuni de la distanta, avand acces si control asupra
computerului dispozitivului. La fel ca operatorul local, operatorul la distanta trebuie sa aiba
cunostintele necesare pentru a efectua proceduri de scanare pentru un anumit dispozitiv
de imagistica.

o Asistenta/Utilizator IT
Profesionist responsabil cu configurarea platformei (nu este inclusa in acest Manual de
utilizare).

1.3.9. Mediul de operare

Urmatoarele specificatii se refera la cerintele de mediu pentru computerul e-KVM.

e Altitudine maxima (fara presurizare)
o Functionare: Intre 0 m (0 ft) si 3.048 m (10.000 ft)
o Depozitare: Intre 0 m (0 ft) si 12.192 m (40.000 ft)

¢ Temperatura
o Functionare: Intre 10 °C (50 °F) si 35 °C (95 °F)
o Depozitare: Intre -10 °C (14 °F) si 50 °C (122 °F)

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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¢ Umiditate relativa
o Functionare: 20%-80% (fara condensare)
o Depozitare: 10%-90% (fara condensare)

1.3.10. Mediul unitatii medicale
Platforma nCommand Lite are doua tipuri diferite de locatii fizice:

e Unitate de imagistica: Unitati care efectueaza examene de imagistica prin rezonanta
magnetica (RMN), tomografie computerizata (CT) sau tomografie cu emisie de pozitroni —
tomografie computerizata (PET/CT).

e Unitate la distanta: O locatie unde operatori la distantd pot accesa si gestiona de la
distanta dispozitivele (scanere RMN, CT sau PET/CT). Aceasta statie de lucru poate fi
utilizata in diverse medii, cum ar fi birouri, centre de comanda, locatii indepartate sau chiar
locatii secundare din unitatea medicala. Statia de lucru la distanta poate fi amplasata in
orice spatiu care ofera utilizatorului conditii adecvate pentru concentrare, conectivitate
minima si respectarea cerintelor de configurare a sistemului informatic.

x CLOUD
R INFRASTRUCTURE
o

REMOTE

COMPUTER rg:

O] SIPgl.. " > P

SECURE
CONNECTION

o SCANNER COMPUTER

o e-KVM COMPUTER

Figura 01: Prezentare generala a produsului si a conexiunilor acestuia printr-o conexiune securizata (de exemplu,
VPN).
01 — Facilitati medicale; 02 — Infrastructura Cloud; 03 — Conexiune securizata; 04 — Computer local (furnizat de client sau
de IONIC Health); 05 — Computer scanner (furnizat de client); 06 — e-KVM (furnizat de IONIC Health);
07 — Camera (furnizata de IONIC Health); 08 — Computer la distanta (furnizat de client)

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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Compatibilitate cu scanarea de la distanta

IONIC Health (IH) valideaza functionalitatea de scanare de
la distantd pe dispozitivele compatibile mentionate. IH
efectueaza o evaluare completa a cerintelor IH de scanare
de la distanta si testeaza sistemul in mediul vizat in timpul
instalarii. Acest lucru asigura compatibilitatea si performanta
adecvata in momentul respectiv pentru scanarea de la
distanta. Aceasta verificare nu implica faptul ca toate
cerintele privind dispozitivul OEM (producator de
echipamente originale) sunt indeplinite in aceasta
configuratie. Orice abatere de la cerintele OEM este
responsabilitatea utilizatorului final.

Modificarile aduse sistemului sau mediului dupa instalare
trebuie raportate catre IH pentru a se verifica
compatibilitatea continua. IH nu poate garanta performanta
si nu Tsi poate asuma responsabilitatea pentru configuratiile
diferite de cele validate Tn timpul instalarii.

/\ AVERTISMENT!

1.3.11. Cerinte

e Computer local

Acest computer este, de obicei, amplasat intr-o zona din apropierea sélii de examinare RMN,
CT si PET-CT, astfel incat operatorii autorizati locali sa poata accesa sistemul nCommand Lite
pe tot parcursul procesului de imagistica.

Specificatiile tehnice recomandate sunt:
o Procesor: AMD® A4-9120C sau o versiune ulterioara, ori similar
Memorie: 4 GB sau mai mare
Capacitate: SSD de 128 GB sau mai mare
Periferice: microfon, difuzor sau casti si camera video web
Monitor: FHD 14" (1920 x 1080) sau o versiune superioara
Sistem de operare: Chrome OS, Windows OS sau MAC OS
Loc de instalare: acest computer trebuie sa fie in apropierea computerului scanerului
Rutina IT: Crearea unei comenzi rapide pentru nCommand Lite pe desktopul fiecarui
utilizator
o Compatibilitatea browserului: Google Chrome sau Microsoft Edge

O O O O O O O

Nota: Aceasta configuratie este destinata sa ofere utilizatorului o experienta optima in timpul
interactiunii la distanta cu dispozitivul. Profilul Operator local nu a fost conceput pentru afisaje
cu ecran tactil, precum smartphone-urile, sau alte dispozitive mobile portabile. Tabletele sau
dispozitivele similare pot fi utilizate numai daca accepta folosirea unui mouse si a unei tastaturi
externe, deoarece aplicatia nu este destinata operérii printr-o interfata tactila.

e Computer la distanta
Acest computer permite accesul la scanner folosind nCommand Lite. Clientul furnizeaza
Computerul de la distanta.
Configuratiile prezentate aici sunt concepute pentru a oferi performanta si utilizabilitatea, precum
si experienta generala a utilizatorului asteptate de la nCommand Lite. Sistemele implementate

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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in afara acestor recomandari pot prezenta caracteristici de performanta diferite sau o experienta
a utilizatorului la distanta diferitd cu nCommand Lite. n plus, configuratiile recomandate servesc
drept baza de referinta pentru validarea platformei, testarea si activitatile de suport; prin urmare,
depanarea, evaluarea performantei sau investigatiile de compatibilitate pot fi limitate atunci cand
sunt utilizate configuratii alternative.

Urmatoarele configuratii sunt recomandate pentru a oferi o experienta consecventa cu fluxul de
lucru de operare de la distant intentionat.

Computer la distanta (utilizator standard)
Pentru mediile in care Computerul la distanta este disponibil pentru operare 8 ore pe zi, 5 zile
pe saptamana, se recomanda un computer special conceput.

Configuratie recomandata: *

Intel® Core™ i7-12700k vPro® sau similar.

RAM: 16 GB sau mai mult.

Unitate grafica: NVIDIA T400 GB sau versiune superioara, ori similar.
Capacitate: SSD de 128 GB sau mai mare.

Sistem de operare: Windows 11 Pro 64B sau o versiune ulterioara.
Compatibilitatea browserului: Google Chrome, Microsoft Edge
Monitor: Dimensiune 27", raport de aspect 16:9, rezolutie 4k. **
Casti: BLACKWIRE 3200 sau similar.

O O O O 0O O O O

Nota:

* Aceasta configuratie este destinatd sa sustina sesiunile la distanta si sa ofere o experienta
optima a utilizatorului Tn timpul interactiunii la distanta cu dispozitivul. Profilul Operator la distanta
nu a fost conceput pentru afisaje cu ecran tactil, precum tablete, smartphone-uri sau alte
dispozitive mobile portabile.

** Configuratia recomandata a monitorului (27", 16:9, 4K) este mediul validat si recomandat
pentru nCommand Lite. Rezolutiile mai mici ale monitorului pot fi utilizate la discretia si pe
raspunderea clientului, insa IONIC nu poate garanta aceeasi performanta, aceeasi calitate a
imaginii sau aceeasi experientd a utilizatorului observate in configuratia validata. Monitoarele
mai mici decat dimensiunea recomandata de 27 de inci pot necesita, de asemenea, ajustari ale
zoomului din browser pentru a asigura afisarea corecta a interfetei utilizatorului.

Mediile de infrastructura de desktop virtual (VDI) nu sunt in prezent certificate pentru utilizare cu
nCommand Lite. Prin urmare, implementarile bazate pe VDI nu sunt considerate configuratii de
computer la distanta suportate si se afla in afara domeniului de aplicare al activitatilor standard
de validare, testare si suport.

Configuratie de nivel de baza (utilizare limitata): ***

Intel® Core™ i5-12400 sau superior, sau similar.

RAM: 16 GB sau mai mult.

Unitate grafica: NVIDIA T400 GB sau versiune superioara, ori similar.
Capacitate: SSD de 128 GB sau mai mare.

Sistem de operare: Windows 11 Pro 64B sau o versiune ulterioara.
Compeatibilitatea browserului: Google Chrome, Microsoft Edge.
Monitor: Dimensiune 27", raport de aspect 16:9, rezolutie FHD.
Casti: BLACKWIRE 3200 sau similare.

O O O O 0O O O ©O

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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Nota:
*** Configuratia descrisa este destinata sa suporte implementari pilot sau medii cu utilizare
zilnica limitata ale nCommand Lite.

Statie de lucru la distanta (utilizator cu performanta sustinuta)

Pentru mediile in care Statia de lucru la distanta raméane alimentata continuu si disponibila
pentru operare 24 de ore pe zi, 7 zile pe sdptaméana, se recomanda o statie de lucru proiectata
special pentru utilizare continua.

Configuratie recomandata

o Intel Xeon W-2223 (4 nuclee, 8 fire de executie, memorie cache 8,25 MB, 3,90 GHz
Turbo) sau o versiune ulterioara.

RAM: 16 GB sau mai mult.

Unitate grafica: NVIDIA RTX A2000 6 GB sau versiune ulterioara sau o unitate similara.
Capacitate: SSD de 128 GB sau mai mare.

Sistem de operare: Windows 11 Pro 64B sau o versiune ulterioara.

Compatibilitatea browserului: Google Chrome, Microsoft Edge

Monitor: Dimensiune 27", raport de aspect 16:9, rezolutie 4k.

Casti: BLACKWIRE 3200 sau similar

O 0O O 0O O O O

Nota:Aceasta configuratie este destinata statiilor de lucru dedicate care raméan operationale in
mod continuu si pot suporta perioade extinse de utilizare zilnica.

Nerespectarea configurarii adecvate si
A AVERTISMENT! | a cerintelor, poate duce la o comunicare deficitara sau
esuata intre utilizatori.

e Configuratii de retea

Pentru a stabili sesiunea intre utilizatorul la distanta si computerul e-KVM, comunicarea in retea
intre cele doua dispozitive trebuie sa fie asigurata. Sistemul nCommand Lite utilizeaza
arhitectura de retea peer-to-peer (P2P) pentru a stabili conexiunea intre utilizatorul local ,
utilizatorul la distanta si computerul e-KVM . Exista trei scenarii posibile:

o Scenariul 1 —retea de corporatie care utilizeaza unul dintre urmatoarele protocoale: LAN,
LAN-la-LAN, MPLS sau VPN;

o Scenariul 2 —retea de corporatie care utilizeaza WAN (retea externa) de incredere si nu
utilizeaza niciunul dintre urmatoarele protocoale: LAN, LAN-la-LAN, MPLS sau VPN,;

o Scenariul 3 — retea publica pentru computerul la distanta (utilizatorul la distanta).

Configuratiile pentru fiecare scenariu sunt detaliate in documentatia tehnica.

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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1.3.12. Simboluri

\"A

Descriere

Referinta

Producator

ISO 15223-1, ISO 7000-
3082

Data fabricatiei

ISO 15223-1, ISO 7000-
2497

Simbolul indica faptul ca acest produs este un
dispozitiv medical

ISO 15223-1

Identificator unic al dispozitivului

ISO 15223-1

Numar de catalog

ISO 15223-1, ISO 7000-
2493

Importator

ISO 15223-1, ISO 7000-
3725

Consultati manualul de utilizare

ISO 15223-1, ISO 7000-
1641

ISO 15223-1, ISO 7000-

Distribuitor 3724

Atentie 1ISO 15223-1, ISO 7000-
' 0434A

Avertisment 1ISO 7010-W001

Numar de serie (sau versiune de software)

ISO 15223-1, ISO 7000-
2498

Reprezentant autorizat in Comunitatea Europeana

ISO 15223-1

JEEE Y EEEE Y

Reprezentant autorizat in Elvetia (CH-REP)

ISO 15223-1

mn
m

N
(=]
o
w

CE - marcaj de conformitate europeana; 2803 —
desemnarea organismului notificat

Regulamentul UE
2017/745

1.3.13. Durata de viata
Durata de viata preconizata a produsului este de 5 ani, avand in vedere durata de viata utila a
componentelor care alcatuiesc produsul. Aceasta evaluare complexa se asigura ca durata de
viata a fiecarui component critic corespunde cu durata de viata totala, garantand performante si
fiabilitate constante pe toata durata preconizata de utilizare a produsului.

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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1.3.14. imbunatatire/Actualizare

IONIC Health va actualiza sistemul nCommand Lite ca parte a intretinerii planificate sau a
lansarilor de upgrade-uri. Aceste actualizari sunt concepute sa asigure performanta si fiabilitatea
continue fara a afecta versiunea implementata in acel moment la unitatea clientului. Tn functie
de natura actualizarii, produsului i se poate face upgrade de la distanta sau poate fi necesara o
vizita la fata locului din partea unui inginer de teren.

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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Capitolul 2 Lista cu avertismente generale si
precautii

é AVERTISMENT! }/a fugam Sa.F:ItIt,I Itoate aver’usmentele. de mai jos
inainte de a utiliza sistemul nCommand Lite.

Sistemul nCommand Lite nu poate fi supus lucrarilor de
& ATENTIE reparatie sau intretinere in timp ce este utilizat pentru a

’ controla un echipament RMN, CT sau PET-CT in
prezenta unui pacient.

e Acordati o atentie deosebita tuturor alertelor de sistem, deoarece acestea sunt esentiale pentru
functionarea in siguranta.

e Puneti pe primul loc siguranta si atentia in timpul tuturor operatiunilor.

o Legea federal restrictioneaza vanzarea acestui dispozitiv doar de céatre sau la ordinul unui medic,
asa cum este utilizat de un operator medical licentiat in statul in care practica.

e Sistemul nCommand Lite trebuie utilizat numai de operatori care au fost instruiti cu privire la
utilizarea platformei.

e Utilizati acest sistem numai cu browsere web compatibile. Browserele compatibile sunt Google
Chrome si Microsoft Edge.

e In caz de urgents, un operator instruit si licentiat trebuie s& rdmana in unitatea de imagistica
pentru a efectua examinarea RMN, CT sau PET/CT fara nCommand Lite.

e Accesarea simultand a mai multor dispozitive necesitd concentrare intensa si comunicare cu
echipele locale.

o Evitati accesarea simultana a dispozitivelor cu aspect identic sau examinari ale aceleiasi regiuni
anatomice.

e Puteti vizualiza mai multe ecrane, dar controlul este limitat la un singur dispozitiv la un moment
dat.

¢ Initiati intotdeauna un chat atunci cand va conectati la un dispozitiv pentru o comunicare clara.

o Alertele de apel apar pe ecranul dispozitivului asociat; doar un singur apel poate fi activ la un
moment dat.

e Testati comunicarea video atunci cand accesati aplicatia (inainte de a incepe o sesiune de lucru)
pentru a verifica daca exista vreo defectiune in conexiunea de iesire video a dispozitivelor de
RMN, CT sau PET/CT sau a oricarui dispozitiv asociat fluxului video.

e Dispozitivul nu trebuie conectat la priza si/sau la sursa de alimentare neintrerupta si stabilizata
prin prelungitoare sau ,prize cu prelungitor”.

e Daca apar defectiuni video, verificati conexiunea video dintre sistemul dispozitivului si computerul
e-KVM.

e Daca aplicatia este lenta in timpul accesului de la distantd, reimprospatati pagina cu comanda
Ctrl+F5 in browserul computerului operatorului la distanta. Daca problema persista, contactati
asistenta tehnica.

e Ori de cate ori pagina browserului este reimprospatata, conexiunea la dispozitiv este intrerupta,
necesitand reluarea procesului de aprobare.

e Nu va conectati folosind un alt browser cand sunteti deja conectat.

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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e Unitatea de imagistica a clientului trebuie sa aiba o legatura redundanta la internet cu un furnizor
diferit de cel principal pentru schimbarea imediata in caz de pierdere a comunicarii cu
sistemul/platforma.

o Incazde pierdere a comunicérii sau incetinire a mouse-ului, efectuati o ,resincronizare a mouse-
ului” pe pagina utilizata in browser.

e Asigurati-va ca computerele utilizate pentru controlul sistemului nCommand Lite, atat in unitatea
de imagistica, cat si in centrul de comanda, indeplinesc cerintele minime; in caz contrar, se poate
produce o pierdere a performantei aplicatiei.

e QoS (calitatea serviciului) ar trebui aplicata legaturii principale si legaturii redundante pentru
transmiterea de pe platforma, iar performanta legaturii ar trebui monitorizata.

o Tnainte de utilizare, verificati in browser-ul web nivelurile de volum audio si pentru microfon,
precum si permisiunea pentru transmisie audio si de la microfon.

 Tnainte de utilizare, verificati functionarea tastaturii si a mouse-ului; dacé acestea sunt lente sau
nesincronizate, activati butonul ,resincronizare mouse”. Verificati daca computerul e-KVM este
conectat si pornit.

e Asigurati-va ca tastatura de la unitatea la distanta are o configuratie identica cu tastatura de la
unitatea de imagistica.

e Daca trebuie sa schimbati locul in care este utilizata platforma, clientul trebuie sa contacteze
asistenta tehnica pentru a efectua o noua instalare. Nu reinstalati fara a contacta asistenta
tehnica.

o Inainte de a incepe procesul de accesare de la distanta a dispozitivului RMN, CT sau PET/CT,
este important ca echipele de tehnicieni sa verifice toate aspectele necesare pentru buna
functionare a platformei, pentru a nu afecta examinarea. Aceste aspecte sunt enumerate in
documentul ,Lista de verificare la Tnceputul serviciului”.

e Configuratia firewall-ului unitatii de imagistica trebuie verificatd lunar Tmpreuna cu echipa IT,
asigurandu-se ca nu exista probleme cu versiunea de firewall care ar putea compromite utilizarea
nCommand Lite.

e Orice anomalie observata in utilizarea aplicatiei trebuie raportatd imediat echipei de asistenta
inainte de a incepe accesarea sau se va intrerupe accesul, daca acesta a fost deja initiat.

e Numai operatori licentiati instruiti cu privire la utilizarea nCommand Lite ar trebui sa foloseasca
aplicatia.

e Accesul de la distanta prin intermediul platformei nu inlocuieste si nu concureaza cu nicio alta
procedura operationald pentru functionarea RMN, CT sau PET/CT stabilitd de producatorul
dispozitivelor medicale si protocoalele si procedurile unitatii de ingrijire.

e Evitati indoirea sau intinderea cablurilor echipamentelor.

e Daca apar probleme cu comunicarea vocala sau prin chat, utilizati functia de apel telefonic pentru
a stabili comunicarea intre operatorul local de la unitatea de imagistica si operatorul la distanta
de la Centrul de Comanda. Urmati instructiunile descrise in sectiunea ,Instructiuni in caz de
defectiune” si, daca este necesar, contactati asistenta tehnica pentru a efectua reparatia.

e Daca este necesara inlocuirea unui computer sau a oricarui alt echipament care influenteaza
direct echipamentul nCommand Lite, contactati suportul tehnic, asigurand continuarea functionarii
sistemului.

e Doar o singura persoana la un moment dat poate accesa de la distanta dispozitivul RMN, CT sau
PET/CT.

¢ Nu atingeti niciun cablu video fizic cat timp computerul dispozitivului si sistemul nCommand Lite
se afla sub tensiune.

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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e (Cand accesati un dispozitiv suplimentar se va deschide o fila noua. Trageti aceasta fila pe un al
doilea monitor, deoarece sistemul este conceput sa fie utilizat cu un ecran separat pentru fiecare
dispozitiv.

e Orice incident grav legat de utilizarea acestui dispozitiv trebuie raportat atat producatorului, cat si
autoritatii sanitare/autoritatii competente din locul unde este instalat dispozitivul (vedeti mai multe
detalii in capitolul Canale de service).

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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Capitolul 3  Utilizarea platformei in fiecare locatie

Sectiune 3.1 - Accesarea si utilizarea nCommand Lite

A AVERTISMENT! In ce.leJI aparitiei unor probleme, contactati asistenta
tehnica pentru suport.

Verificati aspectul tastaturii si asigurati-va ca aceasta

este identicd in ambele locatii (unitate medicala si

unitate la distanta). Aspectul diferit al tastaturii poate

afecta experienta utilizatorului.

A AVERTISMENT!

Acest capitol prezinta tot ceea ce trebuie sa stiti pentru a accesa si a incepe s4 utilizati platforma
nCommand Lite. Veti gasi instructiuni simple, pas cu pas, pentru a va conecta, a naviga prin
interfata si a intelege principalele functii. Indiferent daca lucrati la fata locului sau de la distanta,
acest ghid va va ajuta sa incepeti utilizarea rapid si cu incredere.

Schimbarea limbii - sistemul este presetat in limba engleza in mod implicit, dar puteti schimba
cu usurinta limba in functie de preferintele dvs. Pe ecranul de conectare, faceti clic pe coltul din
dreapta sus unde apare ,English (en-US)”. Astfel se va deschide o lista derulanta cu limbile
disponibile din care puteti selecta.

Dupa conectare, puteti schimba limba facand clic pe limba selectata in prezent in partea dreapta
a barei de sus. Astfel se va deschide o lista derulanta cu limbile disponibile din care puteti alege.

Va rugam sa retineti ca, daca schimbati limba in timp ce sunteti conectat la un dispozitiv,
conexiunea curenta va fi incheiatd automat si va trebui sa va reconectati.

Cand accesati platforma, puteti alege limba preferatd pe ecranul de conectare. Cu toate
acestea, unele mesaje afisate in timpul procesului de conectare pot aparea in limba setata in
browser-ul dvs. web, indiferent de limba selectata pe platforma. Pentru o experienta
consecventa, va recomandam sa aliniati setarile de limba ale browser-ului cu limba preferata
pentru platforma.

Sectiune 3.2 - Accesarea Platformei pentru prima data

Procesul de conectare la platforma se poate face in doua moduri: prin nCommand Lite sau printr-
un furnizor de identitate extern (External IdP). Utilizatorul se poate conecta folosind una dintre
metodele preconfigurate. Daca metoda configurata este furnizor de identitate extern (IdP extern),
metoda nCommand Lite nu va functiona si invers. Pentru a va conecta prin IdP extern, accesati
direct subpunctul 3.2.2.

3.2.1. Conectarea prin nCommand Lite

Nota: Aceastad sectiune nu se aplica utilizatorilor care se conecteaza printr-un furnizor de
identitate extern (IdP extern).

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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Porniti computerul si faceti dublu clic pe pictograma de comanda rapidda nCommand Lite, care
se afla de obicei pe desktop. De asemenea, puteti accesa adresa URL direct din browser.

Primul acces este un pas esential pentru a incepe sa utilizati platforma in siguranta si eficient.
lata ce trebuie sa stiti:

1 - E-mail de bun venit: Veti primi un e-mail cu detalile de conectare, inclusiv adresa dvs.
personala de e-mail asociata, o parola temporara si un link direct catre platforma clientului. Acest
e-mail este esential pentru a va incepe parcursul pe nCommand Lite.

2 - Creare parola: Dupa accesarea link-ului va trebui sa introduceti adresa de e-mail asociata
si parola primita in e-mailul de bun venit. Daca faceti clic pe ,Sign in” (Conectare), veti fi
directionat catre o alta pagina, pentru a crea o noua parola. Trebuie sa introduceti parola veche,
parola noua si sa confirmati parola noua. Aceasta trebuie sa fie puternica si sigura, cuprinzand
cel putin 3 elemente dintre urmatoarele: o litera mica, o litera mare, o cifra si un simbol si sa
aiba cel putin 8 caractere. Daca faceti clic pe ,Continue” (Continuare) veti fi redirectionat catre
o alta pagina pentru a va confirma din nou adresa de e-mail. Dupa ce faceti clic pe ,Continue”
(Continuare) veti fi redirectionat catre ecranul de pornire, care este personalizat in functie de
profilul dvs. de utilizator specific.

ionichealth”

Account Activation

[3Y Hi Cristiane,
your request has been successfully completed! To activate your account, please

click on the link below.

nCommand’

Use the following credentials to connect
[7) Login: user@ionic.health
Password: BgLmrdvia

ol

Figura 02: Prima Accesare
Stanga - Pagina de autentificare: 01 — Adresa de email; 02 — Parola; 03 — "Ati uitat parola?"; 04 — Butonul de
autentificare
Dreapta - E-mail de bun venit: 01 — Textul e-mailului de activare a contului; 02 — Acreditéri de conectare; 03 — Butonul
pentru activarea contului

Aceasta procedura initiald este conceputa sa asigure securitatea maxima a contului dvs. inca
de la Tnceput. Incepand cu a doua accesare, procesul va fi optimizat, mentinand acelasi nivel
de securitate, prin transmiterea unui cod de autentificare cu doi factori catre adresa de e-mail
asociata la fiecare conectare, pentru a garanta securitatea continua a contului dumneavoastra..

Dupa conectarea in nCommand Lite, sistemul va va directiona automat catre ecranul de pornire,
care este personalizat in functie de profilul dvs. de utilizator specific. Indiferent daca sunteti
operator local sau operator la distanta, interfata este conceputa astfel incat sa satisfaca nevoile
si accesul relevant pentru rolul dvs. Acest design intuitiv va oferd toate instrumentele si
informatiile necesare pentru o experienta de utilizator eficienta, chiar din momentul in care va
conectati.

Nota: Cand metoda de autentificare este configuratd ca nCommand Lite, autentificarea trebuie
realizata intotdeauna prin aceasta optiune. Chiar daca pe ecranul de conectare apare un buton

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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de IdP extern, acesta nu va functiona pentru acesti utilizatori. Fiecare cont de utilizator este
inregistrat pe platforma cu o metoda specifica de autentificare — fie credentiale nCommand
Lite, fie un serviciu External IdP. Daca un utilizator incearca sa se autentifice folosind o metoda
diferita de cea atribuita contului sau, sistemul va afisa un mesaj de eroare care indica faptul ca
acel cont nu este autorizat pentru acel tip de autentificare.

nCommand

Figura 03: Autentificare in doi pasi (2-FA)
Stanga — E-mail: 01 — 2-FA Cod
Dreapta - Pagina de autentificare cu doi factori: 01 — Adresa de e-mail; 02 — Cod de verificare;
03 — Buton cod de verificare confirmare; 04 — Trimitere cod nou; 05 — Anulare

3.2.2. Conectarea prin IdP extern

Tn unele cazuri, utilizatorii se pot conecta la platforma printr-un furnizor de identitate (IdP) extern,
care le permite s& foloseasca serviciul de autentificare existent al organizatiei lor, un mecanism
cunoscut si sub numele de Autentificare unicd (SSO). Prin aceastd metoda, utilizatorul
preinregistrat nu va primi un e-mail de bun venit. Serviciul IT local trebuie sa verifice
compatibilitatea, sa configureze metoda si sa informeze utilizatorul care e-mail (IdP extern)
trebuie utilizat.

Cand este disponibila aceasta optiune, utilizatorul trebuie sa se conecteze intotdeauna folosind
IdP extern (de exemplu, Amazon Cognito, Microsoft Entra ID, Microsoft AD B2C). Metoda de
conectare prin nCommand Lite nu va fi disponibila pentru utilizatorii de IdP extern.

Pentru a va conecta folosind IdP extern, faceti clic pe butonul cu numele IdP si urmati
instructiunile furnizate de autentificatorul extern. Daca institutia dvs. are integrat mai mult de un
IdP extern, nu uitati s& confirmati furnizorul la care sunteti inregistrat. Alti furnizori nu vor
functiona. Daca aveti intrebari sau intampinati dificultati, contactati serviciul IT local.

In scenariile in care utilizatorii partajeaza acelasi aparat si utilizeaza Autentificarea unica (SSO),
se recomanda ca fiecare utilizator sa selecteze optiunea ,do not stay signed in” (nu ramaneti
conectat) in timpul conectarii cu IdP extern (daca este disponibild) sau sa se deconecteze de la
furnizorul extern dupa ce s-a deconectat de la nCommand Lite.

Pentru aceasta optiune de conectare, procesul complet de conectare si deconectare — inclusiv
politicile de creare si expirare a parolelor, autentificarea cu mai multi factori (MFA) si blocarile
contului — este gestionat in intregime de echipa IT a clientului care a configurat IdP extern.

Cand va conectati printr-un IdP extern, functiile ,Forgot Password” (Am uitat parola) si ,Change
Password” (Schimbare parola) trebuie efectuate conform procesului pentru IdP extern.

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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Nota: Optiunea ,Forgot Password” (Am uitat parola) va fi afisatéd in continuare pe ecranul de
autentificare, insé nu va fi functionald pentru acesti utilizatori. Optiunea va poate directiona cétre
urmadtorii pasi ai procesului, dar nu il va finaliza. Dacé trebuie s& va recuperati parola, urmati
instructiunile de la IdP extern.

Important: Chiar si atunci cand se foloseste un IdP extern, utilizatorul trebuie sa fie preinregistrat
in platforma nCommand Lite pentru a i se permite accesul.

nCommand’®

Lite

Sign in with your email address Sign in with your enterprise account

SIGN IN W

-orgot your pa

Figura 04: Ecranul de autentificare prin External IdP (Exemplu)

Sectiune 3.3 - Gestionarea parolelor

Dupa prima accesare a platformei, utilizatorii Tsi pot schimba parola sau, daca au uitat-o, pot
seta o parola noua.

Nota: Cand conectarea se realizeaza prin IdP extern, functiile Forgot password (Am uitat
parola) si Change password (Schimbare parola) trebuie efectuate conform procesului pentru
IdP extern.

. Recuperarea parolei: Permite utilizatorilor sa recupereze accesul la cont in cazul in care
fsi uita parola. Pur si simplu faceti clic pe linkul ,Forgot your password?” (Ati uitat parola?) de pe
pagina de conectare, introduceti adresa de e-mail asociata si trimiteti informatiile. Sistemul va
trimite apoi un e-mail care contine un cod de verificare. Dupa ce introduc codul si fac clic pe
LVerify code” (Verificare cod), utilizatorilor li se va cere sa confirme adresa de e-mail asociata.
Daca dau clic pe ,Continue” (Continuare), utilizatorii sunt directionati catre o pagina unde pot
introduce o parola noua si pot confirma parola noua. Daca parola noua indeplineste cerintele de
sistem, utilizatorii o pot inregistra cu succes si ulterior se pot conecta cu acreditarile actualizate.

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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nCommand®

Figura 05: Link catre pagina de resetare a parolei
01 — Afi uitat parola?

nCommand’

< CANCEL

03

Figura 06: Pagina de resetare a parolei
01 - Adreséa de e-mail; 02 — Trimitere cod de verificare; 03 — Anulare

nCommand’

E-mail addr 1. You can now continue,

Email Address

01 user@ionic.health

< CANCEL

03

Figura 07: Confirmare pe email
01 — Adresé de e-mail; 02 — Butonul de continuare; 03 — Anulare

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
Pagina 22 din 59



MANUAL DE UTILIZARE nCommand Lite v2.5 \"A

nCommand

Figura 08: Email cu cod pentru a inregistra parola noua (stanga) - 01 — Cod 2-FA
Pagina Schimbare parola (dreapta) - 02 — Parola noud; 03 — Confirmare parold noud,; 04 — Butonul de continuare

. Schimbarea parolei: Permite utilizatorilor sa isi actualizeze parola respectand criteriile
specifice, inclusiv cel putin 3 elemente din urmatoarele: o literd mica, o litera mare, o cifra si un
simbol si trebuie sa aiba cel putin 8 caractere. Sistemul verificd daca parola noua indeplineste
aceste criterii si i transmite un mesaj utilizatorului in caz contrar. In plus, utilizatorii trebuie s&
confirme parola noua pentru a preveni erorile de introducere. Pentru a schimba parola, utilizatorul,
dupa procesul de conectare, trebuie sa faca clic pe pictograma din coltul din dreapta sus si sa
aleaga meniul ,Change Password” (Schimbare parola). Acesta va fi deconectat de la platforma si
directionat catre o pagina pentru a confirma adresa de e-mail asociata. Sistemul va trimite apoi
un e-mail care contine un cod de verificare. Dupa ce completeaza codul si dau clic pe ,Verify
code” (Verificare cod), utilizatorii sunt redirectionati spre un ecran unde pot introduce parola
noua.

[38) & Change Password

B Sessions Details
i About

& Logout

AL D B

« 00 00 2 O

Figura 09: Element meniu derulant Schimbare parola
01 — Schimbare parola

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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nCommand’

Lite

Figura 10: Pagina de schimbare a parolei
01 — Parola noud; 02 — Confirmare parola noud; 03 — Buton continuare

Sectiune 3.4 - Accesarea folosind profilul de operator local

c AVERTISMENT! Inalhte dev a utiliza platforma, contactati telefonic operatorul
la distanta.

Pentru a evita supraincalzirea, nu asezati niciun obiect in

A AVERTISMENT! fata ventilatorului computerului e-KVM si, pentru a preveni

orice deteriorare, nu asezati niciun obiect pe acesta.

In timpul sesiunilor de la distanta, operatorul local este
responsabil de gestionarea si respectarea regulilor locale de
sigurantd pentru fiecare tip de examinare si cerintele
A AVERTISMENT! specifice aferente. Ramaneti intotdeauna prezent in camera
de control si/sau in camera de examinare pentru a asigura
siguranta, atat a pacientului, cat si a profesionistilor
implicati.

Miscérile mesei in timpul sesiunii trebuie efectuate numai de
catre operatorul local atunci cand sunt solicitate de sistem.

A AVERTISMENT! Tnainte de a parasi camera de examinare, operatorul local
trebuie sa revoce intotdeauna accesul operatorului la
distanta.

Doar operatorul local are dreptul sa mute masa pentru a
pozitiona pacientul in interiorul dispozitivului si pentru a-i
A AVERTISMENT! permite sa iasa in siguranta. Inainte de a parési camera de
examinare, operatorul local trebuie sa revoce intotdeauna
accesul utilizatorului de la distanta.

Dupa conectarea la platforma, continuati prin a selecta dispozitivul dorit in caseta Device
Selection (Selectare dispozitiv). Dvs. veti fi rdspunzator pentru acest dispozitiv, astfel incat sa
puteti examina solicitarea operatorului la distantd de a accesa dispozitivul. Cand un operator la

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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distanta doreste sa acceseze dispozitivul, va aparea o fereastra pop-up ce va permite sa revizuiti
toate informatiile prezentate Thainte de a accepta sau refuza accesul. Fiti atenti la solicitarile
primite de la un operator la distanta. Este extrem de important sa verificati cu atentie fiecare
detaliu. Tn cazul in care informatiile furnizate nu sunt recunoscute, nu permiteti accesul.

Operatorul la distanta poate accesa dispozitivul folosind unul dintre cele doua moduri de acces:
Control sau Vizualizare:

e Modul Control (Control) - permite operatorului la distantd sa& controleze mouse-ul si
tastatura, precum si sa vizualizeze transmisia dispozitivului. Cu toate acestea, operatorul
local nu pierde controlul asupra mouse-ului si tastaturii locale si poate prelua controlul Tn
orice moment.

e Modul View (Vizualizare) - permite operatorului la distantd doar sa vizualizeze ecranul
dispozitivului si sa utilizeze chatul pentru comunicare.

Dupa selectarea dispozitivului, utilizatorul are acces la functia de chat, facilitind comunicarea
cu ceilalti utilizatori prin mesaje text, mesaje audio, apel vocal si video.

General Hospital MR 1 SIGNA Artist

Do you spprove this request? @

Figura 11: Ecranul principal al Operatorului local cu notificare de solicitare de acces
01 - Titlu (Solicitare de acces); 02 - Numele solicitantului, rolul si descrierea tipului de acces;

03 — Mesaj: ,Do you approve this request?” (Aprobati aceastéa cerere?); 04 — Butonul de respingere;

05 — Butonul de aprobare

Dupa aprobare, operatorul local poate revoca accesul operatorului la distanta inh orice moment,
dand clic pe butonul REVOKE (REVOCARE).

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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Figura 12: Ecranul principal al Operatorului Local atunci cand este conectat la un dispozitiv
01 — Butonul de revocare

In timpul sesiunii de la distantd, operatorul la distantd poate solicita o schimbare a modului de
accesare. Pe ecran va aparea o fereastra pop-up de solicitare. O puteti aproba sau respinge.
Fiti atenti la prerogativele pe care fiecare mod de acces le permite operatorului la distanta.

Apeil 4,

ved t ccess to Control t
General Hospital SIGNA Artist

Figura 13: Ecranul principal al Operatorului local cu Solicitare de modificare a modului de acces
01 — Titlu (Schimbare mod de acces); 02 - Numele solicitantului, rolul si descrierea tipului de acces;
03 — Mesaj: ,Aprobati aceastéa cerere?”; 04 — Butonul de respingere; 05 — Butonul de aprobare

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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n cazul pierderii conexiunii la computerul local, operatorul de
la distantd are in continuare acces la dispozitiv. Contactati
imediat operatorul la distanta si cereti-i s& se deconecteze
SAU sa se conecteze la un alt computer si revocati accesul
operatorului la distantd SAU apasati butonul de pornire
pentru a opri computerul e-KVM.

A AVERTISMENT!

in cazul intretinerii scanerului:

fnainte ca inginerul de teren sa inceapa orice procedurd (fie pe
dispozitiv, fie in camera de control), informati operatorul la distanta
si revocati-i accesul dand clic pe butonul ,REVOKE ACCESS”
A AVERTISMENT! (REVOCARE ACCES). Apoi, deconectati-va de pe platforma
nCommand Lite.

Daca nu este conectat niciun operator la distanta, deconectati-va de
pe platforma nCommand Lite Thainte de a incepe operatiunile de
intretinere.

Sectiune 3.5 - Accesarea folosind profilul de tehnician la distanta

Utilizatorul computerului dispozitivului si parola root: ambele
A AVERTISMENT! | trebuie sa fie detinute de gazda locala care va primi echipa de
instalare.

Miscarile mesei in timpul sesiunii trebuie efectuate numai de
catre operatorul local atunci cand sunt solicitate de sistem.
Tnainte de a péarési sala de examinare, operatorul local trebuie s&
revoce intotdeauna accesul operatorului la distanta.

/\ AVERTISMENT!

Doar operatorul local are dreptul s& mute masa pentru a pozitiona
pacientul in interiorul dispozitivului si pentru a-i permite sa iasa in
AVERTISMENT! | siguranta. Tnainte de a parasi camera de examinare, operatorul
local trebuie sa revoce intotdeauna accesul utilizatorului de la
distanta.

Fiti intotdeauna atenti la situatia din incapere prin intermediul
AVERTISMENT! | camerei video si asigurati comunicarea cu operatorul local inainte
de a desfasura orice activitate.

AVERTISMENT! n cazul pierderii ponexiunii Ia_ cqmputerul local, contactati imediat
operatorul local si deconectati-va.

in cazul intretinerii scanerului:

Dupa ce ati fost notificat cu privire la inceperea mentenantei
dispozitivului, asigurati-va ca accesul a fost revocat de catre
AVERTISMENT! | operatorul local si deconectati-va de pe platforma nCommand Lite.
Daca accesul nu a fost revocat, deconectati-va de la platforma
nCommand Lite si contactati imediat operatorul local pentru a-l
informa.

> BB P
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Pentru a controla mouse-ul si tastatura de la distanta, modul de
acces selectat trebuie sa fie Control; in modul View, operatorul la
distantd are permisiunea doar de a vizualiza camerele video de
redare in flux si locale.

/\ AVERTISMENT!

Daca raspunsul la solicitarea dvs. intarzie mai mult decéat era de

1
A AVERTISMENT! asteptat, contactati operatorul local prin chat sau telefon.

Locul de munca al operatorului la distanta include echipamente precum un computer, monitoare
(de obicei trei), un mouse, o tastatura si o casca audio.

Tn fluxul de lucru clinic, operatorii locali au contact direct cu pacientul. Acestia sunt responsabili
pentru interactiunea cu pacientul, pozitionare si asigurarea sigurantei si a respectarii protocolului
in timpul procedurilor RMN, CT sau PET/CT, conform standardelor institutionale si de
reglementare.

3.5.1. Modul de acces

Dupa conectarea la platforma, selectati dispozitivul la care doriti sa va conectati in caseta Device
Selection (Selectare dispozitiv). Se va deschide o fereastra pop-up pentru a alege modul de
acces intre Control (Control) si View (Vizualizare):

e Modul Control (Control)- in acest mod, controlul mouse-ului si al tastaturii este activat in
plus fata de vizualizarea ecranului. Profesionistii locali pastreaza accesul deplin la mouse-
ul si tastatura locale si pot prelua controlul in orice moment.

e Modul View (Vizualizare) — se poate doar vizualiza ecranul dispozitivului si utiliza chatul
pentru comunicare.

Prin selectarea modului de acces, va fi afisata o caseta ,Waiting for approval”’ (Se asteapta
aprobarea), indicand ca este necesara aprobarea din partea operatorului local conectat pentru
a continua. Acest operator local are autoritate deplina de a aproba sau respinge accesul si de a
revoca accesul Tn orice moment, in cazul in care considera necesar. Aceasta masura este
esentialé pentru a asigura un control strict si pentru a mentine siguranta atunci cand utilizati
dispozitivul.

Dupa selectarea dispozitivului, utilizatorul are acces la functia de chat, permitand comunicarea
prin mesaje text, mesaje audio, apel vocal si video cu ceilalti utilizatori. Utilizatorul nu trebuie sa
fie aprobat pentru a accesa chat-ul.

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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General Hospital MR 1 SIGNA Artist

Figura 14: Dialog de solicitare acces pentru Operatorul la distanta
01 - Titlu (Cerere de acces); 02 - Descrierea modului de vizualizare si butonul de solicitare a vizualizarii;
03 — Descrierea modului de control si butonul de solicitare a controlului; 04 — Anularea solicitarii

Dupa ce accesul la dispozitiv a fost autorizat de catre operatorul local, interfata operatorului la
distanta va fi actualizata pentru a afisa fluxul video in timp real al dispozitivului si al camerelor
asociate. Daca modul de acces selectat este Control, va fi activata functionalitatea de operare
de la distanta a dispozitivului.

Acest proces asigura o interactiune eficienta si sigura, permitand utilizarea de la distanta in
siguranta a dispozitivului, fara a compromite integritatea sau siguranta pacientului.

Pentru a solicita o modificare a modului de acces in timpul unei sesiuni la distanta, faceti clic pe
pictograma corespunzatoare. Operatorul local poate accepta sau respinge solicitarea:

e Acceptare — fluxul se va reincérca, iar continutul chatului nu se va pierde. Daca sunteti
intr-un apel vocal si video, acesta se va incheia si va trebui sa fie reluat de unul dintre
utilizatori.

o Refuzare - va aparea o fereastra pop-up care va va comunica respingerea din partea
operatorului local si accesul curent va raméane activ.

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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Passent 1

Figura 15: Schimbarea modului de acces
Stanga - Comuta la pictograma si tooltip-ul Mod Control / Dreapta - Comuta la pictograma si tooltip-ul Mod Vizualizare

Cand operatorul la distanta solicita accesul si niciun operator local nu este conectat la dispozitiv,
platforma afiseaza un avertisment pop-up. Dupa ce operatorul local se conecteaza, platforma il
informeaza pe operatorul la distanta ca poate solicita din nou accesul.

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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Local Technologist not Connected X

You are trying to access the device

[DEVICE NAME]

There is no Local Technologist connected to this device at the moment
and you will not be able to send an access request.

Wait for the Local Technologist to connect or choose another device from
the list.

\"A

Local Technologist Connected X

The Local Technologist [LOCAL NAME] is now connected to this device.
You may proceed with requesting access.

REQUEST ACCESS

Figura 17: Avertizari ale Operatorului la distanta privind starea conexiunii Operatorului local
Stanga - Notificare care indicéa faptul ca s-a facut o incercare de accesare a dispozitivului, dar nu este conectat in
prezent niciun Operator local.

Dreapta - Notificare care confirma faptul ca operatorul local s-a conectat la dispozitiv dupa ce anterior nu a fost

conectat.

3.5.2. Bara de redare in flux (Streaming)
Bara de redare in flux afiseaza informatii si comenzi cheie legate de sesiunea de redare in flux a
dispozitivului. Include butoanele ,Reload Streaming” (Reincéarcare redare in flux) si ,Mouse Resync”
(Resincronizare mouse), numele dispozitivului, rezolutia ecranului si starea curentd a mouse-ului si

tastaturii computerului la distanta.

1 - Reincarcare redare in flux

Aceasta functie permite operatorilor la distanta sa recupereze accesul la dispozitive in cazul
unei pierderi de conexiune sau al unei scaderi de performanta. Daca apare orice tip de
deconectare sau desincronizare a ecranului pe computerul dispozitivului, puteti face clic pe
pictograma ,Reload Streaming” (Reincarcare redare in flux) situata in bara de redare in flux.
Aceasta actiune va determina platforma sa se reconecteze la computerul dispozitivului si sa

reincarce, de asemenea, camerele sistemului.

o General Hospital MR 1 SIGNA Artist ®
® Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

Technologist ;S | Iniector
Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist

* Pattent 10

* Weight:

Figura 18: Butonul de reincarcare a redarii in flux

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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2 - Resincronizare mouse

Tn cazul in care mouse-ul reactioneaza lent sau este nealiniat, va rugam sa faceti clic pe butonul
.,Mouse Resync” (Resincronizare mouse) aflat pe bara de deasupra ferestrei de streaming
pentru a resincroniza mouse-ul dispozitivului cu computerul e-KVM.

O alternativa este sa mutati cursorul mouse-ului in afara zonei de streaming si apoi sa-l aduceti
fnapoi, astfel sistemul va resincroniza automat mouse-ul fara a fi nevoie de nicio actiune
suplimentara. De asemenea, puteti apasa si elibera butonul de scroll al mouse-ului (cand exista)
pentru a declansa resincronizarea automat. Totusi, aceastd metoda s-ar putea sa nu
functioneze pe dispozitive cu doua sau mai multe ecrane daca indicatoarele de la mouse-ul local
si al celui de la distanta sunt pe ecrane diferite.

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

hello scan
Testlonic
Test lonic
Test lonic

> | P02 BPM
\ - C—— ) et
a8 . A
Technologist 5 . W | Iniector

Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist

Figura 19: Butonul de resincronizare a mouse-ului

* Welght:

3 - Afisaj redare in flux
Aceasta functie ofera operatorului la distanta informatii despre rezolutia redarii in flux originale (de
pe dispozitiv) si rezolutia curenté Tn pixeli afisatd pe statia de lucru la distanta.

English (en-US) v Leonardo v
General Hospital MR 1 SIGNA Artist - 3
Sanner

Images In Autoview belong (o a previous session.

B A

4.1- Cardiac Routine
4.2-Cardiac Routine BF *

Figura 20: Tooltip pentru informatii de redare in flux

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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4 - Starea mouse-ului si a tastaturii

Aceasta functie informeazé operatorul la distantd dacd mouse-ul si tastatura functioneaza
corect. Impreund cu starea tastaturii, utilizatorul poate vedea daca tastele de pe tastaturd Caps
lock si Num lock de la computerul dispozitivului sunt activate sau dezactivate. Cu toate acestea,
aceasta functionalitate depinde de computerul dispozitivului care furnizeaza informatiile
respective; in scenariile in care aceste informatii nu sunt puse la dispozitie de sistemul
dispozitivului, starea tastelor Caps Lock si Num Lock nu va fi afisata. Atat starea mouse-ului,
cat si a tastaturii se afiseaza numai atunci cand utilizatorul are acces de tip Control.

Cand va conectati la un dispozitiv, o discrepanta intre indicatorii Caps Lock si Num Lock de pe
computerul la distanta si dispozitiv poate duce la un comportament de tastare inconsecvent.
Daca indicatorii apar activati pe dispozitiv, dar nu sunt in fapt activi pe computerul de la distanta,
utilizatorul poate tasta cu majuscule pe dispozitiv in timp ce textul apare cu litere mici in chat
sau invers. In mod similar, dacd Caps Lock este activat pe computerul la distanta, dar dezactivat
pe dispozitiv, aceeasi problema va aparea invers.

Pentru a preveni aceasta problema, asigurati-va ca Caps Lock si Num Lock sunt fie ambele
activate, fie ambele dezactivate inainte de a va conecta la dispozitiv. Daca apare o discrepanta,
utilizatorul trebuie sa se deconecteze de la dispozitiv, sa ajusteze starea tastei pe computerul la
distanta si apoi sa se reconecteze.

I MR 1 SIGNA Artist

o

Figura 21: Bara de streaming (redare in flux)
Stanga - Informatii despre starea mouse-ului
Dreapta - Informatii despre starea tastaturii

3.5.3. Camere video multiple

Aceasta functie permite operatorului la distanta sa vizualizeze mai multe camere n acelasi timp.
Daca sunt disponibile mai multe camere, este posibil s& vizualizati doar una si s& comutati intre
ele facand clic pe meniul cu numele desemnat al fiecarei camere video. Daca selectati
L,ALL CAMERAS” (TOATE CAMERELE), toate camerele disponibile vor fi afisate in cadru, iar
una dintre ele va fi evidentiata. Pentru a schimba camera evidentiata, trebuie doar sa treceti cu
mouse-ul peste una dintre camerele din cadrul mai mic si sa faceti clic pe ,SWITCH CAMERA”
(SCHIMBARE CAMERA).

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

021234 PM  Local
015746 PM  Local
e
Patient
NS |

=

RN P02 BPM
- ]

Technologist 7 . Injector .

* Pavient IC

Cristiane Souza (Local Technologist)

Fomenl Lhncalsal AAD 4 CIFRIA Asalos

Figura 22: Vedere a cadrului camere multiple

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

(o

All Cameras Patient Technologist Injector

0257:44 PM  Local
0257:44 PM Lol
%] 021234 PM Local

0L:57:46 PM  Local

Upper Extremities

A

Technologist |
- " * Patient IC

| Cristiane Souza (Local Technologist)
o | Lncnital NAD 4 CIARIA Arkict

Figura 23: Buton flotant camere multiple ,,SCHIMBARE CAMERA”

In timpul unei sesiuni active de la distantd, dacad operatorul la distantd o acceseazi ca
Vizualizare, existd o optiune de a opri una sau mai multe camere trecand mouse-ul peste
camera aleasa si facand clic pe ,TURN OFF CAMERA” (OPRIRE CAMERA). Pentru a vizualiza
din nou camera, trebuie doar sa repetati procesul si sa faceti clic pe ,TURN ON CAMERA”
(PORNIRE CAMERA).

NOTA: Optiunea de oprire a camerelor video este disponibild numai in modul de vizualizare; in
modul de control nu este posibild oprirea camerelor.

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

(o]

All Cameras Patient Technologist Injector

Nech
Upper Extremities

BN

* Patient IC

Cristiane Souza (Local Technologist)
A | Lncnital NAD 4 CICRIA Avkink

Figura 24: Buton flotant camere multiple "OPRIRE CAMERA" in Modul Vizualizare

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

N TURN ON CAMERA

Technologist The camera is off

* Patient IC

Cristiane Souza (Local Technologist)

Fanaral | Lacnital AAD 1 CICNIA Avkict

Figura 25: Butonul flotant ,,PORNIRE CAMERA” pentru camere multiple in modul Vizualizare

3.5.4. Deschiderea altui dispozitiv

Permite operatorului la distanta sa deschida o noua fil& de browser a nCommand Lite, permitand
astfel utilizatorului sa selecteze un dispozitiv nou pentru a efectua simultan mai multe scanari
de la distanta. Pentru a deschide un dispozitiv nou pentru acces, trebuie doar sa faceti clic pe
butonul ,Open Another Device” (Deschidere alt dispozitiv) si apoi apare un avertisment pentru
ca dvs. sa puteti efectua In sigurantd aceasta operatiune simultana. Trebuie sa cititi
avertismentul inainte de a accesa aceasta noua fereastra.

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
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NOTA: Pentru o vizualizare optim& in timpul accesului simultan, se recomanda ca, dupé ce
faceti clic pe ,OPEN ANOTHER DEVICE” (DESCHIDERE ALT DISPOZITIV) si confirmati
avertismentele cu ,OK” si s& mutati noua fila pe un alt monitor disponibil.

Avertisment de siguranta pentru accesarea mai multor

/\ AVERTISMENT!
scanere

e Cerinta de concentrare intensa: Accesul simultan necesitd o concentrare intensa si
comunicare eficienta cu echipele locale.

e Alegere a diferitelor aspecte: Evitati accesarea simultana a dispozitivelor cu layout
identic sau efectuarea examinarii aceleiasi regiuni anatomice in acelasi timp.

e Tragere fila pe alt monitor: Cand accesati un dispozitiv suplimentar, se va deschide o
fila noua. Trageti aceasta fila pe un al doilea monitor, deoarece sistemul este proiectat sa
fie utilizat cu un ecran separat pentru fiecare dispozitiv.

e Atentie la alerte: Acordati o atentie deosebita tuturor alertelor de sistem, deoarece
acestea sunt esentiale pentru operarea in conditii de siguranta.

e Control pe rand: Puteti vizualiza mai multe ecrane, insa controlul este posibil doar
asupra unui singur dispozitiv, la un moment dat.

¢ Deschidere chat: Initiati intotdeauna chatul atunci cand sunteti conectati la un dispozitiv,
pentru a asigura o comunicare clara.

e Cate un apel pe rand: Alertele de apel vocal apar pe ecranul dispozitivului asociat; doar
un singur apel poate fi activ la un moment dat.

e Siguranta si vigilenta: Acordati prioritate sigurantei si mentineti-vé vigilenta pe parcursul
tuturor operatiunilor.

Iratcats .3 AIDOMEN TOTAL™ Toame 13104 Sdrinct
Tietes#rechs wnmbosics

Figura 26: Buton Deschidere alt dispozitiv (+)
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Figura 27: Avertismente privind accesul de pe mai multe dispozitive
01 - Titlu (Deschidere alt dispozitiv); 02 — Avertismente de siguranta operationald; 03 — Buton de anulare;
04 — Butonul de deschidere a altui dispozitiv

3.5.5. Verificarea sistemului

Functia System Check ajuta la verificarea faptului ca dispozitivul curent, reteaua si conectivitatea
la internet indeplinesc cerintele pentru utilizarea corectd a nCommand Lite. Se efectueaza un
test automat rapid care verifica elemente esentiale, precum calitatea internetului, accesul la
serverele necesare si stabilitatea conexiunii. Acest instrument poate fi folosit nainte de a incepe
0 sesiune, in timpul instalarii sau cand se suspecteaza orice problema de conexiune. Ajuta la
asigurarea faptului ca platforma va functiona conform asteptarilor si asista echipa tehnica daca
este nevoie de depanare.

Nota: Verificarea sistemului ar trebui folosita, de preferat, cu suportul sau la cererea unui
profesionist IT. Rularea acestui instrument fara indrumare tehnica poate duce la interpretarea
gresitd a rezultatelor.

Pentru a accesa System Check, operatorii locali si operatorii la distanta trebuie sa deschida
optiunea Detalii sesiune din meniul derulant disponibil sub numele de utilizator, situat in coltul
din dreapta sus al ecranului principal. Apoi, apasa pe Open langa unealta System Check. Odata
ce pagina este afisata, faceti clic pe Run Test pentru a incepe procesul de verificare.
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Figura 28: Accesarea verificarii sistemului

La utilizarea operatorului la distanta, este posibil sa selectati un dispozitiv din ecranul principal
al instrumentului pentru a fi inclus in rezultatele testului.

Tnainte de a incepe testul, asigurati-va ca dispozitivul selectat nu

/\  AVERTISMENT! a
este folosit in prezent.

System Check System Check

Figura 29: Verificare sistem ecranul principal
Stanga - Operator la distant{a / Dreapta - Operator local

Dupa finalizarea testului, pe ecran este afisat un rezumat al rezultatelor. Profesionistii IT pot
analiza aceste informatii pentru a identifica posibile probleme care afecteaza performanta
sistemului.
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Sectiune 3.6 - Chat

Platforma ofera functionalitati de chat si apel n timp real, cu optiuni de voce si video, utilizate pentru
comunicare eficienta intre operatori autorizati. Prin intermediul acestor functii, operatorii autorizati
pot comunica pe toate subiectele legate de fluxul de lucru al sesiunii.

A AVERTISMENT! In caz de defectiune, contactati telefonic operatorul local.

La conectarea la un dispozitiv, veti avea acces imediat la lista utilizatorilor de chat, organizata in
doua file. Pentru clientii cu mai multe centre, fiecare sucursala poate fi configurata drept contract
separat. Cand este activata, utilizatorii sunt grupati in functie de contract, utilizatorii din alte
contracte aparand in fila ,Others” (Altele).

Pentru a initia o conversatie, faceti dublu clic pe numele unui utilizator pentru a deschide interfata
de chat, care suporta atat mesageria text, cat si apelurile vocale. Asigurati-va ca sesiunea
selectata corespunde dispozitivului corect. Platforma informeaza utilizatorii daca conexiunea la
retea devine lenta sau instabila.

Tnainte de a initia contactul, verificati numele dispozitivului afisat
A AVERTISMENT! | sub numele utilizatorului, deoarece unii operatori la distanta pot fi
conectati la mai multe dispozitive.

lata instrumentele disponibile pentru comunicare in cadrul platformei:

1. Apeluri vocale si video: Faceti clic pe pictograma pentru a initia un apel vocal si video de
pana la 60 de minute Tntre un operator la distanta si un operator local. Conexiunile intre
utilizatorii cu acelasi profil (Local-Local sau La distanta-La distanta) nu sunt acceptate.

Cand un operator local initiaza un apel, operatorul la distanta poate opta sa il accepte sau sa
il refuze. Tn schimb, atunci cand un operator la distant initiaz& apelul, acesta este conectat
automat, iar operatorul local este notificat—aceste functii actioneaza ca un mecanism de
siguranta pentru a asigura ca operatorul la distantd poate comunica intotdeauna cu persoana
prezenta fizic la locatie, ca si cum ar fi acolo in persoana.

In mod implicit, microfonul este activ la inceputul apelului, in timp ce camera rdmane oprita.
Fiecare operator isi poate porni sau opri manual microfonul si camera video, in orice moment.

Pentru a efectua cu succes un apel, ambii utilizatori trebuie sa& aiba un microfon si o iesire
audio functionale, cu permisiuni de browser activate corespunzator. Daca lipseste oricare
dintre aceste componente, sistemul va informa ambii utilizatori si apelul nu va fi finalizat. O
camera video este optionald—dacéa nu este disponibild sau nu este detectata, sistemul va
actualiza pictograma pentru a reflecta faptul ca apelul video nu este posibil.

Este permis un singur apel activ per utilizator. Daca un operator incearca sa initieze un nou
apel in timp ce este deja implicat intr-unul, sistemul va bloca incercarea si va afisa o notificare.
in mod similar, dacé un utilizator este deja implicat intr-un apel si primeste un alt apel,
apelantul va fi informat ca destinatarul nu este disponibil in prezent, iar utilizatorul aflat in
apelul in curs va primi o alerta care indica faptul ca cineva a incercat sa il contacteze.
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2. Inchiderea chaturilor: Cand unul dintre utilizatori inchide chatul ficand clic pe butonul de
inchidere, celuilalt utilizator ii este trimis un mesaj automat si fila de chat este inchisa. Acest
lucru asigura faptul ca ambele parti sunt informate ca respectiva conversatie s-a incheiat.
Cand fereastra de chat este inchisa, toate mesajele dispar. Daca o redeschideti ih timpul
sesiunii, conversatia va fi reluata fara mesajele anterioare.

3. Mesaje text: Trimiteti mesaje text in cdmpul desemnat. Cand este trimis un mesaj, apare o
pictograma cu o bifa gri, iar cand mesajul este primit de destinatar, este afisata o alta
pictograma cu doua bife albastre. Acest lucru permite o comunicare scrisa sigura, clara si
concisé intre cele doué parti.

4. Atentionare: Atrageti atentia celuilalt utilizator facand clic pe butonul cu un semn de
exclamare. Aceasta actiune aplica un efect de vibratie vizuala ferestrei celuilalt utilizator timp
de céateva secunde si se trimite automat un mesaj, semnaland urgenta sau importanta.

5. Mesaje audio: Trimiteti mesaje audio dand clic pe butonul microfon. Acesta este folosit atunci
cand doriti sa transmiteti un mesaj mai personal sau cand nu este adecvata tastarea.

Cristiane Silva (Local Technologist)
Revolution Ascend Platform

Cristiane April 12 PM

Hi! | need some help with the patient

» 004

Figura 30: Aspectul ferestrei de chat
01 — Butonul de apel vocal si video; 02 - Butonul de inchidere chat; 03 — Caseta pentru mesaje text;
04 — Butonul de atentionare; 05 — Butonul de inregistrare a mesajului dudio
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‘General Hospital MR 1 SIGNA Artist
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Figura 31: Ecranul principal al operatorului la distanta - Fereastra de chat (coltul din stdnga jos)

Leonardo Silva (Remote Technologist)
General Hospital MR 1 SIGNA Artist =

%= Leonardo Silva (Remote Technol, REVOKE

Other

Revolution Ascend Platform

-

Unit Tests

Local Technologists on1

Remote Technologists on1

Support

Hil | need some help with the patient

Leonardo

Hit Sure! Call me when the patient is ready

Leonardo
» oo <

Okay! 1l call in a minute

Figura 32: Ecranul principal al operatorului local - fereastra de chat

Probleme cu conexiunea la internet - cAnd unul dintre operatori intdmpina probleme de
conexiune la retea, sistemul va afisa un mesaj si va incerca reconectarea. Daca conexiunea
este restabilitd, sistemul va afisa un mesaj ONLINE, iar sesiunea la distanta va continua ca de
obicei. Cu toate acestea, dupa mai multe incercari de reconectare, daca conexiunea nu este
restabilita, sistemul va incheia sesiunea activa si va notifica operatorul ca a fost deconectat din
cauza problemelor legate de internet. in acelasi timp, va notifica si celalalt operator ca omologul
sau a fost deconectat din cauza problemelor de internet.
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Sectiune 3.7 - incheierea sesiunii pe platforma

La sfarsitul sarcinii sale, operatorul autorizat trebuie sa se deconecteze de la dispozitiv si sa se
deconecteze de la platforma.

i AVERTISMENT! Operatorii autorizati nu trebuie sa uite sa se deconecteze de
) pe platforma Tnainte de incheierea serviciului.

Pentru a va deconecta de la dispozitiv, trebuie sa faceti clic pe pictograma de deconectare
situata in caseta dispozitivului. Nota: Daca lucrati ca operator local, asigurati-va ca ati revocat
orice acces al operatorului la distanta inainte de a va deconecta de la dispozitiv.

Pentru a asigura siguranta, veti primi o notificare pentru a confirma ca doriti s& va deconectati

de la dispozitiv. Dupa confirmare, veti fi redirectionat catre ecranul principal, fara niciun dispozitiv
selectat.

General Hospital MR 1 SIGNA Artist s <

Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector s

‘f < ‘ 9 e Scheduled Time
Wi LI ~ a

T T T

09:12:25 AM  Local hello scan helloscan MR
jL1:34:08 AM  Local Test lonic lonic MR
L1:34:08 AM  Local Test lonkc lonic MR

Local Test lonic lonic MR

Patient

x By = ~ * Patlent ID:
CA ' -

Technologist e ;. Wy | !Iniector
Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist Bt

Figura 33: Buton de deconectare - ecranul principal al operatorului la distanta
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English (en-US) v Leonardo v

Unit Tests Other

Local Technologists

Remote Technologists

Support

Figura 34: Buton de deconectare - ecran principal operator local

A AVERTISMENT! Tnair.1te de a va deconecta, .asigura’;i-vé (ié tf)ate filele
suplimentare care au fost deschise sunt acum inchise.

Pentru a incheia sesiunea pe platforma, faceti clic pe numele de utilizator situat in coltul din

dreapta sus al ecranului si selectati optiunea ,Logout” (Deconectare). Veti primi o notificare

pentru a confirma ca doriti s& parasiti centrul medical in care lucrati. Dupa confirmare, veti fi

redirectionat catre pagina de conectare a aplicatiei, incheind astfel in siguranta activitatea.

nCommand Lite nu controleaza sesiunea utilizatorului pe IdP extern si, prin urmare, nu poate
efectua o deconectare la nivel de IdP. in situatile in care utilizatorii partajeaza acelasi
echipament si utilizeaza conectarea unica (SSO), se recomanda ca fiecare utilizator sa
selecteze optiunea ,do not stay signed in” (nu ramaneti conectat) in timpul autentificarii la IdP
extern (daca este disponibild) sau sa se deconecteze de la IdP dupa deconectarea din
nCommand Lite. Astfel este sigur ca niciun utilizator ulterior de pe acelasi dispozitiv nu poate
reutiliza accidental o sesiune activa.
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English(en-US) v Leonardo v

Select a device tc a8 Change Password

Devices

B Sessions Details

Unit Tests

i About

Local Technolog
ﬁl (2] Logout
Remote Techn:

Support

Figura 35: Element meniu derulant Deconectare

Cand utilizati un furnizor de identitate extern pe un computer
partajat sau public, dupa ce v-ati deconectat de la platforma,

A AVERTISMENT! deconectati-va si de la furnizorul de identitate. Pentru mai
multe informatii privind procedura, contactati echipa de
asistenta IT a organizatiei dumneavoastra.

Sectiune 3.8 - Instruire operationala

Participarea in programul de instruire nCommand Lite urmeaza modelul Train-the-Trainer
(Multiplier). Multiplicatorul desemnat de client trebuie sa finalizeze cu succes instruirea LMS
obligatorie inainte de a oferi instruire locala Utilizatorilor Finali. Utilizatorilor finali i se acorda
acces la platforma nCommand Lite dupa ce informatiile obligatorii de Tnregistrare a utilizatorului
au fost primite si procesate conform fluxului de lucru stabilit. Acest proces ofera o abordare
standardizata si trasabild pentru Tnregistrarea utilizatorilor si accesul la platforma. Pentru a initia
procesul de instruire si de inregistrare a utilizatorilor, va rugdm sa contactati reprezentantul
dumneavoastra de vanzari.
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Sectiune 3.9 - Instructiuni de depanare

UTILIZATOR SI PAROLA

Valideaza indeplinirea cerintelor privind
parola; parola trebuie sa fie puternica si
Schimbare parola sigura, incluzand cel putin o litera mica, o
literd mare, un caracter special si sa aiba
cel putin 8 caractere.

Verificati-va casuta de e-mail: asigurati-
va ca utilizati adresa de e-mail corecta si
ca e-mailul de recuperare a parolei nu a
fost filtrat in folderul de spam sau junk.

Incercati din nou: Asteptati cateva minute
Am uitat parola si solicitati un alt e-mail de recuperare a
parolei facand clic pe ,Did you Forget
your password?” (Ati uitat parola?).

Verificati conexiunea la internet:
asigurati-va ca aveti conexiune la
internet.

Verificati daca e-mailul a ajuns in folderul
de spam. Daca nu este acolo, contactati
un utilizator administrator pentru a va

Nu am primit e-mailul de bun venit asigura ca e-mailul furnizat in nregistrare
este corect. Dacé nu este corect,
administratorul ar trebui sa il actualizeze
si sa retransmita e-mailul de bun venit.
Faceti clic pe ,Resend Code” (Retrimitere
cod) si verificati folderul de spam. Daca
nu il primiti, contactati un utilizator
administrator pentru a verifica daca e-
mailul Tnregistrat in controlul accesului
este corect.

Daca depasiti numarul permis de
incercari de conectare, trebuie sa
asteptati o perioada de timp Thainte de a
incerca din nou.

FURNIZOR DE IDENTITATE EXTERN

Daca intampinati probleme la conectare
atunci cand utilizati un furnizor de
identitate extern (IdP), retineti faptul ca
procesul de autentificare este gestionat
in intregime de IdP si nu de furnizorul
produsului, adica: lonic Health. Ca atare,
produsul nu poate ajuta in ceea ce
priveste acreditéarile contului, politicile de

Nu am primit codul de autentificare cu doi factori

Incercéri de conectare depésite

Probleme la conectarea la produs

Notificare de confidentialitate: Acest document este destinat exclusiv utilizarii de cétre Operatori la distanta si Operatori locali
Pagina 45 din 59



MANUAL DE UTILIZARE nCommand Lite v2.5 \"A

acces, erorile de autentificare sau
blocarea contului. In aceste cazuri, ar
trebui sa contactati echipa de asistenta
IT a organizatiei dvs., care poate revizui
configuratia IdP si va poate ajuta sa
rezolvati problema.
Orice problema legata de acreditari (de
ex.: parola uitata, schimbare parola)
trebuie solutionata direct cu echipa de
asistenta IT a organizatiei dvs. Acestia
pot revizui configuratia IdP si pot asigura
asistenta necesara.
Orice problema legata de autentificatorul
cu mai multi factori (MFA) (de ex.:
probleme de expirare MFA, MFA nu
Probleme cu autentificatorul cu mai multi factori | functioneaza, conectare fara a se solicita
(MFA) MFA) trebuie solutionata direct cu echipa
de asistenta IT a organizatiei dvs.
Acestia pot revizui configuratia IdP si pot
asigura asistenta necesara.
Cand utilizati furnizori de identitate
externi (IdP), conectati-va la produs
folosind doar IdP. Utilizarea acreditarilor
IdP direct pe pagina de conectare a
produsului va duce la o conectare
nereusita.
MONITORUL COMPUTERULUI SCANERULUI

Verificati conexiunile monitorului la
computer si la priza de curent. Se pot
produce deconectari. Apasati din nou
butonul de pornire al monitorului.
PLATFORMA

Verificati conexiunea la retea.
Inaccesibila Verificati daca platforma a pornit si daca
a avut loc conectarea.

Reimprospatati pagina apasand Ctrl+F5.
Verificati daca chat-ul unitatii (unitatii
medicale) este deschis in mai multe file.
Daca da, inchideti fila care nu este
Latenta platforma utilizata.

Daca problema persista, incercati sa va
deconectati de la platforma, sa stergeti
memoria cache, sa inchideti browser-ul si
apoi sa va conectati din nou.

Tnainte de a incerca alte proceduri de
depanare, stergeti memoria cache a
browser-ului (cautati instructiuni pe
browser-ul curent) dupa conectare, apoi

Probleme cu acreditarile

Acreditarile nu functioneaza pe platforma

Nu porneste

Functii defectuoase
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inchideti si redeschideti browser-ul,
conectati-va din nou la platforma si
incercati din nou actiunea.

Upgrade (Imbunatétire)

Dupa ce platforma a fost actualizata,
stergeti memoria cache a browser-ului
(consultati instructiunile pentru browser-
ul dvs.) inainte de a va conecta la noua
versiune.

AUDIO

Fara sunet

Asigurati-va ca volumele microfonului si
difuzorului unitatii (unitatii medicale) sunt
reglate la nivelurile adecvate.

Verificati daca browser-ul are
permisiunea de a utiliza sistemul audio si
microfonul.

Verificati castile sa fie conectate si sa
functioneze corect.

Latenta sunet

Verificati conexiunile electrice si de retea
ale echipamentului. Reimprospatati
pagina browser-ului apasand Ctrl+F5 si
conectati-va din nou.

Daca problema persista, incercati sa va
deconectati de la platforma, sa stergeti
memoria cache, sa inchideti browser-ul si
apoi sa va conectati din nou.

CHAT

Nu apare chatul

Asigurati-va ca browserul nu este
minimizat. In caz contrar, deschideti
chatul dupa ce va conectati la platforma
nCommand Lite.

Verificati daca unitatea (unitatea
medicala) a fost selectata si daca
utilizatorul este autorizat s& activeze
comunicarea prin chat.

Asigurati-va ca permisiunile audio Si
pentru microfon ale browser-ului sunt
acceptate.

Verificati conexiunile cablului, care poate
fi deconectat.
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Reimprospatati pagina browser-ului
apasand Ctrl+F5 si reconectati-va la
platforma.

Verificati daca chatul unitatii este deschis
n mai multe file. Daca da, inchideti fila
care nu este utilizata.

Intarziere chat

Reimprospatati pagina browser-ului
apasand Ctrl+F5 si reconectati-va la
platforma.

Daca problema persista, incercati sa va
deconectati de la platforma, sa stergeti
memoria cache, sa inchideti browser-ul si
apoi sa va conectati din nou.

Verificati conexiunile cablului, care poate
fi deconectat.

Probleme la trimiterea mesajelor audio

Verificati permisiunile browser-ului pentru
sistemul audio si microfon si asigurati-va
ca atat microfonul, cét si dispozitivele
audio sunt conectate la computer. Daca
permisiunile browser-ului trebuie
ajustate, apasati Ctrl+F5 pentru a solicita
browser-ului sa recunoasca modificarile
dupa reincarcarea paginii.

Apelul vocal nu putut fi initiat

Verificati conexiunea la internet si vedeti
daca a fost afisata vreo notificare care
explica motivul pentru care apelul nu a
fost initiat. Asigurati-va ca aveti un
dispozitiv audio conectat si ca
permisiunile pentru sistemul audio si
microfon sunt active in browser. Daca
problema persista, reimprospatati pagina
folosind Ctrl+F5 pentru a incerca din
nou.

Utilizatorul nu este gasit in chat

Daca nu puteti localiza un utilizator in
chat, faceti clic pe fila ,Others” (Altele)
pentru a va asigura ca nu este afisat
acolo. Utilizatorii asociati cu alte
contracte apar separat in lista de
contacte.

Daca utilizatorul nu apare in lista de
contacte dupa selectarea dispozitivului,
apasati Ctrl+F5 pentru a reimprospata
ecranul si selectati din nou. Asigurati-va
ca aveti conexiune la internet.

SOLICITAREA ACCESULUI LA DISPOZITIV
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Platforma nu a recunoscut ca operatorul local
este conectat

Verificati sub optiunea ,Others” (Altele)
pentru a confirma daca utilizatorul local
este conectat. Daca utilizatorul este intr-
adevar conectat, dar primiti in continuare
mesajul ca utilizatorul local nu este
conectat la scaner, reimprospatati
ecranul apasand Ctrl+F5 si solicitati
utilizatorului local sa repete aceeasi
instructiune. Apoi, selectati din nou
dispozitivul si cereti utilizatorului local s&a
selecteze din nou dispozitivul. Daca
problema persista, contactati asistenta
pentru a verifica reteaua.

Cererea de acces nu este trimisa

Reimprospatati pagina apasand Ctrl+F5
si confirmati cu utilizatorul local prin chat
ca cererea de acces este primita. Daca
problema persista, contactati asistenta
pentru asistenta suplimentara.

DISPOZITIV DE REDARE iN FLUX (COMPUTER E-KVM)

Dispozitivul de redare in flux - streaming
(COMPUTER e-KVM) nu functioneaza

Faceti clic pe butonul ,Reincarcare
redare in flux” de pe platforma.

Asigurati-va ca sursa de alimentare
neintrerupta si stabilizata (unitate
medicala) si/sau dispozitivul de redare n
flux sunt conectate si pornite corect.

Opriti dispozitivul de streaming si toate
celelalte echipamente si porniti din nou.
Reimprospatati platforma.

Dispozitiv de redare in flux lent

Faceti clic pe butonul ,Reincarcare
redare in flux” de pe platforma.
Reimprospatati pagina folosind Ctrl+F5 si
reconectati-va la platforma.

Verificati calitatea conexiunii la retea.

Pentru a valida starea retelei, este posibil
sa se efectueze un test ping pe dispozitiv
pentru a verifica pierderea pachetelor.

Daca exista probleme legate de internet,
este posibil ca platforma sa nu
functioneze asa cum doriti.
Reimprospatati pagina web si solicitati
din nou acces utilizatorului local.

Pierderea iesirii video

Este posibil ca o descarcare
electrostatica sa duca la pierderea
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imaginii. Dupa o repornire a sistemului,
comunicarea si redarea in flux video ar
trebui sa fie restabilite automat.

Sectiune 3.10 - Metode de curatare a echipamentelor

e nainte de a fncepe procesul de curatare, asigurati-va ca toate echipamentele sunt
deconectate de la priza de curent.

e Nu utilizati produse abrazive.

e Nu scufundati niciun echipament sau periferic in niciun tip de lichid.

o Eliminati materialele de curatare conform reglementarilor pentru eliminarea deseurilor
periculoase.

e Nu se recomanda sa folositi dezinfectant prin pulverizare, deoarece vaporii pot patrunde in
echipament si pot provoca un scurtcircuit sau coroziune.

e Acest produs nu este steril.
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Capitolul 4 Securitatea cibernetica si
confidentialitatea

Sectiune 4.1 - Riscurile de securitate si confidentialitatea

Sistemul nCommand Lite implementeaza mai multe masuri tehnice si organizatorice pentru a
proteja informatiile procesate.

Sistemul a fost certificat conform ISO/IEC 27001 si ISO/IEC 27701 si urmeaza o abordare de
confidentialitate din faza de concepere. Sustine conformitatea cu legislatia privind protectia
datelor medicale si reglementarile de securitate cibernetica aplicabile in UE, SUA, Regatul Unit,
Elvetia, Brazilia, Emiratele Arabe Unite, Arabia Saudita, Australia si Noua Zeelanda.

Cu toate acestea, utilizatorii trebuie sa adopte cele mai bune practici pentru a preveni expunerea
inutila a datelor sensibile.

o Evitati partajarea informatiilor personale sau sensibile, cu exceptia cazului in care este strict
necesara.

e Asigurati-va ca comunicatiile si accesul la sistem au loc in medii securizate.

o Daca suspectati orice activitate rau intentionata, anuntati imediat echipa responsabila.

Sectiune 4.2 - Protectia datelor cu caracter personal (conformitate
cu GDPR/HIPAA)

Sistemul nCommand Lite respecta toate legile si  reglementarile  aplicabile  privind
confidentialitatea si protectia datelor din regiunile in care opereaza, inclusiv, dar fara a se
limita la, cerintele GDPR, HIPAA, LGPD si ISO/IEC 27701. Toate activitdtile de procesare a
datelor se desfasoara sub rolurile “Procesator” si “Sub-Procesator” asa cum sunt definite de
GDPR, cu o segregare regionala stricta pentru a asigura conformitatea si a preveni transferurile
transfrontaliere neautorizate de date.

Ce date sunt colectate?

o Utilizatori: Nume, adresa de e-mail si companie (strict pentru autentificare si gestionarea
accesului).

¢ Datele pacientului: Doar transmisiile examinarilor medicale prin redare in flux in timp real,
fara stocarea datelor.

Cum sunt utilizate si protejate datele?

o Datele sunt utilizate exclusiv pentru autentificare, controlul accesului si trasabilitatea
sesiunii.

e Transmiterea informatiilor este securizata prin criptarea AES-256 pentru stocare si TLS
1.3 pentru datele aflate in tranzit.

e Accesul este restrictionat si urmeaza principiul privilegiului minim (RBAC).
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e Criptare integrala asigurata pentru fluxuri video si de control P2P prin WebRTC.
e Furnizorii de cloud autorizati (de exemplu, Microsoft Azure) prelucreaza date limitate in baza
unor garantii contractuale stricte.

Utilizatorilor li se acorda urmatoarele drepturi:
e Acces si corectare a informatiilor personale.
e Cerere de stergere a datelor, daca este cazul.

Daca aveti intrebari, trimiteti un e-mail la privacy@ionic.health pentru a contacta DPO lonic
Health. Toate solicitarile sunt rezolvate in termen de 30 de zile, care se poate prelungi conform
GDPR.

Sectiune 4.3 - Gestionarea accesului si autentificarea

Utilizatorii sunt responsabili pentru definirea rolurilor si permisiunilor de acces pentru
echipele lor, asigurand revizuiri periodice si documentarea accesului permis.

Cele mai bune practici si controale

e Respectati principiul privilegiului minim (RBAC), asigurandu-va ca utilizatorii au doar
accesul necesar.

e Autentificarea cu mai multi factori (MFA) este obligatorie pentru accesul administrativ si
recomandat pentru toti utilizatorii.

e Parolele puternice sunt obligatorii, cu cel putin 8 caractere, inclusiv litere mari si mici,
cifre si simboluri.

e Nu partajati acreditarile.

e Permisiunile de acces sunt monitorizate si revizuite periodic.

Monitorizarea: accesul, modificarile permisiunilor si activitatile importante sunt documentate in
jurnalele de securitate ale sistemului. Jurnalele sunt pastrate timp de cel putin 7 ani, in
conformitate cu HIPAA, GDPR si alte reglementari aplicabile. Acestea sunt utile pentru auditul
intern, analiza criminalistica si raportarea de reglementare. Jurnalele sunt protejate impotriva
manipularii si stocate Th medii securizate cu control al accesului.

Sectiune 4.4 - Controlul Accesului la verificarea sistemului

Functia System Check este accesibila exclusiv prin nCommand Lite Web Application si
necesita acreditari valide pentru autentificare. Accesul este permis exclusiv rolurilor autorizate —
Operator la distanta, Operator local, Admin, Supraveghetor de rol si Utilizator verificare sistem.

Rolul Utilizator verificare sistem este conceput cu permisiuni restrictionate, oferind acces exclusiv
la functii de diagnostic legate de validarea retelei si verificarea conectivitatii. Acest lucru asigura
ca detaliile retelei, informatiile de pe lista alba si datele tehnice ale sistemului nu sunt niciodata
expuse persoanelor neautorizate.

Toate cererile de acces sunt autentificate prin Azure AD B2C, cu autentificare multi-factor (MFA)
si politici adaptive de acces conditionat gestionate de Microsoft Entra ID. Complexitatea parolei
urmeaza politica de securitate a organizatiei, necesitand cel putin opt caractere, inclusiv litere
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mari si mici, cifre si simboluri. Parolele expira la fiecare 90 de zile, iar sesiunile se deconecteaza
automat dupa 24 de ore de inactivitate, extensibil pana la 90 de zile cu utilizare continua.

Sectiune 4.5 - Segregarea regionala a datelor si pastrarea
jurnalelor

Platforma nCommand Lite mentine o segregare regionala stricta a datelor pentru a preveni
transferurile transfrontaliere neautorizate sau inutile. Mediile sunt izolate pe regiuni, asigurand
conformitatea cu reglementarile aplicabile.

Toate jurnalele de acces, inregistrarile de activitate si evenimentele de securitate sunt pastrate
pentru minimum sapte (7) ani, in conformitate cu reglementarile aplicabile privind protectia
datelor in domeniul sanatatii. Jurnalele sunt stocate in medii sigure, cu acces controlat si
protejate Tmpotriva accesului nepermis. Aceste informatii sustin investigatiile criminalistice,
auditurile de conformitate si raportarea de reglementare.

Sectiune 4.6 - Securitatea si integritatea datelor

Sistemul nCommand Lite asigura confidentialitatea, integritatea si disponibilitatea datelor prin
practici de securitate standard pentru domeniul respectiv.

Utilizatorii ar trebui sa asigure conformitatea cu protocoalele de securitate, sa revizuiasca in
mod regulat politicile de acces si sa raporteze orice anomalii. Sistemul monitorizeaza continuu
activitatile, iar administratorii trebuie sa aplice politicile de securitate pentru a mentine o aparare
puternica impotriva potentialelor amenintari.

Sistemul este protejat prin monitorizare continua, 24/7, realizata de un Centru de Operatiuni de
Securitate (SOC) dedicat, dotat cu functionalitdti SIEM pentru detectarea si gestionarea
amenintarilor.

Sectiune 4.7 - Raspunsul la incidentele de securitate

Sistemul include un plan documentat de raspuns la incidente, aliniat la ISO 27035 si NIST CSF.
In cazul unor incidente de securitate, cum ar fi accesul neautorizat sau erorile de sistem,
utilizatorii trebuie s& urmeze acesti pasi:

Cum se identifica un incident?

o Acces neautorizat detectat in jurnalele de activitate.
o Incercéri suspecte de conectare sau esecuri de autentificare repetate.
e Comportament neobisnuit al sistemului, cum ar fi actiuni neasteptate sau defectiuni.

Cum se raporteaza un incident?
anegistratj imediat evenimentul prin canalele de asistenta disponibile (Capitolul 5).

Daca se confirma o bresa de date personale, IONIC, actionand ca subprocesator, va notifica
GE in calitate de Procesator in termen de 48 de ore, furnizand toate dovezile relevante, detaliile
de impact si masurile de atenuare. La randul sau, GE este responsabila pentru notificarea
Controlorului (clientul) in conformitate cu cerintele legale si contractuale aplicabile.
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Capitolul 5 Canalele de servicii

Indiferent daca aveti nevoie de ajutor cu o problema tehnica, cu un pas neclar al procesului sau
pentru indrumari suplimentare, echipa noastra este gata sa va ajute. Ne puteti contacta prin
telefon, e-mail sau prin platforma ITSM, oricare variantd va este mai la indeméana. Specialistii
nostri sunt instruiti sa ofere asistentd personalizata, asigurandu-se ca orice problema este
rezolvata rapid si eficient.

Numere de telefon

Statele Unite ale
Americii

+1 (216) 2421223

Brazilia

+55 12 3600 0181

Europa (Portugalia)

+351 (300) 528 410

Australia +1(216) 2421223
Noua Zeelanda +1(216) 2421223

Platforma ITSM
https://ionichealth.desk.ms/?LoginPortal

E-mail
helpdesk@ionic.health

Orice incident grav legat de utilizarea acestui dispozitiv trebuie
A AVERTISMENT! raportat atat producatorului, cat si autoritatii sanitare/autoritatii
competente din regiunea unde este instalat dispozitivul.

Pentru a raporta producatorului: fie contactati reprezentantul local de service, fie raportati la:

helpdesk@ionic.health

Va rugam sa furnizati urmatoarele informatii:

. Numarul de versiune a sistemului, afisat pe ecranul de conectare;

. Data incidentului;

. Descrierea incidentului, inclusiv orice impact/vatamare a pacientului sau utilizatorului;
J Datele dvs. de contact (unitate, adresa, nume, functie si numar de telefon al persoanei

de contact).
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Capitolul 6

Producator

d nCommand Lite

IONIC HEALTH TECHNOLOGIES S.A.
Estrada Dr. Altino Bondesan, 500, Sala 1103-A
Eugénio De Melo

Sao José Dos Campos-SP

12247-016

Brazilia

CNPJ: 35.594.747/0001-08
+55 12 3600-0181
contato@ionic.health

Importator (SUA)
@ nCommand Lite System

IONIC HEALTH USA INC.
11201 Cedar Avenue, STE 600
Cleveland, OH 44106

SUA

+1(216) 242 1223

Reprezentant UE/Importator

\"A

Informatiile legale si de reglementare

Tehnician responsabil

Alexandre Seiji Fukuda Ribas
CREA-SP: 5071085437

ANVISA
82585300004

@ nCommand Lite cezm

EUROPE IONIC HEALTH DIGITAL TECHNOLOGIES, LDA

Rua de Raimundo Durdes Magalhaes, Lote 6/9
4475-189 Maia
Portugalia

+351 (300) 528 410
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Reprezentant autorizat in Elvetia (CH-REP)/Importator

% [CH REP| [REF] nCommand Lite

TAEVAS LIFE SCIENCES GmbH
Bahnhofplatz

CH-6300 Zug

Elvetia

Persoana responsabila / Importator Regatul Unit

% nCommand Lite

FREYR LIFE SCIENCES LTD
9 Greyfriars Road

Reading, Berkshire

RG1 1NU

Anglia, Regatul Unit

Sponsor din Australia
nCommand Lite

TAEVAS LIFE SCIENCES PTY LTD
46 Dora St

Blacktown NSW 2148

Australia

Sponsor din Noua Zeelanda
nCommand Lite

TAEVAS LIFE SCIENCES LIMITED
Nivelul 3, 1 Margaret Street

Lower Hutt 5010

Noua Zeelanda

\"A
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UDI-DI DE BAZA: 7898974112NCLITE2L

Solicitarea unui exemplar tiparit

Exemplarele tiparite ale Manualului de utilizare nCommand Lite vor fi furnizate la cerere, fara
costuri suplimentare. Contactati reprezentantul local si solicitati un exemplar tiparit al Manualului
de utilizare.

Data fabricatiei

Data versiunii de software se gaseste pe pagina de autentificare nCommand Lite, in format
LUNA/AN.
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Capitolul 7 Istoricul revizuirilor
Revizuire Descrierea modificarii Data
0 S-a actualizat versiunea manualului de la 2.4 v3 |a 2.5 13 iulie 2026
Denumirea reprezentantului autorizat din Elvetia din Capitolul 6 a fost
1 actualizatd de la FREYR LIFE SCIENCES GMBH la TAEVAS LIFE | 31 iulie 2026
SCIENCES GmbH.
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Anexal - Lista de verificare pentru inceperea
lucrarilor de service

1. Verificati conexiunile electrice si de refea:
Asigurati-va ca conexiunile electrice si punctele de refea sunt stabilite corect pe
computerul e-KVM, pe computerul scanerului si pe computerul local.

2. Verificati starea alimentarii cu energie:
Verificati daca sursa de alimentare neintrerupta si stabilizatd si computerul e-
KVM sunt pornite si functioneazé corect.

3. Accesarea rapida a platformei nC Lite:

Confirmati prezenta comenzii rapide pentru platforma nC Lite pe desktop pentru
acces rapid.

4. Accesarea si conectarea la platforma nC Lite:
Deschideti platforma nCommand si conectati-vad pentru a asigura accesul
complet si functionalitatea adecvata.

5. Configurarea aplicatiei de chat:
Deschideti aplicatia de chat din platforma nC Lite intr-o singura fila si evitati
minimizarea acesteia pentru o comunicare fara probleme.
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