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Oznamenie o autorskych pravach

Tento dokument obsahuje chranené informacie spolo¢nosti IONIC Health tykajuce sa systému
nCommand Lite a je ur€eny len na autorizované pouzitie. Neautorizované pouzitie, reprodukcia,
zverejnenie alebo distribucia tohto dokumentu, &i uz v celku alebo jeho Casti, je zakazané.

© 2026 IONIC Health. Vsetky prava vyhradené.
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UPOZORNENIE

UPOZORNENIE

UPOZORNENIE

> B P

& UPOZORNENIE

Kapitola1 Uvod

Cast’' 1.1 - Ucel

Federalny zdkon obmedzuje tuto pomécku na predaj
lekarom alebo na prikaz lekara, ked ju pouZiva lekarsky
technoldg s licenciou v State, v ktorom vykonava svoju
prax.

(pre Spojené staty americké)

V Brazilii je tento softvér autorizovany spolo¢nostou
Anvisa na pouzitie vyluéne so zariadenim magnetickej
rezonancie (MRI). Akékolvek iné pouzitie nie je
povolené.

(pre pouzitie v Brazilij)

Pred pouzitim sa uistite, Zze poznate Specifické
poZiadavky vaSej krajiny alebo regionu. Nedodrzanie
predpisov moze mat za nasledok zdravotné rizika.

Uistite sa, Ze verzia tejto pouZivatelskej prirucky
zodpoveda verzii pouzivanej platformy. Pouzitie
nespravnej verzie mdéze mat za nasledok nespravnu
¢innost’ alebo nespravnu interpretaciu funkcii.

Cielom tejto prirucky je poskytnut miestnym a vzdialenym technolégom komplexné pochopenie
Specifickych funkcii systému nCommand Lite. Tento dokument, ktory slizi ako pouzivatel'ska
prirucka, poskytuje stru¢né a praktické informacie, ktoré pouzivatelov prevedu funkciami
systému a rieSenim problémov. Prostrednictvom tejto priru¢ky budd méct pouzivatelia efektivne
pouzivat systém nCommand Lite, Co pombze maximalizovat produktivitu a znizit zavislost od

technickej podpory.

Cast’ 1.2 - Slovnik pojmov

/I UPOZORNENIE

A VYSTRAHA

Tento &titok sa vztahuje na podmienky alebo Cinnosti, ktoré
predstavuju potencialne nebezpeéenstvo. MézZete spbsobit
lahké zranenie alebo Skody na majetku, ak budete ignorovat
tieto pokyny.

Tento Stitok identifikuje podmienky alebo €innosti, ktoré vedu
k Specifickému nebezpecenstvu. Ak budete ignorovat tieto
pokyny, spdsobite vazne zranenie osdb alebo znaéné Skody
na majetku.

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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T -
ermin Zodpovedajuci termin
platformy
Zobrazovacie Zdravotnicke zariadenie, jednotka, mobilné jednotky, zdravotnicke
pracovisko zariadenie, zdravotnicka jednotka
Vzdialené Vzdialena pracovna stanica, vzdialené miesto, vzdialena ordinacia,
pracovisko vzdialené umiestnenie, ovladacie centrum
Platforma Webova aplikacia nCommand Lite
Systém nCommand Lite so vSetkymi podsystémami
. . Lekarsky skener, skener, vybavenie, zdravotnicka pomdcka,
Zariadenie . . . . . .
zobrazovacie zariadenie, zobrazovacie zariadenie
Miestny technoldg Miestny pOEJ'ZIV8t(,§|, mlgstny technik, miestny zdravotnicky pracovnik
(LHP), pouzivatel na mieste

Cast’ 1.3 - Popis

Systém nCommand Lite je SaMD (softvér ako zdravotnicka pomécka), ktory je orientovany na
zdkaznika a poskytuje vzdialeny pristup prostrednictvom webovej aplikdcie na
zobrazovanie/vyhodnocovanie snimok, ako aj moznost vzdialene poskytovat poradenstvo v
realnom Case licencovanému technolégovi nachadzajucemu sa pri pacientovi (miestnemu
pouzivatelovi), ktory obsluhuje lekarske zobrazovacie zariadenia v kontexte Skolenia alebo
hodnotenia postupu, pre MRI, CT a PET/CT skenery.

Vzdialeni pouZivatelia su licencovani technolégovia, ktori méZu pristupovat’ k zobrazovaciemu
zdravotnickemu zariadeniu z pocitada, ktory spiia minimalne pozadované S$pecifikécie,
kdekolvek, pomocou zabezpeleného softvérového pripojenia, ktoré streamuje video a
poskytuje pristup ku klavesnici a mysi. To umozfiuje vzdialenym pouzivatelom pomahat
miestnym pouZzivateflom bez ohladu na vzdialenost. Tento pristup musi udelit lokalny
pouzivatel, ktory pouZiva systém, a lokalny pouzivatel ho mdze kedykolvek aj zrusit, ¢o mu
umozniuje mat’ neustalu Uplnu kontrolu nad relaciou. Kazda vzdialena relacia je tiez riadena
prostrednictvom zabezpelenych povereni, ktoré spravuje lokalny pouZivatel. Pripojenia k
zdravotnickemu zariadeniu si obmedzené na jednu vzdialenu relaciu su€asne, aby sa
zachovala prisna kontrola nad tym, kto na dialku komunikuje so systémom. Snimky
vyhodnotené na dialku nie su uréené na diagnostické pouZitie.

Systém nCommand Lite pozostava z inStalacného rieSenia zalozeného na IT hardvéri a softvéri,
ktoré podporuje viacero relacii a umoziuje vzdialenym technolégom pristup k viacerym
lekarskym zobrazovacim zariadeniam podla potreby. Skenery, ktoré su kompatibilné so
systémom nCommand Lite, spifiaju spolodny protokol, ktory umozZfiuje spravu parametrov
skenovania a vzdialené skenovanie.

1.3.1. Zamyslané pouzitie

Systém nCommand Lite poskytuje vzdialeny pristup na zobrazovanie/vyhodnocovanie snimok,
ako aj moznost vzdialene poskytovat pokyny v realnom case licencovanému technologovi
obsluhujucemu skener. Tieto pokyny zahffiaju Skolenie, hodnotenie postupov a spravu
parametrov skenovania.

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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1.3.2. Indikacie na pouzitie

Systém nCommand Lite umoznuje vzdialeny pristup na zobrazovanie/vyhodnocovanie snimok,
ako aj moznost vzdialene poskytovat pokyny v realnom €ase licencovanému technolégovi, ktory
obsluhuje kompatibilny MRI, CT alebo PET/CT skener. Tento pristup musi udelit miestny
licencovany technoldg, ktory systém prevadzkuje. Vzdialeny pristup je k dispozicii len pre
systémy podporujice moznost' vzdialeného pripojenia. Snimky vyhodnotené na dialku nie su
uréené na diagnostické pouzitie.

1.3.3. Zamyslana populacia pacientov
Kazdy pacient, ktorému bolo predpisané podstupit zobrazovacie vySetrenie pomocou
pripojeného zobrazovacieho zdravotnickeho zariadenia.

1.3.4. Prostredie pouzitia

Zobrazovacie zariadenia, ktoré vykonavaju vySetrenia magnetickou rezonanciou (MRI),
pocitaCovou tomografiou (CT) a pozitronovou emisnou tomografiou — pocitacovou tomografiou
(PET/CT) a vzdialené riadiace centra.

1.3.5. Kontraindikacie
Platformu by nemali prevadzkovat pouzivatelia, ktori nie su licencovanymi technolégmi a ktori
neabsolvovali Skolenie v pouzivani systému nCommand Lite.

1.3.6. Moznosti platformy

e Vzdialené skenovanie: zobrazuje obrazovku lekarskeho zobrazovacieho zariadenia v
realnom Case, €o umozfiuje vzdialenému licencovanému technolégovi zu€astnit sa
vySetrenia.

e Chat: umoznuje komunikaciu medzi vzdialenymi a miestnymi licencovanymi technolégmi
prostrednictvom textovych a hlasovych sprav. Miestni a vzdialeni technolégovia mézu tiez
uskutocniovat a prijimat’ hlasové hovory a videohovory.

o Viacnasobné zobrazenie kamery: ulahCuje vzdialené pozorovanie pacientov a
zdravotnickeho pracoviska pofas postupu. Vzdialeny technolég mézZe pristupovat k
zobrazeniam kamier prostrednictvom kariet, ktoré su rozdelené medzi karty pre v3etky
kamery a pre jednotlivé kamery. Tento mechanizmus kopiruje vizualny dohfad, ktory by
zdravotnicky pracovnik mal, keby sa nachadzal v blizkosti pacienta, o prind3a dalSiu
vrstvu bezpec€nosti.

e Vzdialené skenovanie s viacerymi relaciami umozfiuje vzdialenému technolégovi
pristup k viacerym lekarskym zobrazovacim zariadeniam podla potreby.

e Rezim pristupu: umoznuje vzdialenému technoldgovi vyberat si medzi zobrazeniami
alebo ovladat' zariadenie. V reZime zobrazenia mézu vzdialeni technoldgovia vidiet iba
streamovany obsah. V ovladacom reZime ma kontrolu nad mySou a klavesnicou.

e Sprava pristupu vzdialeného technoléga: umozruje miestnemu technolégovi ovladat
pristup vzdialeného technoléga a jeho rezim pristupu (zobrazenie alebo ovladanie). Na
umoznenie pripojenia vzdialeného technoléga musi byt pristup udeleny miestnym
technoldégom pouzivajucim platformu a miestny technolég ho méze tiez kedykolvek zrusit,
¢im si mdze udrzat Uplnu kontrolu nad relaciou za kazdych okolnosti.

o Velkost' streamovania: vzdialeny technolég méze vidiet pdvodnu velkost’ streamovania
a aktualnu velkost streamovania v pixeloch. TieZ dostane upozornenie, ked je aktualna
velkost’ streamovania menSia ako originalna.

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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o Stav mysi a klavesnice: vzdialeny technolég ma spatnu vazbu, ¢ mysS a klavesnica
lekarskeho zobrazovacieho zariadenia funguju spravne.

¢ Podrobnosti o relacii: miestni a vzdialeni technolégovia maju pristup k podrobnostiam o
relacii.

1.3.7. Klinické vyhody

Systém nCommand Lite vylepSuje diagnostické zobrazovanie tym, Ze umozniuje dialkové
ovladanie systémov MRI, CT a PET-CT, ¢im zaistuje konzistentnu kvalitu zobrazovania a
dodrZiavanie protokolov. Umoznuje skisenym technolégom vykonavat’ dohlad a poméahat so
skenovanim v redlnom Case, optimalizovat efektivitu pracovného postupu a znizovat' chyby,
ktoré by mohli ovplyvnit presnost diagnostiky. Systém ulahcuje spolupracu medzi technolégmi,
ZlepSuje konzistentnost' vySetreni a umoZzfiuje rychlejSie rozhodovanie v zlozitych pripadoch.
Systém nCommand Lite umoznuje vzdialenym odbornikom poskytovat podporu viacerym
pracoviskam, ¢o zvy3uje dostupnost’, rozmanitost’ a kvalitu zobrazovacich vy3etreni. Vdaka
tomu ma viac pacientov pristup k pokrocilej diagnostike a zaroveri sa optimalizuju zdroje v
oblasti zdravotnej starostlivosti. Okrem toho to pomaha zmierfiovat nedostatok zamestnancov
zniZzenim zavislosti od Specialistov pritomnych priamo na pracovisku, a to vSetko pri zachovani
suladu s prisnymi regulaénymi a normami a normami v oblasti bezpe&nosti udajov udaje.

1.3.8. ZamysSlani pouzivatelia

¢ Miestny technolog
Miestny technolég je pouzivatel na mieste zodpovedny za pomoc a usmerfiovanie
pacientov osobne v zdravotnickom zariadeni. Musi mat’ potrebné znalosti na vykonavanie
skenovacich postupov pre dané zobrazovacie zariadenie. Okrem toho ovlada rezim
pristupu vzdialeného technoléga (zobrazenie alebo ovladanie). Vzdialeny pristup musi
udelit miestny technolég prostrednictvom platformy a méze byt kedykolvek zruseny.

e Vzdialeny technolég
Profesional, ktory vykonava operacie na dialku, s pristupom a ovladanim pocitaca
zariadenia. Rovnako ako miestny technol6g, aj vzdialeny technolég musi mat’ potrebné
znalosti na vykonavanie skenovacich postupov pre dané zobrazovacie zariadenie.

o PodporalIT pouzivatel
Odbornik zodpovedny za nastavenie platformy (tento obsah nie je sucastou tejto
pouzivatelskej prirucky).

1.3.9. Prevadzkové prostredie
Nasledujuce Specifikacie sa vztahuju na poziadavky prostredia pre pocita¢ e-KVM.

¢ Maximalna nadmorska vyska (bez tlakovania)
o Prevadzka: Od 0 m (0 stoép) do 3048 m (10 000 stdp)
o Skladovanie: Od 0 m (0 stdp) do 12 192 m (40 000 stdp)

e Teplota
o Prevadzka: Od 10 °C (50 °F) do 35 °C (95 °F)
o Skladovanie: Od -10 °C (14 °F) do 50 °C (122 °F)

¢ Relativna vihkost’

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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o Prevadzka: 20 % — 80 % (bez kondenzacie)
o Skladovanie: 10 % — 90 % (bez kondenzacie)

1.3.10. Prostredie zariadenia
Platforma nCommand Lite podporuje dva rézne typy prostredia instalacie:

e Zobrazovacie pracovisko: Pracoviska, ktoré vykonavaju vySetrenia magnetickou
rezonanciou (MRI), po¢itaCovou tomografiou (CT) alebo pozitrénovou emisnou tomografiou
— pocitacovou tomografiou (PET/CT).

e Vzdialené pracovisko: Miesto, kde mézu vzdialeni technolégovia pristupovat k zariadeniam
a vzdialene ich spravovat (MRI, CT alebo PET/CT skenery). Tuto pracovnu stanicu je mozné
pouZit' v réznych prostrediach, ako su kancelarie, ovladacie centra, vzdialené pracoviska
alebo dokonca sekundarne miesta v ramci zdravotnickeho pracoviska. Vzdialena pracovna
stanica mézZe byt umiestnena v akomkolvek priestore, ktory pouZivatelovi poskytuje vhodné
podmienky na koncentraciu, minimalnu potrebnu konektivitu a pocita s potrebnou
konfiguraciou.

CLOUD
INFRASTRUCTURE

REMOTE .
COMPUTER @~

0

2

@ | CAMERA °

; D \\‘ @
© Loch. courure DN o . "
S \\

SECURE
CONNECTION

° SCANNER COMPUTER

o e-KVM COMPUTER

Obrazok 01: Prehl'ad produktu a jeho pripojeni prostrednictvom zabezpeceného pripojenia (napr. VPN).
01 - Zdravotnicke pracovisko; 02 — Cloudova infraStruktura; 03 — Zabezpecené pripojenie;
04 - Lokalny pocitac¢ (poskytnuty zakaznikom alebo spolo¢nostou IONIC Health);
05 — Pocitac skenera (poskytnuty zakaznikom); 06 — e-KVM (poskytnuté spolo¢nostou IONIC Health);
07 — Kamera (poskytnuta spolo¢nostou IONIC Health); 08 — Vzdialeny pocitac¢ (poskytnuty zakaznikom)

A VYSTRAHA! Kompatibilita so vzdialenym skenovanim

Oznamenie o dévernosti: Tento dokument je uréeny vyluéne na pouZitie vzdialenymi a miestnymi technolégmi
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Spolo¢nost IONIC Health (IH) overuje funkénost’ vzdialeného
skenovania na uvedenych kompatibilnych zariadeniach.
Spolo¢nost IH vykonava upIné posudenie poziadaviek na
vzdialené skenovanie IH a pocas inStalacie testuje systém v
cielovom prostredi. To zaistuje kompatibilitu a spravny vykon v
danom d&ase pre vzdialené skenovanie. Toto overenie
neznamena, ze v danej konfiguracii su splnené vSetky
poZiadavky na zariadenie pdvodného vyrobcu zariadenia
(OEM). Za akukolvek odchylku od poziadaviek OEM
zodpoveda koncovy pouZivatel.

Zmeny systému alebo prostredia po instalacii je potrebné
nahlasit spoloCnosti IH, aby sa overila trvald kompatibilita.
Spolo¢nost IH nemdze zaruCit vykon ani prevziat
zodpovednost za konfiguracie odliSné od tych, ktoré boli
overené pocas instalacie.

1.3.11. Poziadavky

¢ Miestny pocitac

Tento pocita sa zvyCajne umiestiuje do oblasti, ktora sa nachadza v blizkosti vySetrovacej
miestnosti na MRI, CT a PET-CT, aby mali miestni licencovani technici pristup k systému
nCommand Lite pocas celého procesu zobrazovania.

Odporucéané technické Specifikacie su:
o Procesor: AMD® A4-9120C alebo vyssi alebo podobny
o Pamat: 4 GB alebo viac
Ulozisko: 128 GB SSD alebo vadsie
Periférne zariadenia: mikrofén, reproduktor alebo nahlavna suprava a webova kamera
Monitor: 14" displej s rozliSenim FHD (1920 x 1080) alebo vySSim
Operacny systém: Chrome OS, Windows OS alebo MAC OS
Miesto inStalacie: tento pocitaC sa musi nachadzat v blizkosti poc&itata skenera
IT rutina: Vytvorenie skratky nCommand Lite na pracovnej ploche kazdého pouZivatela
Kompatibilita prehliadaov: Google Chrome alebo Microsoft Edge

O O O O O O O

Poznamka: Tato konfiguracia ma poskytnat optimalnu pouZivatelsku skusenost pocas
vzdialenej interakcie so zariadenim. Profil Miestny technolég nebol navrhnuty pre dotykové
obrazovky, ako su smartfony, ani pre iné mobilné prenosné zariadenia. Tablety alebo podobné
zariadenia sa mézu pouzivat len v pripade, Ze podporuju pouzivanie externej mysi a klavesnice,
pretoze tato aplikacia nie je ur€ena na ovladanie prostrednictvom dotykového rozhrania.

e Vzdialeny pocitac

Tento pocitaC umoziiuje pristup k skeneru pomocou aplikacie nCommand Lite. Vzdialeny
pocitaC zabezpedi zakaznik.

Konfiguracie uvedené v tejto polozke su navrhnuté tak, aby zabezpecovali o€akavany vykon,
pouzitefnost a celkovl pouzivatel'ski skusenost so systémom nCommand Lite. Systémy
nasadené mimo tychto odporu¢ani moézu mat odlisSné vykonnostné charakteristiky alebo inu
pouzivatelsku skisenost s pouzivanim systému nCommand Lite na dialku. Okrem toho tieto
odporucané konfiguracie slizia ako referenény zaklad pre overovanie, testovanie a podporné
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¢innosti platformy; preto mdze byt rieSenie problémov, vyhodnocovanie vykonu alebo skimanie
kompatibility pri pouziti alternativnych konfiguracii obomedzené.

Nasledujuce konfiguracie sa odporucaju na zabezpec€enie skisenosti konzistentnej s urenym
pracovnym postupom prevadzky na dialku.

Vzdialeny pocita¢ (Standardny pouzivatel)
V pripade prostredi, v ktorych je prevadzka vzdialeného pocitaca k dispozicii 8 hodin denne, 5
dni v tyZdni, sa odporuca Specialne navrhnuty pocitac.

Odporuc¢ana konfiguracia: *

Intel® Core™ i7-12700k vPro® alebo podobny.

RAM: 16 GB alebo viac.

Graficka karta: NVIDIA T400 GB alebo viac alebo podobna.
Ulozisko: 128 GB SSD alebo viac.

Operacny systém: Windows 11 Pro 64B alebo novsi.
Kompatibilita prehliadaov: Google Chrome, Microsoft Edge
Monitor: Velkost 27", pomer stran 16:9, rozlienie 4K. **
Nahlavna suprava: BLACKWIRE 3200 alebo podobna.

O O O O O O O O

Poznamka:

* Tato konfiguracia je uréena na podporu vzdialenych relacii a ma poskytnat optimalny
pouzivatel'sky zazitok poCas vzdialenej interakcie so zariadenim. Profil Vzdialeny technoldg
nebol navrhnuty pre dotykové obrazovky, ako su smartfény, ani pre iné mobilné prenosné
zariadenia.

** QOdporu€ana konfiguracia monitora (27", 16:9, 4K) predstavuje overené a odporucané
prostredie pre systém nCommand Lite. NizSie rozliSenia monitora sa mdzu pouzivat podla
uvazenia a na zodpovednost zakaznika, avSak spolonost IONIC nedokaze zarudit rovnaky
vykon, kvalitu obrazu ani pouzivatefsku skusenost, aké mozZno pozorovat vo validovanej
konfiguracii. Monitory menSie ako odporucana velkost 27 palcov mbzu tiez vyzadovat upravy
priblizenia prehliadaca na zabezpecenie spravneho zobrazenia pouzivatelského rozhrania.

Prostredia infrastruktury virtualnych pracovnych pléch (VDI) momentalne nie su certifikované na
pouzitie so systtmom nCommand Lite. Preto sa nasadenia zalozené na infrastruktiure VDI
nepovazuju za podporovanu konfiguraciu vzdialeného pocitata a su mimo rozsahu
Standardnych ¢innosti validacie, testovania a podpory.

Konfiguracia zakladnej trovne (obmedzené pouzitie): ***
Intel® Core™ i5-12400 alebo vysSi alebo podobny.

RAM: 16 GB alebo viac.

Graficka karta: NVIDIA T400 GB alebo viac alebo podobna.
Ulozisko: 128 GB SSD alebo viac.

Operacny systém: Windows 11 Pro 64B alebo novsi.
Kompatibilita prehliadaov: Google Chrome, Microsoft Edge.
Monitor: Velkost 27", pomer stran 16:9, rozliSenie FHD.
Nahlavna suprava: BLACKWIRE 3200 alebo podobna.

O O O 0O O 0O O O

Poznamka:

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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*** Opisana konfiguracia je urena na podporu pilotnych nasadeni alebo prostredi s
obmedzenym pouzivanim systému nCommand Lite pocas dna.

Vzdialena pracovna stanica (pouzivatel s trvalo udrziavanym vykonom)

V prostrediach, kde je vzdialend pracovna stanica nepretrzite napajana a dostupna na
prevadzku 24 hodin denne, 7 dni v tyZzdni, sa odporu&a pracovna stanica Specialne navrhnuta
na nepretrzZité pouzivanie.

Odporucana konfiguracia

o Intel Xeon W-2223 (4 jadra, 8 vlakien, 8,25 MB vyrovnavacej pamate, 3,90 GHz Turbo)
alebo lepsi.

RAM: 16 GB alebo viac.

Graficka karta: NVIDIA RTX A2000 6 GB alebo viac alebo podobna.

Ulozisko: 128 GB SSD alebo viac.

Operacny systém: Windows 11 Pro 64B alebo novsi.

Kompatibilita prehliada¢ov: Google Chrome, Microsoft Edge

Monitor: Velkost 27", pomer stran 16:9, rozliSenie 4K.

Nahlavna suprava: BLACKWIRE 3200 alebo podobna.

O O O O O O O

Poznamka:Tato konfiguracia je urCena pre vyhradené pracovné stanice, ktoré zostavaju
nepretrzite v prevadzke a mézu podporovat prediZzené obdobia pouZivania pogas dna.

Nesplnenie prisluSsnych poZiadaviek na nastavenie médze
A VYSTRAHA! viest k zhorSenej alebo neuspednej komunikacii medzi
pouzivatelmi.

o Nastavenia siete

Na vytvorenie relacie medzi vzdialenym pouZivatelom a pocitatom e-KVM musi byt
zabezpeclena sietova komunikacia medzi tymito dvomia zariadeniami. Systém nCommand Lite
pouziva systém peer-to-peer (P2P) na vytvorenie spojenia medzi lokalnym pouzivatelom,
vzdialenym pouZzivatelom a pocitatom e-KVM. Existuju tri kompatibilné scenare:

o Scenar 1 - Podnikova siet, ktora pouziva jeden z nasledujucich protokolov: LAN, LAN-to-
LAN, MPLS alebo VPN;

o Scenar 2 - Podnikova siet, ktora pouziva doéveryhodnu siet WAN (externu siet) a
nepouziva ziadny z nasledujucich protokolov: LAN, LAN-to-LAN, MPLS alebo VPN;

o Scenar 3 - Verejna siet na strane vzdialeného pocitaca (vzdialeny pouzivatel).

Konfiguracie pre kaZdy z tychto scenarov st podrobne opisané v technickej dokumentacii.

1.3.12. Symboly

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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Symbol

Popis

Referencia

Vyrobca

ISO 15223-1, ISO 7000-
3082

Datum vyroby

ISO 15223-1, ISO 7000-
2497

Symbol oznaduje, Ze tento vyrobok je zdravotnicka
pomécka

ISO 15223-1

Jedineény identifikator zariadenia

ISO 15223-1

Referenéné ¢islo modelu

ISO 15223-1, ISO 7000-
2493

Dovozca

ISO 15223-1, ISO 7000-
3725

Pozrite si pouzivatelsku prirucku

ISO 15223-1, ISO 7000-
1641

Distributor

ISO 15223-1, ISO 7000-
3724

Upozornenie

ISO 15223-1, ISO 7000-
0434A

Vystraha

ISO 7010-W001

Sériové Cislo (alebo verzia softvéru)

ISO 15223-1, ISO 7000-
2498

Splnomocneny zastupca v Europskom
spoloCenstve

ISO 15223-1

EEESER = EE

Splnomocneny zastupca pre Svajéiarsko (CH-REP)

ISO 15223-1

mn
m

CE — Eurdpske oznacenie zhody; 2803 —
Oznacenie notifikovanej osoby

Nariadenie EU
2017/745

1.3.13. Zivotnost’
Predpokladana Zivotnost vyrobku je 5 rokov, beriuc do uvahy Zivotnost komponentov, ktoré
tvoria vyrobok. Toto komplexné hodnotenie zaistuje, Ze Zivotnost kazdého kritického
komponentu je v sulade s celkovou Zivotnostou, ¢o zaru€uje konzistentny vykon a spolahlivost
pocas zamyslaného trvania pouZivania produktu.

1.3.14. Inovacialaktualizacia
Spolo¢nost IONIC Health bude aktualizovat’ systém nCommand Lite ako sucast’ planovanej
udrzby alebo vydani aktualizacii. Tieto aktualizacie su navrhnuté tak, aby zabezpedili nepretrzity
vykon a spolahlivost bez naruSenia aktualne nasadenej verzie u zakaznikov. V zavislosti od

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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povahy aktualizacie méze byt produkt aktualizovany na dialku alebo méZe vyZadovat’ navstevu
technika.

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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Kapitola2 Zoznam vSeobecnych vystrah a
preventivhych opatreni

c VYSTRAHA! Pvred po.uvzvl.tlm systerpu nComma.nd Lite si precCitajte
vSetky niz8ie uvedené upozornenia.
Oprava alebo udrzba systétmu nCommand Lite sa
A UPOZORNENIE nesmie vykonavat, kym sa pouziva na ovladanie MRI,
CT alebo PET-CT zariadenia v pritomnosti pacienta.

e Venujte zvySenu pozornost vSetkym systémovym upozorneniam, pretoZze su klu€ové pre
bezpeénu prevadzku.

e Bezpecnost a pozornost musia byt prioritou po€as vSetkych operacii.

e Federalny zdkon obmedzuje toto zariadenie na predaj lekarom alebo na jeho prikaz, ked ho
pouzivaju lekarski technolégovia s licenciou v State, v ktorom vykonavaju svoju prax.

e Systém nCommand Lite smu pouzivat iba technoldgovia, ktori absolvovali Skolenie o pouzivani
platformy.

e Tento systém pouZivajte iba s kompatibilnymi webovymi prehliadaémi. Podporované prehliadace
su Google Chrome a Microsoft Edge.

e V pripade nepredvidanych udalosti musi vySkoleny, licencovany technolég zostat v
zobrazovacom pracovisku, aby vykonal operaciu MRI, CT alebo PET/CT bez systému
nCommand Lite.

e Pristup k viacerym zariadeniam su€asne si vyZaduje intenzivne sustredenie a komunikaciu s
miestnymi timami.

e Vyhnite sa su€asnému pristupu k zariadeniam s rovnakym rozloZenim alebo vySetreniam
rovnakej anatomickej oblasti.

o MobZete zobrazit viacero obrazoviek, ale ovladanie je obmedzené na jedno zariadenie naraz.

e Po pripojeni k zariadeniu vZdy spustite chat, aby bola zaistena zretelna komunikéacia.

e Upozornenia na hovory sa zobrazuju na obrazovke suvisiaceho zariadenia; su€asne moze byt
aktivny iba jeden hovor.

o Otestujte video komunikaciu pri pristupe k aplikacii (pred zaiatkom pracovnej relacie), aby ste
skontrolovali, ¢i nedoSlo k poruche pripojenia video vystupu zariadeni MRI, CT alebo PET/CT
alebo akéhokolvek zariadenia suvisiaceho so streamovanim videa.

e Zariadenie by nemalo byt zapojené do zasuvky a/alebo neprerusitelného a stabilizovaného zdroja
napajania pomocou predlZzovacich kablov alebo ,rozdvojok®.

o Ak déjde k zlyhaniu videa, skontrolujte pripojenie videa medzi systémom zariadenia a pocitacom
e-KVM.

e Ak je aplikdcia pomala pri vzdialenom pristupe, obnovte strdnku pomocou prikazu Ctrl+F5 v
prehliadadi vzdialeného technoléga. Ak problém pretrvava, kontaktujte technickd podporu.

e Pri kazdom obnoveni stranky prehliada¢a sa prerusi pripojenie k zariadeniu, ¢o si vyZzaduje
opatovné vykonanie schvalovacieho procesu.

¢ Neprihlasujte sa pomocou iného prehliadaca, ked ste uz prihlaseny/-a.

e Zobrazovacie pracovisko zakaznika musi mat redundantné internetové spojenie od iného
dodavatela, ako je hlavny, na okamzZiti zmenu v pripade straty komunikacie so
systémom/platformou.

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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e V pripade straty komunikacie alebo spomalenia mysi vykonajte ,opatovnu synchronizaciu mysi*
na stranke pouzitej v prehliadadi.

¢ Uistite sa, Ze pocitace pouzivané na ovladanie systému nCommand Lite, €i uz v zobrazovacom
pracovisku alebo v ovladacom centre, spifiaju minimaine poZiadavky; inak méze déjst k strate
vykonu aplikacie.

e Princip QoS (Quality of Service) by sa mal uplathovat na hlavné prepojenie aj redundantné
prenosoveé spojenie platformy a vykonnost tohto spojenia by sa mala monitorovat.

e Pred pouzitim skontrolujte Urovne hlasitosti zvuku a mikrofénu, ako aj povolenie zvuku a
mikrofénu vo webovom prehliadaci.

e Pred pouzitim skontrolujte fungovanie klavesnice a mySi; ak su pomalé alebo nie su
synchronizované, aktivujte tlacidlo ,opatovnej synchronizacie mysi“. Skontrolujte, ¢i je pocitac e-
KVM pripojeny a zapnuty.

o Uistite sa, Ze rozloZenie klavesnice vo vzdialenom pracovisku je identické s rozloZenim klavesnice
v zobrazovacom pracovisku.

e Ak je potrebné zmenit miesto, kde sa platforma pouziva, klient musi zavolat’ technicku podporu,
aby sa vykonala nova instalacia. Nevykonavajte opatovnu indtalaciu bez kontaktovania technickej
podpory.

e Pred zalatim procesu vzdialeného pristupu k MRI, CT alebo PET/CT pristroju je délezité, aby
timy technolégov skontrolovali v8etky poloZzky potrebné pre spravne fungovanie platformy, aby
nedoslo k naruSeniu vySetrenia. Tieto poloZky su uvedené v dokumente ,Kontrolny zoznam pri
spusteni prevadzky®.

o Konfiguracia brany firewall zobrazovacieho pracoviska sa musi kazdy mesiac kontrolovat s IT
timom, aby sa overilo, Ze s aktualnym vydanim brany firewall nie su Ziadne problémy, ktoré by
mohli ohrozit pouZivanie systému nCommand Lite.

o Akdakolvek anomalia zistena pri pouzivani aplikacie musi byt okamzite oznamena timu podpory
pred za€atim pristupu alebo jeho prerusenim, ak sa uz zacal.

e Aplikaciu by mali obsluhovat iba licencovani technolégovia vySkoleni v pouZivani systému
nCommand Lite.

e Vzdialeny pristup cez platformu nenahradza ani nekonkuruje Ziadnemu inému prevadzkovému
postupu pre prevadzku MRI, CT alebo PET/CT stanovenému vyrobcom zdravotnickeho
zariadenia a protokolmi a postupmi zdravotnickeho pracoviska.

¢ Vyhnite sa ohybaniu alebo natahovaniu kablov hardvérovych zariadeni.

e Ak sa vyskytnu problémy s hlasovou alebo chatovou komunikaciou, pouzite funkciu telefonického
hovoru na nadviazanie komunikacie medzi miestnym technolégom v zobrazovacom pracovisku a
vzdialenym technolégom v ovladacom centre. Postupujte podla pokynov popisanych v Casti
~Pokyny v pripade poruchy“ a v pripade potreby kontaktujte technickl podporu na vykonanie
opravy.

e Akje potrebné vymenit pocita¢ alebo akékolvek iné zariadenie, ktoré priamo ovplyviiuje instaléciu
nCommand Lite, aktivujte technickd podporu, ktora zaru€i zachovanie prevadzky systém

e K pristroju MRI, CT alebo PET/CT ma vzdialeny pristup iba jedna osoba naraz.

¢ Nedotykajte sa ziadnych fyzickych videokablov, ked’ su pocita zariadenia a systém nCommand
Lite zapnuté.

e Pri pristupe k dalSiemu zariadeniu sa otvori nova karta. Presunte tuto kartu na druhy monitor,
pretoze systém je navrhnuty tak, aby sa dal pouzivat so samostatnou obrazovkou pre kazdé
zariadenie.

e Akykolvek vazny incident suvisiaci s pouzivanim tohto zariadenia by mal byt nahlaseny vyrobcovi
aj zdravotnickemu organu/prislusnému organu v regione, kde je zariadenie nainstalované (viac
podrobnosti najdete v kapitole Servisné kanaly).
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Kapitola3 Pouzivanie platformy v jednotlivych
lokalitach

Cast’ 3.1 - Pristup k systému nCommand Lite a jeho pouzivanie

A VYSTRAHA! V pripade akvy'(chkc.)l‘vek problémov kontaktujte technicku
podporu a poZiadajte o0 pomoc.

Skontrolujte rozlozenie klavesnice a uistite sa, ze je

identické na oboch miestach (zdravotnicke zariadenie a

vzdialené zariadenie). R6zne rozlozenia klavesnice mézu

negativne ovplyvnit pouzivanie.

A VYSTRAHA!

Tato kapitola poskytuje vSetky informacie potrebné na to, aby ste mali pristup k platforme
nCommand Lite a mohli ju za€at pouzivat. Najdete tu jednoduché pokyny na prihlasenie,
navigaciu v rozhrani a pochopenie hlavnych funkgii. Ci uz pracujete na mieste alebo na dialku,
tato prirucka vam poméze zacat rychlo a s istotou.

Zmena jazyka — Systém je Standardne prednastaveny na angli¢tinu, ale jazyk mézete
jednoducho zmenit podla svojich preferencii. Na prihlasovacej obrazovke kliknite na pravy horny
roh, kde sa zobrazuje polozka ,English (en-US)“. Otvori sa rozbalovaci zoznam dostupnych
jazykov, z ktorych si mozete vybrat.

Po prihlaseni mdzZete jazyk zmenit aj kliknutim na aktualne zvoleny jazyk na pravej strane hornej
liSty. Otvori sa rozbalovaci zoznam dostupnych jazykov, z ktorych si mézZete vybrat.

Upozorfiujeme, Ze ak zmenite jazyk poc€as pripojenia k zariadeniu, aktualne pripojenie sa
automaticky ukonci a budete sa musiet znova pripojit.

Pri pristupe k platforme si mbéZete vybrat preferovany jazyk na prihlasovacej obrazovke. Niektoré
hlasenia zobrazené pocas procesu prihlasenia sa v8ak mdzu zobrazit' v jazyku nastavenom vo
vasom webovom prehliadadi bez ohfadu na jazyk zvoleny na platforme. Ak chcete dosiahnut
konzistentny zazitok, odporu€ame zosuladit nastavenia jazyka prehliadaCa s preferovanym
jazykom platformy.

Cast’ 3.2 - Prvy pristup na platformu

Proces prihlasenia na platforme je mozné vykonat dvoma sp&sobmi: cez systém nCommand
Lite alebo prostrednictvom externého poskytovatela identity (externy IdP). Pouzivatel sa méze
prihlasit pomocou jednej z vopred nakonfigurovanych metod. Ak je nakonfigurovana metdda
Externy poskytovatel identity (externy IdP), metéda nCommand Lite nebude fungovat a naopak.
Ak sa chcete prihlasit cez externého poskytovatela identity, prejdite priamo na podpolozku
3.2.2,

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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3.2.1. Prihlasenie cez systém nCommand Lite

Poznamka: Tato Cast sa nevztahuje na pouZivatelov, ktori sa prihlasuju prostrednictvom
externého poskytovatela identity (externy IdP).

Zapnite pocita€ a dvakrat kliknite na ikonu skratky nCommand Lite, ktora sa zvyCajne nachadza
na pracovnej ploche. K adrese URL mate pristup aj priamo v prehliadadi.

Vas prvy pristup je klu€ovym krokom k bezpecnému a efektivnemu pouzivaniu platformy. NizSie
uvadzame vsetky potrebné informacie:

1 — Uvitaci e-mail: Dostanete e-mail s vasimi prihlasovacimi Udajmi vratane priradeného
osobného e-mailu, do€asného hesla a priameho odkazu na klientsku platformu. Tento e-mail je
kld€ovy na zacatie vasSej cesty v systéme nCommand Lite.

2 — Vytvorenie hesla: Po pristupe k odkazu budete musiet zadat' svoj priradeny e-mail a heslo,
ktoré ste obdrzali v uvitacom e-maile. Kliknutim na poloZku ,Prihlasit’ sa“ budete presmerovani
na stranku na vytvorenie nového hesla. Musite zadat’ staré heslo, nové heslo a potvrdenie
nového hesla. Musi byt silné a bezpecné, musi obsahovat aspof 3 z nasledujucich poloZiek:
malé pismeno, velké pismeno, &islo a symbol a musi mat aspori 8 znakov. Kliknutim na poloZku
,Pokracovat® budete presmerovani na stranku, kde mozete znova potvrdit’ svoj e-mail. Kliknutim
na polozku ,Pokracovat“ budete teraz presmerovani na domovsku obrazovku, ktora je

prispdsobend podla vasho konkrétneho pouzivatel'ského profilu.

ionichealth”

Account Activation

your request has been successfully completed! To activate your account. please

click on the link below.

nCommand’

Use the following credentials 1o connect:
(%) Login: user@ionic.health
Password: BgLmrOvia

o

Obrazok 02: Prvy pristup

Vlavo — Prihlasovacia stranka: 01 — E-mailova adresa; 02 — Heslo; 03 — "Zabudli ste heslo?"; 04 — Tlacidlo Prihlasit
sa

Vpravo — Uvitaci e-mail: 01 — Text e-mailu na aktivaciu uctu; 02 — Prihlasovacie udaje; 03 — Tlacidlo Aktivovat’ ucet

Tento Uvodny postup je navrhnuty tak, aby zaistii maximalnu bezpeénost vasho uctu od
zaciatku. Od vasho druhého pristupu bude proces zjednoduseny a rovnako bezpecny, pricom
pri kazdom prihlaseni bude na vas pridruzeny e-mail zaslany kéd dvojfaktorového overenia, aby
bola zaistena trvala bezpecnost vasho uctu.

Po prihlaseni do systému nCommand Lite vas systém automaticky presmeruje na domovsku
obrazovku, ktora je prispdsobena podla vasho konkrétneho pouzivatelského profilu. Ci uz ste
miestny technolog alebo vzdialeny technoldg, rozhranie je navrhnuté tak, aby vyhovovalo
potrebam a pristupu relevantnému pre vasu rolu. Tento intuitivny dizajn zaistuje, Ze mate vSetky
nastroje a informacie potrebné pre efektivne pouzivanie od okamihu prihlasenia.

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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Poznamka: Ked je sp6sob prihlasenia nakonfigurovany ako nCommand Lite, prihlasenie sa
musi vzdy vykonat’ prostrednictvom tejto mozZnosti. Aj ked” sa na prihlasovacej obrazovke
zobrazi tlacidlo Externy IdP, pre tychto pouZivatelov nebude fungovat. Kazdy pouzivatelsky
Ucet je na platforme registrovany s konkrétnou overovacou metédou — bud ako nCommand Lite
s prihlasovacimi udajmi alebo ako External IdP. Ak sa pouzivatel pokusi prihlasit inym
spbsobom, nez aky je priradeny k jeho uctu, systém zobrazi chybové hlasenie, Ze ucet nema
povoleny tento typ overenia.

nCommand

Obrazok 03: Dvojfaktorové overenie (2-FA)
Vlavo — E-mail: 01 — 2-FA Kéd
Vpravo — Stranka dvojfaktorového overenia: 01 — E-mailova adresa; 02 — Overovaci kod;
03 - Tlacidlo potvrdenia overovacieho kédu; 04 — Odoslat’ novy kéd; 05 — Zrusit

3.2.2. Prihlasenie pomocou externého IdP

V niektorych pripadoch sa pouzivatelia m6zu prihlasit na platformu prostrednictvom externého
poskytovatela identity (IdP), ¢o im umoznuje pouzivat existujicu overovaciu sluzbu svojej
organizacie, mechanizmus znamy aj ako jednotné prihlasenie (SSO). Pri tomto sp&sobe vopred
zaregistrovany pouzivatel nedostane uvitaci e-mail. Lokalna IT sluZzba musi skontrolovat
kompatibilitu, nakonfigurovat metddu a informovat pouzivatela, ktory e-mail (externy IdP) sa ma
pouzit.

Ak je tato moznost k dispozicii, pouzivatel sa musi vzdy prihlasit pomocou externého IdP (napr.
Amazon Cognito, Microsoft Entra ID, Microsoft AD B2C). Spdsob prihlasenia cez systém
nCommand Lite nebude dostupny pre pouzivatelov externého IdP.

Ak sa chcete prihlasit pomocou externého IdP, kliknite na tladidlo s nazvom IdP a postupuijte
podla pokynov externého autentifikatora. Ak ma vasa institicia integrovanych viac externych
IdP, nezabudnite potvrdit, u ktorého poskytovatela ste zaregistrovani. Ini poskytovatelia nebudu
fungovat. Ak mate akékolvek otazky alebo sa vyskytnu tazkosti, obratte sa na miestny IT servis.

V scenaroch, ked pouzivatelia zdielaju rovnaky pocita¢ a pouzivaju funkciu jednotného
prihlasenia (SSO), sa odporuca, aby kazdy pouzivatel vybral moznost ,nezostat prihlaseny®
pocas prihlasenia pomocou externého IdP (ak je k dispozicii), alebo sa odhlasil z externého
poskytovatela po odhlaseni zo systému nCommand Lite.

V pripade tejto moznosti prihlasenia spravuje cely proces prihlasenia a odhlasenia — vratane
zasad vytvarania a uplynutia platnosti hesiel, viacfaktorového overovania (MFA) a uzamknutia
uctu — vyluéne IT tim klienta, ktory nakonfiguroval externého IdP.

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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Pri prihlasovani cez externého IdP musia byt funkcie ,Zabudnuté heslo® a ,Zmenit heslo*
vykonané v sulade s postupom externého IdP.

Poznamka: MozZnost ,Zabudnuté heslo“ sa bude na prihlasovacej obrazovke nadalej
zobrazovat, ale pre tychto pouzivatelov nebude funkéna. MézZe aktivovat prepojenie na dalsie
kroky tohto procesu, ale proces sa nedokondi. Ak potrebujete obnovit heslo, postupujte podla
pokynov externého IdP.

Dolezité: Aj pri pouziti externého IdP musi byt pouzivatel vopred zaregistrovany na platforme
nCommand Lite, aby ziskal pristup.

nCommand’®

Lite

Sign in with your email address Sign in with your enterprise account

Email 5IGN IN W

Forgot your

Obrdzok 04: Obrazovka prihlasenia pomocou externého IdP (priklad)

Cast’ 3.3 - Sprava hesiel

Po prvom pristupe na platformu si pouzivatelia mézu zmenit svoje heslo alebo, ak ho zabudli,
nastavit nové heslo.

Poznamka: Pri prihlasovani cez externého IdP je potrebné vykonat funkcie Zabudnuté heslo
a Zmenit heslo podla postupu externého IdP.

. Obnovenie hesla: Umozriuje pouzivatelom obnovit pristup k U¢tu v pripade zabudnutia
hesla. Jednoducho kliknite na odkaz ,Zabudli ste heslo?“ na prihlasovacej stranke, zadajte
priradenu e-mailovu adresu a odoslite informacie. Systém potom odosle e-mail s overovacim
kédom. Pri zadani kédu a kliknuti na polozku ,Overit kéd“ budd pouzivatelia poziadani o
potvrdenie suvisiaceho e-mailu. Kliknutim na poloZku ,PokraCovat® su pouzivatelia presmerovani
na stranku, kde mézu zadat nové heslo a potvrdit nové heslo. Ak nové heslo spifia systémové
poZiadavky, pouzivatelia ho mdzu uUspeSne zaregistrovat a nasledne sa prihlasit pomocou

aktualizovanych prihlasovacich udajov.

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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nCommand®

Obrazok 05: Odkaz na stranku na obnovenie hesla
01 — Zabudli ste heslo?

nCommandj"

< CANCEL

03

Obrazok 06: Stranka na obnovu hesla
01 — E-mailova adresa; 02 — Odoslat overovaci koéd; 03 — ZruSenie

nCommandf_’

E-mail addre: fied. You can now continue.

Email Address

01 user@ionic.health

< CANCEL

03

Obrazok 07: Potvrdenie e-mailom
01 — E-mailova adresa; 02 — Tlacidlo Pokracovat; 03 — Zrusenie

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
Strana 21 z 58



POUZIVATELSKA PRIRUCKA nCommand Lite v2.5 V.1

9=t s nCommand

Obrazok 08: Poslite e-mail s k6dom na registraciu nového hesla (vlavo) - 01 — 2-FA kod
Stranka Zmena hesla (vpravo) - 02 — Nové heslo; 03 — Potvrdenie nového hesla; 04 — Tlacidlo Pokracovat’

. Zmena hesla: Umoznuje pouzivatelom aktualizovat svoje heslo pri dodrzani Specifickych
kritérii, vratane aspon 3 poloZiek z nasledujucich: malé pismeno, velké pismeno, &islo a symbol,
a v pripade dizky aspor 8 znakov. Systém skontroluje, &i nové heslo spina tieto kritéria, a ak nie,
zobrazi pouzivatelovi hlasenie. Okrem toho musia pouzivatelia potvrdit nové heslo, aby sa
prediSlo chybam pri zadavani. Na zmenu hesla musi pouzivatel po procese prihlasenia kliknat na
ikonu v pravom hornom rohu a vybrat ponuku ,Zmena hesla“. Bude odpojeny od platformy a
presmerovany na stranku na potvrdenie suvisiaceho e-mailu. Systém potom odoSle e-mail s
overovacim kédom. Po vyplneni kédu a kliknuti na polozku ,Overit kéd“ su pouzivatelia
presmerovani na obrazovku, kde mézu zadat’ nové heslo.

i About

& Logout

242 ©

Obrazok 09: Polozka rozbalovacej ponuky Zmena hesla
01— Zmena hesla

Oznamenie o dévernosti: Tento dokument je uréeny vyluéne na pouZitie vzdialenymi a miestnymi technolégmi
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nCommand’

Lite

Obrdzok 10: Stranka na zmenu hesla
01 — Nové heslo; 02 — Potvrdit nové heslo; 03 — Tlacidlo Pokracovat’

Cast 3.4 - Pristup s profilom miestneho technoléga

c VYSTRAHA! Pred pf)uzmm platformy telefonicky kontaktujte vzdialeného
technologa.

Aby ste predisli prehriatiu, neumiestiujte pred vzduchovy chladi¢

A VYSTRAHA! pocitaca e-KVM Ziadne predmety, a aby ste predisli poSkodeniu,

nekladte nan Ziadne predmety.

Pocas vzdialenych reléacii je miestny technol6g zodpovedny za
riadenie a presadzovanie miestnych bezpecnostnych pravidiel
pre kazdy typ vySetrenia a jeho Specifické poziadavky. Vzdy
zostante v riadiacej miestnosti a/alebo vySetrovacej miestnosti,
aby bola zaistend bezpeCnost pacienta aj zucCastnenych
odbornikov.

/\ VYSTRAHA!

Pohyby stola poCas relacie mbéze vykonavat iba miestny
A VYSTRAHA! technoldg na Ziadost systému. Pred opustenim vySetrovne by mal
miestny technoldg vzdy zrusit' pristup vzdialeného technoléga.

Iba miestny technolég méze posunut stdl, aby umiestnil pacienta
do zariadenia alebo aby ho bezpe&ne vysunul. Pred opustenim
vySetrovne by mal miestny technoldg vzdy zrusSit pristup
vzdialeného pouzivatela.

A VYSTRAHA!

Po prihlaseni do platformy pokracujte vyberom pozadovaného zariadenia v poli Vyber
zariadenia. Za toto zariadenie budete zodpovedat vy, takZe si mOZete prezriet Ziadost
vzdialeného technoldga o pristup k zariadeniu. Ked chce vzdialeny technolég ziskat' pristup k
zariadeniu, zobrazi sa kontextové okno, ktoré vam umozni skontrolovat’ vSetky prezentované
informacie pred udelenim alebo zamietnutim pristupu. Davajte pozor na prichadzajucu
pozZiadavku od vzdialeného technoléga. Je nanajvy$ dbélezité starostlivo skontrolovat kazdy
detail. V pripadoch, ked poskytnuté informacie nie su rozpoznané, neudelujte pristup.

Oznamenie o dévernosti: Tento dokument je uréeny vyluéne na pouZitie vzdialenymi a miestnymi technolégmi
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Vzdialeny technolég mdze pristupovat k zariadeniu pomocou jedného z dvoch reZzimov pristupu:
Ovladanie alebo Zobrazenie:

¢ Rezim Ovladanie — umozriuje vzdialenému technoldgovi ovladat mys a klavesnicu, ako aj
zobrazit obsah streamovany zo zariadenia. Miestny technolég v8ak nestraca ovladanie
lokalnej mySe a klavesnice a méze ich kedykolvek ovladat.

e Rezim Zobrazit’” — umozfiuje vzdialenému technolégovi len zobrazovat obrazovku
zariadenia a pouZivat chat na komunikaciu

Po vybere zariadenia ma pouzivatel pristup k funkcii chatu, ktora umoznuje komunikaciu
prostrednictvom textu, zvukovych sprav, hlasovych hovorov a videohovorov s ostatnymi
pouzivatelmi.

Obrazok 11: Hlavnad obrazovka miestneho technoléga s oznamenim Ziadosti o pristup
01 — Nazov (Ziadost o pristup); 02 - Meno Ziadatela, rola a opis typu pristupu;
03 — Vyzva: ,Schvalujete tuto Ziadost?*; 04 — Tlacidlo odmietnutia; 05 — Tlacidlo schvalenia

Po schvaleni mdze miestny technoldg kedykolvek zruSit' pristup vzdialeného technoldga
jednoduchym kliknutim na tlagidlo ZRUSIT

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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Obrazok 12: Hlavna obrazovka miestneho technoldga pri pripojeni k zariadeniu
01 - Tlacidlo Vratit spat

Pocas vzdialenej relacie mdze vzdialeny technolég poZiadat o zmenu reZimu pristupu. Na
obrazovke sa zobrazi kontextové okno so Ziadostou. MbézZete ju schvalit alebo odmietnut.
Myslite na opravnenia, ktoré jednotlivé reZimy pristupu udefuju vzdialenému technolégovi.

General Hospital b

Obrazok 13: Hlavna obrazovka miestneho technoléga so ziadostou o zmenu rezimu pristupu
01 — Nazov (zmena rezimu pristupu); 02 — Meno Ziadatela, rola a opis typu pristupu;
03 - Vyzva: ,Schvalujete tito Ziadost?“; 04 — Tlacidlo Odmietnut; 05 — Tlacidlo Schvalit

V pripade straty spojenia na miestnom pocitai ma vzdialeny
technolog stale pristup k zariadeniu. Ihned’ kontaktujte vzdialeného

A VYSTRAHA! technoldéga a poziadajte ho, aby sa odpojil ALEBO sa prihlasil do
iného pocitaca, a zruste pristup vzdialeného technoléga ALEBO
stlacte tlacidlo napajania na vypnutie pocitaca e-KVM.

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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A VYSTRAHA!

V pripade udrzby skenera:

Predtym, ako vyjazdovy technik za¢ne akékolvek postupy (i uz na
zariadeni alebo v ovladacej miestnosti), informujte vzdialeného technoléga
a zruste pristup kliknutim na tlagidlo ,ZRUSIT PRISTUP*. Potom sa
odhlaste z platformy nCommand Lite.

Ak nie je pripojeny Ziadny vzdialeny technoldg, odhlaste sa z platformy
nCommand Lite pred za¢atim udrzby.

Cast’ 3.5 - Pristup pomocou profilu vzdialeného technoléga

A\ VYSTRAHA!

A\ VYSTRAHA!
VYSTRAHA!

VYSTRAHA!

VYSTRAHA!

VYSTRAHA!

> B B P

A\ VYSTRAHA!

A\ VYSTRAHA!

Heslo pouzivatela pocitaa zariadenia a heslo root: obe musi mat
na mieste, pracovnik ktory prijme instalaény tim.

Pohyby stola pocas relacie méZze vykonavat iba miestny technolég
na ziadost systému. Pred opustenim vySetrovne by mal miestny
technoldg vzdy zrusit pristup vzdialeného technoldga.

Iba miestny technolég méze posunut’ stdl, aby umiestnil pacienta do
zariadenia alebo aby ho bezpe€ne vysunul. Pred opustenim
vySetrovne by mal miestny technoldg vzdy zruSit pristup vzdialeného
pouzivatela.

VZdy sledujte miestnost prostrednictvom videokamery a pred
vykonanim akychkolvek €innosti zabezpecte komunikaciu s miestnym
technologom.

V pripade straty spojenia na miestnom pocitaci okamZite kontaktujte
miestneho technoldga a odpojte sa.

V pripade udrzby skenera:

Po upozorneni na zaCiatok udrzby zariadenia sa uistite, Ze pristup bol
zruSeny miestnym technolégom, a odhlaste sa z platformy nCommand
Lite.

Ak pristup nebol zruSeny, odhlaste sa z platformy nCommand Lite a
okamzite kontaktujte miestneho technoléga, aby ste ho upozornili.

Ak chcete ovladat’ mys a klavesnicu na dialku, zvoleny reZim pristupu
musi byt Ovladanie; v rezime Zobrazenie je vzdialenému technolégovi
povolené iba zobrazenie streamovaného obsahu a miestnych kamier.

Ak odpoved na vaSu poziadavku trva dlhSie, ako sa ocakavalo,
kontaktujte miestneho technoléga prostrednictvom chatu alebo
telefonicky.

Pracovisko vzdialeného technoléga zahffha vybavenie ako pocita€, monitory (zvy&ajne tri), mys,
klavesnica a nahlavna suprava.

V klinickom pracovnom postupe maju miestni technolégovia priamy kontakt s pacientom. Su
zodpovedni za interakciu s pacientom, polohovanie a zaistenie bezpecnosti a dodrZiavania
protokolu poc¢as postupov MRI, CT alebo PET/CT podla institucionalnych a regulaénych

noriem.

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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3.5.1. Rezim pristupu

Po prihlaseni do platformy vyberte zariadenie, ku ktorému sa chcete pripojit, v poli vyberu
zariadenia. Otvori sa kontextové okno s moznostou vyberu rezimu pristupu Ovlddanie alebo
Zobrazenie:

¢ Rezim Ovladanie — V tomto rezime je okrem zobrazenia obrazovky povolené aj ovladanie
mysSou a klavesnicou. Miestni profesionali si zachovaju plny pristup k lokalnej mysi a
klavesnici a mézu ich kedykolvek ovladat.

e Rezim Zobrazit’ — Je mozné len zobrazit obrazovku zariadenia a pouzivat chat na
komunikaciu.

Vyberom reZimu pristupu sa zobrazi policko ,Caka sa na schvalenie®, ktoré znamena, Ze na
pokraovanie je potrebné schvalenie od pripojeného miestneho technoléga. Tento miestny
technoldg ma pInu pravomoc schvalit alebo odmietnut’ pristup a kedykolvek zrusit’ pristup, ak to
povazuje za potrebné. Toto opatrenie je nevyhnutné na zabezpe&enie prisnej kontroly a
zachovanie bezpec€nosti pri pouZivani zariadenia.

Po vybere zariadenia ma pouzivatel' pristup k funkcii chatu, ktord umozfiuje komunikaciu
prostrednictvom textu, zvukovych sprav, hlasovych hovorov a videohovorov s ostatnymi
pouzivatelmi. PouZivatel nepotrebuje schvalenie na pristup k chatu.

General Hospital MR 1 SIGNA Artist

Obrézok 14: Dialog Ziadosti o pristup pre vzdialeného technologa
01— Nazov (Ziadost o pristup); 02 — Opis rezimu zobrazenia a tlacidlo Ziadost o zobrazenie;
03 — Opis rezimu oviladania a tlacidlo Ziadost o oviadanie; 04 — ZruSenie Ziadosti

Po autorizacii pristupu k zariadeniu miestnym technoldgom sa rozhranie vzdialeného
technologa aktualizuje tak, aby zobrazovalo Zivy prenos zo zariadenia a jeho pridruzenych
kamier. Ak je zvoleny rezim pristupu Ovladanie, moznost dialkového ovladania zariadenia bude
povolena.

Tento proces zaistuje efektivnu a bezpe€nu interakciu, ¢o umoznuje bezpecné pouzivanie
zariadenia na dialku bez ohrozenia jeho integrity alebo bezpecnosti pacienta.

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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Ak chcete poZiadat o zmenu reZimu pristupu po€as vzdialenej relacie, kliknite na prisludnu
ikonu. Miestny technol6g moze Ziadost prijat’ alebo odmietnut’

e Prijat’ — streamovanie sa znova nacita, ale obsah chatu sa nestrati. Ak prebieha hlasovy
hovor a videohovor, hovor sa ukonéi a bude ho musiet restartovat jeden z pouZivatefov.

e Odmietnut’ — zobrazi sa kontextové okno s upozornenim na odmietnutie zo strany
miestneho technoléga a aktualny pristup zostane aktivny

Obrazok 15: Zmena rezimu pristupu
Vlavo — Prepnit na ikonu rezimu oviladania a opis / Vpravo - Prepnut na ikonu rezimu zobrazenia a opis

Obrazok 16: Hlavna obrazovka vzdialeného technoléga pri pripojeni k zariadeniu

Ked' vzdialeny technoldg poZiada o pristup a k zariadeniu nie je pripojeny Ziadny miestny
technoldg, platforma zobrazi kontextové upozornenie. Hned ako sa miestny technoldg pripoji,
platforma informuje vzdialeného technoléga, Ze mbéze znova poziadat o pristup.

Oznamenie o dévernosti: Tento dokument je urceny vyluéne na pouZitie vzdialenymi a miestnymi technolégmi
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Local Technologist not Connected X Local Technologist Connected X

You are trying to access the device

[DEVICE NAME] The Local Technologist [LOCAL NAME] is now connected to this device.

You may proceed with requesting access.

There is no Local Technologist connected to this device at the moment

and you will not be able to send an access request. REQUEST ACCESS

Wait for the Local Technologist to connect or choose another device from
the list.

Obrazok 17: Vystrahy vzdialeného technoléga z hladiska stavu pripojenia miestneho technoléga
Vravo — Upozornenie oznamujuce, Ze bol vykonany pokus o pristup k zariadeniu, ale momentalne nie je pripojeny
Ziadny miestny technolog.

Vpravo — Upozornenie potvrdzujuce, Ze miestny technoldg sa pripojil k zariadeniu po predchadzajicom odpojeni.

3.5.2. Panel streamovania

Panel streamovania zobrazuje klu¢ové informacie a ovladacie prvky suvisiace s relaciou
streamovania zo zariadenia. Zahffia tlaCidla ,Znova nacitat streamovanie® a ,Opatovna
synchronizacia mySi“, nazov zariadenia, rozliS8enie obrazovky a aktualny stav mysi a klavesnice
vzdialeného pocitaca.

1 — Opétovné nacitanie streamovania

Tato funkcia umozriuje vzdialenym technoldégom obnovit pristup k zariadeniam v pripade
zlyhania pripojenia alebo spomalenia vykonu. Ak v pocitaci zariadenia déjde k akémukolvek
typu odpojenia alebo oneskorenia obrazovky, mézZete kliknut na ikonu ,Znova nacitat
streamovanie“ umiestnenu na paneli streamovania. Tym sa do platformy odoSle prikaz o
opatovné pripojenie k poditaCu zariadenia a opatovné nacitanie systémovych kamier.

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

* Pattent 1D;

Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist

Obrazok 18: Tlacidlo opdtovného nacitania streamovania

* Weight:

2 — Opéatovna synchronizacia mysi
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V pripade spomalenia alebo nesuladu mysi kliknite na tla¢idlo ,Opatovna synchronizacia mysi*
umiestnené na paneli nad oknom streamovania, aby ste znova synchronizovali mys zariadenia
s pocitaom e-KVM.

Inou moznostou je presunut ukazovatel mySi mimo oblasti streamovania a potom ho vratit’ spat,
systém automaticky opatovne synchronizuje my$ bez dalSich zasahov. MézZete tiez kliknat' a
uvolnit tlacidlo kolieska mysi (ak je dostupné), &im sa automaticky spusti opatovna
synchronizacia. Tento spdsob vS§ak nemusi fungovat na zariadeniach s dvoma alebo viacerymi
obrazovkami, ak su lokalny a vzdialeny ukazovatel mysi na ro6znych obrazovkach.

General Hospital MR 1 SIGNA Artist
N ¥ @

Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

hello scan
Testlonic
Test lonic
Test lonic

| B FO2 8PM
T

* Pavient 10:
Injéctor

Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist T

Obrazok 19: Tlacidlo opétovnej synchronizacie mysi

3 — Zobrazenie streamovania
Tato funkcia poskytuje vzdialenému technolégovi informacie o pévodnom rozliSeni streamovania (zo
zariadenia) a aktudlnom rozliSeni v pixeloch zobrazenom na vzdialenej pracovnej stanici.

English (en-US) v Leonardo v
General Hospital MR 1 SIGNA Artist
Scannes

Images In Autoview belong to a previous session.

$oe. A

4.1-Cardiac Routine
4.2-Cardiac Routine BP *

Obrazok 20: Opis streamovania informacii
4 — Stav mysi a klavesnice

Oznamenie o dévernosti: Tento dokument je urceny vyluéne na pouZitie vzdialenymi a miestnymi technolégmi
Strana 30 z 58



POUZIVATELSKA PRIRUCKA nCommand Lite v2.5 V.1

Tato funkcia informuje vzdialeného technoléga o tom, & my$ a klavesnica funguju spravne.
Spolu so stavom klavesnice m6ze pouzivatel vidiet, i su klavesy Caps lock a Num lock na
pocitai zariadenia zapnuté alebo vypnuté. AvSak tato funkcia zavisi od toho, &i pocitac
zariadenia poskytuje tieto informacie. V pripadoch, ked systém zariadenia tieto informacie
nespristupni, stav klaves Caps Lock a Num Lock sa nebude zobrazovat. Stav mySi aj
klavesnice sa zobrazuje iba vtedy, ked ma pouZivatel pristup na ovladanie.

Pri pripajani k zariadeniu méze nesulad medzi indikatormi Caps Lock a Num Lock na
vzdialenom pocitaci a zariadeni viest k nekonzistentnému spravaniu pri pisani. Ak sa indikatory
zobrazuju ako aktivne na zariadeni, ale v skuto¢nosti nie su aktivne na vzdialenom podcitadi,
pouzivatel mdze na zariadeni pisat vefkymi pismenami, zatial ¢o text sa v chate zobrazuje
malymi pismenami, alebo naopak. Podobne, ak je funkcia Caps Lock aktivna na vzdialenom
pocitadi, ale vypnuta na zariadeni, rovnaky problém sa vyskytne obratene.

Aby ste predisli tomuto problému, pred prihlasenim do zariadenia sa uistite, ze funkcie Caps
Lock a Num Lock su bud obe zapnuté, alebo obe vypnuté. Ak dbjde k nezhode, pouZivatel by
sa mal odpoijit od zariadenia, upravit stav klavesov na vzdialenom pocita¢i a potom sa znova
pripojit.

Obrazok 21: LiSta streamovania
Vlavo — Informacie v opise stavu mySi
Vpravo — Informéacie v opise stavu klavesnice

3.5.3. Viac kamier

Tato funkcia umozriuje vzdialenému technolégovi zobrazovat viac kamier sucasne. Ak je k
dispozicii viac ako jedna kamera, je mozné zobrazit' iba jednu naraz a prepinat medzi nimi
kliknutim na ponuku s nazvom jednotlivych kamier. Vyberom moznosti ,VSETKY KAMERY* sa
v okne zobrazia v8etky dostupné kamery, priCom jedna z nich bude zvyraznena. Ak chcete
prepnut zvyraznenu kameru, jednoducho umiestnite kurzor myS$i na jednu z kamier v mensom
okne a kliknite na moznost ,PREPNUT KAMERU*.
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General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

021234 PM  Local
015746 PM  Local
e
Patient
NS |

=

RN P02 BPM
- ]

Technologist 7 . Injector .

* Pavient IC

Cristiane Souza (Local Technologist)

Fomenl Lhncalsal AAD 4 CIFRIA Asalos

Obrazok 22: Ramové zobrazenie viacerych kamier

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

(o

All Cameras Patient Technologist Injector

0257:44 PM  Local
0257:44 PM Lol
%] 021234 PM Local

0L:57:46 PM  Local

Upper Extremities

A N
Technologist #
- - * Patient IC

| Cristiane Souza (Local Technologist) =
o | Lncnital NAD 4 CIARIA Arkict

.
Obrazok 23: Tlaéidlo ,,PREPNUT KAMERU“ v zobrazeni viacerych kamier

Ak pocas aktivnej vzdialenej relacie vzdialeny technoldg pristupuje v rezime Zobrazenie, je k
dispozicii moznost vypnut jednu alebo viac kamier podrzanim kurzora mysi nad vybranou
kamerou a kliknutim na polozku ,VYPNUT KAMERU*. Ak chcete znova zobrazit kameru,
jednoducho zopakuijte postup a kliknite na moznost ,ZAPNUT KAMERU*.

POZNAMKA: Moznost vypnut kamery je dostupné iba v rezime zobrazenia; v reZime ovladania
nie je mozné vypnut kamery.
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General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

(o]

All Cameras Patient Technologist Injector

Nech
Upper Extremities

BN

* Patient IC

Cristiane Souza (Local Technologist)
A | Lncnital NAD 4 CICRIA Avkink

Obrézok 24: Tlaéidlo ,,VYPNUT KAMERU*“ v rezime zobrazenia viacerych kamier

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

N TURN ON CAMERA

Technologist The camera is off

* Patient IC

Cristiane Souza (Local Technologist)

Fanaral | Lacnital AAD 1 CICNIA Avkict

Obrézok 25: Tladidlo ,,ZAPNUT KAMERU* v rezime zobrazenia viacerych kamier

3.5.4. Otvorenie iného zariadenia

Umozriuje vzdialenému technoldgovi otvorit' novi kartu prehliadaca systému nCommand Lite,
¢im umoznuje pouZzivatefovi vybrat nové zariadenie na vykonanie viacerych vzdialenych
skenovani sucasne. Ak chcete otvorit nové zariadenie na pristup, staéi klikndt na tlacidlo
,Otvorit iné zariadenie* a zobrazi sa vystraha, ktord umozni bezpec¢ne vykonat tuto su€asnu
operaciu. Pred pristupom do tohto nového okna by ste si mali prec€itat’ tuto vystrahu.

POZNAMKA: Pre lepsie zobrazenie poc¢as stcasného pristupu sa odportca, aby ste po kliknuti
na ,OTVORIT INE ZARIADENIE* a kliknuti na tlagidlo ,OK“ na vystrahe presunuli novu kartu na
iny dostupny monitor.
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A VYSTRAHA! | Bezpeénostné upozornenie pre pristup k viacerym skenerom

e Potreba intenzivheho sustredenia: Simultanny pristup si vyZaduje intenzivne
sustredenie a efektivnu komunikaciu s miestnymi timami.

e Vyberte roézne rozlozenia: Vyhnite sa su¢asnému pristupu k zariadeniam s rovnakym
rozloZenim alebo k vySetreniam tej istej anatomickej oblasti.

e Presunte kartu na iny monitor: Pri pristupe k dalSiemu zariadeniu sa otvori nova karta.
Presurite tuto kartu na druhy monitor, pretoze systém je navrhnuty tak, aby sa dal pouzivat
so samostatnou obrazovkou pre kazdé zariadenie.

e Venujte pozornost’ upozorneniam: Venujte zvySenu pozornost v8etkym systémovym
upozorneniam, pretoZe su nevyhnutné pre bezpecnu prevadzku.

e Ovladajte vzdy len jedno zobrazenie: MozZete zobrazit viacero obrazoviek, ale ovladanie
je obmedzené len na jedno zariadenie naraz.

e Otvorte chat: Po pripojeni k zariadeniu vzdy spustite chat, aby bola zabezpecena zretelna
komunikécia.

e Vzdy len jeden hovor: Upozornenia na hlasové hovory sa zobrazuju na obrazovke
priradeného zariadenia; su¢asne mdZze byt aktivny iba jeden hovor.

e Bezpecnost’ a pozornost: Bezpecnost a pozornost musia byt prioritou po€as vSetkych
operacii.

Oznamenie o dévernosti: Tento dokument je urceny vyluéne na pouZitie vzdialenymi a miestnymi technolégmi
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= EER = ] |

S
e
Obrazok 27: Vystrahy pred pristupom z viacerych zariadeni

01 — Nazov (Otvorenie iného zariadenia); 02 — Prevadzkové bezpecénostné vystrahy; 03 — Tlacidlo Zrusit;
04 — Tlacidlo Otvorit iné zariadenie

3.5.5. Kontrola systému

Funkcia Kontrola systému pomaha overit, €i aktualne zariadenie, siet’ a internetové pripojenie
spifiaju poziadavky na spravne pouzivanie nCommand Lite. Tato funkcia sltzi na rychly
automaticky test, ktory skontroluje zakladné poloZzky, ako je kvalita internetu, pristup k
pozadovanym serverom a stabilita pripojenia. Tento nastroj je mozné pouZit' pred zaciatkom
relacie, poCas inStalacie alebo ak mate podozrenie na akykolvek problém s pripojenim. Pomaha
zaistit, Ze platforma bude fungovat podla o¢akavani a pomaha technickému timu, ak je potrebné
rieSit’ problémy.

Poznamka: Kontrolu systému v idealno pripade pouzivajte za pomoci podpory alebo na Ziadost
IT odbornika. PouZitie tohto nastroja bez technického vedenia mdZe viest k nespravnej
interpretacii vysledkov.

Pre pristup k funkcii Kontrola systému musia lokalni aj vzdialeni technolégovia otvorit moznost
Podrobnosti relacie z rozbalovacej ponuky dostupnej pod ich pouzivatefskym menom, ktora sa
nachadza v pravom hornom rohu hlavnej obrazovky. Potom je nutné kliknat na Otvorit’ vedla
nastroja Kontrola systému. Ked sa zobrazi stranka nastroja, kliknite na Spustit’ Test na
spustenie overovacieho procesu.
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Obrazok 28: Pristup ku kontrole systému

Pri pouziti vzdialeného technologa je mozné vybrat zariadenie na hlavnej obrazovke nastroja
tak, aby bolo zahrnuté vo vysledkoch testu.

Q VYSTRAHA! Pred spustenim testu sa uistite, Ze vybrané zariadenie sa aktualne
* | nepouZziva.

System Check System Check

Obrazok 29: Hlavna obrazovka kontroly systému
Vlavo — Vzdialeny technolég / Vpravo — Miestny technolog

Po dokonceni testu sa na obrazovke zobrazi suhrn vysledkov. IT odbornici mézu tieto informacie
preskumat, aby identifikovali mozné problémy ovplyviiujuce vykon systému.

Cast’ 3.6 - Chat

Oznamenie o dévernosti: Tento dokument je uréeny vyluéne na pouZitie vzdialenymi a miestnymi technolégmi
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Platforma poskytuje moznosti chatu a hovorov v realnom ¢ase s hlasovymi a video funkciami, ktoré
slizia na efektivnu komunikaciu medzi licencovanymi technologmi. Prostrednictvom tychto funkcii
mdbzu licencovani technolégovia komunikovat o vSetkych zalezitostiach suvisiacich s pracovnym
postupom relacie.

V pripade poruchy kontaktujte miestneho technoléga

Y !
A VYSTRAHA! telefonicky.

Po pripojeni k zariadeniu budete mat okamZity pristup k zoznamu pouZivatefov chatu,
usporiadanému do dvoch kariet. Pre zakaznikov s viacerymi pracoviskami mdze byt kazda
pobocka nakonfigurovana ako samostatna zmluva. Ak je tato moznost povolena, pouzivatelia
su zoskupeni podla zmluvy, pricom pouzivatelia z inych zmldv sa zobrazuju na karte ,,Ostatni*.

Ak chcete zacat' konverzaciu, dvojitym kliknutim na meno pouzivatela otvorte rozhranie chatu,
ktoré podporuje textové spravy aj hlasové hovory. Uistite sa, Ze vybrana relacia zodpoveda
spravnemu zariadeniu. Platforma upozorni pouzivatelov, ak sa sietové pripojenie spomali alebo
stane nestabilnym.

Pred nadviazanim kontaktu overte nazov zariadenia zobrazeny
A VYSTRAHA! pod menom pouZivatela, pretoZe niektori vzdialeni technolégovia
mé&zu byt pripojeni k viacerym zariadeniam.

Tu su nastroje dostupné na komunikaciu v ramci platformy:

1. Hlasové hovory a videohovory: Kliknutim na ikonu spustite hlasovy a videohovor v trvani
maximalne 60 minut medzi vzdialenym a miestnym technolégom. Pripojenia medzi
pouzivatelmi s rovnakym profilom (Lokalny — Lokalny alebo Vzdialeny — Vzdialeny) nie su
podporované.

Ked miestny technoldg iniciuje hovor, vzdialeny technolég ho mdze prijat alebo odmietnut.
Ked vsak hovor iniciuje vzdialeny technoldg, pripoji sa automaticky a miestny technoldg je
upozorneny — tieto funkcie sluzia ako bezpecnostny mechanizmus, ktory zabezpedi, ze
vzdialeny technolég méze vzdy komunikovat s kymkolvek, kto je fyzicky pritomny na mieste,
akoby tam bol osobne.

V predvolenom nastaveni je mikrofén aktivny na zaciatku hovoru, zatial ¢o kamera zostava
vypnuta. Kazdy technolég méze kedykolvek manualne zapnut alebo vypnut svoj mikrofon a
kameru.

Na uspesné nadviazanie hovoru musia mat obaja pouZivatelia funk&ny mikrofén a zvukovy
vystup so spravne povolenymi opravneniami prehliadaca. Ak niektory z tychto komponentov
chyba, systém upozorni oboch pouzivatelov a hovor sa nedokonci. Kamera je volitelna — ak
nie je k dispozicii alebo nie je rozpoznana, systém aktualizuje ikonu tak, aby signalizovala, Zze
video nie je podporované.

Na jedného pouZivatela je povoleny iba jeden aktivny hovor. Ak sa technolég pokusi spustit
novy hovor, ked uZ ma jeden aktivovany, systém tento pokus zablokuje a zobrazi
upozornenie. Podobne plati, Ze ak pouZivatel uz ma aktivny hovor a dostane dalSi
prichadzajuci hovor, volajuci bude informovany, Ze prijemca je momentalne nedostupny, a
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pouzivatel na prebiehajuicom hovore dostane upozornenie, Ze sa ho niekto pokusil
kontaktovat.

Zatvorenie chatov: Ked jeden z pouZivatefov zatvori chat kliknutim na tladidlo Zatvorit,
druhému pouzivatelovi sa odoSle automaticka sprava a karta chatu sa zatvori. Tym sa
zabezpedi, ze obe strany budu informované o ukonéeni konverzacie. Ked je okno chatu
zatvorené, vSetky spravy zmiznu. Ak ho poc€as relacie znova otvorite, konverzacia sa
reStartuje bez predchadzajucich sprav.

Textové spravy: Posielajte textové spravy v ur€enom poli. Po odoslani spravy sa zobrazi
ikona so sivym zaciarknutim a po prijati spravy prijemcom sa zobrazi dalSia ikona s dvomi
modrymi znackami zaliarknutia. To umoZzfuje bezpelnu, jasnu a struénu pisomnu
komunikaciu medzi obomi stranami.

Vyzva na pozornost: Uputajte pozornost druhého pouzivatefa kliknutim na tlacidlo s
vykriénikom. Téato akcia na niekolko sekund aktivuje efekt vizualnej vibracie pre okno druhého

pouzivatela a automaticky sa odoSle sprava, ktora signalizuje naliehavost alebo dblezZitost.

Zvukové spravy: Odosielajte zvukové spravy kliknutim na tlacidlo mikrofénu. Tato funkcia
sa pouZziva, ked chcete spravu odovzdat osobnejSie alebo ked' pisanie nie je pohodiné.

Cristiane Silva (Local Technologist)
Revolution Ascend Platform

Cristiane pril 4, 5:12 PM

Hi! | need some help with the patient

oril | M
\p 5:12 PM

Hi! Sure! Call me when the patient is ready

» 004

Obrazok 30: Zobrazenie okna chatu
01 — Tlacidlo hlasového hovoru a videohovoru; 02 - Tlacidlo Zatvorit chat; 03 — Textové pole spravy;
04 — Tlacidlo Vyzva na pozornost; 05 — Nahravanie Tlacidlo Zvukova sprava
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Strana 38 z 58



POUZIVATELSKA PRIRUCKA nCommand Lite v2.5 V.1

‘General Hospital MR 1 SIGNA Artist
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Obrazok 31: Hlavna obrazovka vzdialeného technol6ga — Okno chatu (v lavom dolnom rohu)

Leonardo Silva (Remote Technologist)
General Hospital MR 1 SIGNA Artist =

%= Leonardo Silva (Remote Technol, REVOKE

Other

Revolution Ascend Platform
-

Unit Tests

Local Technologists on1

Remote Technologists on1

Support

Hil | need some help with the patient

Leonardo

Hit Sure! Call me when the patient is ready

Leonardo
» oo <

Okay! 1l call in a minute

Obrazok 32: Hlavna obrazovka miestneho technoléga — Okno chatu

Problémy s internetovym pripojenim — Ked sa u jedného z technolégov vyskytnu problémy
so sietovym pripojenim, systém zobrazi hlasenie a pokusi sa znova pripojit. Ak sa pripojenie
obnovi, systém zobrazi hlasenie ONLINE a vzdialena relacia bude pokracovat ako zvy€ajne. Ak
sa vSak pripojenie po niekolkych pokusoch o opéatovné pripojenie neobnovi, systém ukonci
aktivnu relaciu a oznami technolégovi, Ze bol odpojeny z dévodu problémov s internetom.
Zaroven tieZz upozorni druhého technoléga, Ze jeho kolega bol odpojeny z dévodu problémov s
internetovym pripojenim.
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Cast’ 3.7 - Ukonéenie relacie na platforme

Na konci svojej sluzby sa licencovany technolég musi odpojit od zariadenia a odhlasit sa z
platformy.

i VYSTRAHA! Llcencova[u tt?chnolc.)g.owavsa nesmu zabudnut odhlasit z platformy
pred skon€enim svojej sluzby.

Ak sa chcete odpojit od zariadenia, musite kliknut na ikonu odpojenia, ktora sa nachadza v okne

zariadenia. Poznamka: Ak pracujete ako miestny technoldg, pred odpojenim od zariadenia sa

uistite, Zze ste zrusili vSetky pristupy vzdialeného technoléga.

Z dbvodu zaistenia bezpec€nosti dostanete upozornenie s potvrdenim, Ze sa chcete odpojit od
zariadenia. Po potvrdeni vas systém presmeruje na domovsku obrazovku bez vybratého

zariadenia.

General Hospital MR 1 SIGNA Artist p €

Injector (==

Cristiane Souza (Local Technologist)

All Cameras Patient Technologist

; ;'i Scheduled Time

09:12:25 AM  Local hello scan helloscan MR

T

jL1:34:08 AM Testlonic lonic MR
1:349:08 AM  Local Test lonkc lonic MR
Local Test lonic lonic MR

Patient

* Patient 1D;

| H
Technologist e ;. Wy | !Iniector
Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist
Obrazok 33: Tlacidlo Odpojit — Hlavna obrazovka vzdialeného technoléga

* Weight:
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English (en-US) v Leonardo v

Unit Tests Other

Local Technologists

Remote Technologists

Support

Obrazok 34: Tlacidlo Odpojit' — Hlavna obrazovka miestneho technoléga

A VYSTRAHA! Pred oc,ihlésenl'm sa uistite, Ze su zatvorené vsetky dalSie
otvorené karty.

Ak chcete ukoncit' relaciu na platforme, kliknite na svoje pouzivatelské meno umiestnené v

pravom hornom rohu obrazovky a vyberte moznost ,Odhlasit sa“. Dostanete oznamenie s

potvrdenim, Ze chcete opustit zdravotné stredisko, v ktorom ste pracovali. Po potvrdeni vas

systém presmeruje na prihlasovaciu stranku aplikacie, ¢im bezpeéne uzavriete svoj pracovny

postup.

Systém nCommand Lite neriadi relaciu pouzivatela v ramci externého IdP, a preto nemédze
vykonat' odhlasenie na arovni IdP. V scenaroch, ked pouzivatelia zdielaju rovnaky pocita¢ a
pouzivaju systém jediného prihlasenia (SSO), sa odporuca, aby kazdy pouzivatel vybral
moznost ,nezostat prihlaseny” pocas prihlasenia pomocou externého IdP (ak je k dispozicii)
alebo sa odhlasil z poskytovatela IdP po odhlaseni zo systému nCommand Lite. Tym sa
zabezpedi, Zze Ziadny dalsi pouzivatel na rovhakom zariadeni nebude méct neimyselne znova
pouzit’ aktivnu relaciu.
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English (en-US) v Leonardo v

Select a device tc a8 Change Password

Devices

B Sessions Details

Unit Tests

i About

Local Technolog
ﬁl (2] Logout
Remote Techn:

Support

Obrazok 35: Polozka rozbalovacej ponuky odhlasenia

Pri pouzivani externého poskytovatela identity na zdielanom
alebo verejnom pocitaCi sa po odhlaseni z platformy odhlaste aj
od poskytovatela identity. DalSie informacie o postupe ziskate od
timu IT podpory va$ej organizacie.

A VYSTRAHA!

Cast’ 3.8 - Skolenie v oblasti prevadzky

Ugast na tréningovom programe nCommand Lite prebieha podla modelu $kolenia $kolitefov
(multiplika¢ny model). Zakaznikom urCeny Skolitel musi UspeSne absolvovat pozadované
Skolenie v systéme LMS pred poskytnutim lokalneho $kolenia koncovym pouzivatefom. Koncovi
pouzivatelia ziskaju pristup k platforme nCommand Lite po prijati a spracovani poZadovanych
registracnych informacii pouzivatela podla stanoveného pracovného postupu. Tento proces
poskytuje Standardizovany a sledovatelny pristup k registracii pouZivatelov a pristupu k
platforme. Ak chcete spustit proces Skolenia a registracie pouzivatelov, obratte sa na svojho
obchodného zastupcu.

Cast 3.9 - Pokyny na rieSenie problémov
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POUZIVATEL A HESLO

Zmena hesla

Overte, ¢i boli splnené poziadavky na
heslo. Heslo musi byt silné a bezpeéné,
musi obsahovat asporfi jedno malé
pismeno, jedno velké pismeno, jeden
Specialny znak a musi mat aspor 8
znakov.

Zabudnuté heslo som heslo

Skontrolujte svoju e-mailovu schranku:
Uistite sa, Ze pouzivate spravnu e-
mailovu adresu a Ze e-mail na obnovenie
hesla nebol odfiltrovany do priecinka so
spamom alebo nevyZiadanou postou.

Skuste to znova: Pockajte niekolko minut
a poZiadajte o dal$i e-mail na obnovenie
hesla kliknutim na polozku ,Zabudli ste
heslo?*.

Skontrolujte internetové pripojenie:
Uistite sa, Ze mate pripojenie na internet.

Uvitaci e-mail nebol prijaty

Skontrolujte, &i sa e-mail nenachadza v
prieinku so spamom. Ak tam nie je,
kontaktujte spravcu, aby ste sa uistili, Ze
e-mail uvedeny pri registracii je spravny.
Ak nie je spravny, spravca by ho mal
aktualizovat' a znova odoslat uvitaci e-
mail.

Kod dvojfaktorového overenia nebol prijaty

Kliknite na polozku ,Znova odoslat kod“ a
skontrolujte prie€inok so spamom. Ak ho
nedostanete, obratte sa na spravcu a
overte, Ci je e-mail zaregistrovany v
ovladani pristupu spravny.

PrekroCeny pocet pokusov o prihlasenie

Ak prekrocCite povoleny po&et pokusov o
prihlasenie, musite pockat’ uréitu dobu
pred dalSim pokusom.

EXTERNY POSKYTOVA

TEL IDENTITY

Problémy s prihlasenim do produktu

Ak sa pri pouzivani externého
poskytovatela identity (IdP) vyskytnu
problémy s prihlasenim, proces
autentifikacie spravuje vyluéne
poskytovatel identity a nie poskytovatef
produktu, t. j.: spolo&nost lonic Health.
Samotny produkt nedokaze pomdct s
prihlasovacimi povereniami uctu,
zasadami pristupu, chybami overenia
alebo zablokovanim uctu. V tychto
pripadoch by ste sa mali obratit na tim IT
podpory vasej organizacie, ktory moze
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skontrolovat’ konfiguraciu IdP a pomoct
vyrieSit dany problém.

Problémy s prihlasovacimi udajmi

VSetky problémy suvisiace s
prihlasovacimi udajmi (napr., zabudnuté
heslo, zmena hesla) je potrebné vyrieSit
priamo s timom IT podpory vadej
organizacie. Ten dokaZe skontrolovat
konfiguraciu IdP a poskytnut potrebnu
pomoc.

Problémy s viacfaktorovym overovanim (MFA)

VSetky problémy suvisiace s
viacfaktorovym overovanim (MFA) (napr.
, problémy s uplynutim platnosti overenia
MFA, nefunkéné overenie MFA,
prihlasenie bez ziadosti o overenie MFA)
sa musia vyrieSit priamo s timom IT
podpory vasej organizacie. Ten dokaze
skontrolovat’ konfiguraciu IdP a poskytnut
potrebnl pomoc.

Prihlasovacie udaje na platforme nefunguju

Ak pouzivate externych poskytovatelov
identity (IdP), prihlasujte sa do produktu
iba pomocou IdP. PouZitie prihlasovacich
udajov IdP priamo na prihlasovacej
stranke produktu bude mat' za nasledok
neuspesné prihlasenie.

MONITOR POCITAC

A SKENERA

Nezapne sa

Skontrolujte pripojenie monitora k
pocitaCu a elektrickej zasuvke. Mohlo
dojst’ k odpojeniu. Znova stlacte tladidlo
napajania monitora.

PLATFORMA

Nemozno ziskat pristup

Skontrolujte sietové pripojenie.
Skontrolujte, &i sa platforma spustila a €i
doslo k prihlaseniu.

Latencia platformy

Obnovte stranku stlacenim kombinacie
klavesov Ctrl+F5. Skontrolujte, ¢i chat
jednotky (zdravotnickeho zariadenia) nie
je otvoreny na viac ako jednej karte. Ak
ano, zatvorte kartu, ktora sa nepouZiva.
Ak problém pretrvava, skuste sa odhlasit
z platformy, vymazat vyrovnavaciu
pamat, zavriet prehliadac¢ a potom sa
znova prihlasit.

Nespravna prevadzka funkcii

Pred vyskuSanim inych postupov rieSenia
problémov po prihlaseni vymazte
vyrovnavaciu pamat prehliadaca
(vyhladajte pokyny vo vaSom aktualnom
prehliadaci), potom zatvorte a znova
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otvorte prehliadac, znova sa prihlaste na
platformu a skuste akciu zopakovat.

Aktualizacia

Po aktualizacii platformy pred
prihlasenim do novej verzie vymazte
vyrovnavaciu pamat prehliadaca (pozrite
si pokyny pre vas prehliadac).

ZVUK

Ziadny zvuk

Uistite sa, Ze hlasitost mikrofénu a
reproduktorov jednotky (zdravotnickeho
zariadenia) je nastavena na vhodnu
uroven.

Skontrolujte, & ma prehliada¢ povolenie
na pouzivanie zvuku a mikrofénu.

Skontrolujte, &i su sluchadla pripojené a
funguju spravne.

Latencia zvuku

Skontrolujte elektrické a sietové
pripojenie zariadenia. Obnovte stranku
prehliadaca stlatenim kombinacie
Ctrl+F5 a znova sa prihlaste.

Ak problém pretrvava, skuste sa odhlasit
z platformy, vymazat vyrovnavaciu
pamat, zavriet prehliada¢ a potom sa
znova prihlasit.

CHAT

Chat sa nezobrazuje

Uistite sa, Ze prehliada¢ nie je
minimalizovany. Ak nie je, otvorte chat po
prihlaseni do platformy nCommand Lite.

Skontrolujte, ¢i bola zvolena jednotka
(zdravotnicke zariadenie) a Ci je
pouzivatel opravneny povolit’ chatovu
komunikaciu.

Uistite sa, Ze vas prehliadac akceptuje
povolenia pre zvuk a mikrofén.

Skontrolujte kablové pripojenia, ktoré
md&zu byt odpojené.

Obnovte stranku prehliadaca stlagenim
kombinacie Ctrl+F5 a znova sa pripojte k
platforme.
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Skontrolujte, €i chat pracoviska nie je
otvoreny na viacerych kartach. Ak ano,
zatvorte kartu, ktora sa nepouZziva.

Oneskorenie chatu

Obnovte stranku prehliadaca stlacenim
kombinacie Ctrl+F5 a znova sa pripojte k
platforme.

Ak problém pretrvava, skuste sa odhlasit
z platformy, vymazat vyrovnavaciu
pamat, zavriet prehliadac¢ a potom sa
znova prihlasit’.

Skontrolujte k&blové pripojenia, ktoré
mé&zu byt odpojené.

Problémy s odosielanim zvukovych sprav

Skontrolujte povolenia prehliadaca pre
zvuk a mikrofén a uistite sa, ze mikrofon
aj zvukové zariadenia su pripojené k
pocitacu. Ak je potrebné upravit
povolenia prehliadaca, stlacenim
kombinacie Ctrl+F5 odoslite prehliadacu
prikaz, aby rozpoznal zmeny pri
opatovnom nacitani stranky.

Hlasovy hovor sa nepodarilo spustit’

Skontrolujte svoje internetové pripojenie
a zistite, €i sa nezobrazilo upozornenie
vysvetlujuce dévod nespustenia hovoru.
Uistite sa, Ze mate pripojené zvukove
zariadenie a ze v prehliadaci su povolené
povolenia pre zvuk a mikrofén. Ak
problém pretrvava, obnovte stranku
pomocou kombinacie Ctrl+F5 a skuste to
znova.

Pouzivatel sa nenaSiel v chate

Ak nemézZete ngjst’ pouzivatefla v chate,
kliknite na kartu ,Ostatni“ a skontrolujte,
¢i tam nie je uvedeny. PouZivatelia
priradeni k inym zmluvam sa v zozname
kontaktov zobrazuju samostatne.

Ak sa vas pouZzivatel po vybere
zariadenia nezobrazi v zozname
kontaktov, stlaéte kombinaciu Ctrl+F5 na
obnovenie obrazovky a vyberte ho
znova. Uistite sa, Ze mate internetové
pripojenie.

ZIADOST O PRISTUP K ZARIADENIU

Platforma nerozpoznala, Ze je pripojeny miestny
technoldg

Skontrolujte v moznostiach ,Ostatni, Ci
je lokalny pouZivatel pripojeny. Ak je
pouzivatel pripojeny, ale stéle dostavate
spravu, Ze lokalny pouZivatel nie je
pripojeny ku skeneru, obnovte obrazovku

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi

Strana 46 z 58



POUZIVATELSKA PRIRUCKA nCommand Lite v2.5

Al

stlatenim kombinacie Ctrl+F5 a
poZiadajte lokalneho pouZivatela, aby
vykonal rovnaky postup. Potom znova
vyberte zariadenie a poziadajte
miestneho pouZivatela, aby tieZ znova
vybral dané zariadenie. Ak problém
pretrvava, obratte sa na podporu a
skontrolujte siet.

Ziadost o pristup sa neodosiela

Obnovte stranku stlacenim kombinacie
Ctrl+F5 a overte u lokalneho pouzivatela
prostrednictvom chatu, ¢i bola prijata
Ziadost o pristup. Ak problém pretrvava,
poZiadajte o daldiu pomoc technicku
podporu.

STREAMOVACIE ZARIADENIE (POCITAC e-KVM)

Streamovacie zariadenie (POCITAC e-KVM)
nefunguje

Kliknite na tla¢idlo ,Znova nacitat’
streamovanie® na platforme.

Uistite sa, Ze neprerusitelny a
stabilizovany zdroj napajania
(zdravotnicke pracovisko) a/alebo
streamovacie zariadenie su spravne
pripojené a zapnuté.

Vypnite streamovacie zariadenie a vSetky
ostatné zariadenia a znova ich zapnite.
Obnovte platformu.

Streamovacie zariadenie je pomalé

Kliknite na tlacidlo ,Znova naditat
streamovanie" na platforme. Obnovte
stranku pomocou kombinacie Ctrl+F5 a
znova sa pripojte k platforme.

Skontrolujte kvalitu sietového pripojenia.

Na overenie stavu siete je mozné
vykonat' ping test pre zariadenie na
kontrolu straty paketov.

V pripade problémov s internetom
nemusi platforma fungovat tak, ako ma.
Obnovte webovu stranku a znova
poZiadajte o pristup k lokalnemu
pouzivatelovi.

Strata vystupu videa

Je mozné, Ze elektrostaticky vyboj
spbsobi stratu obrazu. Po restartovani
systému by sa mala komunikacia a
streamovanie videa automaticky
obnovit'.
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Cast 3.10 - Metédy éistenia hardvérovych zariadeni

e Pred zacatim procesu Cistenia sa uistite, Ze su v8etky zariadenia odpojené od elektrickej
zasuvky.

o NepouZivajte drsné prostriedky.

¢ Neponarajte ziadne zariadenia ani periférne zariadenia do ziadneho typu kvapaliny.

« Cistiace prostriedky zlikvidujte v stlade s predpismi na likvidaciu nebezpe&ného odpadu.

¢ Neodporuca sa pouzivat dezinfekény prostriedok v spreji, pretoZe vypary sa mézu dostat do
zariadenia a spbsobit’ skrat alebo kordziu.

e Tento vyrobok je nesterilny
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Kapitola4 Kyberneticka bezpec¢nost’ a sukromie

Cast’ 4.1 - Rizika v oblasti bezpeénosti a ochrany stikromia

Systém nCommand Lite implementuje viacero technickych a organizacnych opatreni na ochranu
spracovanych informacii.

Systém bol certifikovany podla noriem ISO/IEC 27001 a ISO/IEC 27701 a riadi sa pristupom
ochrany sukromia uz v Stadiu navrhu. Podporuje dodrziavanie zakonov o ochrane udajov v oblasti
zdravotnej starostlivosti a predpisov o kybernetickej bezpe&nosti platnych v EU, USA, Spojenom
kralovstve, Svajgiarsku, Brazilii, Spojenych arabskych emiratoch, Saudskej Arabii, Australii a na
Novom Zélande.

Pouzivatelia vdak musia prijat osved&ené postupy, aby zabranili zbyto€nému vystaveniu citlivych
udajov.

Vyhnite sa zdielaniu osobnych alebo citlivych informacii, pokial to nie je nevyhnutne
potrebné.

Zabezpedte, aby komunikacia a pristup k systému prebiehali v zabezpecenom prostredi.
Ak mate podozrenie na akukolvek Skodlivu aktivitu, okamzite informujte zodpovedny tim.

Cast' 4.2 - Ochrana osobnych udajov (stlad s nariadenim

GDPR/HIPAA)

Systém nCommand Lite spifa vSetky platné zakony a predpisy o ochrane sikromia a ochrany
udajov v regionoch, kde sa pouziva, vratane, ale nie vyhradne, poziadaviek GDPR, HIPAA, LGPD
a ISO/IEC 27701. VSetky Cinnosti vztahujuce sa k spracovaniu udajov sa vykonavaju v rolach
~Spracovatel” a ,Subspracovatel” podla definicie v nariadeni GDPR, s prisnou regionalnou
segregaciou udajov, aby sa zabezpelil sulad s predpismi a zabranilo sa neopravnenym
cezhraniénym prenosom udajov.

Aké udaje sa zhromazd'uju?

Pouzivatelia: Meno, e-mail a spolo¢nost (vyluéne na overovanie a spravu pristupu).
Udaje o pacientovi: Iba prenos lekarskych vySetreni prostrednictvom streamovania v
realnom Case, bez ukladania udajov

Ako sa udaje pouzivaju a chrania?

Udaje sa pouzivajl vyluéne na overovanie, ovladanie pristupu a sledovatelnost relacii.
Prenos informacii je zabezpeceny Sifrovanim AES-256 pre ulozisko a TLS 1.3 pre udaje
pri prenose.

Pristup je obmedzeny a riadi sa principom najnizsich privilégii (RBAC).

Sifrovanie podas celého prenosu zabezpedené pre P2P video a ovladacie streamy cez
WebRTC.

Autorizovani poskytovatelia cloudu (napr. Microsoft Azure) spracuvaju obmedzené udaje v
ramci prisnych zmluvnych zaruk.
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Pouzivatefom sa udeluju nasledujuce prava:
e Pristup a oprava osobnych udajov.
e Ziadost o vymazanie udajov, ak je to mozné.

Ak mate akékolvek otazky, poSlite e-mail na adresu privacy@ionic.health a kontaktujte
zodpovednu osobu spolo€nosti lonic Health. VSetky Ziadosti sa vybavuju do 30 dni,. Toto obdobie
je mozné prediZit v stlade s ustanoveniami nariadenia GDPR.

Cast’ 4.3 - Sprava pristupu a overovanie

Pouzivatelia su zodpovedni za definovanie pristupovych rol a povoleni pre svoje timy,
zabezpecenie pravidelnych kontrol a dokumentaciu udeleného pristupu.

Osvedcené postupy a kontroly

o Postupujte podla principu najnizSich privilégii (RBAC) a zabezpecte, aby pouzivatelia
mali len nevyhnutny pristup.

o Viacfaktorové overenie (MFA) je povinné pre pristup spravcu a odporuca sa pre vSetkych
pouzivatelov.

e Vyzaduju sa silné hesla s minimalne 8 znakmi vratane velkych a malych pismen, Cislic
a symbolov.

¢ Nezdiel'ajte prihlasovacie udaje.

e Pristupové opravnenia sa pravidelne monitoruju a kontroluju.

Monitorovanie: Pristup, uUpravy povoleni a doleZité C¢&innosti su zdokumentované v
bezpelnostnych protokoloch systému. Protokoly sa uchovavaju minimalne 7 rokov v sulade s
nariadeniami HIPAA, GDPR a dalSimi platnymi predpismi. Podporuju interny audit, forenznu
analyzu a regulaéné vykazovanie. Protokoly su chranené proti neopravnenej manipulacii a
uloZené v zabezpe&enych prostrediach s ovladanim pristupu.

Cast’ 4.4 - Ovladanie pristupu ku kontrole systému

Funkcia Kontrola systému je dostupna vyhradne cez webovu aplikaciu nCommand Lite a na
prihlasenie vyZaduje platné prihlasovacie udaje. Pristup je obmedzeny len pre autorizované role
— Vzdialeny technolég, Miestny technolog, Spravca, Rola dohladu a PouZzivatel kontroly
systému.

Rola pouZivatela kontroly systému je navrhnuta s obmedzenymi opravneniami, ktoré umozriuju
pristup vyluéne k funkciam diagnostiky suvisiacim s overovanim siete a pripojenia. To
zabezpecuje, Ze podrobnosti o sieti, informacie o bielom zozname a systémové metriky nikdy
nebudu spristupnené neopravnenym osobam.

VSetky poZiadavky na pristup su overované cez Azure AD B2C pomocou viacfaktorového
overenia (MFA) a adaptivnych zasad podmieneného pristupu spravovanych Microsoft Entra ID.
ZloZitost hesiel musi zodpovedat bezpe€nostnym zasadam organizacie a vyZaduje asporf osem
znakov, vratane velkych a malych pismen, Cisel a symbolov. Platnost’ hesiel vyprsi po kazdych
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90 dnoch a relacie sa automaticky odhlasia po 24 hodinach necinnosti, pricom tuto dobu je mozné
prediZit az na 90 dni pri nepretrzitom pouzivani

Cast' 4.5 - Regionalna segregacia udajov a uchovavanie
protokolov

Platforma nCommand Lite zachovava prisnu regionalnu segregaciu udajov, aby zabranila
neopravnenému alebo zbytoénému cezhrani€énému prenosu. Prostredia su izolované podfla
regiénov, &im sa zabezpecuje sulad s platnymi predpismi.

V3etky pristupové zaznamy, zaznamy o aktivitdch a bezpecnostné udalosti su uchovavané po
dobu minimalne sedem (7) rokov, v sulade s platnymi predpismi o ochrane Udajov a zdravotnej
starostlivosti. Zaznamy su uloZzené v bezpecénych prostrediach s ovladanim pristupu a chranené
pred manipulaciou. Tieto informacie podporuju forenzné vySetrovania, audity suladu a regulacné
vykazovanie.

Cast’ 4.6 - Bezpeénost' a integrita Gdajov

Systém nCommand Lite zaistuje dovernost, integritu a dostupnost Udajov prostrednictvom
Standardnych bezpecnostnych postupov.

PouZivatelia by mali zabezpedit' sulad s bezpeénostnymi protokolmi, pravidelne kontrolovat
zasady pristupu a hlasit akékolvek anomadlie. Systém nepretrzite monitoruje aktivity a
spravcovia musia presadzovat bezpecnostné zasady, aby zachovali robustni ochranu proti
potencialnym hrozbam.

Systém je chraneny monitorovanim 24 hodin denne, 7 dni v tyzdni prostrednictvom
vyhradeného bezpecnostného operaéného centra (SOC) s funkciami SIEM na detekciu hrozieb
a reakciu na ne.

Cast’ 4.7 - Reakcia na bezpeénostné incidenty

Systém obsahuje zdokumentovany plan reakcie na incidenty, ktory je v sulade s normou ISO
27035 a NIST CSF.

V pripade bezpecnostnych incidentov, ako je neopravneny pristup alebo zlyhanie systému,
musia pouzivatelia postupovat podla tychto krokov:

Ako identifikovat’ incident?

o Neopravneny pristup zisteny v dennikoch aktivit.
¢ Podozrivé pokusy o prihlasenie alebo opakované zlyhania overenia.
e Nezvycajné spravanie systému, ako su neoCakavané akcie alebo poruchy.
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Ako nahlasit’ incident?
Okamzite zaznamenajte udalost prostrednictvom dostupnych kanalov podpory (kapitola 5).

Ak sa potvrdi unik osobnych udajov, spolocnost IONIC ako subspracovatel o tom informuje
spolo¢nost GE ako spracovatela do 48 hodin, poskytne vSetky relevantné dékazy, podrobnosti
o dopadoch a opatrenia na zmiernenie $kod. Spolo¢nost GE je nasledne zodpovedna za
informovanie dohladu (zakaznika) v sulade s platnymi pravnymi a zmluvnymi poziadavkami.

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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Kapitola5 Servisné kanaly

Ak potrebujete pomoc s technickym problémom, nejasnym krokom v procese alebo iné
poradenstvo, nas tim je pripraveny vam poméct. Mozete nas kontaktovat telefonicky, e-mailom
alebo prostrednictvom platformy ITSM, podla toho, ¢o vam vyhovuje. Nasi Specialisti su
vyskoleni na to, aby ponukli personalizovant pomoc a zabezpecili rychle a efektivne vyrieSenie
akéhokolvek problému.

Telefénne gisla

Spojené Staty +1(216) 2421223
americké
Brazilia +55 12 3600 0181
Eurdpa (Portugalsko) | +351 (300) 528 410
Australia +1(216) 2421223
Novy Zéland +1(216) 2421223

Platforma ITSM
https://ionichealth.desk.ms/?LoginPortal

E-mail
helpdesk@ionic.health

Akykolvek vazny incident suvisiaci s pouzivanim tohto

A VYSTRAHA! zariadenia by sa mal nahlasit vyrobcovi aj zdravotnickemu
organu/prisluSnému organu v regione, kde je zariadenie
nainstalované.

Ak chcete nahlasit incident vyrobcovi: obratte sa na miestneho servisného zastupcu alebo ho
nahlaste na adrese: helpdesk@ionic.health
Uvedte nasledujuce informacie:

. Cislo verzie systému zobrazené na prihlasovacej obrazovke;

. Datum incidentu;

. Popis incidentu vratane akéhokolvek dopadu/zranenia pacienta alebo pouzivatela;
. VaSe kontaktné Udaje (pracovisko, adresa, kontakiné meno, titul a telefénne ¢islo).
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Al

Kapitola6 Pravne a regulaéné informacie

Vyrobca

d nCommand Lite

IONIC HEALTH TECHNOLOGIES S.A.
Estrada Dr. Altino Bondesan, 500, Sala 1103-A
Eugénio De Melo

Sao José Dos Campos-SP

12247-016

Brazilia

CNPJ: 35.594.747/0001-08
+55 12 3600-0181
contato@ionic.health

Dovozca (USA)
% Systém nCommand Lite

IONIC HEALTH USA INC.
11201 Cedar Avenue, STE 600
Cleveland, OH 44106

USA

+1(216) 242 1223

Zastupcaldovozca pre EU

Zodpovedny technik

Alexandre Seiji Fukuda Ribas
CREA-SP: 5071085437

ANVISA
82585300004

@ nCommand Lite C€m3

EUROPE IONIC HEALTH DIGITAL TECHNOLOGIES, LDA

Rua de Raimundo Durdes Magalhaes, Lote 6/9
4475-189 Maia
Portugalsko

+351 (300) 528 410

Splnomocneny zastupca (CH-REP)/dovozca pre Svajéiarsko

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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@ [CHREP] [REF] nCommand Lite

TAEVAS LIFE SCIENCES GmbH
Bahnhofplatz

CH-6300 Zug

Svaijgiarsko

Zodpovedna osoba / dovozca pre Velku Britaniu

@ nCommand Lite

FREYR LIFE SCIENCES LTD
9 Greyfriars Road

Reading, Berkshire

RG1 1NU

Anglicko, Spojené kralovstvo

Australsky sponzor
nCommand Lite

TAEVAS LIFE SCIENCES PTY LTD
46 Dora St

Blacktown NSW 2148

Australia

Novozélandsky sponzor

nCommand Lite

TAEVAS LIFE SCIENCES LIMITED
Poschodie 3, 1 Margaret Street
Dolny Hutt 5010

Novy Zéland

ZAKLADNY UDI-DI: 7898974112NCLITE2L

Oznamenie o dévernosti: Tento dokument je uréeny vylucne na pouZitie vzdialenymi a miestnymi technol6gmi
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Ziadost o tlaéen( képiu

Tlagené kopie pouzivatelskej prirucky systému nCommand Lite budd poskytnuté na poziadanie
bez dalSich poplatkov. Obratte sa na svojho miestneho zastupcu a poziadajte o tlacenu verziu
pouzivatel'skej prirucky.

Datum vyroby

Datum vydania softvéru najdete na prihlasovacej stranke systému nCommand Lite vo formate
MESIAC/ROK.
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Kapitola 7 Histéria revizii

Revizia Popis zmeny Datum

0 Aktualizovana verzia priru¢ky z 2.4 v3 na 2.5 13. jula 2026

V kapitole 6 bol aktualizovany nazov Svajciarskeho splnomocneného zastupcu

z FREYR LIFE SCIENCES GMBH na TAEVAS LIFE SCIENCES GmbH. 31. jula 2026
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DODATOK | - Kontrolny zoznam pri
spusteni prevadzky

1. Overenie elektrickych a sietovych pripojeni:
Uistite sa, Ze elektrické pripojenia a sietové body su spravne vytvorené na
pocitacCi e-KVM, pocitacCi skenera a lokalnom pocitaci.

2. Skontrolujte stav napajania:
Skontrolujte, ¢i su neprerusitelny a stabilizovany zdroj napajania a pocita¢ e-KVM
zapnuté a funguju spravne.

3. Rychly pristup k platforme nC Lite:
Potvrdte pritomnost’ skratky platformy nC Lite na pracovnej ploche pre rychly
pristup.

4. Pristup a prihlasenie do platformy nC Lite:
Otvorte platformu nCommand a prihlaste sa, aby ste zaistili plny pristup a spravnu
funkénost.

5. Nastavenie chatovacej aplikacie:
Otvorte chatovaciu aplikaciu v ramci platformy nC Lite iba na jednej karte a
vyhnite sa jej minimalizacii pre bezproblémovu komunikaciu.
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