ionic”
health

UPORABNISKI PRIROCNIK
nCommand Lite v2.5

Razli¢ica priro¢nika: V.1

P s
’ -
¢ .
¢ .
’ .
4 .
’ .
l’ N
.
'l 'o.~~ 'Y
¢ . A
’ ’ . Y
’ ’ ‘.
Al
' ’ A .
’ ’ A .
' ’ ! A
' ' ) \
' ' ] '
' ' A '
' N “ .
' ' '
' ' ]
'] .--_._.---.---J "
4
-
Lo Yeol
- .~
- s
Fhe e
.” “
- “e
- -~
- ~
- -
’ -
’ .
r ‘.
N -.__-.-----.. .
- . A
: - ba ,
- -
PR ! | .~ ;
L
N .’ ' 1 . '
. . ' ' ' R
A ’ ]

- ] ' ' ' ¢
-~ . [ ¢ ¢
- ] ’ ’
‘. . ) ' .* P

-
. ! L} . P



Obvestilo o avtorskih pravicah

Ta dokument vsebuje lastniske informacije druzbe IONIC Health, povezane z nCommand Lite,
in je namenjen izklju¢no pooblas&eni uporabi. Nepooblasena uporaba, reproduciranje, razkritje
ali distribucija tega dokumenta, v celoti ali delno, je prepovedana.

© 2026 IONIC Health. Vse pravice pridrzane.
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Zvezni zakon omejuje to napravo na prodajo s strani zdravnika
ali po njegovem naro€ilu za uporabo s strani medicinskega
tehnologa z licenco v drZavi, v kateri opravlja dejavnost.

(za Zdruzene drzave Amerike)

POZOR

V Braziliji je to programsko opremo odobrila Anvisa za uporabo
izklju€no z napravo za slikanje z magnetno resonanco (MRI).
Kakrsna koli druga uporaba ni dovoljena.

(za uporabo v Braziliji)

POZOR

Pred uporabo poskrbite, da ste seznanjeni s posebnimi
POZOR zahtevami vaSe drzave ali regije. Neupostevanje predpisov lahko
povzroci tveganja za zdravje.

> B P

PrepriCajte se, da se razliica tega uporabniSkega priro¢nika
uiema z razliCico platforme, ki jo uporabljate. Uporaba
POZOR . - - g : Co
neujemajoCe se razli€ice lahko povzro€i nepravilno delovanje ali

napacno razlago funkcij.

1 Poglavje Uvod

Oddelek 1.1 - Namen

Namen tega priro€nika je lokalnim in oddaljenim tehnologom zagotoviti celovito razumevanje
specificnih funkcionalnosti sistema nCommand Lite. Ta dokument, ki sluzi kot uporabniski
prirocnik, vsebuje jedrnate in prakticne informacije, ki uporabnike vodijo skozi funkcije sistema
in odpravljanje teZzav. Z upostevanjem tega priro¢nika bodo uporabniki lahko uc&inkovito
uporabljali nCommand Lite, kar bo pomagalo povecati produktivnost in zmanjsati odvisnost od
tehni¢ne podpore.

Oddelek 1.2 - Glosar

Ta oznaka velja za potencialno nevarna stanja ali dejanja. Ce ne
/L\ POZOR uposStevate teh navodil, lahko povzroCite manjSe telesne
poskodbe ali materialno $kodo.

Ta oznaka opredeljuje pogoje ali dejanja, katerih posledica je
A OPOZORILO dologena nevarnost. Ce ne upostevate teh navodil, boste
povzrocili hude telesne poskodbe ali znatno materialno $kodo.

Obvestilo o zaupnosti: Ta dokument je namenjen izkljuéno za uporabo s strani oddaljenih in lokalnih tehnologov
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Izraz platforme Ustrezen izraz

Zdravstvena ustanova, enota, mobilne enote, ustanova za
zdravstveno nego, enota za zdravstveno nego

Oddaljena delovna postaja, oddaljen kraj, oddaljena pisarna, oddaljena
lokacija, poveljniski center

Platforma Spletna aplikacija nCommand Lite

Objekt za slikanje

Oddaljeni objekt

Sistem nCommand Lite z vsemi podsistemi

Medicinski opti¢ni bralnik, opti¢ni bralnik, oprema, medicinski
pripomocek, naprava za slikanje, oprema za slikanje

Lokalni uporabnik, lokalni tehnik, lokalni zdravstveni delavec,
uporabnik na kraju samem

Naprava

Lokalni tehnolog

Oddelek 1.3 - Opis

Sistem nCommand Lite je SaMD (programska oprema kot medicinski pripomocek), ki je
namenjen uporabnikom in omogofa oddaljeni dostop prek spletne aplikacije za
ogled/pregledovanje slik ter moznost oddaljenega nudenja navodil v realnem ¢&asu
licenciranemu tehnologu v blizini bolnika (lokalnemu uporabniku), ki upravlja medicinske
naprave za slikanje v okviru usposabljanja ali ocenjevanja postopka, za MRI, CT in PET/CT
opti¢ne bralnike.

Oddaljeni uporabniki so licencirani tehnologi, ki lahko dostopajo do medicinske naprave za
slikanje prek racunalnika, ki izpolnjuje minimalne zahtevane specifikacije, s katerega koli kraja
z uporabo varne programske povezave, ki pretaka video in omogoc&a dostop do tipkovnice in
miske. To oddaljenim uporabnikom omogoc¢a, da pomagajo lokalnim uporabnikom, ne da bi
razdalja predstavljala omejitev. Ta dostop mora odobriti lokalni uporabnik, ki uporablja sistem,
in ga lahko lokalni uporabnik tudi kadarkoli prekli¢e, kar mu omogoc€a, da ves €as ohrani popoln
nadzor nad sejo. Poleg tega je vsaka oddaljena seja nadzorovana prek varne poverilnice, ki jo
upravlja lokalni uporabnik. Povezave z medicinsko napravo so omejene na eno oddaljeno sejo
naenkrat, da se ohrani strog nadzor nad tem, kdo komunicira s sistemom na daljavo. Slike,
pregledane na daljavo, niso namenjene diagnosti¢ni uporabi.

Sistem nCommand Lite je sestavljen iz namestitvene resSitve IT strojne in programske opreme,
ki podpira ve¢ sej, kar oddaljenim tehnologom po potrebi omogoc&a dostop do ve¢ naprav za
medicinsko slikanje. Opti¢ni bralniki, ki so zdruzljivi s sistemom nCommand Lite, so skladni s
splosnim protokolom, ki omogoc€a upravljanje parametrov optiCnega branja in oddaljeno opti¢no
branje.

1.3.1. Predvidena uporaba

Sistem nCommand Lite omogoca oddaljeni dostop za ogled/pregled slik, kot tudi moznost
daljinskega zagotavljanja navodil v realnem &asu licenciranemu tehnologu, ki upravlja opti¢ni
bralnik. Ta navodila vklju€ujejo usposabljanje, ocenjevanje postopkov in upravljanje parametrov
optiénega branja.

Obvestilo o zaupnosti: Ta dokument je namenjen izkljuéno za uporabo s strani oddaljenih in lokalnih tehnologov
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1.3.2. Indikacije za uporabo

Sistem nCommand Lite omogoc¢a oddaljeni dostop za ogled/pregledovanije slik, kot tudi moznost
daljinskega zagotavljanja vodenja v realnem &asu licenciranemu tehnologu, ki upravlja zdruZljiv
opti¢ni bralnik MRI, CT ali PET/CT. Ta dostop mora odobriti lokalni licencirani tehnolog, ki
upravlja sistem. Oddaljeni dostop je na voljo samo za sisteme, ki podpirajo moznost oddaljene
povezljivosti. Slike, pregledane na daljavo, niso namenjene diagnosticni uporabi.

1.3.3. Predvidena populacija bolnikov
Za vsakega bolnika, ki mu je predpisano slikanje s priklju¢enim medicinskim pripomo¢kom za
slikanje.

1.3.4. Okolje uporabe
Objekti za slikanje, ki izvajajo preiskave s slikanjem z magnetno resonanco (MRI), racunalniSko
tomografijo (CT) in pozitronsko emisijsko tomografijo — racunalniSko tomografijo (PET/CT) ter
oddaljeni poveljniski centri.

1.3.5. Kontraindikacije
Platforme ne smejo upravljati uporabniki, ki niso licencirani tehnologi in niso bili usposobljeni za
uporabo nCommand Lite.

1.3.6. Zmogljivosti platforme

¢ Daljinsko opti¢no branje: prikazuje zaslon naprave za medicinsko slikanje v realnem
Casu, kar oddaljenemu licenciranemu tehnologu omogoc¢a, da se udeleZi pregleda.

o Klepet: omogoca komunikacijo med oddaljenimi in lokalnimi licenciranimi tehnologi prek
besedilnih in glasovnih sporo€il. Lokalni in oddaljeni tehnologi lahko opravljajo in
sprejemajo tudi glasovne in video klice.

e Vec¢ kamer: omogoca daljinsko opazovanje bolnikov in zdravstvene ustanove med
postopkom. Oddaljeni tehnolog lahko dostopa do pogleda kamer prek zavihkov, ki so
razdeljeni med vse zavihke kamer, in posameznih zavihkov. Ta mehanizem posnema
vizualni nadzor, ki bi ga imel zdravstveni delavec, e bi bil poleg bolnika, s ¢imer se uvaja
povecCana plast varnosti.

¢ Daljinsko opticéno branje z ve€¢ sejami oddaljenemu tehnologu po potrebi omogoca
dostop do ve¢ naprav za medicinsko slikanje.

¢ Nacin dostopa: oddaljenemu tehnologu omogoc¢a, da izbira med pogledi ali nadzoruje
napravo. V nacinu Ogled lahko oddaljeni tehnologi vidijo le, kar se pretaka. V nacinu
Nadzor imajo nadzor nad misko in tipkovnico.

o Upravljanje dostopa oddaljenega tehnologa: Lokalnemu tehnologu omogoca nadzor
dostopa oddaljenega tehnologa ter izbiro nacina dostopa (Ogled ali Nadzor). Za
omogoditev povezave z oddaljenim tehnologom mora dostop odobriti lokalni tehnolog, ki
uporablja platformo, lahko pa ga kadarkoli prekli¢e tudi lokalni tehnolog, kar mu omogoca,
da ves €as ohrani popoln nadzor nad sejo.

o Velikost pretakanja: oddaljeni tehnolog lahko vidi izvirno velikost pretakanja in trenutno
velikost pretakanja v slikovnih pikah. Prav tako je obvesCen, ko je trenutna velikost
pretakanja manjSa od izvirnika.

e Stanje miske in tipkovnice: oddaljeni tehnolog prejema povratne informacije o tem, ali
miska in tipkovnica naprave za medicinsko slikanje delujeta pravilno.

o Podrobnosti o seji: lokalni in oddaljeni tehnologi lahko dostopajo do podrobnosti o seji.

Obvestilo o zaupnosti: Ta dokument je namenjen izkljuéno za uporabo s strani oddaljenih in lokalnih tehnologov
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1.3.7. Kliniéne koristi

nCommand Lite izboljSuje diagnosticno slikanje z omogocanjem daljinskega upravljanja
sistemov MRI, CT in PET-CT, kar zagotavlja dosledno kakovost slikanja in upoStevanje
protokolov. lzkuSenim tehnologom omogoda nadzorovanje in pomo¢ pri opti€nem branju v
realnem ¢asu, optimiziranje ucinkovitosti poteka dela in zmanj$evanje napak, ki bi lahko vplivale
na diagnosti¢no natancnost. Sistem olajSa sodelovanje med tehnologi, izboljSuje konsistentnost
pregledov in omogoc&a hitrejSe odloCanje v zapletenih primerih. Z omogo&anjem oddaljenim
strokovnjakom, da podpirajo ve¢ ustanov, nCommand Lite poveCa razpolozljivost,
raznolikost in kakovost pregledov s slikanjem ter tako zagotavlja, da ima ve¢ bolnikov dostop
do napredne diagnostike ob hkratnem optimiziranju zdravstvenih virov. Poleg tega pomaga
ublaziti pomanjkanje osebja z zmanjSanjem odvisnosti od strokovnjakov na kraju samem, hkrati
pa ohranja skladnost s strogimi regulativnimi in varnostnimi standardi za podatke.

1.3.8. Predvideni uporabniki

e Lokalni tehnolog
Lokalni tehnolog je uporabnik na lokaciji, odgovoren za osebno pomo¢ in usmerjanje
bolnikov v zdravstveni ustanovi. Imeti mora potrebno znanje za izvajanje postopkov
opti€nega branja za dolo¢eno napravo za slikanje. Poleg tega nadzoruje nacin dostopa
oddaljenega tehnologa (Ogled ali Nadzor), oddaljeni dostop pa mora lokalni tehnolog
odobriti prek platforme in ga lahko kadar koli preklice.

¢ Oddaljeni tehnolog
Strokovnjak, ki izvaja dejanja na daljavo, z dostopom do in nadzorom racunalnika naprave.
Tako kot lokalni tehnolog mora tudi oddaljeni tehnolog imeti potrebno znanje za izvajanje
postopkov opti€nega branja za dolo€eno napravo za slikanje.

o Podpora/uporabnik IT
Strokovnjak, odgovoren za nastavitev platforme (ni vklju€en v ta uporabniski priro€nik).

1.3.9. Delovno okolje
Naslednje specifikacije se nanasajo na okoljske zahteve racunalnika e-KVM.

¢ Najvecja nadmorska viSina (brez tlaka)
o Delovanje: Od 0 m (0 ft) do 3048 m (10 000 ft)
o Skladis¢enje: Od 0 m (0 ft) do 12192 m (40 000 ft)

e Temperatura
o Delovanje: Od 10 °C (50 °F) do 35 °C (95 °F)
o Skladis¢enje: Od —10 °C (14 °F) do 50 °C (122 °F)

e Relativna vlaznost
o Delovanje: 20 %-80 % (brez kondenzacije)
o Skladis¢enje: 10 %—90 % (brez kondenzacije)

Obvestilo o zaupnosti: Ta dokument je namenjen izkljuéno za uporabo s strani oddaljenih in lokalnih tehnologov
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1.3.10. Okolje objekta
Platforma nCommand Lite ima dve razli¢ni vrsti lokacij okolja:
¢ Objekt za slikanje: Objekti, ki izvajajo preiskave z magnetno resonanco (MRI), racunalnisko
tomografijo (CT) ali pozitronsko emisijsko tomografijo — racunalnisko tomografijo (PET/CT).

¢ Oddaljen objekt: Lokacija, kjer lahko oddaljeni tehnolog dostopa do naprav in jih upravlja
na daljavo (MRI, CT ali PET/CT skenerji). To delovno postajo lahko uporabljate v razli¢nih
okoljih, kot so pisarne, poveljnidki centri, oddaljene lokacije ali celo sekundarne lokacije v
zdravstvenem objektu. Oddaljena delovna postaja je lahko nameS€ena v katerem kol
prostoru, ki uporabniku zagotavlja ustrezne pogoje za koncentracijo, minimalno povezljivost
ter izpolnjuje zahteve glede konfiguracije racunalnika.

¥

e

CLOUD
INFRASTRUCTURE

REMOTE
COMPUTER

N N 2N
© wocu coveuren NP > P

SECURE
CONNECTION

° SCANNER COMPUTER

o e-KVM COMPUTER

Slika 01: Pregled izdelka in njegovih povezav prek varne povezave (npr. VPN).
01 - Medicinska ustanova; 02 — Oblacna infrastruktura; 03 — Varna povezava;
04 — Lokalni racunalnik (zagotovi stranka ali IONIC Health); 05 — Racunalnik skenerja (zagotovi stranka);
06 — e-KVM (zagotovi IONIC Health); 07 — Kamera (zagotovi IONIC Health); 08 — Oddaljeni racunalnik (zagotovi stranka)
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Zdruzljivost z oddaljenim opti€nim branjem

IONIC Health (IH) preveri funkcijo oddaljenega opti¢nega
branja na navedenih zdruZljivih napravah. IH izvede popolno
oceno zahtev za daljinsko opti¢no branje IH in med namestitvijo
testira sistem v ciljnem okolju. To zagotavlja zdruZljivost in
ustrezno delovanje v tistem trenutku za oddaljeno opti¢no
branje. To preverjanje ne pomeni, da so v tej konfiguraciji
izpolnjene vse zahteve za naprave OEM (originalna oprema
proizvajalca). Za vsako odstopanje od zahtev OEM je
odgovoren konéni uporabnik.

Spremembe sistema ali okolja po namestitvi je treba sporociti
IH, da se preveri nadaljnja zdruZljivost. IH ne more jamditi za
delovanje ali prevzeti odgovornosti za konfiguracije, ki se
razlikujejo od tistih, ki so bile potriene med namestitvijo.

A OPOZORILO!

1.3.11. Zahteve

e Lokalni racunalnik

Ta racunalnik je obi¢ajno namescen na obmocju v blizini preiskovalne sobe za MRI, CT in PET-
CT, tako da lahko lokalni licencirani tehnologi med celotnim postopkom slikanja dostopajo do
sistema nCommand Lite.

PriporoCene tehni¢ne specifikacije so:
o Procesor: AMD® A4-9120C ali novejsi ali podobno
Pomnilnik: 4 GB ali ve¢
Shramba: 128 GB SSD ali vedji
Zunanje naprave: mikrofon, zvocnik ali sluSalke ter spletna kamera
Monitor: 14-pal¢ni FHD (1920 x 1080) ali bol;si
Operacijski sistem: Chrome OS, Windows OS ali MAC OS
Mesto namestitve: ta racunalnik mora biti v bliZini radunalnika opti€nega bralnika
IT rutina: Ustvarite bliznjico nCommand Lite na namizju vsakega uporabnika
Zdruzljivost z brskalniki: Google Chrome ali Microsoft Edge

O O O O O O O O

Opomba: Ta konfiguracija je namenjena zagotavljanju optimalne uporabniSke izkuSnje med
oddaljeno interakcijo z napravo. Profil Lokalni tehnolog ni bil zasnovan za zaslone na dotik, kot
so pametni telefoni, ali druge mobilne ro¢ne naprave. Tabli¢ni racunalniki ali podobne naprave
se lahko uporabljajo samo, ¢e podpirajo uporabo zunanje miske in tipkovnice, saj aplikacija ni
namenjena upravljanju prek vmesnika na dotik.

¢ Oddaljeni racunalnik

Ta racunalnik omogoc¢a dostop do opticnega bralnika z uporabo nCommand Lite. Stranka
zagotovi oddaljeni racunalnik.

Konfiguracije, predstavljene v tej postavki, so zasnovane tako, da zagotavljajo priCakovano
zmogljivost, uporabnost in sploSno uporabniSko izkuSnjo sistema nCommand Lite. Sistemi,
nameSc¢eni zunaj teh priporoc€il, lahko na nCommand Lite izkazujejo drugacne znadcilnosti
delovanja ali oddaljeno uporabnisko izku$njo. Poleg tega priporo¢ene konfiguracije sluzijo kot
referencna osnova za validacijo platforme, testiranje in podporne dejavnosti; zato so lahko
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odpravljanje teZav, ocenjevanje delovanja ali preiskave zdruZljivosti omejeni, kadar se
uporabljajo alternativne konfiguracije.

Naslednje konfiguracije so priporo¢ene za zagotavljanje izkusnje, skladne z nameravanim
potekom dela za oddaljeno upravljanje.

Oddaljeni ra€unalnik (standardni uporabnik)
Za okolja, kjer je oddaljeni racunalnik na voljo za delovanje 8 ur na dan, 5 dni na teden, je
priporocljiv raCunalnik, ki je posebej zasnovan.

Priporo¢ena konfiguracija: *

Intel® Core™ i7-12700k vPro® ali podoben.

RAM: 16 GB ali ve¢.

Grafika: NVIDIA T400 GB ali boljsa ali podobno.

Shramba: 128 GB SSD ali vec.

Operacijski sistem: Windows 11 Pro 64B ali nove;jsi.

Zdruzljivost z brskalniki: Google Chrome, Microsoft Edge
Monitor: Velikost 27 palcev, razmerje stranic 16:9, locljivost 4k. **
SluSalke: BLACKWIRE 3200 ali podobne.

O O O O O O O O

Opomba:

* Ta konfiguracija je namenjena podpori oddaljenih sej in zagotavljanju optimalne uporabniske
izkuSnje med oddaljeno interakcijo z napravo. Profil Oddaljeni tehnolog ni bil zasnovan za
zaslone na dotik, kot so tabli¢ni racunalniki, pametni telefoni ali druge mobilne rocne naprave.
** PriporoCena konfiguracija monitorja (27 palcev, 16:9, 4K) je potrjeno in priporoeno okolje za
nCommand Lite. Nizje locljivosti monitorja se lahko uporabljajo po presoji in na odgovornost
stranke, vendar IONIC ne more zagotoviti enake zmogljivosti, kakovosti slike ali uporabniSke
izkuSnje, opazene v validirani konfiguraciji. Monitorji, manjsi od priporo€enih 27 palcev, lahko
prav tako zahtevajo prilagoditve poveCave brskalnika, da se zagotovi pravilen prikaz
uporabniSkega vmesnika.

Okolja navidezne namizne infrastrukture (VDI) trenutno niso certificirana za uporabo z
nCommand Lite. Zato uvedbe, ki temeljijo na VDI, ne veljajo za podprto oddaljeno konfiguracijo
racunalnika in niso zajete v obsegu standardnih dejavnosti validacije, testiranja in podpore.

Konfiguracija zacetne ravni (omejena uporaba): ***

Intel® Core™ i5-12400 ali novejSi oziroma podoben.

RAM: 16 GB ali ve¢.

Grafika: NVIDIA T400 GB ali boljsa ali podobno.

Shramba: 128 GB SSD ali vec.

Operacijski sistem: Windows 11 Pro 64B ali nove;jsi.

Zdruzljivost z brskalniki: Google Chrome, Microsoft Edge.
Monitor: Velikost 27 palcev, razmerje stranic 16:9, lo€ljivost FHD.
SluSalke: BLACKWIRE 3200 ali podobne.

O O 0O O o0 O O ©

Opomba:
*** Konfiguracija, opisana tukaj, je namenjena podpori pilothnim uvedbam ali okoljem z
omejeno dnevno uporabo nCommand Lite.
Oddaljena delovna postaja (uporabnik s trajnostno zmogljivostjo)
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Za okolja, kjer je oddaljena delovna postaja neprekinjeno pod napajanjem in na voljo za
delovanje 24 ur na dan, 7 dni v tednu, je priporocljiva delovna postaja, posebej zasnovana za
neprekinjeno uporabo.

Priporo¢ena konfiguracija

Intel Xeon W-2223 (4 jedra, 8 niti, 8,25 MB predpomnilnika, 3,90 GHz Turbo) ali boljsi.
RAM: 16 GB ali ve¢.

Grafika: NVIDIA RTX A2000 6 GB ali boljSa ali podobno.

Shramba: 128 GB SSD ali vec.

Operacijski sistem: Windows 11 Pro 64B ali nove;jsi.

Zdruzljivost z brskalniki: Google Chrome, Microsoft Edge

Monitor: Velikost 27 palcev, razmerje stranic 16:9, lo€ljivost 4k.

SluSalke: BLACKWIRE 3200 ali podobne.

O O O O 0O O O O

Opomba: Ta konfiguracija je namenjena namenskim delovnim postajam, ki ostanejo
neprekinjeno operativne in lahko podpirajo podaljSana dnevna obdobja uporabe.

Neizpolnjevanje ustreznih nastavitev in zahtev lahko
A OPOZORILO! povzro€i poslab3ano ali neuspedno komunikacijo med
uporabniki.

¢ Nastavitve omrezja

Za vzpostavitev seje med oddaljenim uporabnikom in raunalnikom e-KVM mora biti
zagotovljena omrezna komunikacija med obema napravama. Sistem nCommand Lite uporablja
komunikacijo vsak z vsakim (P2P) za vzpostavitev povezave med lokalnim uporabnikom,
oddaljenim uporabnikom in racunalnikom e-KVM. Obstajajo trije zdruZljivi scenariji:

o 1. scenarij — Omrezje podjetja, ki uporablja enega od naslednjih protokolov: LAN, LAN-v-
LAN, MPLS ali VPN;

o 2. scenarij — OmrezZje podjetja, ki uporablja zaupanja vredno omrezje WAN (zunanje
omrezje) in ne uporablja nobenega od naslednjih protokolov: LAN, LAN-v-LAN, MPLS ali
VPN;

o 3. scenarij — Javno omrezje na strani oddaljenega racunalnika (oddaljeni uporabnik).

Konfiguracije za vsak scenarij so podrobno opisane v tehni¢ni dokumentaciji.

1.3.12. Simboli
Simbol Opis Sklic
Proizvaialec ISO 15223-1, ISO 7000-
I 3082
Datum izdelave 1ISO 15223-1, ISO 7000-
2497
Slmbol ovznaCUJe, da je ta izdelek medicinski 1SO 15223-1
pripomocek
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A

Edinstveni identifikator naprave

ISO 15223-1

Oznaka modela

ISO 15223-1, ISO 7000-
2493

Uvoznik

ISO 15223-1, ISO 7000-
3725

Glej uporabniski priro¢nik

ISO 15223-1, ISO 7000-
1641

ISO 15223-1, ISO 7000-

Distributer 3724

Pozor 1ISO 15223-1, ISO 7000-
0434A

Opozorilo 1ISO 7010-W001

Serijska Stevilka (ali razli¢ica programske opreme)

ISO 15223-1, ISO 7000-
2498

Pooblas&eni zastopnik v Evropski skupnosti

B = E

ISO 15223-1

Pooblag&eni zastopnik v Svici (CH-REP)

2
I

ISO 15223-1

CE - evropska oznaka skladnosti; 2803 — Navedba
priglaSenega organa

N
m

Uredba (EU) 2017/745

1.3.13. Zivljenjska doba

Pri€akovana Zivljenjska doba izdelka je 5 let glede na Zivljenjsko dobo komponent, ki sestavljajo
izdelek. Ta celovita ocena zagotavlja, da je Zivljenjska doba vsake kritine komponente
usklajena s celotno Zivljenjsko dobo, kar zagotavlja dosledno delovanje in zanesljivost v

celotnem predvidenem trajanju uporabe izdelka.

1.3.14. Nadgradnja / posodobitev

IONIC Health bo sistem nCommand Lite posodabljal v okviru nacrtovanega vzdrzevanja ali izdaj
nadgradenj. Te posodobitve so zasnovane tako, da zagotavljajo stalno delovanje in zanesljivost,
ne da bi pri tem motile trenutno uvedeno razli€ico na lokacijah strank. Glede na naravo
posodobitve se lahko izdelek nadgradi na daljavo ali pa bo morda potreben obisk terenskega

inZenirja na kraju samem.

Obvestilo o zaupnosti: Ta dokument je namenjen izkljuéno za uporabo s strani oddaljenih in lokalnih tehnologov
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2 Poglavje Seznam splosnih opozoril in
previdnostnih ukrepov

é OPOZORILO! Pred gporabo IS|stema nCommand Lite preberite vsa
spodnja opozorila.
Sistema nCommand Lite ni dovoljeno popravijati ali
A POZOR vzdrZevati, medtem ko se uporablja za nadzor opreme MRI,
CT ali PET-CT v prisotnosti bolnika.

e Bodite pozorni na vsa sistemska opozorila, saj so kljuénega pomena za varno delovanje.

e Privseh dejanjih dajte prednost varnosti in pozornosti.

e Zvezni zakon omejuje to napravo na prodajo s strani zdravnika ali po njegovem narod€ilu za
uporabo s strani medicinskih tehnologov z licenco v drZavi, v kateri opravljajo svojo dejavnost.

e Sistem nCommand Lite lahko uporabljajo samo tehnologi, ki so bili usposobljeni za uporabo
platforme.

e Ta sistem uporabljajte izklju€no z zdruzljivimi spletnimi brskalniki. Podprta brskalnika sta Google
Chrome in Microsoft Edge.

e V primeru nepredvidenih dogodkov mora v ustanovi za slikanje biti prisoten usposobljen,
licenciran tehnolog, da izvede postopek MRI, CT ali PET/CT brez nCommand Lite.

e Dostop do ve€ naprav hkrati zahteva intenzivho osredotoenost in komunikacijo z lokalnimi
ekipami.

e |zogibajte se soasnemu dostopu do naprav z enako postavitvijo ali pregledi iste anatomske
regije.

e Ogledujete si lahko ve¢ zaslonov, vendar je nadzor omejen na eno napravo hkrati.

o Ko ste povezani z napravo, vedno zaénite klepet, da zagotovite jasno komunikacijo.

e Opozorila o klicih se prikazejo na zaslonu povezane naprave; hkrati je lahko aktiven samo en
klic.

e Preizkusite video komunikacijo pri dostopu do aplikacije (pred zacetkom delovne seje), da
preverite, ali je prislo do napake v povezavi video izhoda naprav MRI, CT ali PET/CT ali katere
koli naprave, povezane s pretakanjem videa.

o Naprave ne smete prikljuiti v vtiCnico in/ali napravo za neprekinjeno napajanje ali stabilizirano
napajanje prek podaljdkov ali razdelilnikov.

e Ce pride do napak v videu, preverite video povezavo med sistemom naprave in radunalnikom e-
KVM.

e Ce je aplikacija po¢asna pri oddaljenem dostopu, osveZite stran z ukazi Ctrl+F5 v brskalniku na
radunalniku oddaljenega tehnologa. Ce teZave ne odpravite, se obrnite na tehni¢no podporo.

¢ Ob vsaki osvezitvi strani brskalnika se povezava z napravo prekine, zaradi Cesar je treba postopek
odobritve znova izvesti.

o Ne prijavljajte se z drugim brskalnikom, e ste Ze prijavljeni.

e Strankin objekt slikanje mora imeti redundantno internetno povezavo pri alternativnem ponudniku
za takojsSniji preklop v primeru izgube komunikacije med sistemom/platformo.

e V primeru izgube komunikacije ali po¢asnosti miSke izvedite "ponovno sinhronizacijo miske" na
strani, ki jo uporabljate v brskalniku.
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e Prepricajte se, da racunalniki, ki se uporabljajo za nadzor sistema nCommand Lite, tako v objektu
za slikanje kot v poveljniSkem centru, izpolnjujejo minimalne zahteve; v nasprotnem primeru lahko
pride do izgube zmogljivosti aplikacije.

¢ QoS (kakovost storitev) je treba uporabiti na glavni povezavi in redundantni povezavi za prenos
platforme, obenem pa je treba spremljati delovanje povezave.

e Pred uporabo preverite raven glasnosti zvoka in mikrofona ter dovoljenja za zvok in mikrofon v
spletnem brskalniku.

e Pred uporabo preverite delovanje tipkovnice in miSke; €e sta poCasnha ali nista usklajena,
aktivirajte gumb "ponovna sinhronizacija miSke". Preverite, ali je raéunalnik e-KVM povezan in
vklopljen.

o PrepriCajte se, da je razporeditev tipkovnice v oddaljeni ustanovi enaka razporeditvi tipkovnice v
ustanovi za slikanje.

e Ce je potrebno spremeniti kraj, kjer se uporablja platforma, mora stranka poklicati tehni¢no
podporo, da izvede novo namestitev. Ne izvedite nove namestitve, ne da bi se obrnili na tehni¢no
podporo.

e Pred zacetkom postopka oddaljenega dostopa do naprave MRI, CT ali PET/CT je pomembno, da
ekipe tehnologov preverijo vse elemente, potrebne za pravilno delovanje platforme, da pregled
ne bi bil oviran. Ti elementi so navedeni v dokumentu "Kontrolni seznam za zacetek storitve".

¢ Konfiguracijo pozarnega zidu v objektu za slikanje mora mesecno preveriti ekipa IT in potrditi, da
v zadevni izdaji pozarnega zidu ni tezav, ki bi lahko ogrozile uporabo nCommand Lite.

¢ O vseh nepravilnostih, opazenih pri uporabi aplikacije, je treba nemudoma obvestiti skupino za
podporo, preden vzpostavite dostop ali ga prekinete, Ce je bil Ze vzpostavljen.

o Aplikacijo lahko upravljajo samo licencirani tehnologi, usposobljeni za uporabo nCommand Lite.

e Oddaljeni dostop prek platforme ne nadomesc¢a ali tekmuje z nobenim drugim operativnim
postopkom za delovanje MRI, CT ali PET/CT, ki ga je dolocil proizvajalec medicinskih
pripomockov, in protokoli ter postopki zdravstvene ustanove.

o Preprecite upogibanje ali raztezanje kablov strojne opreme.

o Ce pride do tezav z glasovno komunikacijo ali klepetom, uporabite funkcijo telefonskega klica, da
vzpostavite komunikacijo med Ilokalnim tehnologom v objektu za slikanje in oddaljenim
tehnologom v poveljniskem centru. Upostevajte navodila, opisana v razdelku "Smernice v primeru
okvare", in se po potrebi obrnite na tehni¢no podporo za izvedbo popravila.

e Ce je potrebno zamenjati ragunalnik ali katero koli drugo opremo, ki neposredno vpliva na
namestitev nCommand Lite, se obrnite na tehni¢no podporo, ki zagotavlja ohranitev delovanja
sistema.

o Do naprave MRI, CT ali PET/CT lahko na daljavo so¢asno dostopa le ena oseba.

¢ Ne dotikajte se fizicnih video kablov, ko sta racunalnik naprave in sistem nCommand Lite
vklopljena.

e Pridostopu do dodatne naprave se odpre nov zavihek. Ta zavihek povlecite na drugi monitor, saj
je sistem zasnovan za uporabo z lo€enim zaslonom za vsako napravo.

¢ O vsakem resnem incidentu, povezanem z uporabo te naprave, je treba obvestiti tako proizvajalca
kot tudi zdravstveni organ/pristojni organ, kjer je naprava namesc¢ena (ve¢ podrobnosti v poglavju
Servisni kanal).
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3 Poglavje Uporaba platforme na posamezni lokaciji

Oddelek 3.1 - Dostop do in uporaba nCommand Lite

V primeru kakrSnih koli tezav se za pomo€ obrnite na
]
A OPOZORILO! tehni¢no podporo.
Preverite razporeditev tipkovnice in se prepriCajte, da je
enaka na obeh lokacijah (v zdravstvenem objektu in
oddaljenem objektu). Razlicne razporeditve tipkovnice
lahko ovirajo uporabnidko izkuSnjo.

A OPOZORILO!

To poglavje vsebuje vse, kar morate vedeti za dostop do in zaCetek uporabe platforme
nCommand Lite. V njem boste nasli preprosta navodila po korakih za prijavo, krmarjenje po
vmesniku in razumevanje glavnih funkcij. Ne glede na to, ali delate na kraju samem ali na
daljavo, vam bo ta vodnik pomagal hitro in samozavestno zaceti delati.

Spreminjanje jezika — Sistem je privzeto nastavlien na angleS€ino, vendar lahko jezik
enostavno spremenite glede na svoje Zelje. Na zaslonu za prijavo kliknite v zgornji deni kot, kjer
je prikazano "English (en-US)". Odprl se bo spustni seznam jezikov, ki so na voljo in jih lahko
izberete.

Po prijavi lahko jezik spremenite tudi s klikom na trenutno izbrani jezik na desni strani zgornje
vrstice. S tem odprete spustni seznam jezikov, ki so na voljo in jih lahko izberete.

Upostevajte, da €e spremenite jezik, ko ste povezani z napravo, se trenutna povezava
samodejno prekine in boste morali povezavo znova vzpostaviti.

Pri dostopu do platforme lahko na zaslonu za prijavo izberete Zeleni jezik. Vendar pa se lahko
nekatera sporodila, prikazana med postopkom prijave, prikaZejo v jeziku, nastavljenem v vasem
spletnem brskalniku, ne glede na jezik, izbran na platformi. Za dosledno izkusnjo priporo¢amo,
da jezikovne nastavitve brskalnika uskladite z zelenim jezikom platforme.

Oddelek 3.2 - Prvi dostop do platforme

Postopek prijave na platformo lahko izvedete na dva nacina: prek nCommand Lite ali prek
zunanjega ponudnika identitete (zunanji IdP). Uporabnik se lahko prijavi z enim od vnaprej
konfiguriranih naginov. Ce je konfigurirana metoda zunanji ponudnik identitete (zunanii IdP),
metoda nCommand Lite ne bo delovala in obratno. Ce se Zelite prijaviti prek zunanjega
ponudnika identitete, pojdite neposredno na podtocko 3.2.2.

3.2.1. Prijava prek nCommand Lite

Opomba: Ta razdelek ne velja za uporabnike, ki se prijavijo prek zunanjega ponudnika
identitete (zunaniji IdP).
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Vklopite raunalnik in dvokliknite ikono bliznjice nCommand Lite, ki je obi¢ajno na namizju. Do
URL-ja lahko dostopite tudi neposredno v brskalniku.

Va$ prvi dostop je kljuéni korak za varno in ucinkovito uporabo platforme. Ne pozabite
naslednjega:

1 — Pozdravno e-postno sporocilo: Prejeli boste e-postno sporocilo s podatki za prijavo,
vkljuéno z vasim povezanim osebnim e-postnim naslovom, zagasnim geslom in neposredno
povezavo do odjemalske platforme. To e-postno sporocilo je klju¢no za zaCetek vase uporabe
nCommand Lite.

2 — Ustvarjanje gesla: Ko dostopite do povezave, boste morali vnesti svoj povezani e-postni
naslov in geslo, ki ste ga prejeli v pozdravnem e-postnem sporocilu. S klikom na "Prijava" boste
preusmerjeni na stran za ustvarjanje novega gesla. Vnesti morate staro geslo, novo geslo in
potrditev novega gesla. Geslo mora biti mo¢no in varno, vkljucevati mora vsaj 3 elemente: malo
¢rko, veliko ¢rko, Stevilko in simbol, dolgo pa mora biti najmanj 8 znakov. S klikom na "Nadaljuj"
boste preusmerjeni na stran, kjer boste lahko ponovno potrdili svoj e-postni naslov. S klikom na
"Nadaljuj" boste zdaj preusmerjeni na zacetni zaslon, ki je prilagojen vaSemu uporabniSkemu
profilu.

ionichealth”

Account Activation

your request has been successfully completed! To activate your account, please

click on the link below.

nCommand’

word: BgLmrovfa

O actiatercsout

Slika 02: Prvi dostop
Levo - prijavna stran: 01 — E-poStni naslov; 02 — Geslo; 03 — »Ste pozabili geslo?«; 04 — Gumb za prijavo
Desno — pozdravno e-postno sporocilo: 01 — Besedilo e-poStnega sporocila za aktivacijo racuna; 02 — Poverilnice za
prijavo; 03 — Gumb za aktivacijo raéuna

Ta zacetni postopek je zasnovan tako, da zagotavlja najvecjo varnost vaSega racuna od samega
zacetka. Od drugega dostopa naprej bo postopek poenostavljen, vendar enako varen; ob vsaki
prijavi boste na va$ povezan e-postni naslov prejeli kodo za dvostopenjsko avtentikacijo, kar
zagotavlja neprekinjeno varnost vasega racuna.

Po prijavi v nCommand Lite vas bo sistem samodejno usmeril na zacetni zaslon, ki je prilagojen
vasSemu specificnemu uporabniskemu profilu. Ne glede na to, ali ste lokalni tehnolog ali oddaljeni
tehnolog, je vmesnik zasnovan tako, da ustreza potrebam in dostopu gledena vSo vlogo. Ta
intuitivna zasnova zagotavlja, da imate vsa orodja in informacije, ki so potrebne za uspesno in
ucinkovito uporabnisko izkunjo od trenutka, ko se prijavite.

Opomba: Ko je nacin prijave nastavljen na nCommand Lite, je treba prijavo vedno izvesti prek
te moZnosti. Tudi ¢e se na zaslonu za prijavo prikaZze gumb Zunanji IdP, za te uporabnike ne bo
deloval. Vsak uporabniski racun je registriran na platformi s posebnim nacinom avtentikacije —
bodisi z nCommand Lite poverilnicami ali storitvijo External IdP. Ce uporabnik posku$a prijaviti
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z drugim nacinom, kot je dodeljen njegovemu racunu, bo sistem prikazal sporocilo o napaki, da
racun ni pooblad€en za to vrsto avtentikacije.

nCommand

Slika 03: Dvofaktorska avtentikacija (2-FA)
Levo — E-posta: 01 — 2-FA Koda
Desno — Stran za preverjanje pristnosti v dveh korakih: 01 — E-poS$tni naslov; 02 — Potrditvena koda;
03 — Koda za preverjanje gumb potrdi; 04 — Poslji novo kodo; 05 — Preklici

3.2.2. Prijava preko zunanjega IdP

V nekaterih primerih se lahko uporabniki prijavijo na platformo prek zunanjega ponudnika
identitete (IdP), ki jim omogoCa uporabo obstojeCe storitve preverjanja pristnosti njihove
organizacije; mehanizma, znanega tudi kot enotna prijava (SSO). S to metodo vnaprej
registrirani uporabnik ne bo prejel pozdravnega e-postnega sporocila. Lokalna IT sluZzba mora
preveriti zdruzljivost, konfigurirati metodo in obvestiti uporabnika, kateri e-postni naslov (zunanji
IdP) naj uporabi.

Ko je ta moznost na voljo, se mora uporabnik vedno prijaviti z zunanjim ponudnikom identitete
(npr. Amazon Cognito, Microsoft Entra ID, Microsoft AD B2C). Nacin prijave prek nCommand
Lite za uporabnike zunanjega ponudnika identitete ne bo na voljo.

Ce se zelite prijaviti z zunanjim ponudnikom identitete, kliknite gumb z imenom ponudnika
identitete in sledite navodilom zunanjega ponudnika za preverjanje pristnosti. Ce ima vasa
ustanova integriranih ve¢ kot enega zunanjega ponudnika identitete, potrdite, pri katerem
ponudniku ste registrirani. Drugi ponudniki ne bodo delovali. Ce imate kakréna koli vpraganja ali
naletite na tezave, se obrnite na lokalno IT sluzbo.

V primerih, ko si uporabniki delijo isti raCunalnik in uporabljajo enotno prijavo (SSO), je
priporocljivo, da vsak uporabnik med prijavo zunanjega ponudnika identitete (Ce je na voljo)
izbere moznost »ne ostani prijavljen« ali pa se po odjavi iz nCommand Lite odjavi tudi iz
zunanjega ponudnika.

Za to moznost prijave celoten postopek prijave in odjave — vkljuéno s pravilniki o ustvarjanju in
poteku gesla, veckratnim preverjanjem pristnosti (MFA) in zaklepanjem racunov — v celoti
upravlja strankina IT ekipa, ki je konfigurirala zunanjega ponudnika identitete.

Pri prijavi prek zunanjega ponudnika identitete je treba funkciji "Pozabljeno geslo" in
"Sprememba gesla" izvesti v skladu s postopkom zunanjega ponudnika identitete.
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Opomba: Moznost »Pozabljeno geslo« bo e vedno prikazana na zaslonu za prijavo, vendar za
te uporabnike ne bo delovala. Uporabnika lahko usmeri na naslednje korake postopka, vendar
se ta ne bo dokondéal. Ce Zelite obnoviti geslo, sledite navodilom zunanjega ponudnika identitete.

Pomembno: Tudi ¢e uporabljate zunanjega ponudnika identitete, mora biti uporabnik za dostop
vnaprej registriran na platformi nCommand Lite.

nCommand’®

Lite

Sign in with your email address Sign in with your enterprise account

Email S5IGN IN W P NAM

Password

Forgot your password?

Slika 04: Prijavni zaslon preko External IdP (primer)

Oddelek 3.3 - Upravljanje gesel

Po prvem dostopu do platforme lahko uporabniki spremenijo svoje geslo, e so ga pozabili, pa
nastavijo novega.

Opomba: Pri prijavi prek zunanjega ponudnika identitete je treba funkciji Pozabljeno geslo in
Sprememba gesla izvesti v skladu s postopkom zunanjega ponudnika identitete.

. Obnovitev gesla: Uporabnikom omogoc¢a obnovitev dostopa do racuna, ¢e so pozabili
geslo. Preprosto kliknite na povezavo "Ste pozabili geslo?" na strani za prijavo, vnesite povezani
e-postni naslov in posljite podatke. Sistem bo nato poslal e-postno sporocilo s potrditveno kodo.
Po vnosu kode in kliku na moznost "Preveri kodo", bodo uporabniki pozvani, da potrdijo povezani
e-postni naslov. S klikom na "Nadaljuj" so uporabniki preusmerjeni na stran, kjer lahko vnesejo
novo geslo in potrditev novega gesla. Ce novo geslo izpolnjuje sistemske zahteve, ga lahko
uporabniki uspesno registrirajo in se nato prijavijo s posodobljenimi poverilnicami.
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nCommand®

Slika 05: Povezava do strani za ponastavitev gesla
01 — Ste pozabili geslo?

nCommand®

< CANCEL

03

Slika 06: Stran za ponastavitev gesla
01 — E-poStni naslov; 02 — Poslji potrditveno kodo; 03 — Preklici

nCommand’

E-mail address verified. You can now continue.

Email Address

01 user@ionic.health

< CANCEL

03

Slika 07: Potrditev po elektronski posti
01 — E-postni naslov; 02 — Gumb za nadaljevanje; 03 — Preklici
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nCommand

Slika 08: Posljite e-posto s kodo za registracijo novega gesla (levo) — 01 — 2-FA koda
Stran za spremembo gesla (desno) — 02 — Novo geslo; 03 — Potrditev novega gesla; 04 — Gumb za nadaljevanje

. Sprememba gesla: Uporabnikom omogoca, da posodobijo svoje geslo ob upostevaniju
dolo€enih kriterijev, vkljuéno z vsaj 3 elementi od naslednjih: mala Crka, velika ¢rka, Stevilka in
simbol, geslo pa mora biti dolgo vsaj 8 znakov. Sistem preveri, ali novo geslo izpolnjuje te kriterije.
Ce jih ne izpolnjuje, uporabnka pozove s sporogilom. Poleg tega morajo uporabniki potrditi novo
geslo, da prepregijo napake pri vnosu. Ce uporabnik spremeniti geslo, mora po postopku prijave
klikniti ikono v zgornjem desnem kotu in izbrati meni »Sprememba gesla«. Povezava uporabnika
s platformo bo prekinjena in uporabnik bo preusmerjen na stran za potrditev povezanega e-
posStnega naslova. Sistem bo nato poslal e-postno sporocilo s potrditveno kodo. Ko uporabniki
vhesejo kodo in kliknejo na "Potrdi kodo", so preusmerjeni na zaslon, kjer lahko vnesejo novo
geslo.

(38 & Change Password

@ Sessions Details
i About

& Logout

242 O

Slika 09: Spustni element menija spremembe gesla
01 — Spremeni geslo
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nCommand’

Lite

Slika 10: Stran za spremembo gesla
01 - Novo geslo; 02 — Potrditev novega gesla; 03 — Gumb za nadaljevanje

Oddelek 3.4 - Dostop s profilom lokalnega tehnologa

c OPOZORILO! Pred uporabo platforme se po telefonu obrnite na oddaljenega
tehnologa.

Da bi se izognili pregrevanju, pred zraéni hladilnik acunalnika

A OPOZORILO! e-KVM ne postavljajte nobenih predmetov. Da preprecite

poskodbe, tudi ne postavljejte nobenih predmetov nan;.

Med sejami na daljavo je Lokalni tehnolog odgovoren za
upravljanje in uveljavljanje lokalnih varnostnih pravil za vsako
A OPOZORILO! vrsto pregleda in njegove specificne zahteve. Vedno ostanite
prisotni v kontrolni sobi in/ali preiskovalnici, da zagotovite
varnost tako bolnika kot vseh vklju€enih strokovnjakov.

Premike mize med sejo lahko izvaja le lokalni tehnolog, ¢e to
zahteva sistem. Pred odhodom iz operacijske dvorane mora
lokalni tehnolog vedno preklicati dostop oddaljenega
tehnologa.

/\ OPOZORILO!

Samo lokalni tehnolog lahko premakne mizo, da namesti
bolnika v napravo in varno sprosti bolnika. Pred odhodom iz
operacijske dvorane mora lokalni tehnolog vedno preklicati
dostop oddaljenega uporabnika.

A OPOZORILO!

Po prijavi na platformo nadaljujte z izbiro Zelene naprave v polju za izbiro naprave. Odgovorni
boste za to napravo, tako da lahko pregledate zahtevo oddaljenega tehnologa za dostop do
naprave. Ko Zeli oddaljeni tehnolog dostopiti do naprave, se bo prikazalo pojavno okno, ki vam
omogoca, da pregledate vse predstavljene informacije, preden odobrite ali zavrnete dostop.
Bodite pozorni na dohodno zahtevo oddaljenega tehnologa. Izredno pomembno je, da skrbno
preverite vsako podrobnost. V primerih, ko posredovane informacije niso prepoznane, ne
odobrite dostopa.
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Oddaljeni tehnolog lahko dostopa do naprave z enim od dveh nacinov dostopa: Nadzor ali
Ogled:

e Nacin Nadzor — omogoc€a oddaljenemu tehnologu nadzor miske in tipkovnice ter ogled
pretakanja naprave. Vendar pa lokalni tehnolog ne izgubi nadzora nad lokalno misko in
tipkovnico in lahko kadar koli prevzame nadzor.

e Nacin Ogled — omogoca oddaljenemu tehnologu, da si ogleda samo zaslon naprave in
uporablja klepet za komunikacijo

Po izbiri naprave ima uporabnik dostop do funkcije klepeta, ki omogo¢a komunikacijo prek
besedilnih sporocil, zvo€nih sporoéil ter glasovnih in video klicev z drugimi uporabniki.

Slika 11: Glavni zaslon za lokalnega tehnologa s prikazom obvestila o zahtevi za dostop
01 — Naslov (zahteva za dostop); 02 — Ime prosilca, vloga in opis vrste dostopa;
03 — Poziv: "Ali odobrite to zahtevo?"; 04 — Gumb za zavrnitev; 05 — Gumb za odobritev

Po odobritvi lahko lokalni tehnolog kadar koli preklice dostop oddaljenega tehnologa s
preprostim klikom na gumb PREKLICI.
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Slika 12: Glavni zaslon za lokalnega tehnologa ob povezavi z napravo
01 — Gumb za preklic

Med oddaljeno sejo lahko oddaljeni tehnolog zahteva spremembo nacina dostopa. Na zaslonu
se bo prikazalo pojavno okno z zahtevo. Lahko jo odobrite ali zavrnete. Zavedajte se posebnih
pravic, ki jih vsak nacin dostopa omogoca oddaljenemu tehnologu.

Slika 13: Glavni zaslon lokalnega tehnologa s prosnjo za spremembo nacina dostopa
01 — Naslov (sprememba nacina dostopa); 02 — Ime prosilca, vioga in opis vrste dostopa;
03 — Poziv: »Ali odobrite to zahtevo?«; 04 — Gumb za zavrnitev; 05 — Gumb za odobritev
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V primeru izgube povezave na lokalnem racunalniku ima
oddaljeni tehnolog e vedno dostop do naprave. Takoj se
obrnite na oddaljenega tehnologa in ga prosite, naj prekine
povezavo ALl pa se prijavite v drug racunalnik in prekli€ite
dostop oddaljenega tehnologa ALl pritisnite gumb za vklop
, da izklopite racunalnik e-KVM.

A OPOZORILO!

V primeru vzdrzevanja opti€nega bralnika:

Preden terenski inzenir zacne kakrSne koli postopke (bodisi na

napravi ali v kontrolni sobi), obvestite oddaljenega tehnologa in
OPOZORILO! prekli¢ite dostop s klikom na gumb "PREKLICI DOSTOP". Nato se

A odjavite s platforme nCommand Lite.

Ce ni povezan noben oddaljeni tehnolog, se pred zadetkom

vzdrzevanja odjavite s platforme nCommand Lite.

Oddelek 3.5 - Dostop s profilom oddaljenega tehnologa

UporabniSko ime in korensko geslo racunalnika naprave: oboje
A OPOZORILO! | mora imeti pri sebi oseba na lokaciji, ki bo sprejela namestitveno
ekipo.

Premike mize med sejo lahko izvaja le lokalni tehnolog, ¢e to zahteva
A OPOZORILO! | sistem. Pred odhodom iz operacijske dvorane mora lokalni tehnolog
vedno preklicati dostop oddaljenega tehnologa.

Samo lokalni tehnolog lahko premakne mizo, da namesti bolnika v
napravo in varno sprosti bolnika. Pred odhodom iz operacijske
dvorane mora lokalni tehnolog vedno preklicati dostop oddaljenega
uporabnika.

OPOZORILO!

Vedno spremljajte prostor prek video kamere in pred izvajanjem
A OPOZORILO! | kakrsnih koli aktivnosti zagotovite komunikacijo z lokalnim
tehnologom.

V primeru izgube povezave na lokalnem racunalniku nemudoma
!
OPOZORILO! obvestite lokalnega tehnologa in prekinite povezavo.

V primeru vzdrzevanja opti€nega bralnika:

Ko ste bili obveSceni o zaCetku vzdrZzevanja naprave, zagotovite, da je
dostop preklical lokalni tehnolog, in se odjavite s platforme nCommand
Lite.

Ce dostop ni bil preklican, se odjavite s platforme nCommand Lite in
nemudoma obvestite lokalnega tehnologa.

OPOZORILO!

Za upravljanje miSke in tipkovnice na daljavo mora biti izbran nacin
OPOZORILO! | dostopa Nadzor; v nacinu Ogled je oddaljenemu tehnologu dovoljeno
le ogledovanje pretakanja in lokalnih kamer.

B>

Ce odgovor na va$o zahtevo traja dlje od pri¢akovanega, se obrnite na

!
OPOZORILO! lokalnega tehnologa prek klepeta ali telefona.

>
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Delovno mesto oddaljenega tehnologa vklju€uje opremo, kot so racunalnik, monitorji (obi€ajno
trije), miSka, tipkovnica in slusalke.

V klinicnem poteku dela imajo lokalni tehnologi neposreden stik z bolnikom. Odgovorni so za
interakcijo z bolniki, pravilno pozicioniranje ter zagotavljanje varnosti in upoStevanje protokolov
med postopki MRI, CT ali PET/CT v skladu z institucionalnimi in regulativnimi standardi.

3.5.1. Nacin dostopa
Ko se prijavite v platformo, v polju za izbiro naprave izberite napravo, s katero se Zelite povezati.
Odprlo se bo pojavno okno za izbiro nacina dostopa med Nadzor in Dostop:

e Nacin Nadzor — v tem nacinu je poleg ogleda zaslona omogoc¢en tudi nadzor miske in
tipkovnice. Lokalni strokovnjaki ohranijo popoln dostop do lokalne miSke in tipkovnice ter
lahko kadar koli prevzamejo nadzor.

« Nacin Ogled — omogocen je ogled zaslona naprave in uporaba klepeta za komunikacijo.

Z izbiro nagina dostopa se bo prikazalo okno "Cakanje na odobritev", kar pomeni, da je za
nadaljevanje potrebna odobritev povezanega lokalnega tehnologa. Ta lokalni tehnolog ima
polno pooblastilo, da kadar koli odobri ali zavrne dostop in prekli¢e dostop, ¢e meni, da je to
potrebno. Ta ukrep je bistvenega pomena za zagotovitev strogega nadzora in ohranjanje
varnosti pri uporabi naprave.

Po izbiri naprave ima uporabnik dostop do funkcije klepeta, ki omogo¢a komunikacijo prek
besedila, zvoénih sporo€il, glasovnih in video klicev z drugimi uporabniki. Uporabniku ni treba
odobriti dostopa do klepeta.

eneral Hospital MR 1 SIGNA Artist

Slika 14: Pogovorno okno za zahtevo za dostop za pddaljenega tehnologa
01 — Naslov (Zahteva za dostop); 02 — Opis nacina Ogled in gumb za zahtevo za ogled; 03 — Opis nacina Nadzor in
gumb za zahtevo za nadzor; 04 — Prekli¢i zahtevo

Ko lokalni tehnolog odobri dostop do naprave, bo vmesnik oddaljenega tehnologa posodobljen
tako, da bo prikazal prenos v Zivo naprave in njenih pripadajo&ih kamer. Ce je izbran nagin
dostopa Nadzor, bo omogocena zmogljivost za oddaljeno upravljanje naprave.
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Ta postopek zagotavlja ucinkovito in varno interakcijo, kar omogo€a varno uporabo naprave na
daljavo, ne da bi pri tem ogrozili njeno celovitost ali varnost bolnikov.

Ce zelite zahtevati spremembo nagina dostopa med oddaljeno sejo, kliknite ustrezno ikono.
Lokalni tehnolog lahko sprejme ali zavrne zahtevo:

Sprejmi — pretakanje se bo ponovno naloZilo, vendar vsebina klepeta ne bo izgubljena. Ce
ste v glasovnem in videoklicu, se bo kon¢al in ga bo moral eden od uporabnikov znova
zagnati.

Zavrni — prikazalo se bo pojavno okno, ki vas bo obvestilo o zavrnitvi lokalnega tehnologa
in trenutni dostop bo ostal aktiven

Slika 15: Spremeni nacin dostopa
Levo — Preklopi na ikono in orodni namig v nacinu Nadzor / Desno — Preklopi na ikono in orodni namig v nacinu Ogled

« 00 00 242 O

Slika 16: Glavni zaslon za oddaljenega tehnologa, ko je povezan z napravo

Ko oddaljeni tehnolog zahteva dostop in na napravo ni povezan noben lokalni tehnolog, se na
platformi prikaZe pojavno okno z opozorilom. Takoj, ko se lokalni tehnolog poveze, platforma
obvesti oddaljenega tehnologa, da lahko ponovno zahteva dostop.
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Local Technologist not Connected X Local Technologist Connected X

You are trying to access the device

[DEVICE NAME] The Local Technologist [LOCAL NAME] is now connected to this device.

You may proceed with requesting access.

There is no Local Technologist connected to this device at the moment

and you will not be able to send an access request. REQUEST ACCESS

Wait for the Local Technologist to connect or choose another device from
the list.

Slika 17: Opozorila oddaljenega tehnologa glede stanja povezave lokalnega tehnologa
Levo — Obvestilo, ki oznacuje, da je bil opravijen poskus dostopa do naprave, vendar trenutno ni povezan noben
lokalni tehnolog.
Desno — Obvestilo, ki potrjuje, da je Lokalni tehnolog vzpostavil povezavo z napravo, potem ko prej ni bil povezan.

3.5.2. Vrstica za pretakanje

V vrstici za pretakanje so prikazane klju€ne informacije in kontrolniki, povezani s sejo pretakanja
naprave. Vklju€uje gumba "Ponovno nalozi pretakanje" in "Ponovno sinhroniziranje miske", ime
naprave, locljivost zaslona in trenutno stanje miske in tipkovnice oddaljenega racunalnika.

1 — Ponovno nalozi pretakanje

Ta funkcija omogo€a oddaljenim tehnologom vnoviéno vzpostavitev dostopa do naprav v
primeru prekinitve povezave ali upogasnjene uginkovitosti delovanja. Ce na radunalniku naprave
pride do kakrsne koli prekinitve povezave ali zakasnitve zaslona, lahko kliknete ikono »Ponovno
nalozi pretakanje« v vrstici za pretakanje. S tem platformi ukazZete, naj se znova poveze z
racunalnikom naprave in vnovi¢ nalozZi tudi sistemske kamere.

o General Hospital MR 1 SIGNA Artist
. Cristiane Souza (Local Technologist)

(o]

All Cameras Patient Technologist Injector

* Patient 1D:

Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist ot

Slika 18: Gumb za vnovic¢no nalaganje pretakanja

2 — Ponovno sinhroniziranje miSke

V primeru po€asnega odziva ali neporavnanosti miske kliknite gumb »Vnovi¢no sinhroniziranje
miSke«, ki se nahaja v vrstici nad oknom za pretakanje, da znova sinhronizirate mi§ko naprave
z raCunalnikom e-KVM.
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A

Alternativa je, da kazalec miSke premaknete izven obmocja pretakanja in ga nato pripeljete
nazaj noter, sistem bo samodejno brez dodatnih ukrepov vnovi€ sinhroniziral miSko. Lahko tudi
kliknete in spustite gumb za drsenje miske (Ce je na voljo), da samodejno sprozite vnovi¢no
sinhronizacijo. Vendar ta nacin morda ne bo deloval na napravah z dvema ali ve€ zasloni, ¢e
sta lokalni in oddaljeni kazalec miSke na razli¢nih zaslonih.

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist

Injector

Test lonic
Test lonic

Test lonic

B °PO2 BPM
3 * Patient 10:

Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist e

Slika 19: Gumb za vnovic¢no sinhronizacijo miske

3 — Prikaz pretakanja

Ta funkcija oddaljenemu tehnologu zagotavlja informacije o prvotni loCljivosti pretakanja (iz naprave)
in trenutni locljivosti v slikovnih pikah, ki so prikazane na oddaljeni delovni postaji.

English (en-US) v Leonardo
General Hospital MR 1 SIGNA Artist 28 @ o

Scanner

Images In Autoview belong 1o a previous session.

' A

0 4.1-Cardiac Routine
1) 4.2-Cardiac Routine BP k

Slika 20: Namig za pretakanje vsebin
4 — Stanje miske in tipkovnice
Ta funkcija obveSCa oddaljenega tehnologa o tem, ali miska in tipkovnica delujeta pravilno.
Skupaj s stanjem tipkovnice lahko uporabnik vidi, ali sta tipki Caps lock in Num lock na
raCunalniku naprave vklopljeni ali izklopljeni. Vendar pa je ta funkcionalnost odvisna od
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raCunalnika naprave, ki zagotavlja te informacije; v primerih, ko sistem naprave teh informacij
ne zagotovi, stanje tipk Caps Lock in Num Lock ne bo prikazano. Stanji miSke in tipkovnice sta
prikazani le, kadar ima uporabnik vrsto dostopa Nadzor.

Ko vzpostavljate povezavo z napravo, lahko neujemanje med indikatorjema Caps Lock in Num
Lock na oddaljenem radunalniku in napravi povzroéi nedosledno tipkanje. Ce je videti, da sta
indikatorja na napravi omogocena, vendar dejansko nista aktivna na oddaljenem racunalniku,
lahko uporabnik na napravi tipka z velikimi ¢rkami, medtem ko se v klepetu besedilo prikaze z
malimi ¢rkami ali obratno. Podobno, ¢e je Caps Lock omogocen na oddaljenem racunalniku,
vendar onemogoc€en na napravi, se bo ista teZzava pojavila v obratni smeri.

Za preprecitev te tezave zagotovite, da sta tipki Caps Lock in Num Lock ali obe vklopljeni ali
obe izklopljeni, preden se prijavite v napravo. Ce pride do neujemanja, mora uporabnik prekiniti
povezavo z napravo, prilagoditi stanje klju¢a v oddaljenem racunalniku in nato znova vzpostaviti
povezavo.

I MR 1 SIGNA Artist

Scanne
ot i 8 4 pusert

mages in Asteiew beiang 10 3 previous sessien

| 8

A

Slika 21: Vrstica za pretakanje
Levo - Informacije o orodni vrstici statusa miske
Desno - Informacije o orodnih namigih o statusu tipkovnice

3.5.3. Vec kamer

Ta funkcija oddaljenemu tehnologu omogoé&a, da si hkrati ogleduje ve& kamer. Ce je na voljo
ve€ kot ena kamera, si lahko ogledate samo eno in preklapljate med njimi s klikom na meni z
dolo&enim imenom za vsako kamero. Ce izberete "VSE KAMERE", bodo v kadru prikazane vse
razpolozZljive kamere, ena od njih pa bo oznadena. Ce Zelite preklopiti oznadeno kamero,
preprosto premaknite miskin kazalec na eno od kamer v manjSem okvirju in kliknite "PREKLOPI
KAMERO".
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General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

Patient Technologist Injector

021234 PM Local

OLS57:46 PM  Local

-
Patient

Technologist . [> ] * Patient IC

Cristiane Souza (Local Technologist)

Fmcal Llncnloal AAD 4 CIARIA Adslns

Slika 22: Veckamerni pogled na sli¢ice

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

(o

All Cameras Patient Technologist Injector

0257:44 PM Local
0257:44 PM Loaal
8] 021234 PM Local

01:57:46 PM  Local

|

o
% SWITCH CAMERA !
| ——
A =

Technologist

* Patient IC

| Cristiane Souza (Local Technologist)
Fannral Lnrnital MD 4 CICNIA Arkick

x
Slika 23: Veckamerni gumb »PREKLOPI KAMERO«

Ce oddaljeni tehnolog med aktivno oddaljeno sejo dostopa v viogi Pogled,, obstaja moznost, da
izklopite eno ali ve¢ kamer tako, da premaknete kazalec miSke nad izbrano kamero in kliknete
»IZKLOPI KAMERO«. Ce si Zelite kamero znova ogledati, preprosto ponovite postopek in
kliknite »VKLOPI KAMERO«.

OPOMBA: Moznost izklopa kamer je na voljo samo v nacinu Ogled; v nacinu Nadzor kamer ni
mogoce izklopiti.
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General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector
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Slika 24: Vec¢kamerni gumb »IZKLOP KAMERE« v nacinu Ogled

General Hospital MR 1 SIGNA Artist
Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

Local r [.T—M Head

Neck

N TURN ON CAMERA

Upper Extremities

Technologist The camera is off

* Patient IC

Cristiane Souza (Local Technologist)
~annm | Lincnital ND 1 CICNIA Avkick

Slika 25: Veckamerni lebdec¢i gumb »VKLOPI KAMERO« v na¢inu Ogled

3.5.4. Odpri drugo napravo

Omogoca oddaljenemu tehnologu, da odpre nov zavihek brskalnika nCommand Lite, s ¢imer
uporabniku omogodi izbiro nove naprave za izvajanje ve¢ kot enega oddaljenega opti¢nega
branja hkrati. Ce Zelite odpreti novo napravo za dostop, preprosto kliknite gumb "Odpri drugo
napravo" in prikazano bo opozorilo, da lahko to so¢asno dejanje varno izvedete. Pred dostopom
do novega okna morate prebrati opozorilo.

OPOMBA: Za boljso preglednost med so¢asnim dostopom priporo¢amo, da po kliku na »ODPRI
DRUGO NAPRAVO« in potrditvi opozoril s klikom na »V redu« poviecete nov zavihek na drug
razpoloZljivi monitor.
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A OPOZORILO! | Varnostno opozorilo za dostop do ve¢ opti¢nih bralnikov

e Zahteva po intenzivni osredotoCenosti: Socasni dostop zahteva intenzivno
osredotoCenost in komunikacijo z lokalnimi ekipami.

e lzberite razlicne postavitve: Izogibajte se soasnemu dostopanju do naprav z enako
postavitvijo ali izvajanju pregledov iste anatomske regije.

e Povlecite zavihek na drug monitor: Pri dostopu do dodatne naprave se odpre nov
zavihek. Ta zavihek povlecite na drugi monitor, saj je sistem zasnovan tako, da za vsako
napravo uporablja loéen zaslon.

e Bodite pozorni na opozorila: Bodite pozorni na vsa sistemska opozorila, saj so bistvena
za varno delovanje.

e Upravljanje samo enega hkrati: Ogledujete si lahko ve¢ zaslonov, vendar je upravljanje
omejeno na eno napravo hkrati.

o Odprtite klepet: Ko ste povezani z napravo, vedno zacnite klepet, da zagotovite jasno
komunikacijo.

e En klic naenkrat: Opozorila o glasovnih klicih se prikazejo na zaslonu povezane naprave;
hkrati je lahko aktiven samo en Klic.

e Varnost in opozorilo: Dajte prednost varnosti in ostanite pozorni pri vseh postopkih.

E =EEA ©BEEIE

S & 2 =l

Slika 26: Gumb za odpri drugo napravo (+)
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B &
Slika 27: Opozorila o dostopu z ve¢ naprav

01 — Naslov (Odpri drugo napravo); 02 — Opozorila o varnosti pri delovanju; 03 — Gumb za preklic;
04 — Gumb Odpri drugo napravo

3.5.5. Sistemski pregled

Funkcija sistemskega pregleda pomaga preveriti, ali trenutna naprava, omreZje in internetna
povezljivost izpolnjujejo zahteve za pravilno uporabo nCommand Lite. Izvede hiter samodejni
test, ki preverja bistvene elemente, kot so kakovost interneta, dostop do zahtevanih streZnikov
in stabilnost povezave. To orodje je mogoc&e uporabiti pred zaletkom seje, med namestitvijo ali
kadar obstaja sum na tezave s povezavo. To pomaga zagotoviti, da bo platforma delovala kot je
pri¢akovano, in tehniéni ekipi pomaga, €e je potrebno odpravljanje teZzav.

Opomba: Preverjanje sistema naj se po moznosti uporablja s podporo ali na zahtevo IT
strokovnjaka. Uporaba tega orodja brez tehni¢nega vodstva lahko vodi do napacne interpretacije
rezultatov.

Za dostop do funkcije preverjanje sistema morajo lokalni in oddaljeni tehnologi izbrati moznost
»Podrobnosti seje« v spustnem meniju pod svojim uporabniSkim imenom, ki se nahaja v
zgornjem desnem kotu glavnega zaslona. Nato kliknite Odpri poleg orodja Pregled sistema. Ko
je stran orodja prikazana, kliknite Preizkus zagona, da zaCnete postopek preverjanja.
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Slika 28: Dostop do preverjanja sistema

Pri uporabi funkcije oddaljeni tehnolog lahko na glavnem zaslonu orodja izberete napravo, ki bo
vklju€ena v rezultate testa.

Q OPOZORILO! Pred zaCetkom testa se prepri€ajte, da izbrana naprava trenutno ni
" | v uporabi.

System Check System Check

Slika 29: Glavni zaslon preverjanja sistema
Levo - Oddaljeni tehnolog / Desno — Lokalni tehnolog

Po zaklju€ku testa se na zaslonu prikaZze povzetek rezultatov. IT strokovnjaki lahko pregledajo
te informacije in odkrijejo morebitne tezave, ki vplivajo na delovanje sistema.
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Oddelek 3.6 - Klepet

Platforma omogoca klepet in klic v realnem €asu z glasovnimi ter video funkcijami, kar omogoca
uCinkovito komunikacijo med licenciranimi tehnologi. S temi funkcijami lahko licencirani tehnologi
komunicirajo o vseh zadevah, povezanih s potekom seje.

A OPOZORILO! V primeru okvare pokli¢ite lokalnega tehnologa po telefonu.

Po povezavi z napravo boste imeli takojSen dostop do seznama uporabnikov klepeta,
organiziranega v dva zavihka. Za stranke na vec lokacijah lahko vsako podruznico konfigurirate
kot lo¢eno pogodbo. Ko je ta funkcija omogoc€ena, so uporabniki razvr§€eni po pogodbi,
uporabniki iz drugih pogodb pa so prikazani na zavihku »Drugo«.

Za zacCetek pogovora dvokliknite uporabniSko ime, da odprete vmesnik za klepet, ki omogoca
poSsiljanje besedilnih sporogil in glasovne klice. Prepri¢ajte se, da izbrana seja ustreza pravilni
napravi. Platforma uporabnike obvesti, ée omrezna povezava postane po¢asna ali nestabilna.

Pred vzpostavitvijo stika preverite ime naprave, prikazano pod
A OPOZORILO! | uporabnikovim imenom, saj so lahko nekateri oddaljeni tehnologi
povezani z ve€ napravami.

Tukaj so orodja, ki so na voljo za komunikacijo znotraj platforme:

1. Glasovni in video klici: Kliknite ikono, da zacnete glasovni in video klic do 60 minut med
oddaljenim in lokalnim tehnologom. Povezave med uporabniki z enakim profilom (lokalni—
lokalni ali oddaljeni—oddaljeni) niso podprte.

Ko lokalni tehnolog sproZi klic, se lahko oddaljeni tehnolog odlo¢i, ali ga bo sprejel ali zavrnil.
Ce klic sprozi oddaljeni tehnolog, se povezava vzpostavi samodejno in lokalni tehnolog je
obveScen — to deluje kot varnostni mehanizem, ki zagotavlja, da lahko oddaljeni tehnolog
vedno komunicira s komer koli, ki je fizicno prisoten na lokaciji, kot da bi bil tam osebno.

Privzeto je mikrofon aktiven ob zacetku klica, medtem ko kamera ostane izklopljena. Vsak
tehnolog lahko kadar koli ro¢no vklopi ali izklopi svoj mikrofon in kamero.

Za uspesno vzpostavitev klica morata imeti oba uporabnika delujo¢ mikrofon in zvo¢ni izhod
ter ustrezno omogoéena dovoljenja v brskalniku. Ce katera od teh komponent manjka, bo
sistem obvestil oba uporabnika in klic ne bo izveden. Kamera je izbirna — ¢e ni na voljo ali ni
zaznana, bo sistem posodobil ikono, da bo prikazoval, da video ni podprt.

Dovoljen je le en klic na posameznega uporabnika. Ce tehnolog poskusa zageti nov klic,
medtem ko eden Ze poteka, bo sistem blokiral poskus in prikazal obvestilo. Podobno bo
klicatelj obve&c€en, da je prejemnik trenutno nedosegljiv, ¢e je uporabnik Ze v klicu in prejme
nov dohodni klic, uporabnik v teko€em klicu pa bo prejel opozorilo, da je nekdo poskusal
stopiti v stik z njim.
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2. Zapiranje klepetov: Ko eden od uporabnikov zapre klepet s klikom na gumb za zapiranje,
se drugemu uporabniku poslje samodejno sporocilo, zavihek klepeta pa se zapre. To
zagotavlja, da sta obe strani obvesceni, da se je pogovor koncal. Ob zapiranju okna za klepet
vsa sporodila izginejo. Ce ga med sejo znova odprete, se pogovor znova zazene brez
prejSnjih sporogil.

3. Besedilna sporocila: Posljite besedilna sporocila prek dolo¢enega polja. Ko je sporocilo
poslano, se prikaZe ikona s sivo kljukico, ko prejemnik prejme sporodilo, pa se prikaZe druga
ikona z dvema modrima kljukicama. To omogoc&a varno, jasno in jedrnato pisno komunikacijo
med obema stranema.

4. Poziv k pozornosti: Pritegnite pozornost drugega uporabnika s klikom na gumb s klicajem.
To dejanje za nekaj sekund uporabi vizualni u€inek vibracije v oknu drugega uporabnika in
samodejno se poslje sporodilo, ki signalizira nujnost ali pomembnost.

5. Zvocna sporocila: Posljite zvo¢na sporocila s klikom na gumb mikrofona. To se uporablja,
ko Zelite sporo€ilo prenesti bolj osebno ali ko tipkanje ni priroéno.

Cristiane Silva (Local Technologist)
Revolution Ascend Platform

Cristiane April 4, 5:12 PM

Hi! | need some help with the patient

April 12 PM
Hi! Sure! Call me when the patient is ready

p 0:04

Type anything V)

Slika 30: Pogled klepetalnega okna
01 - Gumb za glasovni in video klic; 02 — Gumb za zapiranje klepeta; 03 — Polje za vnos sporocila;
04 — Gumb za poziv za pozornost; 05 — Gumb za snemanje zvocnega sporocila
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‘General Hospital MR 1 SIGNA Artist

- John, Jimmy
R 02-22:1992. Teun

| - H For optimum system performance, restart your MR system, at a minimum every 320 i e
& e - e T & M v o

Slika 31: Glavni zaslon za oddaljenega tehnologa — okno za klepet (spodnji levi kot)

Leonardo Silva (Remote Technologist) General Hospital MR 1 SIGNA Artist =®

*  Leonardo Silva (Remote Technol REVOKE

Other

Revolution Ascend Platform
| —

Unit Tests

Local Technologists on1

Remote Technologists on1

Support

Hil | need some help with the patient

Leonardo

Hit Sure! Call me when the patient is ready

Leonardo
» 000 <

Okay! Il call in a minute

Slika 32: Glavni zaslon za lokalnega tehnologa — okno za klepet

Tezave z internetno povezavo — Ko ima eden od tehnologov tezave z omrezno povezavo, bo
sistem prikazal sporogilo in posku$al ponovno vzpostaviti povezavo. Ce je povezava obnovljena,
bo sistem prikazal sporogilo POVEZANO in oddaljena seja se bo nadaljevala kot obi¢ajno. Ce
po veC poskusih ponovnhe povezave slednje ni mogoCe ponovno vzpostaviti, pa bo sistem
prekinil aktivno sejo in obvestil tehnologa, da je bila povezava prekinjena zaradi teZzav z
internetom. Hkrati bo tudi obvestil drugega tehnologa, da je bila povezava njegovega kolega
prekinjena zaradi teZav z internetom.
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Oddelek 3.7 - Zakljucek seje na platformi

Ob koncu svoje izmene mora licencirani tehnolog prekiniti povezavo z napravo in se odjaviti s
platforme.

i OPOZORILO! Licencirani tehnologi se pred zakljuckom njihove izmene ne smejo
) pozabiti odjaviti s platforme.

Ce zelite prekiniti povezavo z napravo, morate klikniti ikono za prekinitev povezave v polju
Naprava. Opomba: Ce delate kot lokalni tehnolog, se pred prekinitvijo povezave z napravo
prepriCajte, da ste preklicali vse dostope oddaljenih tehnologov.

Da bi zagotovili varnost, boste prejeli obvestilo, da potrdite, ali Zelite prekiniti povezavo z
napravo. Po potrditvi boste preusmerjeni na zacetni zaslon, ne da bi bila izbrana katera koli
naprava.

- General Hospital MR 1 SIGNA Artist ° -

Cristiane Souza (Local Technologist)

All Cameras Patient Technologist Injector

v
v ]

chedule- 4| WorktstT. | Name | pwemio | Acession | srspwan. | Meduy | e

09:12:25 AM  Local hello scan helloscan MR

Scheduled Time

j11:34:08 AM  Local Test lonic lonic MR
11:34:08 AM  Local Test lonic lonic MR
Local Test lonic lonic MR

)
S

D ” - * Patient 1D
“ & = F

Technologist

: Injector
Cristiane Souza (Local Technologist)
General Hospital MR 1 SIGNA Artist * Welght:

Slika 33: Gumb za prekinitev povezave — glavni zaslon oddaljenega tehnologa
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English (en-US) v Leonardo v

Unit Tests Other

Local Technologists

Remote Technologists

Support

Slika 34: Gumb za prekinitev povezave — glavni zaslon za lokalnega tehnologa

A OPOZORILO! Pref:ien S(.% odjgyite, s.e prepriajte, da zaprete vse dodatne
zavihke, ki so bili odprti.

Ce zelite kon&ati sejo na platformi, kliknite svoje uporabnisko ime, ki se nahaja v zgornjem

desnem kotu zaslona, in izberite moznost »Odjava«. Prejeli boste obvestilo, ki potrjuje, da Zelite

zapustiti zdravstveno ustanovo, v kateri ste delali. Po potrditvi boste preusmerjeni na stran za

prijavo v aplikacijo, s ¢imer boste varno zaklju€ili svojo delovno pot.

nCommand Lite ne nadzoruje uporabnikove seje na zunanjem ponudniku identitete in zato ne
more izvesti odjave na ravni zunanjega ponudnika identitete. V primerih, ko si uporabniki delijo
isti raCunalnik in uporabljajo enotno prijavo (SSO), je priporocljivo, da vsak uporabnik med
prijavo v zunanjega ponudnika identitete (Ce je na voljo) izbere moznost »ne ostani prijavljen«
ali pa se odjavi iz zunanjega ponudnika identitete po odjavi iz nCommand Lite. To zagotavlja,
da noben naslednji uporabnik v isti napravi ne more nenamerno znova uporabiti aktivne seje.
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English (en-US) v Leonardo v

Select a device tc a8 Change Password

Devices

B Sessions Details

Unit Tests

i About

Local Technolog
ﬂl > Logout
Remote Techn

Support

Slika 35: Spustni element menija odjave

Pri uporabi zunanjega ponudnika identitete na skupnem ali javnem
racunalniku se po odjavi iz platforme odjavite tudi iz ponudnika
identitete. Ce Zelite veé informacij o nadaljevanju, se obrnite na
ekipo za IT podporo v organizaciji.

& OPOZORILO!

Oddelek 3.8 - Operativno usposabljanje

Sodelovanje v programu usposabljanja nCommand Lite poteka po modelu Usposabljanje
trenerjev (Multiplikator). S strani stranke imenovani multiplikator mora uspesSno zakljuditi
zahtevano usposabljanje v LMS, preden zagotovi lokalno usposabljanje koncnim uporabnikom.
Konénim uporabnikom je dostop do platforme nCommand Lite odobren po tem, ko so zahtevani
podatki za registracijo uporabnika prejeti in obdelani v skladu z vzpostavijenim delovnim
postopkom. Ta postopek zagotavlja standardiziran in sledljiv pristop k registraciji uporabnikov in
dostopu do platforme. Za zacetek postopka usposabljanja in registracije uporabnikov se obrnite
na svojega prodajnega zastopnika.
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Oddelek 3.9 - Smernice za odpravljanje tezav

UPORABNIK IN GESLO

Potrdite, da so izpolnjene zahteve za
geslo. Slednje mora biti mo¢no in varno,
Sprememba gesla vkljuéno z vsaj eno malo ¢rko, eno veliko
¢rko in enim posebnim znakom, dolgo pa
mora biti vsaj 8 znakov.

Preverite svoj e-postni nabiralnik:
PrepriCajte se, da uporabljate pravilen e-
postni naslov in da e-postno sporocilo za
obnovitev gesla ni bilo filtrirano v mapo z
nezZeleno ali vsiljeno posto.

Poskusite znova: PoCakajte nekaj minut
in s klikom na "Ali ste pozabili geslo?"
zahtevajte drugo e-postno sporodilo za
obnovitev gesla.

Pozabljeno geslo

Preverite internetno povezavo:
PrepriCajte se, da imate vzpostavljeno
povezavo z internetom.

Preverite, ali je e-postno sporocilo v mapi
z vsiljeno posto. Ce ga tam ni, se obrnite
na skrbnika in se prepric¢ajte, da je e-
Pozdravno e-postno sporocilo ni bilo prejeto postni naslov, naveden v vasi registraciji,
pravilen. Ce ni pravilen, ga mora skrbnik
posodobiti in ponovno poslati pozdravno
e-postno sporodilo.

Kliknite "Ponovno poslji kodo" in preverite
mapo z nezeleno posto. Ce ga ne
prejmete, se obrnite na skrbnika, da
preveri, ali je e-postni naslov, registriran
v nadzoru dostopa, pravilen.

Ce presezete dovoljeno Stevilo poskusov
Preveliko Stevilo poskusov prijave prijave, morate pred vhovichem
poskusom poc¢akati dolo¢en Cas.
ZUNANJI PONUDNIK IDENTITETE

Ce med uporabo zunanjega ponudnika
identitete (IdP) naletite na tezave s
prijavo, upostevajte, da postopek
preverjanja pristnosti v celoti upravlja |IdP
TeZave s prijavo v izdelek in ne ponudnik izdelka, tj.: lonic Health.
Zato izdelek ne more pomagati pri
poverilnicah raéuna, pravilnikih o
dostopu, napakah pri preverjanju
pristnosti ali blokiranju racuna. V teh

Koda za preverjanje pristnosti v dveh korakih ni
bila prejeta
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primerih se obrnite na ekip za IT podporo
v vasi organizaciji, ki lahko pregleda
konfiguracijo zunanjega ponudnika
identitete in pomaga resiti teZavo.
Vse tezave, povezane s poverilnicami
(npr., pozabljeno geslo, sprememba
gesla), je treba reSiti neposredno z ekipo
za IT podporo v vasi organizaciji. Ta
lahko pregleda konfiguracijo IdP in
zagotovi potrebno pomo¢.
Vse tezave, povezane z veCkratnim
preverjanjem pristnosti (npr., tezave s
potekom veckratnega preverjanja
pristnosti, ve€kratno preverjanje pristnosti
TeZave z veCkratnim preverjanjem pristnosti ne deluje, prijava brez zahteve po
(MFA) vecCkratnem preverjanju pristnosti), je
treba resiti neposredno s podporno IT
ekipo vade organizacije. Ta lahko
pregleda konfiguracijo IdP in zagotovi
potrebno pomoc.
Ce uporabljate zunanje ponudnike
identitete (IdP), se prijavite v izdelek
Poverilnice na platformi ne delujejo samo z IdP. Uporaba poverilnic IdP
neposredno na strani za prijavo izdelka
bo povzroéila neuspesno prijavo.
MONITOR RACUNALNIKA OPTICNEGA BRALNIKA
Preverite povezave monitorja z
racunalnikom in elektri€no vti¢nico.
Ne vklopi se Lahko pride do prekinitve povezave.
Znova pritisnite gumb za vklop/izklop
monitorja.
PLATFORMA

Preverite omrezno povezavo.
Nedosegljiva Preverite, ali se je platforma zagnala in
ali je prislo do prijave.

Osvezite stran s pritiskom na Ctrl+F5.
Preverite, ali je klepet enote (zdravstvene
ustanove) odprt na vec¢ kot enem
zavihku. Ce je, zaprite zavihek, ki ga ne
Zakasnitev platforme uporabljate.

Ce tezave ne morete odpraviti, se
poskusite odjaviti s platforme, pocistiti
predpomnilnik, zapreti brskalnik in se
nato znova prijaviti.

Preden poskusite z drugimi postopki za
odpravljanje teZav, po prijavi pocistite
predpomnilnik brskalnika (poiscite
navodila v brskalniku, ki ga uporabljate),

Tezave s poverilnicami

Nepravilno delovanje funkcij
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nato pa zaprite in znova odprite
brskalnik, se ponovno prijavite na
platformo in poskusite znova izvesti
dejanje.

Nadgradnja

Po nadgradniji platforme pocistite
predpomnilnik brskalnika (glejte navodila
za vas brskalnik), preden se prijavite v
novo razli€ico.

ZVOK

Ni zvoka

PrepriCajte se, da sta glasnost mikrofona
in zvocnikov enote (zdravstvene
ustanove) nastavljeni na ustrezno raven.

Preverite, ali ima brskalnik dovoljenje za
uporabo zvoka in mikrofona.

Preverite, ali so sluSalke priklju¢ene in
pravilno delujejo.

Zakasnitev zvoka

Preverite elektriCne in omrezne povezave
opreme. Osvezite stran brskalnika s
pritiskom na Ctrl+F5 in se znova

prijavite.

Ce tezave ne morete odpraviti, se
poskusite odjaviti s platforme, pocistiti
predpomnilnik, zapreti brskalnik in se
nato znova prijaviti.

KLEPET

Klepet se ne prikaze

PrepriCajte se, da brskalnik ni
minimiziran. V nasprotnem primeru
odprite klepet po prijavi na platformo
nCommand Lite.

Preverite, ali je izbrana enota
(zdravstvena ustanova) in ali je
uporabnik pooblas¢en za omogoditev
komunikacije prek klepeta.

PrepriCajte se, da so v brskalniku
sprejeta dovoljenja za zvok in mikrofon.

Preverite kabelske povezave. Morda so
odklopljene.
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Osvezite stran brskalnika s pritiskom na
Ctrl+F5 in znova vzpostavite povezavo s
platformo.

Preverite, ali je klepet lokacije odprt na
ved kot enem zavihku. Ce je, zaprite
zavihek, ki ga ne uporabljate.

Osvezite stran brskalnika s pritiskom na
Ctrl+F5 in znova vzpostavite povezavo s
platformo.

Ce tezave ne morete odpraviti, se
Zakasnitev klepeta poskusite odjaviti s platforme, pocistiti
predpomnilnik, zapreti brskalnik in se
nato znova prijaviti.

Preverite kabelske povezave. Morda so
odklopljene.

Preverite dovoljenja brskalnika za zvok in
mikrofon ter se prepri€ajte, da so
mikrofon in zvo¢ne naprave prikljuCene
na radunalnik. Ce je treba spremeniti
dovoljenja brskalnika, pritisnite Ctrl+F5,
da brskalnik pozovete, naj prepozna
spremembe ob ponovnem nalaganju
strani.

Preverite internetno povezavo in
preverite, ali je bilo prikazano obvestilo,
ki pojasnjuje razlog, zakaj se klic ni zacel.
PrepriCajte se, da imate prikljuéeno
Glasovnega klica ni mogoce zaceti zvo¢no napravo in da so v brskalniku
omogocena dovoljenja za zvok in
mikrofon. Ce teZave ne morete odpraviti,
osvezite stran s pritiskom na Ctrl+F5 in
poskusite znova.

Ce v klepetu ne morete najti uporabnika,
kliknite na zavihek "Drugi", da se
prepri¢ate, da ni naveden niti tam.
Uporabniki, povezani z drugimi
pogodbami, so ha seznamu stikov
Uporabnika ni bilo mogo¢e naijti v klepetu prikazani lo¢eno.

Ce se va$ uporabnik po izbiri naprave ne
prikaze na seznamu stikov, pritisnite
Ctrl+F5, da osvezite zaslon, in znova
izberite. Prepri€ajte se, da imate
internetno povezavo.

ZAHTEVA ZA DOSTOP DO NAPRAVE

TeZave pri poSiljanju zvoénih sporodil
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Platforma ni prepoznala, da je lokalni tehnolog
povezan

Preverite moZnost "Drugi", da preverite,
ali je lokalni uporabnik povezan. Ce je
uporabnik povezan, vendar Se vedno
prejemate sporocilo, da lokalni uporabnik
ni povezan z opti¢nim bralnikom,
osvezite zaslon s pritiskom na Ctrl+F5 in
prosite lokalnega uporabnika, naj stori
enako. Nato znova izberite napravo in
prosite lokalnega uporabnika, naj
ponovno izbere napravo. Ce tezave ne
morete odpraviti, se obrnite na podporo
in preverite omreZje.

Zahteva za dostop ni poslana

Osvezite stran s pritiskom na Ctrl+F5 in
lokalnega uporabnika prek klepeta
vpra$ajte, ali je bila prejeta zahteva za
dostop. Ce tezave ne morete odprauviti,
se za nadaljnjo pomo¢ obrnite na
podporo.

NAPRAVA ZA PRETAKANJE (RACUNALNIK e-KVM)

Naprava za pretakanje (RACUNALNIK e-KVM)
ne deluje

Kliknite gumb "Ponovno naloZi
pretakanje" na platformi.

PrepriCajte se, da sta neprekinjeno in
stabilizirano napajanje (zdravstvena
ustanova) in/ali naprava za pretakanje
pravilno priklju¢ena in vklopljena.

Izklopite napravo za pretakanje in vso
drugo opremo ter jo znova vklopite.
Osvezite platformo.

Pocasna naprava za pretakanje

Kliknite gumb "Ponovno naloZi
pretakanje" na platformi. Osvezite stran s
Ctrl+F5 in se znova povezite s platformo.

Preverite kakovost omrezne povezave.

Za potrditev stanja omreZzja je mogoce
izvesti test pinga na napravi, da preverite
izgubo paketov.

Po tezavah z internetom platforma morda
ne bo delovala, kot je predvideno.
Osvezite spletno stran in znova
zahtevajte dostop od lokalnega
uporabnika.

Izguba video izhoda

Dopustno je, da elektrostati¢na
razelektritev povzrodi izgubo slike. Po
ponovnem zagonu sistema naj bi se
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komunikacija in pretakanje videa
samodejno ponovno vzpostavila.

Oddelek 3.10 - Metode CiS€enja strojne opreme

e Pred zaCetkom postopka CiS€enja se prepri€ajte, da je vsa oprema izklopljena iz elektri¢nih
vticnic.

e Ne uporabljajte abrazivnih izdelkov.

¢ Ne potapljajte nobene opreme ali perifernih naprav v nobeno vrsto tekocine.

« Cistilna sredstva odstranite v skladu s predpisi za odstranjevanje nevarnih odpadkov.

e Ni priporoéljivo uporabljati razkuZila v razprsilu, saj lahko hlapi vstopijo v napravo in
povzrocijo kratek stik ali korozijo.

e Taizdelek ni sterilen
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4 Poglavje Kibernetska varnost in zasebnost

Oddelek 4.1 - Tveganja za varnost in zasebnost

Sistem nCommand Lite vkljuCuje vec tehni¢nih in organizacijskih ukrepov za za$¢ito obdelanih
informacij.

Sistem je certificiran v skladu s standardoma ISO/IEC 27001 in ISO/IEC 27701 ter sledi pristopu
vgrajene zasebnosti. Podpira skladnost z zakoni o varstvu zdravstvenih podatkov in predpisi o
kibernetski varnosti, ki veljajo v EU, ZDA, Zdruzenem kraljestvu, Svici, Braziliji, ZAE, Savdski
Arabiji, Avstraliji in Novi Zelandiji.

Vendar pa morajo uporabniki sprejeti najboljSe prakse, da preprecijo nepotrebno izpostavljenost
obdutljivin podatkov.

e |zogibajte se deljenju osebnih ali obCutljivin podatkov, razen &e je to nujno potrebno.
e Zagotovite, da komunikacija in dostop do sistema potekata v varnih okoljih.
o Ce sumite na zlonamerno dejavnost, takoj obvestite odgovorno ekipo.

Oddelek 4.2 - Varstvo osebnih podatkov (skladnost z GDPR /
HIPAA)

Sistem nCommand Lite izpolnjuje vse veljavne zakone in predpise o zasebnosti in varstvu
podatkov v regijah, kjer deluje, vkljuéno, vendar ne omejeno na, zahteve GDPR, HIPAA, LGPD in
ISO/IEC 27701. Vse dejavnosti obdelave podatkov potekajo pod vlogama »Processor« in
»Podprocesor«, kot jih doloéa GDPR, s strogo regionalno lo€itvijo podatkov za zagotavljanje
skladnosti in prepreevanje nepooblad€enih éezmejnih prenosov podatkov

Kateri podatki se zbirajo?

e Uporabniki: Ime, e-postni naslov in podjetje (izklju¢no za preverjanje pristnosti in upravljanje
dostopa).

o Podatki o bolniku: Samo prenosi zdravniskih pregledov prek pretakanja v realnem ¢asu,
brez shranjevanja podatkov

Kako se podatki uporabljajo in kako so zasciteni?

e Podatki se uporabljajo izkljuéno za preverjanje pristnosti, nadzor dostopa in sledljivost
sej.

e Prenos informacij je zavarovan s Sifriranjem AES-256 za shranjevanje in TLS 1.3 za
podatke v tranzitu.

o Dostop je omejen in sledi nacelu najmanjsih privilegijev (RBAC).

e ZaP2P video in nadzorne tokove prek WebRTC je zagotovljeno Sifriranje od konca do konca.

e Pooblasceni ponudniki storitev v oblaku (npr. Microsoft Azure) obdelujejo omejene podatke
v skladu s strogimi pogodbenimi za&€itnimi ukrepi.

Uporabnikom so dodeljene naslednje pravice:
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o Dostop in popravek osebnih podatkov.
e Zahteva za izbris podatkov, kjer je primerno.

Ce imate kakrsna koli vprasanja, posljite e-po$to na privacy@ionic.health, da stopite v stik z
osebo za varstvo podatkov pri druzbi lonic Health. Vse zahteve se obravnavajo v 30 dneh, ki jih
je mogoce podaljsati v skladu z GDPR.

Oddelek 4.3 - Upravljanje dostopa in preverjanje pristnosti

Uporabniki so odgovorni za definiranje vlog in dovoljenj za dostop za svoje ekipe,
zagotavljanje rednih pregledov in dokumentacije odobrenega dostopa.

Najboljse prakse in nadzor

e Upostevajte nacelo najmanjsih privilegijev (RBAC) in zagotovite, da imajo uporabniki le
potreben dostop.

e Veckratno preverjanje pristnosti (MFA) je obvezno za skrbniski dostop in priporoceno za
vse uporabnike.

e Potrebna so mo€na gesla z najmanj 8 znaki, vkljuéno z velikimi in malimi ¢rkami,
Stevilkami in simboli.

e Poverilnic nikomur ne posreduijte.

e Dovoljenja za dostop se nadzorujejo in redno pregledujejo.

Nadzor: Dostop, spremembe dovoljenj in pomembne dejavnosti so dokumentirane v varnostnih
dnevnikih sistema. Dnevniki se hranijo najmanj 7 let v skladu z zakonom HIPAA, GDPR in
drugimi veljavnimi predpisi. Podpirajo notranjo revizijo, forenziéno analizo in regulativho
poro¢anje. Dnevniki so zaSc¢iteni pred posegi in shranjeni v varnih okoljih z nadzorom dostopa.

Oddelek 4.4 - Nadzor dostopa za preverjanje sistema

Funkcija preverjanja sistema je dostopna izkljuéno prek spletne aplikacije nCommand Lite Web
Application in zahteva veljavne poverilnice za prijavo. Dostop je omejen izkljuéno na
pooblas€ene vloge — oddaljeni tehnolog, lokalni tehnolog, skrbnik, vioga nadzornika in uporabnik
preverjanja sistema.

Vloga uporabnik preverjanja sistema je zasnovana z omejenimi dovoljenji, kar omogoc€a dostop
izklju€éno do diagnostic¢nih funkcij, povezanih z validacijo omrezja in preverjanjem povezljivosti. To
zagotavlja, da podrobnosti o omrezju, informacije o dovoljenih seznamih in sistemske metrike
nikoli niso izpostavljene nepooblas€enim osebam.

Vse zahteve za dostop so avtentikirane preko Azure AD B2C, z vecfaktorsko avtentikacijo (MFA)
in prilagodljivimi politikami pogojnega dostopa, ki jih upravlja Microsoft Entra ID. Kompleksnost
gesel sledi varnostni politiki organizacije, ki zahteva vsaj osem znakov, vkljuéno z velikimi in
malimi ¢rkami, Stevkami in simboli. Gesla potec¢ejo vsakih 90 dni, seje pa se samodejno odjavijo
po 24 urah neaktivnosti, kar je mogoce podaljSati do 90 dni z neprekinjeno uporabo
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Oddelek 4.5 - Regionalna segregacija podatkov in shranjevanje
dnevnikov

Platforma nCommand Lite vzdrzuje strogo regionalno locitev podatkov, da prepredi
nepooblascene ali nepotrebne ¢ezmejne prenose. Okolja so izolirana po regijah, kar zagotavlja
skladnost z veljavno zakonodajo.

Vsi dostopni dnevniki, zapisi o dejavnostih in varnostni dogodki se hranijo najmanj sedem (7)
let, v skladu z veljavno zakonodajo o varstvu podatkov in zdravstvenih predpisih. Dnevniki so
shranjeni v varnih, dostopno nadzorovanih okoljih in zas¢iteni pred posegom. Te informacije
podpirajo forenzicne preiskave, revizije skladnosti in regulativno poro¢anje.

Oddelek 4.6 - Varnost in celovitost podatkov

Sistem nCommand Lite zagotavlja zaupnost, celovitost in razpoloZljivost podatkov s
standardnimi varnostnimi praksami.

Uporabniki morajo zagotoviti skladnost z varnostnimi protokoli, redno pregledovati politike
dostopa in poroc¢ati o morebitnih nepravilnostih. Sistem nenehno spremlja dejavnosti, skrbniki
pa morajo uveljavljati varnostne politike, da ohranijo mo&no obrambo pred morebitnimi
groZnjami.

Sistem je zaS¢iten z neprekinjenim nadzorom 24 ur na dan, 7 dni v tednu, prek namenskega
varnostnega operativnega centra (SOC) z zmogljivostmi SIEM za zaznavanje in odzivanje na
groznje.

Oddelek 4.7 - Odzivanje na varnostne incidente

Sistem vklju€uje dokumentiran nacrt odzivanja na incidente, usklajen z ISO 27035 in NIST CSF.
V primeru varnostnih incidentov, kot so nepooblad€en dostop ali odpovedi sistema, morajo
uporabniki slediti tem korakom:

Kako prepoznati incident?

eV dnevnikih dejavnosti je zaznan nepooblasc¢en dostop.
¢ Sumljivi poskusi prijave ali ponavljajoCe se napake pri preverjanju pristnosti.
o Nenavadno vedenje sistema, kot so nepri¢akovana dejanja ali okvare.

Kako prijaviti incident?
Dogodek takoj zabelezite prek razpoloZljivih kanalov za podporo (5. poglavje).

Ce je osebna krsitev podatkov potrjena, bo IONIC kot podprocesor v 48 urah obvestil GE kot
procesorja ter zagotovil vse relevantne dokaze, podrobnosti o vplivu in ukrepe za ublazitev. GE
je nato odgovoren za obveScCanje kontrolorja (stranke) v skladu z veljavnimi zakonskimi in
pogodbenimi zahtevami.
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5 Poglavje Storitveni kanali

Ne glede na to, ali potrebujete pomoc pri tehnicni teZavi, nejasnem koraku v procesu ali nadaljnja
navodila, je naSa ekipa pripravljena pomagati. Na nas se lahko obrnete po telefonu, e-posti ali
prek platforme ITSM, kar vam bolj ustreza. Nasi strokovnjaki so usposobljeni za zagotavljanje
osebno prilagojene pomodi, ki zagotavlja, da vsako teZavo hitro in u€inkovito reSimo.

Telefonske Stevilke

Zdruzene drzave
Amerike

+1 (216) 2421223

Brazilija

+55 12 3600 0181

Evropa (Portugalska)

+351 (300) 528 410

Avstralija

+1 (216) 2421223

Nova Zelandija

+1 (216) 2421223

Platforma ITSM
https://ionichealth.desk.ms/?LoginPortal

E-posta
helpdesk@ionic.health

O vsakem resnem incidentu v zvezi z uporabo te naprave je
A OPOZORILO! treba obvestiti tako proizvajalca kot tudi zdravstveni
organ/pristojni organ, kjer je naprava namescena.

Ce zelite slednje prijaviti proizvajalcu: obrnite se na lokalnega servisnega zastopnika ali pa
sporocite na naslov: helpdesk@ionic.health
Navedite naslednje podatke:

° Stevilka razliCice sistema, prikazana na zaslonu za prijavo;

° datum incidenta;

. opis incidenta, vkljuéno z morebitnim vplivom na/telesno poskodbo bolnika ali
uporabnika;

° vasi kontaktni podatki (ustanova, naslov, ime za stik, naziv in telefonska Stevilka).
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6 Poglavje

Proizvajalec

d nCommand Lite

IONIC HEALTH TECHNOLOGIES S.A.
Estrada Dr. Altino Bondesan, 500, Sala 1103-A
Eugénio De Melo

Sao José Dos Campos-SP

12247-016

Brazilija

CNPJ: 35.594.747/0001-08
+55 12 3600-0181
contato@ionic.health

Uvoznik (ZDA)

% Sistem nCommand Lite System

IONIC HEALTH USA INC.
11201 Cedar Avenue, STE 600
Cleveland, OH 44106

ZDA

+1 (216) 242 1223

Predstavnik/uvoznik za EU

A

Pravne in regulativne informacije

Odgovorni tehnik
Alexandre Seiji Fukuda Ribas
CREA-SP: 5071085437

ANVISA
82585300004

@ nCommand Lite cezm

EUROPE IONIC HEALTH DIGITAL TECHNOLOGIES, LDA

Rua de Raimundo Durdes Magalhaes, Lote 6/9
4475-189 Maia
Portugalska

+351 (300) 528 410
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Pooblaséeni zastopnik (CH-REP)/uvoznik za Svico

% [CH REP| [REF] nCommand Lite

TAEVAS LIFE SCIENCES GmbH
Bahnhofplatz

CH-6300 Zug

Svica

UK odgovorna oseba/uvoznik

% nCommand Lite

FREYR LIFE SCIENCES LTD
9 Greyfriars Road

Reading, Berkshire

RG1 1NU

Anglija, ZdruzZeno kraljestvo

Avstralski sponzor
nCommand Lite

TAEVAS LIFE SCIENCES PTY LTD
46 Dora St

Blacktown NSW 2148

Avstralija

Novozelandski sponzor
nCommand Lite

TAEVAS LIFE SCIENCES LIMITED
Nadstropje 3, 1 Margaret Street
Lower Hutt 5010

Nova Zelandija
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OSNOVNI UDI-DI: 7898974112NCLITE2L

Zahteva za tiskano kopijo

Tiskane kopije uporabniSkega priro€nika nCommand Lite so na voljo na zahtevo brez dodatnih

stroSkov. Obrnite se na lokalnega zastopnika in zahtevajte tiskano kopijo uporabniSkega
priro¢nika.

Datum proizvodnje

Datum izdaje programske opreme je naveden na strani za prijavo v nCommand Lite v obliki
MESEC/LETO.
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7 Poglavje Zgodovina sprememb

Sprememba Opis spremembe Datum

0 Posodobljena razli¢ica priro€nika z 2.4 v3 na 2.5 13. julij 2026

V poglavju 6 je bilo ime pooblagenega predstavnika v Svici posodoblieno

iz FREYR LIFE SCIENCES GMBH v TAEVAS LIFE SCIENCES GmbH, | ©-1ull 2026
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DODATOK | - Kontrolni seznam za zacetek
uporabe

1. Preverite elektricne in omrezZne povezave:
Prepricajte se, da so elektricne povezave in omrezne tocke pravilno
vzpostavijene v racunalniku e-KVM, raCunalniku opticnega bralnika in lokalnem
racunalniku.

2. Preveri stanje napajanja:
Preverite, ali sta neprekinjeno in stabilizirano napajanje ter racunalnik e-KVM
vklopljena in pravilno delujeta.

3. Hiter dostop do platforme nC Lite:
Potrdite prisotnost bliznjice do platforme nC Lite na namizju za hiter dostop.

4. Dostop do in prijava v platformo nC Lite:
Odprite platformo nCommand in se prijavite, da zagotovite popoln dostop in
ustrezno funkcionalnost.

5. Nastavitev aplikacije za klepet:
Odprite aplikacijo za klepet znotraj platforme nC Lite samo na enem zavihku in
ga po moznosti ne minimizirajte, da zagotovite nemoteno komunikacijo.
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