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1. EinfUhrender Einblick | a) Aktuelle Lage der IT-Sicherheit

Cybersicherheit in Dimensionen (vgl. BSI)

treffen

werden ver-

Bedrohungen

auf

Pravention
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Schutz Gefahren-

Angriffsflache Gefahrdungen areswems Schadwirkung

suchen

Schadens-

abwehr begrenzung

Verteidigung Bewaltigung

Quelle: Lage der Cybernationin den Dimensionender Cybersicherheit, BSI, 2025, 0.S.




1. Einfuhrender Einblick | a) Aktuelle Lage der IT-Sicherheit

WIRTSCHAFTSRAT

Uberblick liber das AusmaB der Gefahren im vergangenen Jahr

Top 3-Bedrohungen je Zielgruppe:

Gesellschaft Wirtschaft Staat & Verwaltung 1 1 5 MlulOnen Mal Variant
’ neue Malware-Varianten

Anstieg von 26% im Vergleich zum Vorjahr!

Ransomware Ransomware APT
Schwachstellen, offene oder Schwachstellen, offene
falsch konfigurierte Online- oder falsch konfigurierte

Server IT-Supply-Chain: Online-Server . .
Abhéngigkeiten und Sicherheit 2 2 ’ ’ > 1 O O
aktive APT-Gruppen bekannte Cybercrime-

(advances persistent Gruppen in Deutschland
threat) in Deutschland

Identitatsdiebstahl
Sextortion
Fake-Shops im Internet

x, Kollateralschaden nach
\ Angriff auf
] Satellitenkommunikation
)

Globalbekan7ntiwordene 300k'850k $ 1 ,1 Mrd $

Schwachstellen am Tag durchschnittlich gezahltes wurden im Jahr 2023 weltweit
. . Losegeld bei Angriffen mit von Ransomware-Gruppen in
/ \/ \ Anstieg von 14% im Vergleich Ransomware Form von Losegeld erbeutet
zum Vorjahr

Differenzierung nach
Verschlusselung bzw. Exfiltration
von Daten

© WlRTSCHAFTSRAT ReCht - Bremer WOitag RechtsanWa|theSe||SChaft mbH Quelle: Eigene Darstellung nach BSI, 2024. Die Lage der IT-Sicherheit in Deutschland - Zahlen, Daten, Fakten 2024



1. EinfUhrender Einblick | a) Aktuelle Lage der IT-Sicherheit

Aktuelle Lage der Cyber-Sicherheit in Deutschland

2024

Cybercrime-Falle:
Inland: 131.391
Ausland: 201.877

In Deutschland durch Cyberattacken

entstandene Schaden:
- 178,6 Mrd. Euro

Anzahl der Ransomware-Angriffe:
- 950

Aufklarungsquote:
- 31,9%

© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwaltsgesellschaft mbH

Veranderung

zum Vorjahr

Inland: - 2,2%
Ausland: + 6%

+20,51%

-6,7%

-0,9%

Besondere Gefahr durch Auslandstaten

= Aufenthaltsort der Tater unbekannt
oder

nicht in Deutschland

» Schaden/Taterfolg tritt in DE ein

Auslandstaaten

31,40%

68,60%

kein Cybercrime m Cybercrime

Quelle: Bundeslagebild Cybercrime 2024, BKA, 2025



1. Einfuhrender Einblick | b) Aktuelle Beispiele .
WIRTSCHAFTSRAT e

Beispiel 1: CrowdStrike Falcon verursacht weltweit IT-Ausfalle

Sachverhalt: Bewertung durch das BSI:

Kein Cyberangriff, sondern
Qualitatssicherungsfehler des Herstellers
Enorme wirtschaftliche Schaden, Hohe noch
unbekannt
* Erste Schatzungen: Kosten vermutlich
in Milliardenhohe

Am 19. Juli 2024 verursachte ein Update der EDR-
Software Falcon von CrowdStrike weltweit IT-Ausfalle
In Deutschland waren auch KRITIS-Betreiber und
meldepflichtige Organisationen betroffen
* Nur Unternehmen betroffen, keine
Privatpersonen
Update flhrte zu Systemabsturz mit Bluescreen of
Death (BSOD) auf Windows-Systemen
Fehler trat nur bei installiertem Falcon EDR Sensor
auf
Ursache war ein Programmierfehler in der in C++
entwickelten Software
* CrowdStrike veroffentlichte am 19. Juli 2024
einen Workaround
Etwa 8,5 Millionen Windows-Systeme betroffen (laut
Microsoft)
Cyberkriminelle nutzten Ausfalle fur Phishing,
Betrugsversuche und Fake-Webseiten
Ab dem 21. Juli 2024 stabilisierte sich die Lage

© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwaltsgesellschaft mbH Quelle: BSI, 2024. Die Lage der IT-Sicherheitin Deutschland 2024



1. Einfihrender Einblick | b) Aktuelle Beispiele

Beispiel 2: Cybersicherheitsvorfall bei einem Remote-Screensharing-Anbieter

Sachverhalt:

Cyberangriff auf bekannten Hersteller flr

Fernzugriffs- und Screensharing-Software im Februar

2024

Kompromittierung interner Systeme, dabei Abfluss

von:

* Quellcode

* Signierzertifikaten
Hersteller reagierte umgehend mit einem
Dienstleister:

* Systeme bereinigt und wiederhergestellt

» Zertifikate zurlickgezogen
* Sicherheitsupdates veroffentlicht
(Zertifikatsaustausch bei Endnutzern)
Kein Nachweis flir Kompromittierung von
Nutzerdaten, aber vorsorglich:
* Passwort-Resetim Kundenportal

© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwaltsgesellschaft mbH
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Bewertung durch das BSI:

Abfluss von Quellcode und Zertifikaten birgt hohes
Risiko:

* Gefahr flr Folgeangriffe (z. B. Man-in-the-
Middle, Supply-Chain)

* Potenziell unbemerkte oder bereits erfolgte
Angriffe mit kompromittierten Zertifikaten

MaBnahmen des Herstellers senken Risiko deutlich
Restrisiko bleibt:

» Schadhafte Software mit kompromittierten
Zertifikaten konnte Uber Drittseiten oder
gezielt verbreitet werden

Besonders kritisch:

* Einsatz der Software mit administrativen

Rechten im Unternehmensumfeld

Quelle: BSI, 2024. Die Lage der IT-Sicherheitin Deutschland 2024



1. Einfuhrender Einblick | ¢) Schutz der KRITIS .

_ WIRTSCHAFTSRAT gecar
Die Rolle der KRITIS ool ol bl K eic

Kritische Infrastruktur (KRITIS):
* Umfasst lebenswichtige Einrichtungen wie Energie, Wasser, Gesundheitswesen & Verkehr

* |hr Ausfall oder Beeintrachtigungen konnten schwerwiegende Folgen fur die Bevolkerung, Wirtschaft & Sicherheit
haben

Schutz kritischer Infrastrukturen als Kern der deutschen Sicherheitspolitik

" Hauptverantwortung fur Schutz bei Betreibern

" Absicherung gegen Naturkatastrophen, Terrorismus, Sabotage, menschliches Versagen
» Zunehmende Bedeutung der Resilienz kritischer Infrastrukturen

" Resilienz: Fahigkeit zur Anpassung & schnellen Wiederherstellung der Funktionalitat nach Ereignissen

© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwaltsgesellschaft mbH Quelle: Bundesnetzagentur, Strategiepapier: Resilienz der Telekommunikationsnetze, 2022, S. 5



1. Einfuhrender Einblick | ¢) Schutz der KRITIS
WIRTSCHAFTSRAT pecir

M Bremer Woitag Rechtsanwaltsgesellschaft mbH

Gefahrdungen der KRITIS-Sektoren

= Meldungszahlen nach KRITIS-Sektoren (2024) - insgesamt: 726

( \ ( \ ( \ p \ ( \ (

nformationstechnik & Transport &

Finanz- &
Wasser

Erndhrung . Gesundheit
Versicherungswesen

Verkehr

Energie

141 107 185 22

137

Storungen, die zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der Funktionsfahigkeit gefiihrt haben

" Hauptgefahren in einzelnen KRITIS-Sektoren:

Energie Netzinfrastruktur Satellitenkommunikation

=  Gefahren duch Schwachstellen
in privaten und o6ffentlichen TK-

=  Phishing, Klassische Angriffsvektoren auf
terrestrische Infrastruktur

= DDoS

Netzen Angriffspfade auf die Satelliten

= Menschliche Fehler
selbst

© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwaltsgesellschaft mbH Quelle: Eigene Darstellung nach BSI, 2024. Die Lage der IT-Sicherheitin Deutschland 2024



2. NIS-2-Richtlinie | a) Allgemeines

Was sieht die Richtlinie vor?

Vorbereitung der Mitgliedsstaaten

Zusammenarbeit zwischen den Mitgliedsstaaten

Schaffung einer Sicherheitskultur in wichtigen Sektoren

Sanktionen bei VerstoRen

© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwaltsgesellschaft mbH
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2. NIS-2-Richtlinie | a) Allgemeines

Vorbereitung der Mitgliedsstaaten

Vorbereitung der Mitgliedsstaaten

" Angemessene Ausriustung der Mitgliedsstaaten mit Technik & Personal

" Beispiele:
* Grundung eines Computer Security Incident Response Team (CSIRT)
* Grundung einer nationalen Behorde fur Netzwerk- & Informationssicherheit (NIS)

AL

iifiee
i

'

ILL
et

© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwaltsgesellschaft mbH Quelle: Europaische Kommission, Richtlinie iber MaBnahmen fir ein hohes gemeinsames Cybersicherheitsniveauin der gesamten Union (NIS2-Richtlinie), 2023, o. S.
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2. NIS-2-Richtlinie | a) Allgemeines .

L . WIRTSCHAFTSRAT recr
Zusammenarbeit zwischen den Mitgliedsstaaten B remerWotagRecsonolsgeselscf ok
Zusammenarbeit zwischen den Mitgliedsstaaten ‘@/

" Einsetzung einer Kooperationsgruppe

= Ziel:
* Unterstutzung & Erleichterung der strategischen Zusammenarbeit sowie des Informationsaustausches zwischen
den Mitgliedsstaaten

© WIRTSCHAFTSRAT ReCht — Bremer Woitag Rechtsanwa|tsgese||schaft mbH Quelle: Europaische Kommission, Richtlinie iber MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveauin der gesamten Union (NIS2-Richtlinie), 2023, 0. S. 1 2



2. NIS-2-Richtlinie | a) Allgemeines ]
WIRTSCHAFTSRAT seci

Schaffung einer Sicherheitskultur in wichtigen Sektoren B e WotagRecharvlngeslacuf i

Schaffung einer Sicherheitskultur in wichtigen Sektoren

" In Sektoren, die stark auf Informations- und Kommunikationstechnik (ITK) angewiesen sind und fur die Wirtschaft und
Gesellschaft von entscheidender Bedeutung sind, muss der Sicherheitsaspekt eine besonders tragende Rolle spielen

" Dabeiwerden insbesondere die Unternehmen in die Pflicht genommen

* Sie mussen geeignete SicherheitsmaBnahmen ergreifen und sich bei schwerwiegenden Fallen an die zustandigen
nationalen Behorden wenden

®  Die betroffenen Sektoren sind insbesondere:
* Energie, Verkehr, Wasser, Banken, Gesundheitsversorgung, Telekommunikation und viele weitere

© WIRTSCHAFTSRAT Recht — Bremer Woitag RechtsanWa|these||schaft mbH Quelle: Europaische Kommission, Richtlinie iber MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveauin der gesamten Union (NIS2-Richtlinie), 2023, 0. S. 1 3



2. NIS-2-Richtlinie | a) Allgemeines ]
WIRTSCHAFTSRAT seci

Sa n kti O n e n b e i Ve rsté B e n M Bremer Woitag Rechtsanwaltsgesellschaft mbH

Sanktionen bei Verst6Ben @
®  Sanktionen in Form von BuBgeld:

* Stufenkonzept fur BuBgeldtatbestande bis zu 20 Millionen EUR.
* Berlcksichtigung von fahrlassigem & vorsatzlichem Verschulden.

" BuBgeldrahmen fur wichtige Einrichtungen:
* Biszu 7 Mio. EUR oder mindestens 1,4 % des weltweiten Umsatzes im vorangegangenen Geschaftsjahr.

= BuBgeldrahmen fur besonders wichtige Einrichtungen:
* Biszu 10 Mio. EUR oder mindestens 2 % des weltweiten Umsatzes im vorangegangenen Geschaftsjahr

= Keine Differenzierung:
* Zwischen besonders wichtigen Einrichtungen & Kritischen Anlagen erfolgt keine spezifische Differenzierung

© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwaltsgesellschaft mbH Quelle: PwC Deutschland, Was Sei iber die NIS-2 wissen miissen, 2023, 0.5. 14



3. NIS-2-Umsetzungsgesetz | a) Ubersicht

Verfahrensstand

Regierungsversion Referentenentwurf
Bundestag 20/13184 Erster Entwurf

Regierungsversion
Letzter Entwurf 2024

Regierungswechsel

© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwaltsgesellschaft mbH

Kabinettsversion

Referentenentwurf

Verbandeabstimmung Gesetzentwurf

Quelle: NIS2-Umsetzungsgesetz, OpenKRITIS, 2025, 0.S.;
Bundesregierung legt NIS-2-Umsetzungsgesetz vor, Deutscher Bundestag, 10.09.2025, 0.S.
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M Bremer Woitag Rechtsanwaltsgesellschaft mbH

Gesetzentwurf im
Bundestag
beschlossen

13. Nov.
2025
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3. NIS-2-Umsetzungsgesetz | a) Ubersicht

Ubersicht der relevanten finalen Anderungen vor Abschluss im Bundestag

Kritische Komponenten (8 41 BSIG; Art.1 NIS2-Umsetzungsgesetz)

-

\_

Die Pflicht zur vorherigen Anzeige kritischer

Komponenten beim Bundesinnenministerium (BMI)
entfallt

Die Zertifizierungspflicht kritischer Komponenten
nach 8 165 Abs. 4 TKG fur Betreiber von Netzen mit
erhohtem Gefahrdungspotenzial besteht jedoch
weiterhin unverandert

Die Vorlage einer Garantieerklarung der Hersteller
ist nicht mehr erforderlich

Insgesamt kommt es damit zu einem Abbau von

Biirokratie flir Betreiber und Hersteller

4

KRechtsunsicherheit)
Ll
f m—
o =
y=

~

Das BMI erhalt erweitere Befugnisse, den Einsatz
kritischer Komponenten in kritischen Anlagen zu
untersagen

Eine Untersagung kann erfolgen, wenn der Einsatz
die offentliche Sicherheit oder Ordnung
voraussichtlich beeintrachtigt (§ 41 Abs. 1 BSIG)
Die Entscheidung erfolgt im Benehmen mit dem
BMF und dem Auswartigen Amt

Ein Katalog nicht abschlieBender Regelbeispiele
beschreibt, wann eine ,,voraussichtliche
Beeintrachtigung“ vorliegen kann

Regelbeispiele sind weit und offen (drohende

/

KNach einer Untersagung kann das BMl auch den \

KGegensatz zur bisherigen Rechtslage)

kinftigen Einsatz weiterer kritischer Komponenten
desselben Herstellers untersagen

Das BMI kann zudem per Allgemeinverfiigung allen
Betreibern kritischer Anlagen den Einsatz derselben
Komponente oder desselben Komponententyps
untersagen

Ein Verbot kann — muss aber nicht — mit einer
Umsetzungsfrist versehen werden

Widerspruch und Klage haben keine
aufschiebende Wirkung

Betreiber kritischer Anlagen sind nun verpflichtet, bei
der Sachverhaltsaufklarung mitzuwirken (im

©

Wegfall der De-Minimis-Regelung bei der Anordnung von MaBnahmen nach 8§ 169 TKG (8 16 BSIG; Art.1 NIS2-Umsetzungsgesetz)

Die 100.000-Kunden-Schwelle fur Anordnungen des BSI nach § 169 Abs. 6 und 7 TKG entfallt
Das BSl kann nun jeden Netzbetreiber adressieren — unabhangig von der Kundenzahl

Anordnungen betreffen insbesondere:

0 Einschrankung, Umleitung oder Unterbindung von Telekommunikationsdiensten zur Behebung von Storungen,
9 Einschrankung des Datenverkehrs von und zu Storungsquellen
Bei der Anordnung mussen die technischen Moglichkeiten des Netzbetreibers und die wirtschaftliche Zumutbarkeit bertcksichtigt werden

~

© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwaltsgesellschaft mbH

Quelle: BREKO Bundesverband Breitbandkommunikation e.V.
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3. NIS-2-Umsetzungsgesetz | a) Ubersicht .
WIRTSCHAFTSRAT e

Kostenaufwand der Gesetzesumsetzung

Einmalige Ausgaben der Bundesverwaltung in Hohe vonrund 59 Millionen Euro
Jahrliche Ausgaben der Bundesverwaltung in Hohe von .
G 212 Millionen Euro

Einmalige Ausgaben der Wirtschaft in Hohe von 2,2 Milliarden Euro
Jahrliche Ausgaben der Wirtschaft in Hohe von 2,3 Milliarden Euro

=y=W Mehrausgaben fur Lander und Kommunen sind nicht

Y vorgesehen

© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwa|tsge5e||schaft mbH Quelle: Bundesregierung legt NIS-2-Umsetzungsgesetz vor, Deutscher Bundestag, 10.09.2025, 0.S. 1 7



3. NIS-2-Umsetzungsgesetz | b) Inhaltliche Vorgaben
An wen richtet sich die NIS-2-Richtlinie?

Betroffene Unternehmen/Einrichtungen in Deutschland

Besonders wichtige Einrichtungen nach GroBe des
Unternehmens in Sektoren aus Anlage 1

Unternehmen ab 250 Mitarbeitern oder

Unternehmen uber 50 Mio. EUR Umsatz und Bilanz uber 43 Mio.
EUR

GroBenunabhangig: qTSP, TLD, DNS, TK-Anbieter, kritische
Anlagen

Sonderfall: TK-Anbieter ab mittlerer GroBe

Von KRITIS-Betreibern nach der KRITIS-Methodik
einzeln festgestellte Anlagen

* KRITIS-Anlage tber Schwellenwert, in der Regel = 500 Tsd. versorgte
Personen

© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwaltsgesellschaft mbH
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Normen entsprechen dem
aktuellen Gesetzesentwurf
des NIS-2-
Umsetzungsgesetz

Wichtige Einrichtungen nach GroBBe des
Unternehmens in Sektoren aus Anlage 1 und 2

* Unternehmen ab 50 Mitarbeitern oder

* Unternehmen tuber 10 Mio. EUR Umsatz und Bilanz tiber 10 Mio.

EUR

* Vertrauensdienste und TK-Anbieter

Einrichtungen der Bundesverwaltung

Quelle: NIS2-Umsetzungsgesetz, OpenKRITIS, 2025, 0.S.
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3. NIS-2-Umsetzungsgesetz | b) Inhaltliche Vorgaben .
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Besonders wichtige und wichtige Einrichtungen B BrmerWotagRechsonolsgeselcif

Besonders wichtige Wichtige Einrichtun-
Einrichtungen (§ 28 1) gen (8§28 1l)

Mittlere GroBun‘ternehmen
Mittlere

Unternehmen unabhangig unabhangig
Unternehmen
aus Anlage 1

aus Anlage 2

GroBunternehmen ab mittlere

aus Anlage 1 unabhangig Unternehmen unabhéngig

Energie, Qualifizierte Offentliche TK-Netze Betreiber kritischer
Transport/Verkehr, Vertrauens-dienste, und TK-Dienste Anlagen (KRITIS-
Finanzwesen, TLD-Registries, DNS- Betreiber)
Gesundheit, Wasser, Dienste
Digitale Infrastruktur,
Weltraum

Energie, Post/Kurier, Vertrauensdienste Offentliche TK-Netze
Transport/Verkehr, Abfallbewirtschaf- und TK-Dienste
Finanzenwesen, tung, Chemie,
Gesundheit, Wasser, Lebensmittel,
Digitale Infrastruktur, Verarbeitendes
Weltraum Gewerbe, Digitale
Dienste, Forschung

Aktueller

Gesetzesentwurf

© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwaltsgesellschaft mbH Quelle: NIS2-Umsetzungsgesetz, OpenkRITIS, 2025, 0.5. 19



3. NIS-2-Umsetzungsgesetz | b) Inhaltliche Vorgaben .
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Pflichten von Betreibern und Einrichtungen ~~~ EseneeigReiuems soeslchat

Betreiber kritischer Besonders wichtige Wichtige
Anlagen Einrichtung Einrichtung

Geltungsbereich Anlage Unternehmen Unternehmen

*
§ 30 + +
Hohere MaBstabe fur +
LGUIR] - B
§31(2) + - B
Meldepflichten g + +
8§33 §34 + + +
Unterrichtungspflichten %
+ +
(Kunden)
x + +
§38 .

implizit, da Betreiber kriti-

Nachweise und + tw. (§ 61 ) tw. (§ 62) scher Anlagen auch besonders

wichtige Einrichtungen sind

Prifungen

© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwaltsgesellschaft mbH Quelle: NIS2-Umsetzungsgesetz, OpenkRITIS, 2025, 0.5. 20



3. NIS-2-Umsetzungsgesetz | c) Gesetzentwurf .

WIRTSCHAFTSRAT echr

Wesentliche Kritik am aktuellen Gesetzentwurf des NIS2UmsuCG I Bremer Woitag Rechisanwolsgeselschaft mbH

§ 1 - BSI-Kritisverordnung
In der BSI-Kritisverordnung wurden die Definitionen von ,,Betreiber® und ,,kritischer Dienstleistung® gestrichen, obwohl beide
Begriffe an vielen Stellen weiterverwendet werden — was zu Unklarheiten fuhrt.

§ 2 - Begriffsbestimmungen (zu ,,kritische Infrastrukturen* und ,,DNS-Diensteanbieter)

Kritisierung nationaler Begriffsbestimmungen bei der Umsetzung von Artikel 23 der NIS-2-Richtlinie; gefordert wird ein
gemeinsames europaisches Begriffsverstandnis

Beanstandung der uneinheitlichen Auslegungspraxis zu Meldepflichten in den EU-Mitgliedstaaten; Notwendigkeit einer
koharenten Umsetzung

Problematisierung des Begriffswechsels von ,.kritischer Infrastruktur® zu ,,kritischer Anlage“ im BSIG-E und TKG; unklare
Auswirkungen auf die Rechtsanwendung

Die Definition von DNS-Diensteanbietern in § 2 BSIG-E entspricht wortgleich der NIS-2-Richtlinie; die in der Begriindung
enthaltene Einschrankung bleibt ohne rechtliche Wirkung

Um Doppelregulierung zu vermeiden, sollte die Ausnahme fur Telekommunikationsanbieter ausdriicklich im
Gesetzestext verankert werden

§ 28 - Anwendungsbereich

ist europarechtlich genauso zweifelhaft wie die Formulierung des vorherigen Entwurfes

Praktisch auch weitestgehend wirkungslos, da Unternehmen, die nur wegen einer Solarstromanlage auf dem

Dach in den Anwendungsbereich zu fallen drohen, ein seltener Ausnahmefall sein durften
Die neue Regelung erweitert den Anwendungsbereich erheblich, da nun alle Geschaftstatigkeiten eines Unternehmens
berucksichtigt werden
Unklar ist, was als ,,vernachlassigbar“ gilt — fehlende Definition flhrt zu Rechtsunsicherheit flir betroffene
Unternehmen
Es wird eine Klarstellung durch konkrete Schwellenwerte oder Abgrenzungskriterien gefordert

. Quelle: VATM-Stellungnahme zum Referentenentwurfdes
© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwaltsgesellschaft mbH NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz - NIS2UmsuCG, 13.10.2025, S. 2 f.
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Wesentliche Kritik am aktuellen Gesetzentwurf des NIS2UmsuCG I Bremer Woitag Rechisanwolsgeselschaft mbH

3. NIS-2-Umsetzungsgesetz | c) Gesetzentwurf

§ 29 - Einrichtungen der Bundesverwaltung

= Die geplanten IT-Sicherheitsregelungen fur die Bundesverwaltung schwachen das bestehende Schutzniveau, da nur
Ministerien und das Kanzleramt verbindlich § 30 unterliegen sollen, wahrend fiir andere Behorden lediglich
Mindeststandards gelten, die hinter dem IT-Grundschutz zurlickbleiben

= Eine solche Absenkung widerspricht friheren Forderungen und gefahrdet die Vorbildfunktion des Bundes — inshesondere
gegenuber Unternehmen im Zuge der NIS-2-Umsetzung; der IT-Grundschutz sollte daher flir alle Bundesbehorden
verbindlich vorgeschrieben werden

§ 30 - RisikomanagementmaBnahmen besonders wichtiger Einrichtungen und
wichtiger Einrichtungen (Begriff ,,Cyberhygiene*)

Die Streichung des Begriffs ,,Cyberhygiene“ in widerspricht der NIS-2-Richtlinie und ist formal
fehlerhaft

Der Ersatz durch ,,SensibilisierungsmaBnahmen® stellt einen Kategorienfehler dar, da ,,Cyberhygiene“ konkrete
technische MaBnahmen umfasst

Die Richtlinie unterscheidet ausdrtcklich zwischen Cyberhygiene ( ) und Sensibilisierung

( )

Die Streichung ist zudem inkonsequent, da ,,Cyberhygiene“ im weiterhin genannt wird

© WIRTSCHAFTSRAT Recht — Bremer Woitag Rechtsanwaltsgesellschaft mbH N|S>2.Umse(1ungs-uuend. e,smozozs, s.4f.
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3. NIS-2-Umsetzungsgesetz | c) Gesetzentwurf

§ 38 - Umsetzung-, Uberwachungs- und Schulungspflicht fiir Geschiftsleitungen
besonders wichtiger Einrichtungen und wichtiger Einrichtungen

= Anderung in § 38 Abs. 1 BSIG-E von ,,RisikomanagementmaBnahmen zu genehmigen® zu ,,umzusetzen® wird kritisiert,
da die Umsetzung spezifisches Fachwissen erfordert
= Die Verantwortung fir die Umsetzung sollte bei Fachabteilungen liegen; empfohlen wird die Rickkehr zur ursprunglichen

Formulierung
= Klarstellung gefordert, dass die Geschaftsleitung geeignete Dritte beauftragen kann, die Verantwortung aber weiterhin bei

ihr verbleibt

§ 44 - Vorgaben des Bundesamtes

Der aktuelle Regierungsentwurf zeigt kaum Fortschritte gegenlber dem Referentenentwurf, wahrend sogar

einen deutlichen Rickschritt darstellt
Die neue Fassung verzichtet auf die ausdrtickliche Verankerung des IT-Grundschutzes, der urspringlich als
zentrale Grundlage der IT-Mindestanforderungen vorgesehen war
Stattdessen wird nur noch auf die vom BSI festgelegten Mindeststandards verwiesen, was die rechtliche
Verbindlichkeit und Transparenz schwacht
Diese Anderung legitimiert bestehende Umsetzungsdefizite, anstatt sie zu beheben, und droht, das bislang
unzureichende Sicherheitsniveau dauerhaft zu verfestigen
Ein verbindlicher Verweis auf den IT-Grundschutz ware notwendig, um ein einheitliches, hohes Sicherheitsniveau in der
Bundesverwaltung sicherzustellen
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§ 56 - Ermachtigung zum Erlass von Rechtsverordnung

= Kritisiert wird die ersatzlose Streichung der Beteiligungsrechte von Wissenschaft, KRITIS-Betreibern und
Wirtschaftsverbanden bei der Ausgestaltung von § 56 Abs. 4 und 5 BSIG-E; die bisherige Anhérungspraxis sollte
fortgefuhrt werden
Die Einbindung der Wirtschaft wird als wesentlich fur praxistaugliche und akzeptierte Regelungen angesehen
Die Festlegung von Schwellenwerten fur ,kritische Anlagen“ ausschlieBlich durch Rechtsverordnung im
Gesetzgebungsverfahren wird kritisch bewertet; sektorspezifische Schwellenwerte der bestehenden BSI-KritisV sollten
beibehalten werden
Das Bundesministerium fiir Digitales und Staatsmodernisierung (BMDS) fehlt in der Vertreterliste des § 56 Abs. 4 trotz
fachlicher Relevanz, insbesondere im Bereich TK-Netzausbau; eine Erganzung wird als notwendig erachtet

Zum Artikel 25: Anderung des Telekommunikationsgesetzes

Die Neugestaltung von und die Erganzung um im legen Mindestanforderungen fuir
RisikomanagementmaBnahmen im Bereich Cybersicherheit fest

Ein Abgleich mit dem bestehenden Sicherheitskatalog der BNetzA ist daher zwingend erforderlich und eine
Uberarbeitung des Katalogs wird erwartet

Dabei sind verschiedene neue Anforderungen und Abwagungskriterien zu berlcksichtigen; relevante Normen sind insb.:

Uberarbeitung der Meldepflicht in erforderlich
Gefahr der

. Quelle: VATM-Stellungnahme zum Referentenentwurfdes
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Positive Anmerkungen zum Entwurf des NIS2UmsuCG !

Chancen des Gesetzentwurfs

8§ 6 - Informationsaustausch 8 41 — Untersagung des Einsatzes kritischer

Komponenten
BegruBung des Aufbaus der BSI-Online-Plattform zum
Informationsaustausch mit wichtigen Einrichtungen und
Bundesverwaltung
*  Empfehlung friihzeitige und transparente Veroffentlichung der
Plattformfunktionen
Teilnahmebedingungen nach 8 6 Abs. 2 sollten niedrigschwellig und
KMU-tauglich gestaltet sein
Vereinheitlichung mit Plattformen aus anderen Gesetzesvorhaben (z. B.
CER-Richtlinie) wird befurwortet
Eine engere Verzahnung mit gesetzlichen Informationspflichten (z. B.
CER-Richtlinie) starkt Effizienz und Anwenderfreundlichkeit; die
Fortfihrung der UP KRITIS bleibt fur den Austausch zwischen Staat und
Wirtschaft wichtig
Eine europaische Harmonisierung soll den Aufwand flir international
tatige Unternehmen verringern

Ziel, kritische Infrastrukturen effektiv zu schutzen, ist positiv zu sehen

8 41 NIS2UmsuCG enthalt strenge Vorgaben fur den Einsatz kritischer
Komponenten

Eine ausgewogene Entscheidung unter Federfuhrung des BMI wird
begriBt

Festlegung kritischer Komponenten sollte im Einvernehmen mit BNetzA
und BSI sowie unter Beteiligung von Wirtschaft und Wissenschaft
erfolgen; nationale Sonderlosungen oder ,,Goldplating® sind zu
vermeiden, bis die EU-weit abgestimmte ,,ICT Supply Chain Toolbox“
vorliegt

. Quelle: VATM-Stellungnahme zum Referentenentwurfdes
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