Shrnuti zasad uschovy
a spravy kryptoaktiv

V pfipadé, ze Vam spole¢nost GG Digital, a.s., ICO: 09206663, se sidlem Wuchterlova 1607/12, Dejvice, 160
00 Praha, zapsana v obchodnim rejstriku vedenem Meéstskym soudem v Praze, oddil B, vlozka
25341 (,Spolecnost”) poskytuje sluzbu uschova a sprava kryptoaktiv ve smyslu ¢l. 3 odst. 17 nafizeni
Evropského parlamentu a Rady (EU) 2023/1114 ze dne 31. kveétna 2023 o trzich kryptoaktiva o zmeneé narizeni
(EU) €. 109372010 a (EU) €. 1095/2010 a smérnic 2013/36/EU a (EU) 2019/1937, v pozdéjsim znéni (,MIiCA"),
informuje Vas timto dokumentem o shrnuti zasad uschovy a spravy kryptoaktiv.

1 Jak chranime vase kryptoaktiva?

Vime, ze bezpecnost a spolehlivost jsou pfi sprave kryptoaktiv naprosto zasadni. Proto jsme nastavili jasna
pravidla a procesy, které chrani Vase kryptoaktiva a délaji nasi sluzbu maximalné transparentni.

11 Vase kryptoaktiva jsou vzdy oddélena

Vase kryptoaktiva jsou evidovana oddélené od kryptoaktiv nasi Spolecnostii kryptoaktiv ostatnich zakaznikd.
V pripadé, ze by nase Spolecnost celila Upadku, Vase kryptoaktiva zlstavaji nedotcena a nikdy se nestanou
soucasti majetkove podstaty Spolecnosti.

1.2 Bezpecné ulozeni a kontrola pristupu

Veskereé evidence vedeme v modernim a zabezpecenem informacnim systemu, ktery zajistuje spravne,
presne, aktualni a snadno dohledatelneé ulozeni Vasich kryptoaktiv. Pristupy do néj maji pouze urceni
pracovnici. Vase kryptoaktivy jsou tak bezpecné ulozena a nemohou byt pouzity bez patficného ovéreni.

1.3 Moznost kdykoliv kryptoaktiva vybrat

Kryptoaktiva mlzete na zakladé pokynu kdykoliv vybrat, a to v plném rozsahu. Vyjimkou mohou byt pouze
situace, kdy to neumoznuje pravni predpis, dohodnuté smluvni omezeni ujednaneé mezi Vami a nasi
Spolecnosti nebo je potreba vyresit bezpecnostni Ci technicky problem. O kazdem omezeni vybéru Vas
okamzité informujeme.

1.4 Nikdy Vase kryptoaktiva nepouzivame pro sebe

Vase kryptoaktiva nepouzivame k vlastnim obchoddm, k obchodlm jinych zakaznikd ani k jinym uceldm.
Jsou v bezpeci a vzdy k dispozici pouze Vam.
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1.5 Plna transparentnost a pravidelné kontroly

Denné kontrolujeme, zda evidence odpovidaji skutecnym zlstatklim na penézenkach. Jednou za tfi mésice
od nas takeé obdrzite prehled svych kryptoaktiv. Na vyzadani Vam kdykoliv posleme aktualni prehled Vasich
kryptoaktiv.

1.6 Odpovednost za Vase kryptoaktiva

Za Vase kryptoaktiva neseme plnhou odpovédnost. Pokud by doslo napfiklad ke ztraté zplsobené nasim
pochybenim, mate narok na nahradu skody az do vyse aktualni trzni hodnoty ztracenych kryptoaktiv.

1.7 Ochranaiv krizovych situacich

Mame pripraveny tzv. exit plan pro pripady, kdy bychom museli nasi ¢innost ukoncit. V takove situaci Vam
vratime Vase kryptoaktiva nejpozdéji do péti pracovnich dni.

1.8 Zapojeni proverenych partnert

Pokud ukladame kryptoaktiva prostrednictvim treti osoby, vzdy vybirame pouze provérené partnery
s platnym povolenim podle nafizeni MiCA. O kazdem takovém zapojeni Vas transparentné informujeme.

1.9 Pravidelné testovani zabezpeceni kryptoaktiv

Nase Spolecnost provadi pravidelne testovani urovné zabezpeceni Vasich kryptoaktiv, abychom zajistili
nejvyssi standard ochrany Vasich kryptoaktiv.

110 Licence a dohled

Nase Spolecnost ma povoleni Ceské narodni banky k poskytovani sluzeb souvisejicich s kryptoaktivy a Ceska
narodni banka soucasne dohlizi na nasi ¢innost.

2  Principy ochrany majetku Klienta

Spolecnost uplatnuje v ramci vyse uvedenych zasad nasledujici principy zabezpeceni majetku Klientl ve
sprave.

Penézni prostredky Klientl jsou prijimany vyhradné na k tomu ur¢ené bankovni Ucty vedené ve zvlastnim
rezimu dle § 41f zakona €. 21/1992 Sb., o bankach, ve znéni pozdéjsich predpisu.

Kryptoaktiva Klientd jsou v ramci vnitfnich procest Spolecnosti ukladana dvéma zpUsoby:
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2.2

Dlouhodoba uschova (tzv. ,cold penézenky)

Jde o staticke ulozisté s minimalni Cetnosti pohybl prostredkU, které je tzv. off-chain, tedy odpojené
od internetu. Dlouhodobou Uschovu zajistuje Spolecnost u tzv. subcustodiand, které Spolecnost vybira
v souladu se schvalenymi vnitinimi predpisy a principy.

Spolecnost uplatnuje pfi nakladani s kryptoaktivy na cold penézenkach bezpecnostni a procesni
opatreni, mezi ktere patri.

a. viceurovnove schvalovani transakci, kdy je pro uvolnéni kryptoaktiv vyzadovan podpis
urcitého poctu osob;

b. aplikace whitelistu adres, tedy technické omezeni realizace prevodu pouze na predem
schvalené adresy v interni infrastrukture Spolecnosti;

c. zapecetené pristupove prostredky, kdy ovérovaci telefon abezpecnostni klice jsou
uschovavany v bezpecnostnich schrankach, ke kterym je mozny pristup pouze v ramci
svolaneho transakéniho setkani;

d. checklisty a auditni stopy, tedy kazda transakce je realizovana dle checklistu a existuje k ni
auditni stopa.

Kratkodoba uschova (tzv. hot penézenky)
Jde o operacni ulozisté pro vyporadani transakci s Klienty a presuny v ramci infrastruktury pripojene
k siti internet.

Aktiva v hot penézenkach jsou pojistena proti kybernetickym hrozbam.

Spolecnost uplatnuje pri nakladani s kryptoaktivy na hot penézenkach bezpecnostni a procesni
opatreni, mezi ktere patri.

e. princip kontroly ctyr ocCi, tedy kazda transakce musi byt schvalena minimalné dvéma
oddélenymi osobami; zadny jednotlivec nema opravnéni odeslat transakci samostatné;

f.  transakeni limity v podobé kumulativnich dennich limitt pro rdzné druhy operaci;
g. rozdéleni pristupu podle funkci a logovani veskerych pristupt a akci;

h. schvalovani vétsi nebo nestandardni transakce dle predem stanoveného procesu
zahrnujicho mimo jiné pritomnost vice kvalifilkovanych osob, fyzicky checklist nebo
znovuzapeceteni pristupovych zarizeni po ukonceni proces.

Spolecnost provadi pravidelné kontroly cinnosti spojenych s uschovou a spravou kryptoaktiv, zejmeéna:

2.3

2.4

Automatickou kontrolu segregace kryptoaktiv

Ovéruje se, Ze kryptoaktiva Klientl nejsou smisena v ramci rejstriku pozic s kryptoaktivy Spolecnosti
ani mezi Klienty navzajem, a ze jsou evidovana na spravnych uctech v informacnim systemu.

Revizi pristupovych opravneni
Kontrola, ze pfistupy do informacnich systemd umoznujicich spravu kryptoaktiv maji vyhradné
opravnéene osoby v souladu s vnitrnimi predpisy Spolecnost.

Spolecnost zavedla, udrzuje a pravidelné aktualizuje robustni systém postupU, procest a kontrol za ucelem
identifikace rizik spojenych s poskytovanim sluzeb spravy a uschovy kryptoaktiv Klientdim a ¢ini opatreni
k minimalizaci takto identifikovanych rizik.
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Spolecnost zavedla, udrzuje a pravidelneé aktualizuje postupy pro zajisténi bezpecnosti udajl a systemu,
ktere se ridi nasledujicimi zasadami:

i. komplexni pristup k bezpecnosti;

j. pfisné fizeni pristup;

k. standardizovana a bezpecna konfigurace systemd;
. pravidla fizeni softwaru a medii,

m. ochrana proti skodlivym kodlm a ztraté dat;

n. bezpecne nakladani s daty a zafizenimi;

0. zabezpeceni prace na dalku; a

p. dohled na tretimi stranami.

Spolecnost zavedla, udrzuje a pravidelné aktualizuje formalni postupy pro reseni incidentl v souladu
s regulatornimi povinnostmi.

Spolecnost zavedla, udrzuje, testuje apravidelné aktualizuje formalni postupy pro zajisteni business
kontinuity a ukonceni provozu, véetne vyporadani narokl Klientd.

3 Informace o tretich osobach, prostrednictvim kterych Spolecnost
zajistuje poskytovani sluzby uschovy a spravy kryptoaktiv

Spolecnost zajistuje poskytovani sluzby Uschovy a spravy kryptoaktiv z prevazne casti prostrednictvim
externiho custodiana spolec¢nosti BitGo Europe GmbH, u néhoz uklada kryptoaktiv Klienta.

V pripadé potreby blizsich informaci obhledné tretich osob, prostfednictvim kterych Spolecnost zajistuje
poskytovani sluzby uschovy a spravy kryptoaktiv se mizete obratit na info@goldengate.cz.

Tento dokument je Ucinny od 20. 7. 2026 do odvolani.
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