
 

 
 
 
 

 
 

Informace o rizicích spojených 
s investicemi do kryptoaktiv 
v souladu s čl. 66 odst. 3 nařízení Evropského parlamentu a Rady (EU) 
2023/1114 o trzích s kryptoaktivy, ve znění pozdějších předpisů („Nařízení 
MiCA“) 
 

Společnost GG Digital, a.s. („Společnost“) tímto dokumentem informuje (potenciální) zákazníky o rizicích 
spojených s investicemi do kryptoaktiv Bitcoin („BTC“) a Ethereum („ETH“) a se službami souvisejícími 
s kryptoaktivy.  

Termínem „kryptoaktivum“ se rozumí digitální zachycení hodnoty nebo práva, které může být převáděno 
a ukládáno elektronicky pomocí technologie distribuovaného registru nebo pomocí podobné technologie. 

 

1 Obecná doporučení před investicí do BTC nebo ETH 
1.1 Vyhraďte si čas na prostudování informací o kryptoaktivech obecně, specificky pak o BTC nebo ETH, 

o poskytovaných službách souvisejících s kryptoaktivy, dále se podrobně seznamte s obchodními 
podmínkami, smlouvou o poskytování služeb ve vztahu ke kryptoaktivům, veškerými dostupnými 
informačními dokumenty a ceníkem. Současně doporučujeme se seznámit s Bílou knihou BTC, resp. 
ETH (odkaz je k dispozici na konci tohoto dokumentu). 

1.2 Důkladně zvažte, zda tržní situace, makroekonomická a politická situace a z nich vyplývající rizika 
odpovídají Vaším vlastním cílům a finanční situaci. 

1.3 Ačkoliv Společnost, stejně jako ostatní poskytovatelé služeb souvisejících s kryptoaktivy v EU, podléhá 
dohledu příslušného dohledového orgánu (v případě Společnosti se jedná o Českou národní banku), 
tato skutečnost neznamená, že na straně poskytovatele služeb souvisejících s kryptoaktivy nemůže 
dojít k pochybení při poskytování těchto služeb. Využívejte proto vždy pouze společnosti, které mají 
vysokou reputaci. 

1.4 Ověřte si rozsah oprávnění ve vztahu ke službám souvisejícím s kryptoaktivy, které příslušný 
poskytovatel služeb souvisejících s kryptoaktivy obdržel od České národní banky (nebo orgánu 
dohledu jiného členského státu EU). 

1.5 Zajistěte, že zařízení, které budete používat k nákupu, prodeji, směně, ukládání nebo převodu 
kryptoaktiv a k držení soukromých klíčů, jsou bezpečná, zejména je důležité: 

a. se ujistit, že Vaše zařízení a jakýkoli software související s kryptoaktivy jsou vždy aktualizovány 
na nejnovější verzi, aby se snížila zranitelnost vůči bezpečnostním hrozbám; 

b. používat silná a jedinečná hesla pro každý z Vašich účtů kryptoaktiv, uchovávejte své heslo 
v tajnosti a vyhýbejte se opakovanému používání stejných přihlašovacích údajů na různých 
platformách; 

c. vyhnout se přihlašování k Vašim účtům kryptoaktiv přes veřejné nebo nezabezpečené sítě Wi-
Fi. 
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2 Investice do BTC a ETH je spojena s následujícími hlavními riziky: 
 

2.1 Riziko volatility (kolísání hodnoty) 
Hodnota BTC a ETH je nestabilní a může v krátkém časovém období (v řádu minut či hodin) podléhat 
i extrémním výkyvům v závislosti na různých faktorech. Tyto pohyby mohou být způsobeny 
spekulacemi investorů, technologickými změnami, regulatorními zásahy, makroekonomickými nebo 
politickými událostmi, apod. Výkyvy hodnoty mohou mít významně negativní dopady na zákazníka 
v případě, že zákazník potřebuje rychle prodat/směnit příslušná kryptoaktiva, a to zejména 
(významný) pokles hodnoty příslušného kryptoaktiva. 

 

2.2 Tržní riziko 
BTC a ETH mohou v průběhu investice ztratit částečně nebo v extrémním případě i zcela svou 
hodnotu, a to s ohledem na různé faktory. Neexistuje žádná záruka, že BTC nebo ETH v budoucnu 
vzroste na hodnotě nebo že bude v budoucnu směnitelné za zákonné platidlo nebo jiné (krypto) 
aktivum. Zákazník by měl investovat pouze prostředky, jejichž případná úplná ztráta nijak neohrozí jeho 
životní úroveň, může si ji dovolit a je s ní srozuměn. 

 

2.3 Riziko omezené likvidity 
BTC i ETH nemusejí být vždy dostatečně likvidní v případě potřeby rychlého prodeje nebo rychlé 
směny na jiné kryptoaktivum. To znamená, že může být obtížné nebo nemožné BTC nebo ETH prodat 
bez výrazného dopadu na cenu, s ohledem na požadovaný objem prodeje, případně jej nebude 
možné prodat vůbec z důvodu absence protistrany. 

 

2.4 Riziko zavádějících, neúplných a nepravdivých informací 
Investice do BTC i ETH mohou být mediálně propagovány veřejnosti prostřednictvím informací, které 
mohou být nejasné, neúplné, nepřesné, manipulativní, zavádějící nebo nepravdivé. Doporučujeme, 
aby zákazník neprováděl investice do BTC nebo ETH bezprostředně a pouze na základě mediální 
propagace investic do kryptoaktiv, aniž by si takto získané informace adekvátně ověřil a zjistil veškeré 
další relevantní informace týkající se kryptoaktiv a specificky BTC nebo ETH. Upozorňujeme na rizika 
spojená s propagací investic do BTC nebo ETH zejména prostřednictvím sociálních sítí, kde osoby 
poskytující informace mohou být finančně motivováni k propagaci těchto kryptoaktiv. 

 

2.5 Riziko podvodů  
V souvislosti s investicemi do BTH nebo ETH existuje mnoho podvodných schémat (tzv. hacků 
a scamů), jejichž jediným účelem je připravit Vás o peněžní prostředky nebo kryptoaktiva pomocí 
různých technik. Podvodníci mohou používat phishingové e-maily, sociální inženýrství a škodlivé 
odkazy, slibovat nerealisticky vysoké výnosy nebo se podvodně vydávat za pracovníka orgánu 
dohledu (např. České národní banky, finančního úřadu, apod.) nebo policie. Nikdy nesdělujte údaje 
o Vašich kryptoaktivech, kryptopeněžence nebo přístupovým klíčům osobám, kteří je po Vás budou 
požadovat v telefonickém hovoru, videohovoru nebo zaslaném e-mailu, v takovém případě 
doporučujeme neprodleně kontaktovat Českou národní banku nebo policii a vše si řádně ověřit. 
Zásadně nedoporučujeme činit jakékoliv rozhodnutí týkající pod tlakem, v nouzi nebo pod hrozbou 
nějakého postihu. 
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2.6 Riziko omezené ochrany zákazníka – spotřebitele  
Právní úprava týkající se regulace kryptoaktiv poskytuje zákazníkům jako spotřebitelům určitou míru 
ochrany u vybraných druhů kryptoaktiv a služeb souvisejících s kryptoaktivy (např. přístup k úplným 
a přesným informacím nebo transparentní postupy pro vyřizování stížností). Míra ochrany však není tak 
rozsáhlá jako u tradičních finančních produktů (např. absence kompenzačních systémů, technická 
a právní možnost získat zpět peněžní prostředky). V případě investic do BTC nebo ETH je zákazníkova 
ochrana limitována právní úpravou Nařízení MiCA a souvisejícími právními předpisy a současně 
technickými aspekty investování do kryptoaktiv. V souladu s regulatorními požadavky Společnost 
výslovně upozorňuje, že: 

a. na využití služeb spojených s kryptoaktivy se nevztahují systémy pro odškodnění investorů; 

b. na držená kryptoaktiva se nevztahují systémy pojištění vkladů a peněžní prostředky investované 
do kryptoaktiv nejsou chráněny stejným způsobem jako vklady v bance. 

 

2.7 Technologická rizika  
Technické, finanční a právní vlastnosti BTC nebo ETH a s nimi souvisejících služeb týkajících se 
kryptoaktiv mohou být pro zákazníka složité a obtížně pochopitelné. Níže uvádíme pouze příklad 
specifických vlastností BTC a ETH: 

a. charakter transakcí: transakce jsou neodvolatelné a nevratné; 

b. odpovědnost za zabezpečení údajů a informací: zákazník nese plnou odpovědnost za 
zabezpečení svých přístupových údajů (hesla, privátní klíče); ztráta nebo odcizení údajů nebo 
informací vede k nenávratné ztrátě kryptoaktiv; zákazník rovněž nese plné riziko a důsledky 
spojené s uvedením chybného účtu kryptopeněženky či bankovního účtu. 

c. vlastnosti aktiv: zákazník bere na vědomí riziko změny či ztráty anonymity, důvěryhodnosti nebo 
jiných technologických vlastností kryptoaktiva, které byly rozhodující pro jeho pořízení; 

 

2.8 Rizika související k investicemi do kryptoaktiv 
Jelikož kryptoaktiva jsou některými státy, orgány veřejné moci nebo soukromými osobami (fyzickými 
i právnickými) stále vnímány jako potenciálně riziková oblast z různých důvodů, mohou na zákazníka 
investujícího do BTC nebo ETH dopadnout negativní důsledky takových investic do kryptoaktiv. Jedná 
se zejména o tyto situace: 

a. banka odmítne poskytnout zákazníkovi úvěr nebo zápůjčku nebo mu nabídne horší podmínky, 
když zjistí, že zákazník investuje do kryptoaktiv; 

b. finanční úřad může s větší pravděpodobností provést daňovou kontrolu u zákazníka, který měl 
zisk z investice do kryptoaktiv; 

c. finanční instituce může dát podnět Finančnímu analytickému úřadu ČR k prověření podezřelého 
obchodu při investicích do kryptoaktiv, převodech a směnách kryptoaktiv/peněžních 
prostředků v souvislosti s investicemi do kryptoaktiv. 

 

2.9 Riziko úschovy a provozní rizika 
V případě využívání služby úschova a správa kryptoaktiv existuje riziko spojené s technickým selháním 
či kybernetickým útokem. Přestože Společnost jedná s odbornou péčí a majetek zákazníků je oddělen 
od majetku Společnosti, nelze v případě mimořádných událostí (včetně úpadku) vyloučit průtahy při 
nakládání s BTC a ETH a vypořádání závazků týkajících se BTC nebo ETH zákazníka. 
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2.10 Regulatorní, právní a daňová rizika 
V souvislosti se změnami přístupu nebo budoucímu přístupu orgánů veřejné moci ke kryptoaktivům 
může dojít k negativním dopadům těchto změn nebo budoucího přístupu orgánů veřejné moci 
kryptoaktiva, resp. na zákazníka.  

V budoucnosti může, v rámci legislativního vývoje nebo rozhodnutí orgánu veřejné moci, dojít také ke 
změnám týkajících se právní úpravy kryptoměn, které mohou mít negativní dopad na vlastníky 
kryptoaktiv. 

V budoucnosti může dojít k daňovým změnám týkajících se daňového zatížení zisků z investic do 
kryptoměn, které mohou mít negativní dopady na zákazníka. 

 

2.11 Riziko udržitelnosti 
Těžba, skladování a správa kryptoaktiv a potvrzování transakcí s kryptoaktivy je energeticky náročná 
činnost s negativními dopady na životní prostředí (zejména vysoká spotřeba elektrické energie a emise 
skleníkových plynů), což, mimo jiné, může vést k budoucímu negativnímu vnímání trhu nebo 
dodatečné regulaci ve vztahu k udržitelnosti. 

 

 

3 Odkazy na bíle knihy k BTC a ETH 
Níže uvedené odkazy zpřístupňují zákazníkům Bílou knihu BTC a ETH, se kterou by se zákazník měl 
seznámit před investicí do BTC nebo ETH.  

a. https://white-paper.crypto-risk-metrics.com/en/bitcoin-ffg-v15wlzjmf/index.html 
b. https://white-paper.crypto-risk-metrics.com/en/ethereum-eth-ffg-d5rg2fhh0/index.html  

 

 

 

Upozornění: Výše uvedená rizika jsou hlavní rizika dopadající na zákazníka při investici do BTC nebo 
ETH, tím není dotčena skutečnost, že v souvislosti s investicemi do BTC nebo ETH existují další rizika 
nebo v průběhu času mohou taková rizika vzniknout. Zákazník bere na vědomí, že veškerá výše 
uvedená rizika popsaná v tomto informačním dokumentu a ve Všeobecných obchodních podmínkách 
Společnosti nese v plném rozsahu on sám. Společnost neodpovídá za škody vzniklé v důsledku 
naplnění negativních dopadů těchto rizik na zákazníka, pokud nebyly způsobeny porušením jejích 
zákonných povinností. 
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