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Wojna z Iranem, trwajgca od 28 lutego 2026 roku
po ataku USA i Izraela, ma dla polskich

i europejskich firm trzy natychmiastowe i mierzalne
skutki. Pierwszy to gwattowny wzrost cen energii

i paliw — ropa Brent kosztuje okoto 118 dolarow

za barytke, diesel w Polsce prawie 8 ztotych za litr,
a gaz ziemny w europejskim hubie TTF (ang. Title
Transfer Facility, holenderski punkt referencyjny
dla cen gazu w Europie) jest o 60 procent drozszy
od prognoz ze stycznia. Drugi to strukturalna
zmiana bilansu podazy energii na lata — opisany

w sekcji pierwszej mechanizm blokady aktuarialnej
oznacza, ze nawet zawieszenie broni nie przywroci
tranzytu przez Ciesnine Ormuz nastepnego dnia.
Trzeci - najrzadziej uwzgledniany w rejestrach
ryzyk — to podwyzszone zagrozenie terrorystyczne

Photo by Saifee Art on Unsplash
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i hybrydowe na terenie Europy, formalnie
potwierdzone przez Europol 5 marca 2026 roku.

Niniejszy raport adresuje wszystkie 17 sektorow
objetych dyrektywg NIS2 (UE 2022/2555) -
dziesie¢ kluczowych (Zatacznik 1) i siedem
waznych (Zatgcznik Il) — oraz podmioty objete
polskg ustawg o Krajowym Systemie
Cyberbezpieczenstwa (KSC), rozporzadzeniem
DORA (ang. Digital Operational Resilience Act,
unijne  przepisy o cyfrowej odpornosci
operacyjnej) i normg ISO 22301. Analiza
sektorowa w formie tabelarycznej znajduje sie

w zatgczniku na koncu raportu.
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Jak doszio do kryzysu,

czyli cztery tygodnie,
ktore zmienily rynek
energii

28 lutego 2026 roku Stany Zjednoczone i lzrael
przeprowadzity ataki na Iran. Dwa dni pozniej
drony uderzyty w rafinerie Ras Tanura -
najwiekszy  zaktad  saudyjskiego  Aramco,
odpowiadajgcy za przerob ponad 550 tysiecy
barytek ropy dziennie. Iran odpowiedziat blokadg
Ciesniny Ormuz, przez ktérg przeptywa okoto
20 procent globalnych dostaw ropy i podobny
udziat swiatowego handlu skroplonym gazem
ziemnym (LNG). Ruch tankowcéw praktycznie
zamart. Firmy ubezpieczajgce transport morski
drastycznie podniosty stawki, co samo w sobie
ograniczyto tranzyt nawet bez fizycznej blokady.
IEA oszacowata, ze ubytek produkcji w regionie
siegnat co najmniej 10 miliondéw barytek dziennie -
okreslajgc to mianem ,najwiekszego zaktocenia
podazy w historii globalnego rynku ropy”.

11 marca Centralne Dowdédztwo USA potwierdzito
zniszczenie 16 iranskich stawiaczy min. Iran,
pozbawiony wiekszosci floty, siegnat po taktyke

z Il wojny Swiatowej: miny stawiane z todzi
rybackich. W tygodniu 16-22 marca Iran zmienit
strategie - zamiast totalnej blokady zaczat
selektywnie przepuszcza¢ statki wybranych
krajow, zamieniajgc Ciesnine w narzedzie nacisku
dyplomatycznego. Szef iranskiego MSZ Aragczi
zapowiedziat gotowos¢ negocjacji w sprawie
bezpiecznego tranzytu, a deputowany Mokber
mowit o mozliwosci naktadania optat tranzytowych
po zakonczeniu konfliktu. Teheran sformutowat

koncepcje ,nowego porzadku w Cieéninie Ormuz”. /\X\
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Atak USA i Izraela na Iran,
Smier¢ ajatollaha Chameneiego.

Drony w rafinerii Ras Tanura (Aramco),
QatarEnergy wstrzymuje produkcje LNG,
ogtasza site wyzszg wobec odbiorcow.

Fatwa wzywajaca do dzihadu
przeciwko USA i Izraelowi.

Europol: podwyzszony poziom zagrozenia
terrorystycznego w UE.

USA niszczg 16 iranskich stawiaczy min;
MAE uwalnia 400 min barytek rezerw
strategicznych.

Ropa Brent przekracza 116 USD/b

EBC podnosi prognoze inflacji do 2,6%,
obniza PKB do 0,9%.

USA znoszg sankcje na 140 min barytek
iranskiej ropy w tranzycie.

Ropa Brent ok. 118 USD/b, /-~ \(z\“
ropa fizyczna w Dubaju =,
ok. 140 USD/b.
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Mechanizm blokady
aktuarialnej, czyli dlaczego
koniec dziatan zbrojnych
nie rowna sie koncowi
kryzysu

Dominujgce zatozenie rynkowe jest btedne.
Inwestorzy i czes¢ analitykow sledzi harmonogram
wojskowy i oczekuje, ze gdy tylko zakonczg sie
dziatania zbrojne, tankowce znowu poptyng
przez Ormuzu. Analitycy Crack The Market okreslili
ten btad trafnie: rynek sledzi harmonogram
militarny, podczas gdy rzeczywistoS¢ rzadzi
harmonogram ubezpieczeniowy. Syndykaty
ubezpieczeniowe Lloyd’s of London i globalni
reasekuratorzy wycofali pokrycie ryzyka
wojennego dla tras przez Zatoke Perskung
na dtugo przed naktadaniem pierwszych min.
Przy obecnym poziomie zagrozenia balistycznego
matematyczne modele aktuarialne nie sg w stanie
wyliczy¢ sktadki ubezpieczeniowej pokrywajgcej
to ryzyko przy zachowaniu wymogow
kapitatowych wynikajgcych z regulacji Solvency II.
Rezultatem jest blokada aktuarialna: Ciesnina jest
zamknieta dla handlu morskiego poprzez rynek
ubezpieczen, a ten mechanizm pozostaje aktywny
niezaleznie od decyzji politycznych i wojskowych.

Przywracanie polis ryzyka wojennego
po zakonczeniu konfliktu zajmuje od szesciu
do osiemnastu miesiecy. Dzieje sie tak, poniewaz
syndykaty ubezpieczeniowe muszg kolejno
oszacowac straty floty i zaktualizowaé rezerwy,
uzyska¢ aktuarialng wycene nowego poziomu
ryzyka, zwiekszy¢ wymogi kapitatowe stosownie
do nowej oceny, a nastepnie uzyskac
zatwierdzenie warunkow nowych polis przez
regulatorow. Ten proces ma swoOj wiasny czas
trwania, niezalezny od dynamiki dyplomatycznej.
CSIS odnotowuje réwniez, ze QatarEnergy
ogtosita opoznienie swojego projektu North Field
East o0 sze$¢ do dwunastu miesiecy - to 33 miliony
ton LNG rocznie w czterech ciggach
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produkcyjnych, ktérych rozruch miat w tym roku
dostarczy¢ oczekiwanej przez rynki nadwyzki
podazy na lata 2027-2028. ,Nie ma sposobu,
by =zastgpi¢c wolumeny takiego dostawcy
jak Katar” - oceniajg analitycy CSIS.

Dla polskich organizacji blokada aktuarialna
ma konkretny, praktyczny wymiar. Polisy
ubezpieczenia morskiego (ang. cargo insurance)
dla importow przebiegajacych przez rejony Zatoki
Perskiej mogag zawiera¢ klauzule wykluczajace
ryzyko wojenne, ktére uruchomity sie juz
w  pierwszych dniach konfliktu. Polisy
ubezpieczenia ryzyka handlowego (ang. trade
credit insurance) dla kontraktéw z kontrahentami
z Kataru, Zjednoczonych Emiratow Arabskich
i Omanu moga napotka¢ na ograniczenia wypftat
wiasnie w momencie, gdy sg najbardziej
potrzebne. Agencja ratingowa S&P Global Ratings
ocenia, ze sektor ubezpieczen specjalistycznych
— obejmujacy pokrycie morskie, energetyczne,
ryzyk politycznych i kredytu kupieckiego
— odnotuje podwyzszone roszczenia i presje na
wyniki, a kapitatizacja sektora jest wystarczajgca
dla scenariuszy bazowych. Dla firm
korzystajgcych z ubezpieczen specjalistycznych
jako elementu planowania ciggtosci jest to sygnat
do weryfikacji, czy ochrona, ktorg kupiono,
obejmuje rowniez biezacy scenariusz
geopolityczny.

BLOKADA AKTUARIALNA
DANE KLUCZOWE:

6-18 miesiecy — szacowany czas przywraca
pokrycia polis ryzyka wojennego po zakonczeniu
konfliktu

QatarEnergy ogtosita force majeure
4 marca 2026 r.; peten restart produkciji zajmuje
kilka tygodni lub wiecej

Projekt North Field East: 33 min ton LNG/rok,
opdAznienie o 6-12 miesiecy = utrata oczekiwanej
nadwyzki podazy w 2027-2028

S&P Global: podwyzszone roszczenia w liniach
ubezpieczen marine, energy, political risk,
trade credit

Implikacja dla BCP (ang. Business Continuity
Plan, plan ciggtosci dziatania): organizacje
planujgce horyzont kryzysu réowny dtugosci
konfliktu przyjmujg btedne zatozenie
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Reakcja swiata, czyli kto zyskuje, kto traci
| kto nie ma wyjscia

20 marca sekretarz skarbu USA Scott Bessent ogtosit tymczasowe ztagodzenie sankcji na iranska rope
w tranzycie — zezwolenie obejmuje okoto 140 milionéw barytek i jest wazne 30 dni, do 19 kwietnia.
Wczesniej USA zniosty sankcje na 130 milionow barytek rosyjskiej ropy w tranzycie. kgcznie dziatania
administracji Trumpa majg wprowadzi¢ na rynek dodatkowe 440 milionow barytek. Komisarz UE Valdis
Dombrovskis okreslit decyzje w sprawie rosyjskiej ropy jako ,,samobodjczg” — wzmacniataby zdolnosc¢
Moskwy do finansowania wojny, podwazajac jednoczesnie naciski na Iran. 19 marca szes$¢ panstw —
Francja, Wielka Brytania, Niemcy, Wtochy, Holandia i Japonia — zadeklarowato gotowos¢ zapewnienia
bezpieczenstwa zeglugi.

Chiny i Indie prowadzg rownolegle bezposrednie negocjacje z Teheranem w sprawie warunkow tranzytu
witasnych tankowcow. Bloomberg cytuje ekonomiste UniCredit: Chiny bedg wywiera¢ presje na Iran,
by nie dopusci¢ do nadmiernej eskalacji, poniewaz Pekin sam importuje rope przez Ormuz. Gospodarka
Europy mogtaby przetrwac¢ wojne, jesli zakonczytaby sie w ciggu miesigca - taka byta ocena Bloomberga
z poczatku marca. Uptynat juz prawie miesigc bez trwatego przetomu dyplomatycznego.

Zagrozenie terrorystyczne i hybrydowe w Europie
— trzeci wymiar kryzysu

Colin Clarke, dyrektor wykonawczy think tanku
Soufan Center, ocenit publicznie: ,dla Iranu
ta wojna ma charakter egzystencjalny. | wtasnie
dlatego w petni spodziewam sie, ze Teheran
aktywuje Spigce komorki w krajach zachodnich,
by uczyni¢c ten konflikt bolesnym dla USA
i lzraela. Hezbollah i inne aktywa beda
prawdopodobnie szukac mozliwosci
przeprowadzania atakow w Europie i Ameryce
Potnocnej”.  Analitycy Middle East Forum
podkreslajg mechanizm lezgcy u podstaw tego
ryzyka: rezim, ktory postrzega siebie jako stojgcy
wobec zagrozenia egzystencjalnego, traci
dotychczasowy rachunek odstraszajgcy — nie ma
juz nic do zachowania przez utrzymywanie
Spigcych komorek w rezerwie. Europejskie

5 marca 2026 roku Jan Op Gen Oorth, rzecznik
Europolu, poinformowat agencje Reuters
i Euronews, ze konflikt na Bliskim Wschodzie ma
,hatychmiastowe reperkusje dla bezpieczenstwa
UE”. Wedtug oficjalnego komunikatu Europolu
kluczowe ryzyka to podwyzszony poziom
zagrozenia terroryzmem i ekstremizmem, wzrost
cyberatakow na infrastrukture UE, nasilenie oszustw
internetowych Zz  wykorzystaniem sztucznej
inteligencji oraz kampanie  dezinformacyjne
i operacje wptywu. Europol ocenit, ze grupy
powigzane z Iranem - w tym podmioty z tzw. Osi
Oporu (sieci proszyickich milicji w Iraku, Libanie

i Jerrllleni.e) B moga. podejmowlaé . dzia’ranig stuzby wykryty iranskie operacje w Szwecji
destabilizujgce na terenie UE, obejmujgce ataki i Niemczech juz podczas czerwcowej wojny
terrorystyczne, kampanie zastraszania, - ; 025 roku - lecz wedtug Middle East Forum
finansowanie terroryzmu i cyberprzestepczosc.

przejscie Iranu na model zlecania dziatan
lokalnym europejskim przestepcom znaczaco
utrudnia wykrywanie.

Poziom zagrozenia terrorystycznego na terytorium
UE Europol ocenit jako podwyzszony.
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Niemcy i Francja podniosty poziomy alertow
bezpieczenstwa bezposrednio po  wybuchu
konfliktu. Niemcy ostrzegty przed mozliwg
aktywacjag iranskich spigcych komorek po wydaniu
fatwy przez ajatollaha Makarem Shiraziego 1 marca.
ICCT (Miedzynarodowe Centrum ds. Zwalczania
Terroryzmu) wskazato na dodatkowy wektor
ryzyka: szybkie szerzenie tresci martyrologicznych
online moze przyspieszac¢ radykalizacje samotnych
aktorow lub matych komorek wsrod diaspory
w Europie.

Dla polskich organizacji z sektorow regulowanych
ten wymiar kryzysu ma konkretne implikacje
operacyjne.

Polska, jako sojusznik NATO z najwyzszymi
wydatkami obronnymi w Sojuszu (5 procent
PKB), jest postrzegana przez Teheran jako czesc¢
koalicji wspierajagcej USA i lzrael. Bazy NATO
na terenie Polski, infrastruktura logistyczna
wsparcia dla Ukrainy i obiekty telekomunikacyjne
obstugujace  systemy obronne  stanowig
potencjalne cele cyberoperacji Ilub dziatan
zaktocajacych. Europol wprost wskazuje,
ze ryzyko cyberatakow na infrastrukture
zachodnia moze wzrosngé, jesli konflikt
sie przeciggnie. Dla firm objetych NIS2
i KSC oznacza to koniecznos¢ weryfikacji,
czy obecny poziom alertu w planach reagowania
na incydenty odpowiada podwyzszonemu
srodowisku zagrozen..

Dziatania rekomendowane dla CISO

| zespotow zarzadzania ryzykiem w zwigzku

z zagrozeniami hybrydowymi:

zweryfikowagé, czy progi eskalacyjne w planach reagowania
na incydenty odpowiadajg trybowi podwyzszonego zagrozenia

geopolitycznego;

ocenic, czy obiekty organizaciji lub jej kluczowi dostawcy moga
znalez¢ sie na liscie celow przy eskalaciji iranskich dziatan

odwetowych w Europie;

sprawdzic, czy plan komunikaciji kryzysowej uwzglednia
scenariusz medialny z atakiem terrorystycznym powigzanym

z konfliktem;

dla podmiotow finansowych: zweryfikowac, czy stress testy
obejmujg scenariusz rownoczesnego cyberataku i zaktocenia

dostepnosci dostawcow technologicznych (ICT, ang. Information
and Communication Technology)
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Prognozy cenropyigazu,
czyli co mowia Goldman
Sachs, IEAiI EBC

Rozbieznos¢ prognoz rzadko bywa tak szeroka
jak teraz. Goldman Sachs w analizie z potowy
marca zaktadat w scenariuszu bazowym Brent
srednio 98 dolaréw za barytke w marcu i kwietniu,
ze stopniowym powrotem do 71 dolaréw
w czwartym kwartale 2026 roku przy udrznieniu
Ormuzu. 22 marca ropa Brent kosztuje okoto
118 dolaréw, czyli bank zostat przescigniety
przez zdarzenia. Goldman deklaruje, ze ryzyka
pozostaja ,znaczaco przechylone w gore”
i wskazuje na scenariusze dalszego wzrostu przy
przedtuzajacych sie zaktoceniach lub trwatych
uszkodzeniach infrastruktury Zatoki Perskie;.
Saudyjscy urzednicy ds. ropy prywatnie ostrzegajg
- wedtug ~Wall Street Journal” -
ze przy zaktoceniach dtuzszych
niz do konca kwietnia ceny mogag siegnac
180 dolarow. Perspektywa ta jest dla Rijadu
alarmujgca: Arabia Saudyjska obawia sie,
ze rekordowo wysokie ceny przyspieszg odejscie
Swiata od ropy naftowe;.

IEA obnizyta prognoze globalnego
na rope w 2026 roku o jeden milion barytek

popytu

dziennie, gtownie z powodu ograniczonego
przerobu ropy w rafineriach oraz mniejszego
ruchu lotniczego na Bliskim Wschodzie. Oxford
Economics ocenia, ze sita pdzniejszego odbicia
cen bedzie zalezataod tempa wznowienia
transportu przez Ormuz oraz normalizacji napie¢
w tancuchach dostaw, dodajac ze tym razem
odbicier moze by¢ bardziej stopniowe
niz po poprzednich konfliktach zbrojnych
na Bliskim Wschodzie. Ropa w handlu fizycznym
w Dubaju jest juz wyceniana na okoto 140
dolarow - o prawie 40 dolarow powyzej
kontraktow terminowych Brent. Ta rozbieznosé¢
to cena ptacona za rzeczywisty surowiec,

ktéry  trzeba dostarczy¢ tu i teraz,
i jest praktycznym miernikiem gtebokosci
zaktocenia.

Gaz ziemny TTF wzrost o 50-60 procent w ciggu
kilku tygodni od wybuchu konfliktu. Bank HSBC
prognozuje, ze europejskie ceny gazu pozostang
0 40 procent wyzsze od prognoz ze stycznia
przez caty rok 2026 i 2027. Kontrakty terminowe
TTF przekroczyty 61 euro za MWh. Grozba 200
dolarow za barytke sformutowana 11 marca
przez rzecznika Kwatery Gtéwnej armii iranskiej
Ebrahima Zolfakariego i cytowana przez agencje
Reutera jest komunikatem politycznym,
a nie prognozg analityczng - lecz jej cel nacisku
jest oczywisty.

Trzy scenariusze makroekonomiczne dla strefy euro
— Oxford Economics i Euronews, marzec 2026

Scenariusz Brent (Q2-2026)

Szybkie zamkniecie
(Ormuz otwarty
do konca kwietnia)

Powrot do ~80 USD
od Q3, Q4 ok.71USD

Ostry szok
(~118 USD utrzymuje
sie przez Q2)

110-130 USD Q2,
spadek od Q3

Przedtuzone
zaktdcenia
(konflikt do Q3 2026)

>130 USD Q2/Q3,
ryzyko 150-180 USD

Inflacja strefa euro PKB strefa euro

Szczyt 2,5% Q1/Q2,
potem <2% jesien

ok.1,0%

Srednio 2,4%,
szczyt >3% Q22026

ok. 0,8%

ok.0,9%
lub nizej, recesja

>3,5-4% w scenariuszu
adverse EBC

Polymarket - platforma przewidywan finansowych — wycenia 42-procentowe prawdopodobienstwo podwyzki
stop procentowych przez EBC w 2026 roku. Jeszcze przed wybuchem konfliktu z Iranem ten wskaznik wynosit
12 procent. Niemal potrojenie w ciggu dwoch tygodni odzwierciedla stopien, w jakim rynki zrewidowaty ocene

reakcji polityki pienieznej EBC na szok cenowy.

© 2026 Davidson Consulting i Wspolnicy Sp. z 0.0.
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EBC, Fed i stopy
procentowe, czyli ile
blokada Ormuzu kosztuje
polskich kredytobiorcow

Na posiedzeniu 18-19 marca 2026 roku Europejski
Bank Centralny utrzymat stopy procentowe
bez zmian po raz szésty z rzedu: stopa depozytowa
pozostaje na poziomie 2,00 procent, refinansowa
2,15 procent. Jednoczesnie EBC opublikowat
wyjatkowg projekcje inflacyjng przygotowang
w trzech scenariuszach, z datg graniczng 11 marca.
Scenariusz bazowy zaktada inflacje na poziomie
2,6 procent w 2026 roku - wyraznie powyzej
grudniowej prognozy 1,9 procent — a wzrost PKB
(produktu krajowego brutto) strefy euro wytgcznie
0,9 procent, wobec wczesniej prognozowanych
1,2 procent.

Christine Lagarde sformutowata to wprost:
~Wojna na Bliskim Wschodzie zaburza rynki
towarowe i odbija sie na ptacach realnych
i zaufaniu konsumentow”. W scenariuszu adverse
- zaktadajgcym dotkliwszy szok energetyczny -
inflacja bytaby o 0,9 punktu procentowego
wyzsza, a PKB o 0,3 punktu procentowego
nizszy od scenariusza bazowego. W scenariuszu
severe te odchylenia wynoszg odpowiednio
1,8 i 0,5 punktu procentowego, co oznacza
potencjalng inflacje przekraczajagcg 4 procent
w strefie euro.

Fed utrzymat stopy w przedziale 3,50-3,75
procent. Goldman Sachs przesunat prognoze
pierwszej obnizki na wrzesien 2026 roku
(wczesniej: czerwiec). Bank Anglii utrzymat stope
na poziomie 3,75 procent, a Andrew Bailey ocenit,
ze ,przedtuzajgce sie zaktocenia podazy ropy,
gazu i nawozow zwiekszajg ryzyko wzrostowe
dla inflacji”. Dla polskich organizacji z portfelami
kredytowymi opartymi na stawkach zmiennych
lub planujgcych refinansowanie w 2026 roku
jest to zmiana, ktéra wymaga uwzglednienia
w analizach ryzyka finansowego.




Europejska bomba
gazowa, czyli ryzyko,
ktore materializuje sie
zima 2026/2027

Europejskie magazyny gazu weszty w marzec 2026
roku wypetnione zaledwie w okoto 22-30
procentach - najnizszy poziom od pieciu lat,
dramatycznie ponizej Sredniegj wieloletnigj
wynoszacej okoto 41 procent. Atlantic Council
podaje precyzyjne liczby: na koniec lutego 2026
roku europejskie magazyny zawieraty 46 miliardow
metrow szesciennych gazu, wobec 60 miliardow
rok wczesniej i 77 miliardow w lutym 2024 roku. Ten
spadek nastgpit jeszcze przed kryzysem ormuzkim.
Teraz do strukturalnie niskiego poziomu rezerw
doszta utrata dostaw z Kataru: przez Ciesnine
Ormuz przeptywa okoto 20 procent globalnego
handlu LNG, a QatarEnergy ogtosita site wyzszg
wobec odbiorcéow w marcu. HSBC prognozuje,
ze europejskie ceny gazu pozostang o 40 procent
wyzsze od prognoz ze stycznia przez caty rok 2026
i 2027. CSIS wskazuje, ze przy miesiecznym
przestoju Kataru i Zjednoczonych Emiratow
Arabskich rynek traci okoto 7 milionéw ton LNG.
.10 jest skala, ktorg mozna opanowa¢ -
ale cokolwiek dtuzszego oznacza znikniecie
oczekiwanej przez rynki nadwyzki” - oceniajg
analitycy CSIS.

Europa potrzebuje w tym roku rekordowej ilosci
LNG, by osiggng¢ wymagane 90 procent
zapetnienia magazynow przed zimg 2026/2027.
Wymaga to zainjekcji okoto 60 miliardow metrow
szesciennych gazu w sezonie kwiecien-listopad.
Atlantic Council wskazuje na niepokojgcy sygnat:
jeden ze statkow LNG ptyngcych z USA do Belgii
zmienit kurs w kierunku Chin - co potwierdza,
ze Europa przegrywa rywalizacje cenowg
z azjatyckimi nabywcami na rynku spotowym.
Europejskie zdolnosci regasyfikacyjne
sg wystarczajgce, lecz amerykAnskie zaktady
skraplania gazu pracujg prawie na granicy
mozliwosci — nie da sie szybko zwiekszy¢ podazy
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US LNG, ktore stato sie jednym z gtdébwnych
instrumentow  dywersyfikacji po 2022 roku.
Jesli blokada Ormuzu potrwa do maja, Europa
straci nawet 25 procent catego okna napetniania.

Dan Marks, specjalista ds. bezpieczenstwa
energetycznego w Royal United Services Institute
(RUSI), brytyjskim think tanku obronnym, ocenia:
,Europa poradzi sobie z zabezpieczeniem dostaw,
bo jako kontynent bogatych gospodarek moze
przelicytowa¢ inne regiony sSwiata na rynku
spotowym. Problem lezy w kosztach
i konkurencyjnosci, a nie w fizycznej dostepnosci
gazu”. Marks przestrzega rowniez przed zmiennymi
trudnymi do uwzglednienia w modelach: co jesli
Trump  zdecyduje sie zatrzyma¢  dostawy
amerykanskiego LNG na rynek krajowy, by obnizy¢
ceny paliw dla wtasnych wyborcadw, albo wycofa je
jako karte przetargowg w negocjacjach z Europg?

Bruegel rekomenduje Komisji Europejskiej
koordynacje nagtego planu gotowosci,
obejmujacego  monitorowanie  przekierowania

tadunkow LNG do Azji, strategie ograniczania
popytu na gaz i skoordynowane zakupy
do magazyndéw w sezonie wiosennym.

W liczbach mechanizm wptywu drogiego gazu
na rachunek za prad wyglada nastepujgco: ceny
energii elektrycznej na europejskich rynkach
hurtowych sg wyznaczane przez zasade merit
order, w ktorej ostatnia, najdrozsza jednostka
produkcyjna potrzebna do pokrycia popytu
wyznacza cene catego wolumenu. Regularng
,ostatng jednostkg” w Europie sg elektrownie
gazowe. Przy TTF w okolicach 61 euro za MWh
koszt wytworzenia jednej megawatogodziny pradu
w elektrowni gazowej wynosi okoto 90-120 euro
za MWh.

Rok temu, przy TTF 25-30 euro za MWh,
ten koszt wynosit 50-70 euro. Roznica trafia
bezposrednio do rachunkow za energie: dla firm
na kontraktach rynkowych prawie natychmiast,
dla odbiorcow na taryfach regulowanych
- z op6znieniem wynikajgcym z cyklu przegladéw
taryfowych.

Polska ma w miksie energetycznym wiecej wegla
niz Europa Zachodnia, co czesciowo ostabia
ten mechanizm. Jednak krajowe ceny energii
na gietdzie sg zintegrowane z rynkiem
europejskim przez potaczenia transgraniczne
i powigzane z cenami uprawnien do emis;ji
w systemie ETS. Kazda polska organizacja, ktorej
koszty energii stanowig ponad trzy procent
kosztoéw operacyjnych, powinna mie¢ w rejestrze
ryzyk pozycje opisujacg wptyw wzrostu cen
energii na rentownos¢ i zdolnos¢ do wywiazania
sie z zobowigzan przy scenariuszu TTF
utrzymujacego sie powyzej 55-60 euro za MWh
przez kolejnych szes¢ do dwunastu miesiecy.

Dan Marks z RUSI celnie podsumowuje
dtugookresowag perspektywe: ,Kazdy raz,
gdy pojawia sie kryzys naftowy lub gazowy,
wszyscy sadza, ze to przetom. Wracamy myslami
do lat 70. i 80., kiedy Kongres USA rozwazat
ograniczenie zaleznosci. Teraz mamy 2026 rok
i jesteSmy tak samo narazeni jak zawsze”.
Dla zarzadzajgcych ryzykiem operacyjnym
ta obserwacja sktada sie do rejestru ryzyk jako
ryzyko strukturalne o dtugim horyzoncie,
a nie epizodyczne.

Kiedy kryzys energetyczny
spotyka polityke powrotu do biur

Fatih Birol, dyrektor wykonawczy Miedzynarodowej
Agencji Energetycznej (MAE), w rozmowie z BBC
21 marca 2026 roku okreslit aktualng sytuacje
mianem najwiekszego globalnego zagrozenia
bezpieczenstwa energetycznego w historii
- wiekszego niz szoki paliwowe lat 70. i wiekszego
niz europejski kryzys gazowy po inwazji Ros;ji
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na Ukraine. MAE opublikowata dziesiec
rekomendacji dla rzagdéw, wsrod ktorych
znalazty sie promowanie pracy zdalnej i redukcja
limitow predkosci. Pakistan i Filipiny wprowadzity
czterodniowy tydzien pracy dla pracownikow
sektora publicznego. Rekomendacje dotyczag
na razie rzadow, nie prywatnych pracodawcow.
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Jednak tego samego dnia dziesigtki firm
w Polsce i Europie Zachodniej kontynuuje
lub wtasnie wdraza polityke obowigzkowej petnej
obecnosci stacjonarnej. Dla pracownika
dojezdzajgcego 50 kilometrow dziennie autem
z silnikiem diesla przy zuzyciu szesciu litréw na sto
kilometrow wzrost ceny oleju napedowego
do aktualnego poziomu oznacza ponad 500 ztotych
miesiecznych kosztow paliwa. Przy cenach
z 2025 roku - zblizonych do 550 zt

za litr — byt to koszt rzedu 360 ztotych. Roznica
wynosi ponad 140 ziotych miesiecznie, blisko
1700 ztotych rocznie. Dla  organizacji
zatrudniajacej stu specjalistow dojezdzajacych
z podobnych dystansow to implicite
skumulowane obnizenie realnego wynagrodzenia
o kwote porownywalng ze Srednioroczng premiag
uznaniowg - bez zadnej decyzji zarzadu,
bez komunikatu do pracownikow.

Trzy kategorie ryzyka operacyjnego,
ktore rzadko sg ze sobg zestawiane

Z perspektywy zarzadzania ryzykiem operacyjnym
obowigzkowa obecnosS¢ w biurze w warunkach
gwattownego wzrostu kosztéw energii generuje
trzy ryzyka, funkcjonujgce w typowym rejestrze
osobno: ryzyko retencji i rekrutaciji, ryzyko pres;ji
kompensacyjnej oraz ryzyko regulacyjne.
Zestawione razem tworzg profil ryzyka kadrowego
zastugujacy na osobng pozycje - zwitaszcza
w sektorach, gdzie dostepnosé konkretnych
specijalistow jest warunkiem sprawnosci
operacyjnej i wymogiem regulacyjnym
jednoczesnie.

Ryzyko retencji jest najtrudniej kwantyfikowalne,
lecz najszybciej materializowane. W sektorach
finansowym i profesjonalnych ustug, gdzie praca
hybrydowa stata sie de facto standardem
rynkowym w latach 2022-2025, sztywna polityka
biurowa przy wysokich kosztach dojazdu dziata
jako efektywne obnizenie realnego wynagrodzenia.
Specijalista obliczajgcy, ze powroét do biura kosztuje
go rownowarto$s¢ pottora do dwoch procent
rocznej pensji brutto w dodatkowych kosztach
paliwa i czasu, przeprowadza kalkulacje wymierng —
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i ta kalkulacja nasila sie kazdego tygodnia,
gdy ceny diesla rosna.

Ryzyko presji kompensacyjnej ujawni sie
z opoznieniem. Organizacje negocjujgce budzety
wynagrodzen na lata 2026-2027 moga stangc
przed zadaniami podwyzek, ktore nie wynikajg
ze wzrostu produktywnosci, lecz z erozji sity
nabywczej wywotanej kosztami  dojazdu.
W sektorze finansowym, gdzie presja ptacowa
stanowi sktadowg kosztéow operacyjnych
podlegajgcych wymogom rozporzadzenia DORA
w zakresie planowania ciggtosci, ignorowanie
tej zmiennej w projekcjach kosztowych
jest przeoczeniem z konsekwencjami
regulacyjnymi. Ryzyko regulacyjne pozostaje
na razie posrednie, lecz precedens z 2020 roku
pokazuje, ze rekomendacje organizaciji o statusie
MAE moga szybko znajdowac¢ odzwierciedlenie
w  krajowych przepisach Ilub wytycznych
regulatorow sektorowych.
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51

Zaktualizowane
scenariusze
dla polskich organizaciji

Zestawienie prognoz Goldman Sachs, IEA i EBC,
uzupetnione o ocene Atlantic Council i RUSI, daje
podstawy do okreslenia trzech scenariuszy
dla polskiego rynku paliw i energii w perspektywie
drugiej potowy 2026 roku. Kazdy z nich ma inne
implikacje dla zarzgdzania ryzykiem kadrowym
i operacyjnym.

Scenariusz  optymistyczny zaktada otwarcie
Ormuzu do konca kwietnia, powrot Brent ponizej
90 dolaréw w Q3 i do 70-75 dolarow w Q4 2026
roku, olej napedowy w Polsce ponizej 7,50 ztotego
przed jesienig, inflacje strefy euro szczytujacag
ponizej 3 procent. EBC nie podnosi stop.
Ten scenariusz wymagatby szybkiego przetomu
dyplomatycznego - bez sladow w negocjacjach
na 22 marca. Nalezy go traktowac¢ jako mozliwy,
lecz coraz mniej prawdopodobny z kazdym
tygodniem trwania impasu.

Scenariusz bazowy - aktualny poziom 118 dolaréw
za barytke utrzymuje sie przez wiekszg czesc
drugiego kwartatu, po czym stopniowo normalizuje
sie do 90-100 dolaréw do konca Q3
przy czesciowym udrznieniu Ormuzu. Diesel
w Polsce oscyluje w okolicach 8-8,50 ziotego
przez kilka miesiecy, inflacja strefy euro Srednio
24-26 procent w 2026 roku. Presja
kompensacyjna ujawni sie w rundzie budzetowej
na 2027 rok. EBC z 42-procentowym
prawdopodobienstwem podnosi stopy do Q3.
Europejskie magazyny gazu wchodg w sezon
zimowy ponizej wymaganej normy, lecz nie w trybie
kryzysowym.
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Scenariusz pesymistyczny — Brent powyzej 130
dolarow przez Q2 i Q3, trwate uszkodzenia
infrastruktury energetycznej Zatoki Perskiegj,
diesel w Polsce 9-10 ztotych lub powyzej. Inflacja
strefy euro w scenariuszu adverse EBC
przekracza 3,5-4 procent, EBC podnosi stopy
o 50-75 punktow bazowych. Europejskie
magazyny gazu wchodzg w zime dramatycznie
ponizej normy. Saudyjscy urzednicy ostrzegaja,
ze przy takim przebiegu ropa moze siegna¢ 180
dolarow - poziom niewidziany od 2008 roku.
Dla organizacji z portfelami eksponowanymi
na energetyke i logistyke jest to scenariusz
z istotnymi konsekwencjami dla ryzyka
kredytowego, ptynnosci i ciggtosci tancuchow
dostaw.

Dla kazdego z tych scenariuszy warto
przeprowadzi¢ prosty test: co dzieje sie
z dostepnoscig kluczowych specjalistow,
jesli ceny paliw pozostajg na obecnym poziomie
przez szes¢, dwanascie i osiemnascie miesiecy,
a polityka biurowa nie ulega zmianie?
Organizacja, ktora ma plan ciggtosci dziatania
na wypadek awarii systemu informatycznego
lub niedostepnosci kluczowego dostawcy,
powinna mie¢ rownie dobrze przemyslang
odpowiedz na pytanie, co sie dzieje ze zdolnosciag
operacyjng, jesli rosngce koszty dojazdu
i nieelastyczna polityka biurowa spowodujg
odejscie kluczowych specjalistow w ciggu
najblizszych dwunastu miesiecy. Odpowiedz
na to pytanie powinna by¢ czescig procesu
zarzgdzania  ryzykiem, a nie decyzjg
podejmowang w trybie reaktywnym, gdy koszty
rotacji zostaty juz poniesione.
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Czy polskie prawo zobowigzuje
pracodawce do refundowania kosztow

dojazdu do biura?

Polskie prawo pracy nie naktada ogolnego
obowigzku refundaciji kosztow dojazdu do miejsca
pracy. Wyjatki dotyczg podrozy stuzbowych
i delegacji. Wzrost cen paliw tworzy presje
faktyczna, nie prawng - jednak jej skutki
dla retencji, zaangazowania i rekrutacji mogg byc¢
rownie kosztowne jak podwyzka wynagrodzen,
tyle ze trudniejsze do zaplanowania.

Dlaczego rynki

co do dtugosci kryzysu?

Rynki sledzg harmonogram militarny, podczas gdy
rzeczywistosé rzadzi harmonogram
ubezpieczeniowy. Syndykaty Lloyd’s of London
i globalni reasekuratorzy wycofali pokrycie ryzyka
wojennego dla tras przez Zatoke Perskuna.
Przywracanie polis po zawieszeniu broni zajmuje
od szesciu do osiemnastu miesiecy. Jednoczesnie
QatarEnergy ogtosita opdznienie projektu North
Field East o szes¢ do dwunastu miesiecy,
co eliminuje oczekiwang przez rynki nadwyzke LNG
na lata 2027-2028. Organizacje planujgce BCP
w oparciu o zatozenie, ze kryzys skonczy sie
wraz z wojng, przyjmujg btedny horyzont czasowy.

myla sie

Jakie sg prognozy ceny ropy nha 2026
rok - skad liczba 200 dolarow

za barytke?

200 dolarow za barytke to grozba polityczna
- sformutowana 11 marca przez rzecznika Kwatery
Gtownej armii iranskiej Ebrahima Zolfakariego
i cytowana przez agencje Reutera. Analitycy
sg ostrozniejsi: SEB w czarnym scenariuszu widzi
putap 150 dolarow, saudyjskie ostrzezenia
prywatne (Wall Street Journal) wskazujg na 180
dolarow przy blokadzie do maja. Goldman Sachs
zaktada w scenariuszu bazowym  powrdt
do 71 dolarow w Q4 2026 przy szybkim udroznieniu
Ormuzu - cho¢ prognozy banku formutowane byty
przy Brent 82-98 dolarow,
arynek od tamtej pory wzrdost do 118 dolaréw. Ropa
w handlu fizycznym w Dubaju jest juz wyceniana
na ok. 140 dolarow — o blisko 40 dolaréw powyzej
gietdowych kontraktow terminowych Brent.
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Co EBC przewiduje dla inflacji i stop

procentowych w strefie euro?

Na posiedzeniu 18-19 marca 2026 EBC podniost
prognoze inflacji strefy euro na 2026 rok do 2,6
procent (z grudniowych 1,9 procent) i obnizyt
prognoze PKB do 0,9 procent (z 1,2 procent).
Stopy utrzymat bez zmian. W scenariuszu
adverse inflacja bytaby o 0,9 punktu
procentowego wyzsza, a w severe o 1,8 punktu
procentowego. Polymarket wycenia
42-procentowe prawdopodobienstwo podwyzki
stop przez EBC w 2026 roku, wobec 12 procent
sprzed wybuchu konfliktu.

Jak dlugo Europa moze wytrzymaé
bez petnego tranzytu przez Ciesnine

Ormuz?

Europejskie magazyny gazu sg na poziomie
22-30 procent - najnizej od pieciu lat, wobec
60 miliardow metréw szesciennych rok wczesniegj
i 77 miliardow dwa lata temu. Przy blokadzie
Ormuzu do maja Europa traci 25 procent okna
napetniania kwiecien-listopad. Jeden ze statkow
LNG zmierzajgcych z USA do Belgii zmienit kurs
na Chiny - sygnalizuje to, ze Europa przegrywa
rywalizacje cenowg z Azjg na rynku spotowym.
HSBC prognozuje, ze ceny gazu pozostang
0 40 procent wyzsze od prognoz ze stycznia
przez caty rok 2026 i 2027.

Co oznacza ,nowy porzadek
w Ciesninie Ormuz”, o ktérym mowi
Iran?

Iranscy politycy od potowy marca sygnalizuja,
ze po zakonczeniu konfliktu Teheran zamierza
zmieni¢ zasady przeptywu przez Ciesnine
Ormuz. Deputowany Mokber zapowiedziat
mozliwos¢ naktadania optat tranzytowych,
szef MSZ Aragczi mowi o ,nowym protokole
dla Ormuzu” angazujgcym kraje lezagce po obu
stronach cieszniny. Jesli Iran sformalizuje
kontrole tranzytowg w ramach jakiejkolwiek
umowy pokojowej, bedzie to trwata zmiana
struktury globalnego rynku energii
z konsekwencjami dla kosztow ubezpieczenia
i logistyki dtugo po zakonczeniu obecnych
dziatan zbrojnych.
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Zrodia:

- EBC, Decyzja w sprawie polityki pienieznej i konferencja
prasowa Christine Lagarde, 19 marca 2026

- EBC, Projekcje makroekonomiczne ekspertéw EBC -
marzec 2026 (trzy scenariusze)

- Europol / Jan Op Gen Oorth, ostrzezenie o podwyzszonym
zagrozeniu terrorystycznym i cyberatakami w UE, 5 marca
2026; cyt. za Reuters i Euronews

— Euronews, ,Europol warns of elevated terrorism threat in
EU amid Iran conflict”, 6 marca 2026

- Eurasia Review / Euractiv, ,EU Terrorism Threat Heightened
Due To Iran, Europol Says”, 6 marca 2026

- Colin Clarke / Soufan Center, ocena ryzyka aktywacji
$pigcych komorek Hezbollahu w Europie, marzec 2026; cyt.
za Fortune, Stars and Stripes

- ICCT (Miedzynarodowe Centrum ds. Zwalczania
Terroryzmu), ,From Tehran to Europe: Terrorism Risks After
the Killing of Iran’s Ayatollah”, marzec 2026 - icct.nl

- Middle East Forum, ,Iran Strike Scenarios: Retaliation,
Transition, and the Path Forward”, marzec 2026 -
meforum.org

- Algemeiner, ,Fears of Iranian Sleeper Cell Retaliation Grow
in the West” (Niemcy, Francja — podniesione poziomy alertu),
marzec 2026

- Combating Terrorism Center at West Point, ,Tehran’s
Homeland Option: Terror Pathways”, sierpien 2025

- Euronews, ,Germany warned of Iranian sleeper cells after
Tehran’s fatwa on West”, 3 marca 2026

- Dan Marks / Royal United Services Institute (RUSI), ocena
europejskiego bezpieczenstwa energetycznego; cyt. za
Hiiraan Online / BBC, 19-20 marca 2026

- Atlantic Council (Lisa Basquel), ,How the Iran war could
trigger a European energy crisis”, 17 marca 2026 -
atlanticcouncil.org

- CSIS, ,What Does the Iran War Mean for Global Energy
Markets?”, marzec 2026 - csis.org

- Bruegel (Rebecca Christie, Elina Ribakova, Simone
Tagliapietra, Guntram Wolff), ,How will the Iran conflict hit
European energy markets?”, 2 marca 2026 - bruegel.org

- S&P Global Ratings / GrECo, ,How the Iran Conflict Is
Rewiring Trade, Energy and Economic Risk”, marzec 2026 -
greco.services

— Crack The Market / Ozeco, ,Actuarial Blockade” i ,3
Scenarios for the Middle East Crisis”, marzec 2026 -
crackthemarket.substack.com

- Goldman Sachs, prognozy cen ropy Brent i WTI - rewizje z
tygodnia 12-20 marca 2026; cyt. za Parkiet, Interia,
Investing.com
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- |IEA (MAE), ocena zaktocen podazy ropy — 10 min b/d =
~hajwieksze zaktocenie w historii”; cyt. za Rp.pl, marzec
2026

- IEA (MAE) / BBC News, ,Work from home and drive more
slowly to save energy”, 21 marca 2026

- Oxford Economics, ocena perspektyw po konflikcie; cyt.
za Parkiet.com, marzec 2026

— Euronews, ,How high could Europe’s inflation go if the
Iran war continues?”, 11 marca 2026

- HSBC Research, prognozy cen gazu TTF na 2026-2027
(+40% ponad prognozy z 1.2026); cyt. za iPolska24,
marzec 2026

- Wall Street Journal / saudyjskie ostrzezenia ws. 180
USD/b; cyt. za Parkiet, 20 marca 2026

- Reuters / Zolfaghari, grozba 200 USD/b, 11 marca 2026
- SEB (bank skandynawski), czarny scenariusz do 150
USD/b; cyt. za TVN24 Biznes, marzec 2026

- Polymarket, implikowane prawdopodobienstwo podwyzki
stép EBC w 2026; cyt. za Euronews

- Gas Infrastructure Europe, poziomy zapetnienia
magazynéw gazu UE, marzec 2026

- e-petrol.pl, Tygodniowy komentarz do sytuacji na rynku
paliw, 16-22 marca 2026

- cenypaliw.fyi, Hurtowe ceny paliw Polska (PKN Orlen), 20
marca 2026

- U.S. Energy Information Administration (EIA), Short-Term
Energy Outlook, 10 marca 2026

- Interia Biznes, ,USA zniosty sankcje z ropy z Iranu. 140
min barytek trafi na rynek”, 21 marca 2026

- iPolska24, ,Jesli wojna z Iranem potrwa dtuzej, zima
2026/2027 jako gazowa katastrofa Europy”, 21 marca
2026

- BNP Paribas, szacunki wptywu wzrostu cen paliw na CPI
Polska; cyt. za Euronews, marzec 2026

- Money.pl/Bloomberg, ,Cztery tygodnie zadecyduja.
Eksperci ostrzegajg przed nowym kryzysem”, 5 marca
2026
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Wptyw Kryzysu
energetycznego
na 17 sektorow NIS2

Tabela w niniejszym zatgczniku obejmuje dziesie¢ sektoréw kluczowych
(Zatgcznik | dyrektywy NIS2 i polskiej ustawy o KSC) i 'siedem sektorow
waznych (Zatacznik I). Punktem wyjscia jest scenariusz pesymistyczny: Brent
powyzej 130 dolaréw przez Q2 i Q3 2026 roku, diesel w Polsce w okolicach
9-10 ztotych, TTF gazu powyzej 80 euro za MWh, inflacja przekraczajaca
4 procent w strefie euro, EBC podnoszacy stopy o 50-75 punktéw bazowych,
europejskie magazyny gazu wchodzgce w zime dramatycznie ponizej normy.
Dla kazdego sektora wskazano gtoéwne wektory ekspozyciji i priorytety
dla rejestru ryzyk.
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Sektor NIS2

Energia

Transport
(lotniczy,
kolejowy,
drogowy,
wodny)

Bankowosc¢

Infrastruktura
rynkow
finansowych

Ochrona
zdrowia

Typ

Kluczowy

Kluczowy

Kluczowy

Kluczowy

Kluczowy

Glowne wektory ekspozycji

Operatorzy na kontraktach
statocentowych ponoszg straty
przy zakupie energii po cenach
spot. Wzrost kosztow
operacyjnych sieciiobstugi
infrastruktury. Ryzyko utraty
ptynnosci przez mniejszych
sprzedawcow energii.

Lotniczy: paliwo stanowi 20-30%
kosztow; przy ropie 130+ USD
bilety rosng, trasy niskorentowne
zawieszane. Drogowy: wzrost
kosztow diesla 0 60-80%

vs 2025 r.—renegocjacje stawek
lub odmowa ustug. Morski: wzrost
sktadek ubezpieczeniowych
dlatras przez strefy ryzyka.

Portfele kredytowe
zkoncentracjg w sektorach
energochtonnych: wzrost

PD (prawdopodobienstwa
niewykonania zobowigzan).
Wzrost kosztow wiasnej
infrastruktury ICT i oddziatow.
Podwyzka EBC 0 50-75 pb -
presja namarze odsetkowe

i portfele dtuzne.

Analogicznie do bankowosci:
koszty ICT i energii w centrach
danych. Wzrost zmiennosci
rynkowej zwieksza obcigzenie
systemow transakcyjnych.
Ryzyko zaklocen ciggtosci

przy ograniczeniach dostaw
energii do kluczowych obiektow.

Wzrost kosztéw energii
elektrycznej, cieptaipaliw
transportu medycznego

bez automatycznejindeksaciji
kontraktow z NFZ. Wzrost cen
wyrobw medycznych

i farmaceutykéw przez koszty
transportu i chemikaliow. Ryzyko
utraty ptynnosci w podmiotach
Srednich.
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Priorytety dlarejestruryzyk

Analiza ekspozyciji kontraktow
statych vs wolumen spot;
scenariusz przecigzenia sieci
przy ograniczeniach dystrybucii;
weryfikacja planow BCP
dostawcow serwisowych
infrastruktury

Weryfikacja klauzul paliwowych
W umowach z przewozcikami;
identyfikacja alternatywnych tras
i Srodkow transportu dla
procesow krytycznych;
scenariusz zawieszenia potaczen
lotniczych

Stress test portfela kredytowego
przy Brent 130+ USDIiTTF 80+
EUR; analiza ekspozyciji naryzyko
stopy procentowej; weryfikacja
planow BCP dostawcow ICT
(wymogi DORA)

Testy ciggtosci przy
jednoczesnym wzroscie
obcigzenia systemow

i ograniczeniu zasilania;
weryfikacja kontraktow

na energie dla obiektow
krytycznych; aktualizacja ocen
ryzyka dostawcow ICT

Scenariusz wzrostu kosztow
energii 0 40-60% bez indeksacii
kontraktow; analiza zapasow
krytycznych przy zatdceniu
dostaw; plan kadrowy
uwzgledniajgcy wzrost kosztow
dojazdu personelu




Sektor NIS2

Woda pitna
i gospodarka
sciekowa

Infrastruktura
cyfrowa

Zarzadzanie
ustugami ICT

Administracja
publiczna

Przestrzen
kosmiczna

Typ

Kluczowy

Kluczowy

Kluczowy

Kluczowy

Kluczowy

Gléwne wektory ekspozycji

Udziat energii w kosztach
operacyjnych pompowni
ioczyszczalni: 30-50%. Taryfy
regulowane nie indeksuja sie
automatycznie do cen energii,
co prowadzi do utraty zdolnosci

do samofinansowania inwestycii.

Centra danych: koszty
operacyjne roshg 0 20-40%
przy scenariuszu
pesymistycznym. Renegocjacja

umow z klientami lub erozjamarz.

Ryzyko jednostronnej zmiany
cennika przez dostawcow
kolokazjii chmury.

Dostawcy ustug zarzgdzanych
ICT dla sektoréw regulowanych
majg analogiczng ekspozycje
na koszty energii jak centra
danych. Wzrost kosztéw moze
prowadzi¢ do redukcji jakosci
ustug lub wypowiedzenia umow
nierentownych.

Budzety na energie i transport
rosng ponad planowane limity.
Administracja jest jednoczesnie
decydentem w sprawie
ewentualnych interwencji
regulacyjnych (limity cen,
ograniczenia zuzycia) —

co jest zmienng ryzykadla firm.

Stacje naziemne i centra kontroli
sg intensywnymiodbiorcami
energii elektryczne;.

Brak substytutéw dla ustug
pozycjonowania i tgcznosci
satelitarnej w transporcie,

nawigacji morskiej i infrastrukturze.
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Priorytety dla rejestru ryzyk

Analiza wrazliwosci budzetu
operacyjnego na ceny energii;
priorytetyzacja processow

przy wymuszonym ograniczeniu
zuzycia energii 0 20-30%;
wystgpienie do regulatora
orewizje taryf

Weryfikacja klauzul paliwowych
w umowach z przewozcikami;
identyfikacja alternatywnych tras
i Srodkow transportu

dla procesow krytycznych;
scenariusz zawieszenia potgczen
lotniczych

Ocena kondycji finansowej
kluczowych dostawcow ICT

w scenariuszu wzrostu kosztow
0 25-40%; przygotowanie
planow przejecia ustug

przy awarii dostawcy; weryfikacja
wymogow DORA dot. analizy
ryzyka koncentraciji

Aktualizacja szacunkow
kosztowych w planach
finansowych; plan ciggtosci
przy ograniczeniach dystrybuciji
energii w obiektach
administracyjnych; procedury
przyspieszonego trybu wydawania
aktow interwencyjnych

Scenariusz priorytetyzacii
zasilania dla obiektow
krytycznych przy systemowych
ograniczeniach dystrybuciji
energii; weryfikacjaumow SLA
z dostawcami energii




Sektor NIS2

Ustugi
pocztowe
i kurierskie

Gospodarka
odpadami

Produkcja
i dystrybucja
chemikaliow

Produkcja
i dystrybucja
Zywnosci

Produkcja
przemystowa
(wyroby
medyczne,
elektronika,
maszyny,
pojazdy)

Gléwne wektory ekspozycji

Floty kurierskie na diesel: wzrost
kosztow dostawy 0 20-30%

vs 2025 r. Modele subskrypcyjne
i ceny ryczattowe ograniczajg
mozliwosc¢ natychmiastowego
przeniesienia kosztow
naklientow.

Floty pojazdéw komunalnych:
analogiczna ekspozycja do ustug
kurierskich. Zaktady sortowania

i recyklingu: wysoki udziat energii
w kosztach. Ryzyko renegocijaciji
kontraktow komunalnych.

Gaz ziemny jest jednoczesnie
nosnikiem energii i surowcem

do nawozéw itworzyw. Przy TTF
80+ EUR produkcja nawozow
azotowych staje sie
ekonomicznie nieuzasadniona—
ten mechanizm zatrzymat
produkcje w Europie w 2022r.

Przetwarzanie spozywcze:
energochtonne procesy
termiczne i chtodnicze. Efekt
kaskadowy: wzrost cen nawozow
(sektor chemiczny) podnosi
koszty surowcow rolnych. Wzrost
kosztow logistyki chtodniczej.

Wzrost kosztéw energii
elektrycznej, ciepta
technologicznegoilogistyki.

Przy dieslu 9-10 zti wzroscie stop
sprzedaz aut na kredyt spada.
Wzrost cen surowcow
metalicznychiplastikowych
powigzany z cenami energii

w hutnictwie.
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Priorytety dlarejestruryzyk

Weryfikacja modelicenowych

i klauzul paliwowych

w kontraktow z klientami; analiza
rentownosci tras przy dieslu 9-10
zk; scenariusz ograniczenia
dostaw ekspresowych

Analiza klauzul indeksacyjnych
w kontraktow komunalnych;
ocenarentownosci

przy wzroscie kosztow energii
040-60%

Identyfikacja krytycznych
chemikaliow w tancuchu dostaw;
ocena zdolnosci produkcyjnej
dostawcow przy TTF 80+ EUR;
plan alternatywnych zrédet
zaopatrzenia

Scenariusz wzrostu kosztow
surowcow, energiii logistyki
tacznie; analiza zdolnosci

do utrzymania procesow
chtodniczych przy ograniczeniach
dystrybuciji energii; analiza
zobowigzan kontraktowych wobec
odbiorcow

Hierarchia procesow
produkcyjnych wedtug zuzycia
energiii mozliwosci ograniczenia;
scenariusz wzrostu kosztow

0 25-40% i jego wptyw na ceny
ofertowe; analiza zobowigzan
kontraktowych wobec odbiorcow
przy wymuszonym ograniczeniu
produkcji




Sektor NIS2

Dostawcy
ustug
cyfrowych
(platformy,
wyszukiwarki)

Badania
naukowe

Glowne wektory ekspozycji

Ekspozycja analogiczna
doinfrastruktury cyfrowej

przez centra danych. Rzady
moga klasyfikowac duze
platformy jako podmioty
zobowigzane do redukciji zuzycia
energii w scenariuszu nagtej
gotowosci.

Instalacje badawcze o wysokim
zuzyciu energii (laboratoria,
infrastruktura obliczeniowa,
urzadzenia kriogeniczne).
Finansowanie ze zrodet
publicznych podlega presiji
fiskalnej przy wzroscie inflacji i
kosztéw obstugi dtugu.

Priorytety dlarejestruryzyk

Analiza klauzul cenowych umow
SLA z klientami; monitorowanie
regulacji dot. obowigzkowej
redukcji zuzycia energii

przez duzych odbiorcéw

Analiza wrazliwosci budzetow
operacyjnych instalacji na ceny
energii; priorytetyzacja badan
przy ograniczeniu zasobow
energetycznych; weryfikacja
harmonogramow projektow
finansowanych z grantow

przy wzroscie kosztow

Regulacje NIS2 i polska ustawa o KSC wymagajg analizy ciggtosci dostaw i odpornosci na zaktocenia,
a nie wprost analizy scenariuszy cenowych dla energii. Obecna sytuacja pokazuje, ze te dwie kategorie
sg w istocie tym samym zagadnieniem opisanym roznymi stowami. Organizacja wiedzaca, ktore procesy
krytyczne sg bezposrednio lub posrednio zalezne od stabilnych cen energii, i dysponujgca planem
dziatania przy wzroscie tych cen o 60-80 procent w ciggu jednego kwartatu, spetnia tresc¢ tych wymogow.
Organizacja, ktora takie informacje ma wytgcznie w formie ogolnych rejestrow ryzyka, spetnia ich litere.

Skroty w tabeli:

BCP - ang. Business Continuity Plan (plan ciggtosci dziatania)
ICT - ang. Information and Communication Technology (technologie informacyjne i komunikacyjne)
SLA - ang. Service Level Agreement (umowa o poziomie ustug)
TTF - ang. Title Transfer Facility (europejski hub gazu ziemnego)
PD - ang. Probability of Default (prawdopodobieristwo niewykonania zobowigzan)

DORA - ang. Digital Operational Resilience Act (rozporzgdzenie UE o cyfrowej odpornosci operacyjnej)
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