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Forord - N

Den aktuelle sikkerhedspolitiske udvikling understreger, at Danmark star over for et langt
mere komplekst og omskifteligt trusselsbillede end tidligere. Klimarelaterede katastrofer,
cyberangreb, hybride trusler og krig pa det europaeiske kontinent har vist, at samtlige sam-
fundsinstitutioner ma forholde sig proaktivt til nye former for risici. Det geelder ogsa de danske
kulturinstitutioner.

Dansk kulturliv er ikke blot historiske bygninger og samlinger - det udger et vaesentligt funda-
ment for vores faelles identitet, ssmmenhaengskraft og demokratiske forstaelse. Beskyttelsen

af vores kulturvaerdier under kriser og undtagelsestilstande ber derfor ogsa veaere en integreret
del af den nationale beredskabsopgave. Danmark ber tage de samme skridt som vores nordiske
naboer og styrke oprustningen af beredskabsindsatsen pa kulturomradet. Det geelder ogsa i for-
hold til efterlevelsen af UNESCO’s Haager-konvention fra 1954 som rammeszetter beskyttelse af
kulturveerdier i tilfaelde af vaebnet konflikt.

Beskyttelsen af dansk kulturliv handler om at tage ansvar for vores fzlles identitet og kulturarv.
Men det handler ogsa om at sikre, at kulturvirksomheder i fremtiden kan tiltreekke bade danske
og internationale turister og bidrage til aktivitet, liv og vaekst i lokalsamfund. En investering i
kulturinstitutionernes beredskab er dermed ogsa en investering i fremtidssikringen af kultur-
sektorens samfundsgkonomiske bidrag i hele landet.

Dette udspil samler en raekke forslag, der skal styrke resiliensen og beredskabet pa kulturom-
radet. Med udspillet motiveres ngdvendigheden af at skabe et overblik over de vaesentligste
trusler og sarbarheder pa kulturomradet, sikre faelles rammer for beredskabsplanlaegning og
koordinering, samt give de enkelte kulturinstitutioner og akterer konkrete redskaber og sam-
arbejdsmuligheder, sa bade mennesker og uerstattelige vaerdier kan beskyttes bedst muligt -
ogsa nar krisen rammer uventet.

Forslagene tager udgangspunkt i erfaringer fra nationale og internationale beredskabsindsatser
og er udarbejdet med blik for bade offentlige og private akterers roller og muligheder. Malet er
at sikre, at kultursektoren i Danmark er robust, handlekraftig og koordineret - ikke mindst, nar
det geelder beskyttelse, evakuering og genopbygning ved akutte haendelser. Malet er desuden,
igennem en raekke konkrete forslag, at bidrage til en styrket samtale om, hvordan vi arbejder
med beredskabsindsatser i og omkring det danske kulturliv.
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| udspillet anvises desuden, hvordan de danske kulturinstitutioner kan spille en endnu mere
aktiv rolle og bidrage til det samlede beredskab. Udspillet som helhed skal ses som et bidrag til
at formulere kultursektorens rolle og opgaver inden for en ramme af totalberedskab.
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Med dette udspil inviteres alle involverede parter, fra kultursektoren og det ovrige erhvervsliv til
politikere og myndigheder, til dialog og samarbejde om at vaerne om Danmarks kultur - som arv B
for fremtiden og som ressourcestaerkt element i samfundets samlede beredskab.
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Forslagene i udspillet er skalerbare, hvorfor de estimerede udgifter og omkostninger afthaenger
af endelige beslutninger om indsatsernes naermere omfang. =

Foto: Lauradibiase




Kortlaegning af tru
mod kulturarven /

Det anbefales ...

... at Kulturministeriet iveerksaetter sarbarhedsanalyser af kultursektoren i koordination med
Ministeriet for Samfundssikkerhed og Beredskab og Klima-, Energi- og Forsyningsministeriet
samt med inddragelse af centrale aktgrer fra kultursektoren. Formalet er at identificere og priori-
tere de veaesentligste risikofaktorer — herunder bade fysiske, digitale, hybride og klimarelaterede
trusler - med henblik pa at kunne malrette den forebyggende indsats, styrke beredskabsplan-
leegningen og sikre kapacitetsopbygning pa tvaers af sektoren.

Uddybende

Slots- og Kulturstyrelsen har gennem kulturarvsdatabaser et dokumenteret overblik over eksi-
sterende materiel i dansk kulturarv. Men der findes hverken en samlet analyse eller et nationalt
overblik over, hvor den danske kultursektor - herunder bade den flyttende og ikke-flyttende kul-
turarv, bygninger og digitale samlinger — er mest sarbar over for uforudsete og udefrakommende
handelser. Det geelder bade i og uden for museumssektoren, hvor eksempelvis klimaudfordrin-
ger udger en stigende trussel, og hvor vaerdifuld kulturarv pa eksempelvis private herregarde,
slotte og kirker ofte mangler systematisk risikovurdering.

Af andre eksempler kan ogsa naevnes Forsvarets egen kunstsamling. Forsvarets kunstsamling
rummer historiske og kunstneriske veerker af hgj veerdi og kan i kraft af sin tilknytning til bade
kultur- og forsvarssektoren vaere udsat for szerlige risici. Derfor ber denne samling indga som et
selvstaendigt punkt i sektorens samlede risikovurdering.

Der er saledes behov for en egentlig sarbarhedsanalyse af kultursektoren, som bygger oven pa
det eksisterende overblik af kulturarven.

En opdateret, tveergaende kortlaegning vil give et samlet billede af de mest udsatte omrader og
aktiver og danne grundlag for malrettet forebyggelse, klimatilpasning og prioritering af indsatser.
Resultaterne skal indga som et centralt vidensgrundlag for den fremtidige beredskabsplanlaeg-
ning, kompetenceudvikling og indsats for sikring af dansk kulturarv pa tvaers af sektoren, saledes
at vaesentlige kulturhistoriske vaerdier bevares for kommende generationer.

Forslaget vurderes at medfere estimerede udgifter pa 1,5 mio. kr. arligt.

En samlet sarbarhedsanalyse kan omfatte eksponering overfor

Cybertrusler imod digitale samlinger, registreringssystemer og arkivinfrastruktur.
Kultursektoren globalt er et stigende mal for bade kriminelle og statslige akterer, dels
fordi institutionerne ofte besidder veerdifulde data (digitale samlinger, forskningsarkiver,
brugerdata), dels fordi de ofte har et begraenset cybersikkerhedsberedskab.
Cybersikkerhed ber derfor integreres som en selvsteendig dimension i
sarbarhedsvurdering, forebyggelse og genopretning.

Naturskabte haendelser sdsom stormskader og oversvemmelser, herunder en malrettet
kortlaegning af de kulturhistoriske vaerdier, der forventes truet af stigende vandstand frem
mod 2050.

Malrettede destruktive handlinger sasom haerveerk og fysiske angreb mod bygninger og
samlinger.

Afhaengigheder til kritisk infrastruktur som strem, vand, internetadgang og
sikkerhedssystemer, som kan skabe sarbarheder.

Personalemangel og kompetencebehov i forhold til evakuering, konservering eller
nedopbevaring af uvurderlige genstande ved akutte haendelser.
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Retningslinjer for resiliens- og
beredskabsplaner om cybersikkerhed for
kulturinstitutioner

Det anbefales ...

... at Kulturministeriet i samarbejde med Ministeriet for Samfundssikkerhed og Beredskab,
Digitaliseringsministeriet og med input fra repraesentanter for kultursektoren udarbejder en
raekke retningslinjer for resiliens- og beredskabsplaner pa cybersikkerhedsomradet i tilfelde af
digitale sikkerhedsbrud malrettet kultursektoren. Retningslinjerne skal kunne anvendes af kul-
turinstitutionerne til udarbejdelse af egne digitale beredskaber i lighed med de nugzldende vaer-
diredningsplaner for fysisk materiel og ber kvalitetssikres i samarbejde med relevante eksperter.

Uddybende

Der findes i dag en raekke retningslinjer til implementering af vaerdiredningsplaner for kulturin-
stitutioner. Der eksisterer til gengeaeld ikke nogen retningslinjer fra statslige myndigheder, som er
saerligt malrettet kultursektorens behov i tilfelde af cyberangreb. Mange danske kulturinstitutio-
ner mangler bade kompetencer og ressourcer til at handtere cyberhaendelser. Mangel pa viden,
de rette faglige kompetencer eller skonomiske ressourcer kan have en betydning for mulighe-
derne for at opbygge et egentligt cybersikkerhedsberedskab.

For at understatte kulturinstitutionernes arbejde med egne cyberberedskaber ud fra best prac-
tice ber der udarbejdes et szt retningslinjer pa linje med de eksisterende veerdiredningsplaner,
som udgar fra de relevante myndigheder, og som sikrer et ensartet udgangspunkt for opbygning
af et cyberberedskab pa den enkelte kulturinstitution. Retningslinjerne bgr indeholde konkrete
anvisninger til, hvordan kulturinstitutionerne kan opbygge digitale backup- og cybersikkerheds-
rutiner, der beskytter digitale samlinger, inventarregistre og kritiske IT-systemer mod cyberan-
greb, datasvind eller it-nedbrud.

Retningslinjerne skal gere det muligt for kulturinstitutioner at udarbejde og afpreve en cyber-
beredskabsplan, der beskriver roller, kommunikation og gendannelse ved cyberhandelser, i
overensstemmelse med principperne i NIS2-cyberdirektivet. Retningslinjerne ber desuden inde-
holde afsnit, der klarleegger niveauer for, hvornar hvilke handlinger sattes i veerk, f.eks. hvornar
relevant myndighed skal kontaktes.

Forslaget forventes at kunne finansieres inden for den eksisterende ramme i Kulturministeriet.

i

SRS REY

3
:

Med inspiration fra NIS2-direktivet og ENISA’s “Best Practices for Cyber Crisis
Management” (2024) bor der af retningslinjerne som minimum fremga anbefalinger til:

1 Anvendelse af multifaktor-godkendelse, opdateret software og segmenterede netvaerk
2 Sikkerhedskopiering og gendannelsestest af digitale samlinger og data

Klare procedurer for haendelseshandtering og kontakt til relevante CERT-enheder
(f.eks. DKCERT, Styrelsen for Samfundssikkerhed)

4 Regelmaessige ovelser af digitalt beredskab pa ledelsesniveau
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.. at kultursektoren kobles pa oprettelsen af en central platform for fortrolig deling af trus-
selsinformation for kulturvirksomheder i Danmark. Platformen oprettes i Styrelsen for
Samfundssikkerhed og folger samtidig anbefalingerne i DI’s beredskabsudspil ”Kriser kommer
aldrig belejligt” (2025). Dette skal sikre, at bade kulturinstitutioner og private aktgrer har adgang
til opdateret information ved koordinering af trusselsvurderinger, akutte varslinger og formidling
ved angreb eller katastrofer og kan reagere pa tveers af sektoren. Det anbefales desuden at der
forberedes og eves kontakt i krisesituationer med gvrige relevante myndigheder.

Uddybende

Formalet med en central informationsplatform er at sikre, at bade offentlige og private akterer
pa kulturomradet - sasom museer, arkiver, biblioteker og andre relevante institutioner - hurtigt
og effektivt kan fa adgang til opdateret, malrettet og palidelig information om aktuelle trusler og
anbefalede handlemader. Platformen ber gere det muligt at udsende akutte advarsler og vejled-
ninger i realtid, formidle erfaringer fra tidligere haendelser og stille relevante skabeloner samt
kontaktinformation til radighed for brugerne - det geelder ogsa i tilfelde af kommunikationssvigt
som folge af strom- og telenedbrud.

Desuden ber platformen statte koordinering pa tvaers af sektoren ved at skabe overblik over
ansvarlige myndigheder, beredskabspartnere og nationale kontaktpunkter, samt ved at lette
informationsudveksling og samarbejde under akutte eller l&engerevarende krisesituationer. Ved
at samle relevant viden, rutiner og varslingssystemer ét sted vil platformen bidrage vaesentligt til
hurtigere og mere professionel krisehandtering, og dermed gge kulturarvens sikkerhed pa natio-
nalt plan.

P& cyberomradet anbefales det at etablere faste mekanismer for informationsdeling og koordine-
ret haendelseshandtering i kultursektoren, i samarbejde med nationale CERT-enheder og evt. et
dedikeret 'Kultur-SOC/SAC (Security Operations Centre/Security Analysis Centre)’.

Estimering af udgifter forbundet med forslaget vil kreve naermere undersegelse og vurdering.




3D-scanninger

Det anbefales ...

.. at Kulturministeriet tager initiativ til en indsats for digital sikring af bevaringsvaerdige byg-
ninger, genstande og andre kulturarvselementer, eksempelvis ved hjaelp af 3D-scanning til opret-
telse af “digitale tvillinger’. Formalet er at sikre, at dokumentation og mere praecis genskabelse af
vaesentlig kulturarv kan understottes i tilfelde af brand, katastrofer eller edelzeggelse.

Uddybende

Danmark er fuld af uerstattelige og vaerdifulde kulturgenstande og bygninger. Alene blandt
ejendomme findes der mellem 300.000 - 400.000 bevaringsvaerdige bygninger. Derfor har det
ogsa stor veerdi, at kulturgenstande og bygninger kan genskabes, genopbygges og renoveres i sin
oprindelige stil og udtryk i tilfelde af beskadigelse, f.eks. ved brand, oversvemmelse eller fysiske
angreb. En made at understotte restaureringen og genskabelsen af genstande og bygninger er
gennem 3D-scanninger.

| dag kendes en 3D-scanning af eksempelvis bygninger ogsa som en 'digital tvilling’.
3D-scanninger kan etableres som et digitalt beredskabsveerktgj, der sikrer detaljeret og troveer-
dig dokumentation, som kan anvendes, hvis dele af kulturarven bliver beskadiget eller odelagt.
Eksempelvis har befolkningen i Ukraine siden midten af 2022 kunne scanne kulturelle artefakter
og monumenter i offentligheden via en app, som har samlet scanningerne i et digitalt arkiv. Der
kan abnes op for, at kulturinstitutioner - pa frivillig basis — kan anmode om at fa gennemfeort
3D-scanninger af udvalgte bygninger eller genstande. Her kan Kulturministeriet yde skonomisk
statte til de institutioner, der onsker at benytte ordningen.
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Foto: Ringkebing Fjord Museer

Indsatserne for en 3D-scanning af det danske kulturlandskab kan tilrettelaegges pa
forskellige niveauer afhaengigt af politisk prioritering og oskonomiske rammer:

Omfattende national indsats

Kulturministeriet kan i samarbejde med relevante eksperter, eksempelvis udpege
500 seerligt bevaringsvaerdige bygninger, monumenter og andre centrale elementer
i den danske kulturarv. Der gennemfgres herefter systematisk 3D-scanning samt
digital registrering af disse, saledes at der etableres et solidt, nationalt digitalt
beredskabsvaerktgj.

Scanning ved renovering og restaurering

Det kan indferes som krav, at der skal gennemfares 3D-scanning ved sterre renoverings-
eller restaureringsprojekter pa kulturarvselementer. | denne model kan institutionerne
spge om fuld skonomisk kompensation for udgifter til scanninger via Kulturministeriet.

Frivillig ordning

Der kan abnes op for, at kulturinstitutioner - pa frivillig basis - kan anmode om

at fa gennemfert 3D-scanninger af udvalgte bygninger eller genstande. Her kan
Kulturministeriet yde skonomisk statte til de institutioner, der ensker at benytte
ordningen.

| samtlige af ovenstaende modeller anbefales det, at der udarbejdes faglige standarder for
scanningernes kvalitet og brugbarhed, samt at initiativet gennemfgres i samarbejde med
specialiserede institutioner, relevante myndigheder og private akterer.

Med udgangspunkt i en scanning af eksempelvis 500 kulturarvselementer vurderes de
estimerede udgifter at vaere ca. 50 mio. kr.
Hertil kommer omkostninger til efterfolgende datalagring.




Sédan kan kulturlive‘t

= .. at der tilferes midler til systematisk uddannelse og treening af medarbejdere pa tveers af
8 | kulturomradet - bade internt og i samarbejde med beredskabsmyndigheder. Samspil mel-
lem kulturfaglig ekspertise og beredskabspersonale er afggrende for at sikre korrekt hand-
/ tering af kulturgenstande under kriser, ligesom der ber etableres partnerskaber med f.eks.
) forsvarsmyndigheder.

Uddybende

For at styrke det samlede kriseberedskab pa kulturomradet anbefales det, at der afseettes gre-
merkede midler til systematisk uddannelse og treening af medarbejdere pa tveers af institutioner.
Uddannelsen ber besta af bade interne forlgb, der giver medarbejderne kendskab til bered-
skabsplaner, evakueringsprocedurer og handtering af kulturgenstande under akutte situationer,
samt eksterne forlgb i teet samarbejde med relevante beredskabsmyndigheder sasom politi og
brandvaesen. Bade nationalt, lokalt og tvaerfagligt samarbejde er centralt - ikke alene for at sikre
korrekt og skansom handtering af vaerdifulde kulturgenstande, men ogsa for at skabe fzlles
forstaelse af roller, ansvar og kommunikationsveje under kriser. Dette kan iseer veere relevant i til-
faelde af opretholdelse af kommunikation til beredskabsmyndigheder i tilfelde af stremsvigt eller
svigt i telenetvaerk.

Der ber udvikles og treenes situationer med beredskabsmyndigheder, sa der hurtigt kan ivaerk-
saettes koordinerede indsatser ved sterre haendelser. Gennem felles gvelser, erfaringsudveksling
og netvaerk styrkes bade beredskabet og det operative samarbejde, hvilket i sidste ende bidrager
vaesentligt til at beskytte kulturarven mere effektivt i tilfelde af uforudsete begivenheder.

Sarligt i forhold til cyberhandelser anbefales det at:

e FEtablere et faelles kompetence- og awarenessprogram for kultursektoren, f.eks. under Slots-
og Kulturstyrelsen.

¢ Tilbyde en basisuddannelse i informationssikkerhed malrettet medarbejdere, der handterer
digitale kulturdata eller IT-systemer i kultursektoren.

Forslaget vurderes at medfere estimerede udgifter pa 3 - 5 mio. kr.

Foto: Sore Kunstmuseum, Jenny Sundby




Nadopbevaring og logistik

Det anbefales ...

... at de enkelte kommuner i samarbejde med kulturinstitutioner laver et kommunalt ressource-
katalog, som beskriver konkrete eksempler pa, hvordan kulturinstitutioner i lokalomradet kan
bidrage med kapaciteter i beredskabssituationer.

Uddybende

Kulturinstitutioner og private virksomhedsakterer i det brede kultur- og oplevelseserhverv kan
have en afgarende rolle i tilfeelde af nedsituationer med behov for opbevaringsmuligheder for
vaerdigenstande som eksempelvis uvurderlige museumsgenstande, arkivalier og kunstvaerker.
Dette under forudsaetning af, at de pageeldende lokaler lever op til en raekke forhold afhaengigt af
opbevaringstypen. Der vil f.eks. kunne stilles krav om naerhed til infrastruktur, forsyningssikker-
hed mv. Desuden er mange kulturinstitutioner beriget af en stor andel af frivillige, som ogsa vil
kunne tildeles en relevant rolle i transport- og logistikfunktioner.

Forslaget vurderes at kunne finansieres inden for kommunernes eksisterende rammer.







