DARKTRACE

eitfaden fur CISOs
zum Kauf von K|

Erst prufen, dann investieren:
So starten Sie lhre KI-EinfUhrung




Inhalt

02 EinfUhrung

03 Was sollten Sie bei einer Kl-Investition beachten?

(01 Was Sie wissen sollten, bevor Sie einen AISP evaluieren
04 Die Grenzen von Kl in der Cybersicherheit verstehen
05 So bewerten Sie KI-Anbieter

06 Governance-, Sicherheits- und Datenkontrollen

o7 Datenerfassung und Training

o7 Modell- und Methodenauswahl

08 Leistungs- und Genauigkeitsvalidierung

08 Interpretierbarkeit, Anpassbarkeit und Transparenz

09 Darktrace als Anbieter von Kl-gestutzter Cybersicherheit

(0]

Fazit



http://darktrace.com

Einfuhrung

Kl ist rasch zu einem festen Bestandteil von Sicherheits-
produkten geworden und wird weiterhin eine wichtige Rolle
dabei spielen, wie diese Produkte Bedrohungen erkennen,
analysieren und darauf reagieren. Kl spart Zeit und Res-
sourcen, gewinnt Erkenntnisse und Einblicke aus wertvollen
Daten und fuhrt tiefgreifendere und komplexere Analysen
durch als herkdmmliche Sicherheitslésungen. Dadurch
starkt sie die Fahigkeiten und die Sicherheitslage eines
Unternehmens.

Angesichts dieser beschleunigten KI-Einfuhrung, die mit dem jingsten
Boom bei agentischer Kl und autonomen Agenten einhergeht, mussen
CISOs diese Funktionen genauer unter die Lupe nehmen. Sie missen
verstehen, wie verschiedene Modelle aufgebaut, trainiert und validiert
werden und wie sie sich verhalten, wenn sie mit neuen oder unbekannten
Daten konfrontiert werden.

Anbieter nutzen eine Vielzahl unterschiedlicher Ansatze, und jede
Designentscheidung beeinflusst die Genauigkeit, Zuverlassigkeit und
die Wahrscheinlichkeit, blinde Flecken zu verursachen. Klarheit dartber
zu gewinnen, wie eine KI-Funktion arbeitet und ob sie tatséchlich fur die
Aufgabe geeignet ist, die sie zu I6sen vorgibt, ermdglicht es Sicherheits-
verantwortlichen, prazisere Fragen zu stellen und sicherzustellen, dass die
Technologie richtig eingesetzt wird, ohne unnétige Risiken zu schaffen.

Ebenso entscheidend ist es zu verstehen, ob die Kl sicher eingesetzt
und verantwortungsvoll gesteuert wird. Mangelnde Transparenz,
schwache Kontrollen und inkonsistente Wartung kénnen zu Leis-
tungseinbuf3en, Model Drift, Bias und ausnutzbaren Schwachstellen

fuhren.

Gut konzipierte Lésungen umfassen wirksame SchutzmalRnahmen,
transparente Entscheidungswege und klare Kontrollen fur die Datenver-
arbeitung und den Datenschutz. CISOs sollten Anbieter selbstbewusst
zu ihren Governance-Frameworks, Test- und Validierungs-Workflows, der
Resilienz gegenuber feindlichen Eingaben und Schutzvorkehrungen gegen
Missbrauch oder Datenabfluss befragen. Dieses Maf3 an Due Diligence
ist angesichts des jungsten Anstiegs bei Kl-Investitionen, -Entwicklungen
und -Anbieterversprechen besonders wichtig.

Wahrend Kl bedeutende Verbesserungen bei Produktivitat, Erkenntnis-
gewinnung und Sicherheitseffizienz erméglichen kann, ist der Markt
auch von Hype, Missverstandnissen und mangelnder Transparenz

gepragt.

Dieser Leitfaden soll CISOs dabei unterstiitzen, dieses Hintergrund-
rauschen zu durchdringen und bewéahrte Funktionen von reinen Schlag-
wortern zu unterscheiden, damit sie Kl-gestltzte Sicherheitstools
souveran evaluieren und sicherstellen kénnen, dass jede Einfihrung
zuverlassig, verantwortungsvoll und auf die Risiko- und Governance-An-
forderungen ihres Unternehmens abgestimmt ist.

darktrace.com
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Was sollten Sie bei einer
Kl-Investition beachten?

Ein Al Service Provider (AISP) ist ein Anbieter, der Kl-as-
a-Service entwickelt und bereitstellt und dabei alles von
der Modellauswahl, dem Design und Training bis hin zur
Verfeinerung, Validierung und fortlaufenden Governance
Ubernimmt. Die Lésungen eines AISP kdnnen entweder
aus einem einzelnen Modell bestehen oder aus einer
Kombination von Modellen zusammengestellt sein, die
zusammenwirken, um ein komplexeres und umfassende-
res Ergebnis zu erzielen.

Fast alle Sicherheitsanbieter beginnen damit, Kl als Teil ihrer Losungen
zu nutzen. Im Bereich der Cybersicherheit kann Kl extrem wertvoll
sein. Wahrend herkémmliche Sicherheitssysteme auf signaturbasierte

Erkennung setzen, sind KI-Systeme in der Lage, Muster und Trends zu
erkennen und zu generalisieren, um neuartige Angriffe zu identifizieren.

Was Sie wissen sollten,
bevor Sie einen AISP
evaluieren

@ AISPs kénnen mehrere unterschiedliche Modelle
' innerhalb einer einzigen Losung nutzen

Kl umfasst ein breites Spektrum an Technologien (ein-
— schlief3lich, aber nicht beschrankt auf generative Kl)

Klist nicht immer korrekt
X o
und muss optimiert werden

Q Alle KI-Systeme bringen ihre eigenen Risiken mit
: sich, die eine angemessene Governance erfordern

Kl entwickelt sich standig weiter, was es schwierig macht, eine klare Defi-
nition von ,Was ist ein KI-System?* aufrechtzuerhalten. Die Organisation
fur wirtschaftliche Zusammenarbeit und Entwicklung (OECD) definiert K
als ein maschinenbasiertes System, das ohne explizite Programmierung
Ausgaben aus Eingaben ableiten kann.

Das Feld der Kl ist breit gefachert, und unter den Oberbegriff Kl
fallt eine Vielzahl von Verfahren, darunter Clustering, Klassifikation,
Regression, Computer Vision, Large Language Models (LLMs), doma-
nenspezifische Sprachmodelle (DSLMs) und agentische KI.
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LLMs und DSLMs

Ein Bereich der K, der in juingster Zeit einen enormen Boom erlebt hat,
sind Large Language Models (LLMs). LLMs sind Allzweckmodelle, die fur
die Verarbeitung von Freitexteingaben entwickelt wurden und sich ideal
fur Aufgaben im Bereich der naturlichen Sprache eignen.

Ebenso handelt es sich bei domanenspezifischen Sprachmodellen
(DSLMs) um LLMs, die fir eine bestimmte Aufgabe oder fiir den Einsatz
in einer bestimmten Domane entwickelt wurden, wie beispielsweise das
DEMIST-2-Sprachmodell von Darktrace, das speziell fur sicherheitsrele-
vante Aufgaben trainiert wurde.

Generative Kl

Generative Kl bezeichnet ein KI-System, das origindre Ausgaben erzeugen
kann — einschlieRlich Text in naturlicher Sprache, Bildern und Audio. Diese
Systeme haben mit dem Aufkommen Cloud-basierter KI-Chatbot-Syste-
me, die auf LLMSs basieren, zunehmend an Beliebtheit gewonnen. Gene-
rative Kl bezieht sich nicht ausschlielich auf LLMs - es gibt viele andere
generative KI-Systeme wie Modelle zur Bild- und Videogenerierung (wie
Dalle-2 von OpenAl oder Veo von Google), die auf derselben Technologie
wie LLMs sowie weiteren generativen statistischen Verfahren basieren.

Es ist auch wichtig zu beachten, dass LLMs nicht immer generativ

eingesetzt werden miussen. Es gibt eine Vielzahl weiterer LLM-ba-
sierter Anséatze, die sich fur manche Aufgaben besser eignen kénnen
als generative Kl.

Agentische Kl

Einige AISPs haben sich in jingster Zeit stark auf die Entwicklung
agentenbasierter Kl-Losungen konzentriert. ,Agentisch* ist derzeit
ein viel genutztes Schlagwort in der KI-Branche, zu dem viele Defini-
tionen im Umlauf sind und viele AISPs behaupten, ihre Systeme seien
agentenbasiert.

Die Definition von agentischer Kl variiert je nach Anbieter erheblich: Sie
reicht von jedem autonomen System Uber jedes generative KI-System,
das Tools nutzen kann, bis hin zu einem reinen Marketingbegriff, der auf
jedes Kl-System anwendbar ist.

Angesichts dieser Unterschiede ist es unerlasslich, potenzielle AISPs zu
fragen, was sie unter agentischer Kl verstehen, wie agentische Kl in ihre
L&sung implementiert ist und welche Risiken ihre Implementierung mit
sich bringen kénnte.

Composite Al

Eine weitere wichtige Technik, die AISPs einsetzen kénnen, ist Compo-
site-K| — die Kombination mehrerer unterschiedlicher Kl-Techniken in einer
einzigen Losung. Dadurch kdnnen sich mehrere Systeme gegenseitig
unterstUtzen, blinde Flecken reduzieren und den Anwendungsbereich der
L&sung erweitern.

darktrace.com
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Die Grenzen von Kl in der
Cybersicherheit verstehen

Die Einfiihrung von KI-Systemen in eine L6sung kann zwar von
Vorteil sein und durch autonome Aktionen einzigartige Einblicke
sowie Effizienzsteigerungen bieten, es ist jedoch wichtig zu be-
denken, dass alle KI-Systeme ihre eigenen Nachteile und potenziellen
Risiken mit sich bringen.

Wahrend generative KI-Systeme beispielsweise aufgrund ihrer Flexibilitat
und ihrer Fahigkeit, unstrukturierte Daten in naturlicher Sprache zu
verarbeiten und auszugeben, immer beliebter werden, schneiden sie bei
manchen Aufgaben besser ab als bei anderen.

Wenn Kaufer eine Investition in eine KI-Ldsung in Betracht ziehen, sollten
sie prufen, welche Vorteile KI gegenlUber anderen Ansatzen bietet, und die
Vielfalt der verfugbaren Kl-Methoden sowie die spezifischen Vorteile der
jeweiligen Anséatze bewerten. In diesem Dokument behandeln wir einige der
zentralen Fragen, die Sie lhrem AISP stellen kdnnen, um dessen Ansatz fur
KI-Entwicklung, -Implementierung und -Governance zu verstehen.

SchlieR3lich beschleunigt sich die Einfihrung von KI-Systemen zwar
rasant, doch die damit verbundene Governance und das Risikoma-
nagement stecken grétenteils noch in den Kinderschuhen. Dartber
hinaus steigen die Anforderungen an Governance und Risikomanagement
nur noch weiter an, je komplexer die Systeme werden. Zu verstehen,
welche Kontrollmechanismen Anbieter hier implementiert haben, kann
eine entscheidende Rolle dabei spielen, zwischen beeindruckenden
technischen Demos und Systemen zu unterscheiden, die flr einen ver-
trauenswurdigen, robusten Unternehmenseinsatz geeignet sind.

darktrace.com

Insbesondere fir generative
Kl legt Gartner nahe, dass sie:

Besonders nutzlich fur die Inhaltsgenerierung,
O dialogorientierte Benutzeroberflachen und die
WissenserschlieBung

EinigermalRen nutzlich fir Segmentierung/Klassi-
an fizierung, Empfehlungssysteme, Wahrnehmung,
U intelligente Automatisierung, Anomalieerkennung/
Uberwachung, autonome Systeme

Kaum nutzlich fur Vorhersagen/Prognosen,
Planung, Decision Intelligence

Daruber hinaus sind einige Studien
von Gartner zu folgendem Schluss
gekommen: :

Um préazisere und robustere Kl-Ldsungen
zu erzielen, sollten KI-FUhrungskrafte
Uber den Einsatz eines einzelnen Modells
oder einer einzelnen Technik hinausgehen,
Composite-KI-Anséatze nutzen und eine
ganzheitliche KI-Systemperspektive
einnehmen.
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So bewerten
Sie Kl-Anbieter

Bei der ersten Recherche zu AISPs gibt es einige
Anlaufstellen, an denen Kaufer ansetzen kénnen, um
ihren Kandidatenkreis einzugrenzen. Dies kann durch die
Suche nach Belegen und Kundenreferenzen erfolgen.

Diese liefern den Nachweis, dass das Kl-Tool funktioniert
und dass es auch fur lhre Organisation funktionieren kann.
Achten Sie insbesondere auf Erkenntnisse von Kunden
in einer 8hnlichen Situation wie lhre Organisation, sei es
in Bezug auf Branche, Unternehmensgrof3e, Region oder
andere Merkmale.

Auch bei der Bewertung einer AISP ware es sinnvoll, den Anbieter
hinsichtlich einer Kultur guter Governance zu prifen. Das bedeutet zu
verstehen, wie Governance in die Art und Weise eingebettet ist, wie das
Unternehmen Kl entwickelt, testet und bereitstellt.

Ergebnisse unseres Berichts Darktrace State of Al Cybersecurity
haben ergeben, dass nur 37 % der Unternehmen tiber eine KI-Go-
vernance-Richtlinie verfiigen.

.

Es ist wichtig zu erkennen, dass selbst dann, wenn ein Unternehmen
Uber eine Kl-Governance-Richtlinie verfligt oder angibt, sich an einem
anerkannten Kl-Governance-Standard auszurichten, entscheidend ist, wie
dieses Unternehmen diese Richtlinien und Prozesse umsetzt. Je starker
die Kultur der KI-Governance in einem Unternehmen ausgepragt ist und je
starker sie Ubernommen wird, desto wahrscheinlicher ist es, dass sich dies
auf seine Produkte Ubertragt.

Kaufer sollten potenziellen AISPs Fragen zu den von ihnen implemen-
tierten Governance- und Datensicherheitsprozessen, den eingesetzten
Technologien und den Workflows fur Test, Bewertung, Validierung und
Verifizierung stellen. Durch das Stellen dieser Fragen kann ein Kéufer
weitere Informationen einholen, um zu bestéatigen, dass eine Lésung den
geschaftlichen Anforderungen und Richtlinien entspricht.
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In den folgenden Abschnitten
stellen wir Fragen vor, die Kaufer
zu 5 Schlusselkategorien stellen
kénnen:

Governance-, Sicherheits- und Datenkontrollen

Datenerfassung und Training

Modell- und Methodenauswahl

Leistungs- und Genauigkeitsvalidierung

Interpretierbarkeit, Anpassbarkeit und Transparenz

darktrace.com
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Governance-, Sicherheits-

und Datenkontrollen

KI-Governance ist essenziell, um sicherzustellen, dass alle KI-Systeme
und -Modelle innerhalb einer Losung sicher, prézise und gut gepflegt sind,
sowie um zu Uberprufen, dass alle in ein System eingegebenen Daten auf

]

verantwortungsvolle, ethische und rechtmaige Weise verwendet werden. E II Il T I

Ein starkes Governance-System bietet intern ausreichende Transparenz s |
Uber alle Systeme hinweg und erméglicht es einem Unternehmen, Daten- e -
sicherheit, Schutz und Integritét zu gewahrleisten. ‘

Anzahl von Modellen geht, ist Governance entscheidend. Bei Lésungen, o4 ]
die mehrere K|-Systeme umfassen, wére es ohne eine ausreichend robuste
Governance-L6sung zur Nachverfolgung und Dokumentation aller Syste-
me schwierig sicherzustellen, dass alle Modelle auf dem neuesten Stand
und sicher gehalten sowie zur Verbesserung der Genauigkeit kontinuierlich .

o g ] |
optimiert werden.

Wenn es um komplexere, zusammengesetzte KI-Systeme mit einer grofzen = yi-i-,—

Eine inkonsistente Wartung und mangelnde Transparenz tber interne
Systeme kénnten dann dazu fiihren, dass Schwachstellen, Mangel und
Verzerrungen entstehen, was die Leistung und Genauigkeit der L6sung
beeintrachtigen wiirde.

Im Folgenden finden Sie einige Beispielfragen, die Kéufer potenziellen
KI-Dienstleistern stellen sollten, wenn sie Informationen Uber deren
Governance-Richtlinien und -Prozesse einholen.

FRAGEN AN ANBIETER O/IEC 4200Tist der weltweit erste Standard ;
ageme eme (A d bietet wertvolle Orientie
g ale pesonaere era orae ge aie
Kl-Governance-Richtlinien und -Frameworks befolgen bring ernehmen leat er eine erte
Sie und/oder welche Zertifizierungen halten Sie derzeit? Ansa das Manaaement von Risike d Chance
a enhang e a e eine starke
gewahrleisten Sie Datensicherheit, Datenschutz und die owie na altige Governance alle eme
Abschottung von Kundeninformationen (IP, Pll etc.) in lhren 4 72U beachten. da 0 4200 da
Kl-Lésungen? sinzige verfiabare Covernance-Framewo 5
andere Framewo e da Al R anageme
schutzen Sie Ihre KI-Systeme vor bosartigen Eingaben, amewo erden haufig ge e 42001 biete
Datenverfalschung und anderen adversariellen Angriffen? edoch d externe Audits e 5 e al a
e e d a d emne seio e arte d g
Sie extern gehostete Modelle oder Plattformen von €
Drittanbietern, um Kunden- oder Unternehmensdaten zu ver-
arbeiten oder zu handhaben? Und wenn ja, wie stellen Sie sicher,
dass diese Systeme sicher, geschiitzt und vertraulich sind? ebe overnance-R e d Date erhe
d Date alle eme von e eidende
Bede g. Daher kann die Ide e g von Date
erne amewo a-Ze e ge aufern a
die Ge eit geben, dass e em ausreichend e
Bei der Priifung von Antworten auf Fragen zu Governance und Daten- d en Date e gehen ka

sicherheit sollten Kéufer auf Verweise auf spezifische Zertifizierungen,
Workflows oder Frameworks achten, die ihr AISP nutzt, um eine starke
Governance zu gewabhrleisten.

darktrace.com Leitfaden fur CISOs zum Kauf von KI
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Datenerfassung
und Training

Einer der wichtigsten Schritte bei der Entwicklung eines KlI-Systems
ist die anfangliche Erfassung von Trainingsdaten. Wenn ein KI-System
mit minderwertigen, inkonsistenten, ungenauen oder verzerrten Daten
trainiert wird, wird das resultierende System niemals eine optimale Leis-
tung erbringen.

ISO/IEC 42001 und andere Governance-Frameworks bieten Kontroll-
maflnahmen, die bei der Erfassung von Daten fir KI-Systeme befolgt
werden sollten. Dazu gehoren die Quellidentifizierung und Audit-Protokolle,
um sicherzustellen, dass Trainingsdaten rickverfolgbar sind und nicht
manipuliert wurden, die DurchfUhrung einer ausreichenden De-ldenti-
fizierung oder Abstraktion der erfassten Benutzerdaten basierend auf dem
Risikokontext sowie die griindliche Priifung auf Verzerrungen (Bias), wo
dies angebracht ist.

Modell- und
Methodenauswahl

Verschiedene Kl-Modelle und -Techniken eignen sich flr unterschied-
liche Aufgaben. Die Auswahl des richtigen Modells flr eine bestimmte
Aufgabe ist ein wichtiger Schritt, um sicherzustellen, dass eine Losung
prazise und effizient ist.

Modelle und Techniken erfordern auBerdem eine solide Governance,
und dabei geht es nicht nur um die Compliance mit Standards und Zertifi-
zierungen; es geht auch darum, die effektivsten und effizientesten Modelle
und Prozesse einzusetzen, um das angestrebte Ziel zu erreichen. Dazu
gehdrt das Fuhren detaillierter Protokolle dartber, welche Modelle
und Techniken verwendet werden, und sicherzustellen, dass diese
kontinuierlich auf Risiken und Schwachstellen analysiert werden —
einschlielich der Lieferkettenrisiken von Drittanbieter- und

internen Modellen.

Im Folgenden finden Sie eine Liste von Fragen, die Kaufer als Aus-
gangspunkt fiir Fragen zur Datenerfassung heranziehen kénnen.

FRAGEN AN ANBIETER

Welche Schritte unternehmen Sie, um Verzerrungen in
Ihren KI-Modellen und Trainingsdaten zu verhindern?

Wie minimieren Sie die Risiken im Zusammenhang mit
Trainingsdaten (z. B. Regurgitation, Datenherkunft)?

Bei der Prifung der Antworten sollten Kaufer bewerten, ob der Anbieter
Uber ein KI-Managementsystem verflgt, das die Beschaffung und
Verarbeitung von Trainingsdaten regelt, und ob klare Prozesse zur Identifi-
zierung und Minderung von Verzerrungen oder systemischen Problemen
bestehen.

In Fallen, in denen personenbezogene Daten (Pll) in KI-Trainingsdaten
enthalten sind (auRerhalb unternehmensspezifischer, selbstlernender
Systeme), sollten AISPs in der Lage sein, auf spezifische Kontrollen
und Prozesse zu verweisen, die gegebenenfalls zur De-ldentifizierung
der Daten (Entfernung von PII) oder fur sonstige Anonymisierungs-
prozesse eingesetzt werden.
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Um sicherzustellen, dass Kl-Dienstleister bei der Auswahl sowohl
intern als auch extern gehosteter Modelle und Services angemessene
Governance-Verfahren befolgen, finden Sie hier einige Fragen, die
Ké&ufer stellen sollten:

FRAGEN AN ANBIETER

Welche Art(en) von KI-Modell(en) nutzen Sie in lhrer Losung?

Nutzen Sie generative Kl (intern oder extern gehostet),
und wenn ja, welche SchutzmafZnahmen und Guardrails
haben Sie dafur eingerichtet?

Wie stellen Sie sicher, dass Ihre Modellauswahl
fUr jede erforderliche Aufgabe optimal ist?

Nutzen Sie agentenbasierte KI?
Wenn ja, wie und wo wird sie eingesetzt?

VVerwenden Sie Foundation- oder Allzweckmodelle?
Falls ja, wie werden diese gehostet?

Wahrend spezifische, detaillierte Informationen Uber von AISPs einge-
setzte malRgeschneiderte Systeme wahrscheinlich proprietéar sind, sollten
Kaufer erwarten kénnen, dass Anbieter einen Uberblick tiber die grundle-
gend verwendeten Techniken bereitstellen. Transparenz hinsichtlich der
Nutzung von Drittanbieter- oder Cloud-gehosteten Foundation-Modellen,
zugehorigen APls und relevanter Datenresidenz bleibt ein wichtiger Faktor
fur K&ufer, die Gewissheit bezuglich des Umgangs mit Daten und deren
Integritat suchen.

AISPs sollten auf Due-Diligence-Priifungen sowie eine griindliche
Untersuchung und Analyse von Drittanbietern verweisen, bevor sie
deren externe Systeme implementieren, um Schutz und Sicherheit zu
gewahrleisten.

darktrace.com
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Leistungs- und
Genauigkeitsvalidierung

KI-Systeme sollten vor dem allgemeinen Einsatz ausfihrlichen TEVV-Pru-
fungen (Testing, Evaluation, Verification, and Validation) unterzogen
werden. Die Evaluierung eines Systems, gefolgt von Optimierungen,
Anpassungen und Feinabstimmungen, ist unerlasslich, um sicherzustellen,
dass die erstellten Systeme angemessen und sicher kalibriert sind, um
aussagekraftige Erkenntnisse fur die vorgesehene Aufgabe zu liefern.

Zu TEVV gehort mehr als nur die Validierung der Genauigkeit. Es missen
zahlreiche Verfahren angewendet werden, um sicherzustellen, dass ein
System frei von Verzerrungen (Bias) ist, Daten weder Uber- noch unter-
anpasst und sowohl effizient als auch préazise arbeitet. Eine kontinuier-
liche Evaluierung nach der Verdffentlichung ist ebenfalls entscheidend,
um unerwlnschten Daten- und Modelldrift zu verhindern. Tests sollten
auch die physische Leistung des Modells abdecken und sicherstellen,
dass das Modell Ergebnisse in einem angemessenen Zeitrahmen liefern
kann und mit einem angemessenen Ressourcenverbrauch arbeitet.

ISO/IEC 42001 erfordert die Erstellung eines Workflows zur Bewertung
der Relevanz und Genauigkeit eines Systems, der fur jedes KI-System
abgeschlossen werden muss, bevor es in der Produktion eingesetzt
werden kann.

Nachfolgend finden Sie eine Liste von Fragen, die Kaufer ihrem
Kl-Dienstleister stellen kénnten, um sicherzustellen, dass dieser
angemessene TEVV durchfihrt und eine ausreichende Governance
fur die Validierung von Leistung und Genauigkeit gewahrleistet ist.

FRAGEN AN ANBIETER

Wie prUfen, testen, bewerten, verifizieren und
validieren Sie die Ausgaben lhres KI-Modells?

Wie passen sich lhre Modelle an eine sich stéandig verandernde
externe Bedrohungslandschaft an, und wie reduzieren Sie das
Risiko von Data Drift?

Umfasst |hr TEVV-Workflow Tests zur physischen Leistung wie
Latenz, Speicherverbrauch, Energie- und Ressourcenbedarf?

Antworten auf diese Fragen sollten direkte Verweise auf einen
TEVV-Workflow enthalten, sei es als Teil eines bestehenden AIMS
(oder eines anderen Governance-Systems) oder als separates
Framework.

darktrace.com

Interpretierbarkeit, Anpass-
barkeit und Transparenz

Ein wichtiger Aspekt jedes KI-Systems besteht darin, sicherzustellen, dass
die Datenausgabe interpretierbar ist, die Schritte zur Ermittlung dieser
Ausgabe nachvollziehbar sind und Endbenutzer darauf vertrauen kénnen,
dass die Kl-Ergebnisse korrekt sind. Auch wenn ein KI-System oft eine
Black-Box ist, sollte ein Benutzer dennoch nachvollziehen kdnnen, warum
ein System zu einer bestimmten Schlussfolgerung gelangt sein konnte,
selbst wenn die genauen Schritte verborgen bleiben.

In der Welt der Cybersicherheit ist das Vertrauen in ein KI-System essenziell.
Diese Systeme mussen MalRnahmen in Echtzeit ergreifen und autonom
agieren, um Verbindungen zu blockieren, Nachrichten abzuweisen und
den Netzwerkzugriff einzuschranken. Wenn dem System nicht vertraut
werden kann, dass es diese Ma3nahmen prazise und korrekt durchfihrt,
deaktivieren Endbenutzer mdglicherweise die Funktionen oder neigen
dazu, MafRnahmen rickgangig zu machen, was die Abwehrfahigkeiten des
Systems entscheidend beeintrachtigt. Die hohen Vertrauensanforderun-
gen in der Cybersicherheit fuhren dazu, dass viele ihrer Anwendungsfalle
fur eine Automatisierung durch generative Kl wenig geeignet sind. Die
Anpassbarkeit von KI-Systemen ist eine wichtige Funktion.

Jedes Unternehmen hat unterschiedliche Verhaltensweisen, Strukturen
und Kulturen. Die Mdglichkeit, KI-Modelle fein abzustimmen, tragt dazu
bei, Ubergeordnete Ziele zu erreichen, und ermdglicht es einer Losung, ein

breiteres Spektrum an Anwendungsféllen abzudecken.

Die folgenden Fragen bieten einen Ausgangspunkt fur Fragen,
die Kaufer ihrem AISP stellen kénnen, um sicherzustellen, dass
ihr System ausreichend interpretierbar und anpassbar ist und
eine starke Vertrauensbeziehung zwischen menschlichen
Analysten und KlI-Tools férdert.

FRAGEN AN ANBIETER

Wie stellen Sie sicher, dass Ihre KI-Systeme interpretierbar sind?

Wie fordern Sie eine Vertrauensbeziehung
zwischen menschlichen Analysten und Kl-Ergebnissen?

Wie kann ein SOC-Team |hre Modelle feinabstimmen, um sie
an seine individuellen Richtlinien und Geschéaftsanforderungen
anzupassen?

Ein AISP sollte beschreiben kdnnen, wie sich seine Losung an die indivi-
duellen Strukturen, Richtlinien und Anforderungen eines Unternehmens
anpassen lasst — sei es durch selbstlernende und autonome Anpassung
oder durch manuelle Anpassungsmaoglichkeiten fir Endbenutzer.

Ebenfalls wertvoll ist die Bestétigung, dass Transparenz und Interpre-
tierbarkeit berticksichtigt werden. Ein AISP sollte Informationen tber
die Richtlinien, Workflows und Methoden bereitstellen, mit denen er
vollstandige Transparenz gewéhrleistet und das Vertrauen in seine
Lésung fordert.
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Darktrace als Anbieter
von Kl-gestutzter
Cybersicherheit

Darktrace entwickelt und setzt seit GUber einem Jahrzehnt Kl im Bereich
der Cybersicherheit ein und baut seine Fahigkeiten parallel zu einer
zunehmend komplexen und sich schnell veréndernden Bedrohungs-
landschaft kontinuierlich aus.

Diese Erfahrung hat zu einem ausgereiften, mehrschichtigen Ansatz
fur Kl gefuhrt, bei dem die selbstlernende Kl von Darktrace kontinuierlich
die normalen Muster jeder Organisation lernt, um Verhalten zu verstehen,
Kontext zu interpretieren und aussagekraftige Abweichungen zu er-
kennen - ohne auf vordefinierte Regeln oder bekannte Angriffssignaturen
angewiesen zu sein. Im Laufe der Zeit hat dies ein bewéhrtes Verhaltens-
verstandnis ermoglicht, das hilft, subtile Risikosignale aufzudecken, die
andernfalls moglicherweise Ubersehen wirden.

Dieser Ansatz wurde in dynamischen, doménenubergreifenden Umge-
bungen entwickelt und validiert, in denen sich Aktivitaten Uber Netzwerke,
Identitaten, Cloud, E-Mail und Anwendungen erstrecken. Durch das
Verstandnis von Verhalten Uber Systeme hinweg bietet Darktrace eine
kontinuierliche, unternenmensweite Ubersicht Gber Aktivitadten und
ermoglicht Erkennung, Untersuchung und Reaktion, die auch bei der
Weiterentwicklung von Umgebungen und Bedrohungen adaptiv bleiben.
Dies spiegelt ein langjéhriges Engagement fur Innovation wider, das auf
praktischer Anwendung und kontinuierlicher Weiterentwicklung aufbaut —
einhergehend mit dem Fokus auf eine verantwortungsvolle und trans-
parente Kl-Entwicklung. Als Pioniere in diesem Bereich haben wir zudem
sichergestellt, dass Verantwortung ein zentraler Grundsatz unseres
Prozesses ist. Dieses Engagement spiegelt sich in unserer Zertifizierung
nach ISO/IEC 42001 wider und stellt die Fahigkeit von Darktrace unter
Beweis, branchenfuhrende selbstlernende Kl fiir die Resilienz in der
Cybersicherheit bereitzustellen.

DARKTRACE

‘“w ’,E-’@Sponsfb;@ Al

Unsere Stakeholder, Kunden und Partner kdnnen darauf vertrauen,
dass Darktrace seine KI-Systeme verantwortungsvoll, ethisch und sicher
entwickelt und den Einsatz von Kl in unserem taglichen Geschéaftsbetrieb
auf konforme, sichere und ethische Weise handhabt.

Wie Darktrace KlI-Systeme schiitzt

Darktrace stellt mit Darktrace / SECURE Al nun diese Funktionen bereit,
um von Kl-Systemen ausgehende Risiken in Unternehmen zu tGberwachen
und darauf zu reagieren. Diese Lésung analysiert, wie Prompts, Agenten
und Systeme im Kontext des jeweiligen Unternehmens genutzt werden,
und fuhrt jede Kl-Interaktion in einer zentralen Ansicht zusammen. Dieser
einzigartige Ansatz hilft Teams dabei, Absichten zu verstehen, Risiken
zu bewerten, sensible Daten zu schitzen und Richtlinien sowohl fur
menschliche Aktivitdten als auch fur Aktivitédten von Kl-Agenten durch-
zusetzen. Sie bietet Echtzeit-Transparenz und -Kontrolle Uber generative
Kl, KI-Agenten, Entwicklungsumgebungen und Schatten-KI hinweg und
ermdglicht es Teams, Missbrauch, Fehlkonfigurationen und Abweichun-
gen zu erkennen, die regelbasierte Ansatze oft Ubersehen.

Indem es Kontext und Absicht liber Benutzer und Systeme hinweg
versteht, hilft es Unternehmen dabei, die Ubersicht zu behalten,
wahrend der Einsatz von Kl im gesamten Unternehmen zunimmt.

Melden Sie sich hier fiir das Secure Al Readiness Program an: Damit
erhalten Sie exklusiven Zugriff auf die neuesten Nachrichten zu aktuellen
KlI-Bedrohungen, Updates zu neuen Ansatzen fur die KI-Sicherheit und
Einblicke in die neuesten Innovationen, einschlieRlich der fortlaufenden
Arbeit von Darktrace in diesem Bereich.

Mochten Sie mit einem Darktrace-Experten liber die Absicherung von
Kl sprechen? Registrieren Sie sich hier, um praktische Orientierung zu den
Kl-Risiken zu erhalten, die fur Ihr Unternehmen am wichtigsten sind, sowie
Klarheit dartiber, worauf Sie sich bei Governance, Transparenz, Risikoredu-
zierung und langfristiger Vorbereitung zuerst konzentrieren sollten.

Der Ansatz von Darktrace fiir verantwor-
tungsvolle Kl in der Cybersicherheit

Erfahren Sie mehr Uber die Prinzipien hinter dem verantwortungsvollen
Kl-Ansatz von Darktrace, die auf der Zusammenarbeit mit weltweiten

Experten aus Wissenschaft und Behorden basieren, und wie Verantwort-
lichkeit, Erklarbarkeit und kontinuierliche Validierung in die Cyber-
sicherheitstechnologie integriert sind.

Lesen Sie mehr

Al Arsenal

Erfahren Sie im Whitepaper ,Al Arsenal* mehr dartber, wie Uberwachtes
und uniberwachtes maschinelles Lernen sowie LLMs in der Cyber-

sicherheit eingesetzt werden kdnnen und wie Darktrace spezifische

Techniken in einer mehrschichtigen Architektur kombiniert, um mensch-

liche Sicherheitsteams zu unterstitzen.

Lesen Sie mehr
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Fazit

Da Kl immer stérker in die Cybersicherheit integriert wird,

ist fUr Sicherheitsverantwortliche nicht mehr entscheidend,
ob ein Produkt K| nutzt, sondern wie diese Kl konzipiert,
gesteuert, validiert und kontrolliert wird. K&ufer sollten
klare Antworten zu Datenbeschaffung und Datenschutz,
Modellauswahl, Test- und Validierungspraktiken, Resilienz
gegenUber gegnerischen Eingaben (Adversarial Inputs) und
zur Transparenz Kl-gestutzter Entscheidungen erwarten
kénnen.

Starke KI-Lésungen basieren auf einer Kombination sorgfaltig
ausgewahlter Verfahren, kontinuierlicher Bewertung und Gover-
nance-Rahmenwerken, die Risiken im Laufe der Zeit reduzieren.
So bleiben Systeme préazise, anpassungsfahig und an Unternehmens-
richtlinien ausgerichtet, wahrend sich Bedrohungen weiterentwickeln.

Bei verantwortungsvoller Implementierung bietet K| wesentliche Vorteile:
eine verbesserte Erkennung neuer Bedrohungen, schnellere und prazisere
Untersuchungen, eine geringere operative Belastung fur Sicherheitsteams
sowie grofieres Vertrauen in autonome Reaktionen. Der mehrschichtige,
selbstlernende Ansatz von Darktrace zeigt, wie verschiedene Kl-Tech-
niken, eine starke Governance und nachvollziehbare Ergebnisse zusam-
menwirken kdnnen, um vertrauenswirdige Cybersicherheit im grof3en
MalBstab bereitzustellen.

Kontaktieren Sie Darktrace
fur eine personalisierte
Demo

Erfahren Sie mehr 7I>



https://www.darktrace.com/demo

https://www.darktrace.com/demo
http://darktrace.com
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B Acerca de Darktrace Darktrace es lider mundial en ciberseguridad basada en IA que permite a las organizaciones adelantarse cada dia al panorama de amenazas en
constante evolucién. Fundada en 2013 en Cambridge (Reino Unido), Darktrace ofrece la plataforma de ciberseguridad esencial para proteger a las
organizaciones frente a amenazas desconocidas mediante una IA que aprende de cada empresa en tiempo real. La plataforma y los servicios de
Darktrace cuentan con el respaldo de més de 2.700 empleados que protegen a cerca de 10.000 clientes en todo el mundo. Para mas informacién, visite

www.darktrace.com.
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