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Resumo Executivo

Entre 2024 e o inicio de 2026, o cenario de ameacas
cibernéticas na América Latina passou por uma mudan-
¢a significativa, tornando-se cada vez mais dominado
por invasdes baseadas em identidade e pela exploracédo
de ambientes apods o acesso inicial.

Em toda a regido, os invasores tém contornado cada vez

mais os controles de perimetro por meio do roubo de cre-
denciais, do uso indevido de ferramentas de administracdo
remota e da atuagdo dentro de fluxos legitimos de trabalho
em nuvem e plataformas de Software como Servigo (SaaS),
em vez de depender exclusivamente da exploracdo de

vulnerabilidades para obter acesso as redes.
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Essa mudanca reflete tanto a rapida expanséo digital da regido quanto
os diferentes niveis de maturidade cibernética entre os paises. Os
investimentos em nuvem hibrida, pagamentos digitais, telecomunicagdes,
servigos baseados em inteligéncia artificial (IA) e modelos de trabalho
distribuidos ampliaram significativamente a superficie de ataque, enquan-
to lacunas regulatérias, deficiéncias nas competéncias de segurancga e
limitagdes na visibilidade operacional permitiram que atores motivados
por ganhos financeiros e grupos alinhados a Estados expandissem suas
atividades de forma eficiente além das fronteiras nacionais.

Trés tendéncias principais definem o cenario atual. Primeiro, o acesso por
credenciais tornou-se altamente industrializado: infostealers, campanhas
de phishing e ecossistemas de corretores de acesso agora fornecem aces-
so inicial confiavel em larga escala. Segundo, as operagdes de ransomware
evoluiram para modelos centrados na extorséo de dados e na exploragéo
da visibilidade proporcionada por ambientes em nuvem, priorizando a
exfiltragdo de informacgdes e a presséo sobre as organizagdes em vez de
se limitarem a criptografia de endpoints. Terceiro, as técnicas de living-
-off-the-land (LOTL) passaram a dominar cada vez mais as atividades
pos-comprometimento, permitindo que os invasores se misturem as
operagdes corporativas legitimas e evitem mecanismos de deteccdo
baseados em assinaturas.

A telemetria da Darktrace em toda
aregido reforca essa transformacgéo.

O phishing e o comprometimento de credenciais continuam sendo os
principais vetores de acesso inicial, representando uma parcela significati-
va dos incidentes observados. Ao mesmo tempo, setores como educagao,
administragdo publica, servigos financeiros, manufatura e logistica conti-
nuam entre os mais impactados. Coldémbia, México, Brasil, Chile, Equador
e Panamé refletem, cada um, uma combinagéo distinta de crescimento
digital, exposigao setorial e prioridades dos adversarios.

Para os lideres de seguranca na América Latina, o desafio ndo esta
apenas no aumento do volume de ataques, mas também na convergéncia
das téticas utilizadas pelos adversarios. Grupos motivados por ganhos
financeiros, operadores regionais e atores vinculados a Estados recorrem
cada vez mais aos mesmos métodos: credenciais comprometidas, uso de
ferramentas confiaveis, persisténcia discreta e exfiltragdo rapida de dados.
Nesse contexto, a resiliéncia cibernética depende da visibilidade sobre
atividades relacionadas a identidades, ambientes SaaS, infraestrutura em
nuvem e ferramentas de administragédo remota, bem como da capacidade
de detectar anomalias comportamentais sutis, em vez de se concentrar
exclusivamente na identificagdo de malware.

As organizag®es que continuarem a concentrar suas estratégias de
seguranga em controles de perimetro, sem reduzir a exposigéo associada
as identidades e sem ampliar a visibilidade sobre atividades pds-compro-
metimento, permaneceréo sujeitas a niveis crescentes de risco. O cenério
operacional na regido favorece cada vez mais os defensores capazes
de identificar precocemente comportamentos anémalos de usuarios,
dispositivos e ambientes em nuvem, interromper rapidamente movimentos
laterais e responder de forma eficaz a incidentes motivados por extorséo e
roubo de dados.
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A superficie de ataque na América Latina foi redefinida pela rapida adogao de
tecnologias digitais e de computag&o em nuvem, pela expansao das ferramen-
tas de acesso remoto e pela ampla exposicdo de credenciais, deslocando
o principal foco de risco da infraestrutura para a identidade.

A telemetria da Darktrace indica que o phishing e o comprometimento de
credenciais continuam sendo os vetores de acesso inicial mais recorrentes,
enquanto a engenharia social por e-mail segue afetando, em larga escala, tanto
usuarios comuns quanto contas privilegiadas.

A evolugao do ransomware também transformou as prioridades dos adversa-
rios, direcionando seu foco para o acesso e a visibilidade em ambientes de
nuvem e SaaS. Como resultado, os invasores tém privilegiado técnicas de
living-off-the-land (LOTL) e o uso de ferramentas legitimas em detrimento da
execucao tradicional de malware.

Atores de ameacga como Blind Eagle (APT-C-36), SambaSpider e APT41 foram
observados conduzindo operagdes contra infraestruturas criticas, instituicdes
financeiras e organizages governamentais em diferentes paises da América
Latina.

As disparidades regionais na maturidade da segurancga cibernética perma-
necem significativas, com economias em desenvolvimento enfrentando maior
exposigdo a riscos devido a restricdes de recursos, desafios operacionais
e estruturas regulatérias fragmentadas.

Este relatério reune multiplas fontes de evidéncia para ana-
lisar a evolugdo das ameagas cibernéticas na America Latina.
A andlise regional principal baseia-se em dados de incidentes
observados pela Darktrace entre 2024 e 2026, incluindo casos
identificados na Colémbia, México, Brasil, Chile, Equador e
Panama. O relatdrio também incorpora dados de telemetria do
Darktrace / EMAIL coletados entre outubro de 2025 e marco de
2026, além de investigacdes direcionadas de deteccao proativa
de ameacas conduzidas entre janeiro de 2025 e abril de 2026.

O relatdrio distingue claramente entre os comportamentos observados pela
Darktrace e as informac&es provenientes de fontes externas de contexto. As
andlises exclusivas da Darktrace baseiam-se na observagdo comportamental de
atividades em ambientes de rede, nuvem, SaaS e identidade, em vez de depender
exclusivamente de indicadores estaticos ou assinaturas de malware. As fontes
externas sdo utilizadas para complementar o contexto regional, incluindo

mudangas regulatorias, tendéncias de transformacéo digital em nivel nacional

e informacdes publicas sobre atividades de atores de ameaca relevantes.

Os perfis por pais concentram-se em mercados de importancia estratégica e
com representatividade significativa nos casos analisados pela Darktrace. Assim,
o relatério mantém seu foco na América Latina, sem abranger a regido mais
ampla da América Latina e do Caribe (LAC). Sempre que os dados se referirem a
subconjuntos especificos da base de clientes ou a telemetrias de determinados
produtos, esses recortes e periodos serdo explicitamente indicados.

Panorama das ameacas cibernéticas na América Latina darktrace.com
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Panorama das ameacas e
principais fatores determinantes

O risco cibernético na América Latina € cada vez mais
influenciado pela combinacao entre o rapido crescimento
digital, a crescente adog&o da computagcdo em nuvem, os
diferentes niveis de maturidade em seguranca cibernética
e as amplas oportunidades de monetizacdo exploradas
por agentes maliciosos. Embora isso ndo resulte em um
cenario de ameacgas homogéneo em toda a regiéo, cria
um modelo operacional amplamente consistente para os
adversarios: obter acesso a baixo custo, misturar-se
as atividades legitimas das organizagdes e monetizar
rapidamente o acesso ou os dados comprometidos.

Tecnologia e
expansao digital

Em toda a América Latina, a continua migragéo para ambientes de nuvem
hibrida, aplicactdes empresariais SaaS, pagamentos digitais, fluxos de
trabalho habilitados por inteligéncia artificial (IA) e conectividade de alta
velocidade tem transformado significativamente a superficie de ataque .
O desafio de seguranga ndo esté na digitalizagdo em si, mas na visibilidade
fragmentada que frequentemente acompanha esse processo. A medida
que as organizagdes expandem suas operac¢des para ambientes distribui-
dos e baseados em nuvem, a identidade passa a atuar como o principal elo
entre usuarios, dispositivos, aplicagdes e terceiros, tornando a exposicéo e
o comprometimento de credenciais riscos cada vez mais criticos 2.

O crescimento das ferramentas de administragéo remota, dos modelos
de Tl terceirizados e da prestagéo de servicos por fornecedores externos
também cria caminhos mais previsiveis e acessiveis para a atuagéo
dos invasores apds o comprometimento inicial ', Quando um agente
malicioso obtém acesso legitimo ou compromete um endpoint, ferra-
mentas confiaveis e amplamente utilizadas costumam oferecer alcance
suficiente para manter a persisténcia, movimentar-se pelo ambiente e
exfiltrar dados sem a necessidade de implantar malware personalizado,
reduzindo assim a probabilidade de detecg&o .

Implicacoes de seguranca: em uma regido onde muitas organizagdes
avangam rapidamente em seus processos de modernizagao digital, mas
em ritmos distintos, os maiores ganhos em termos de reducgé&o de risco
tendem a vir da obtencéo de visibilidade unificada sobre atividades em
ambientes locais, SaaS e de nuvem. Essa visibilidade é especialmente
importante para monitorar usuarios, contas de servico e comportamentos
administrativos incomuns, que frequentemente representam os primeiros
indicios de comprometimento.

darktrace.com

Pressao geopolitica
e estratégica

A América Latina continua atraindo uma combinacao de cibercrimes
motivados por interesses financeiros, operadores com foco regional
e atividades de invas&o associadas a interesses estatais °/®l, Entre estes
Ultimos, os setores de telecomunicagdes, governo, servigos financeiros,
logistica e infraestrutura critica apresentam elevado valor estratégico e
de inteligéncia no longo prazo. Tanto fontes publicas quanto observactes
da Darktrace indicam um padréo recorrente de compromissos discretos e
persistentes, mais alinhados a coleta estratégica de informacdes do que a
interrupgéo imediata das operacdes.

Os investimentos chineses em infraestrutura digital e tecnologias estraté-
gicas em diversas partes da regido também acrescentam complexidade ao
cenéario geopolitico, especialmente em questdes relacionadas a soberania
digital, & dependéncia de fornecedores e a exposicéo estratégica . Para
os defensores, a principal licdo operacional € que nem todas as invasdes
tém como objetivo causar interrupg¢des visiveis. Muitas séo concebidas
para permanecer ocultas por longos periodos, coletando informagdes
de forma continua e discreta. Nesse contexto, a detecgdo baseada em
comportamentos anémalos e a visibilidade ao longo do tempo tornam-se
mais valiosas do que abordagens focadas exclusivamente no bloqueio de
eventos isolados ou indicadores conhecidos de ameaca.

Maturidade cibernética
e Limitacdes de Capital
Humano

O nivel de maturidade em seguranca cibernética varia significativamente
entre paises e setores da América Latina . Grandes organizagdes e
operadores de infraestrutura critica podem contar com controles especifi-
cos robustos, mas frequentemente ainda enfrentam desafios relacionados
a integragdo de capacidades de detecgéo, a maturidade dos processos de
resposta a incidentes e a disponibilidade de expertise interna em seguran-
Ga de identidade e ambientes de nuvem €. Por outro lado, organizagtes de
menor porte e entidades do setor publico tendem a enfrentar restricdes
mais acentuadas de orgcamento, recursos humanos especializados,
ferramentas de seguranca e superviséo de terceiros ®.. Essas disparida-
des criam condi¢&es favoraveis para o comprometimento de credenciais,
a preparacdo de campanhas de ransomware e a execugdo de operagdes
de engenharia social de baixo custo.

O desafio estratégico, portanto, vai além da adogdo de tecnologia. Muitas
organizagdes ainda operam de forma predominantemente reativa, com
preparacgao limitada para responder a incidentes de extorsao, baixa
coordenagdo entre areas criticas e capacidade restrita para correlacionar
atividades suspeitas em endpoints, e-mail, identidades e ambientes de
nuvem. Essas lacunas aumentam a vantagem operacional dos invasores,
permitindo que mantenham o acesso por mais tempo e ampliem as
oportunidades de monetizagdo antes de serem detectados.
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A |A e o ambiente
de ataque

A proliferagdo de ferramentas de |A generativa e agentiva esta transfor-
mando de forma significativa o cenario de ameagas cibernéticas. A 1A
reduz barreiras para a criagdo de campanhas de engenharia social, facilita
a traducgdo de conteuldo, viabiliza a produgédo de materiais fraudulentos
altamente convincentes, auxilia no desenvolvimento de cddigo e amplia
a escala das operacdes maliciosas. Na América Latina, esse cenério
contribui para 0 aumento da frequéncia e da sofisticacéo de campanhas
de phishing, fraudes digitais e ataques automatizados, sem alterar subs-
tancialmente os objetivos centrais dos adversérios ©19),

Para os defensores, a principal implicacao
esta relacionada a visibilidade.

A medida que servicos legitimos baseados em IA se tornam cada vez mais
presentes no ambiente corporativo, distinguir usos legitimos de atividades
potencialmente suspeitas torna-se mais complexo. Essa realidade cria
oportunidades para téticas operacionais assistidas por IA, incluindo o uso
experimental de assistentes baseados na web como canais discretos de
comunicagao, mecanismos de automagédo ou potenciais pontos de apoio
para atividades maliciosas [/,
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Colaboracao regional e
resposta Governamental

Iniciativas regionais, como a cooperacao entre equipes de resposta a
incidentes de seguranca cibernética (CSIRTs), o Ciberlac, a RedGEALC
e outros mecanismos de colaborag&o técnica, demonstram avangos no
fortalecimento das capacidades cibernéticas na regigo 02,

No entanto, a realidade operacional permanece desigual. Embora haja
progressos concretos em areas como estratégias nacionais de ciberse-
guranca, protecdo de dados e requisitos de notificagcdo de incidentes, os
niveis de fiscalizag&o, implementagéo e maturidade continuam variando
significativamente entre paises e setores (2],

Para os defensores, isso significa que a conformidade regulatéria deve
ser vista como um facilitador importante, mas ndo como uma garantia
de resiliéncia. Na pratica, a capacidade de resistir e responder a ameacas
continua dependente de competéncias internas de detecgédo, de um
planejamento robusto de resposta a incidentes e da habilidade de colabo-
rar com parceiros nacionais e internacionais quando ocorrem eventos
de segurancga relevantes.

darktrace.com
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B Padrdes Regionais:

Como os Ataques
Evoluem na Amé-
rica Latina

A telemetria da Darktrace entre 2024 e 2026 demonstra que
os ataques observados na América Latina seguem, de forma
consistente, um padrao bem definido: comprometimento de
credenciais ou acesso inicial por meio de phishing, seguido pelo
uso indevido de ferramentas legitimas e pela manutencédo de
uma presenca discreta nos ambientes corporativos. Embora as
cargas maliciosas, os setores-alvo e os atores de ameaca variem,
a logica operacional subjacente permanece notavelmente
consistente.

O cenério de ameagas na América Latina € marcado por um ecossistema
fragmentado de ransomware, pelo uso disseminado de credenciais comprome-
tidas obtidas por infostealers e pela forte dependéncia de técnicas de living-off-
-the-land (LOTL) e de ferramentas de monitoramento e gerenciamento remoto
(RMM). Ao mesmo tempo, a regi&o registra uma presenga crescente de atores
patrocinados por Estados, incluindo grupos associados a interesses estratégi-
cos chineses, além de diversos agentes de ameaga com foco regional.

O ransomware continua sendo uma ameaga predominante na regido, embora

muitas campanhas permanegam sem atribuicdo definitiva. Ao mesmo tempo,

os infostealers alimentam uma economia cada vez mais ampla de credenciais
comprometidas, fornecendo acesso inicial para uma variedade de operacdes

subsequentes. Campanhas como o ByteToBreach, um malware baseado em
nuvem, e o SORVEPOTEL, distribuido via WhatsApp pelo grupo Water Saci e
direcionado aos setores financeiro e de criptomoedas, demonstram a capacida-
de de inovacgéo e adaptagado do ecossistema regional de cibercrime.

Paralelamente, atividades associadas ao , relacionadas
a infraestrutura e operagdes atribuidas ao grupo observadas
pela Darktrace no Brasil, evidenciam a continuidade de campanhas alinhadas
a interesses estratégicos chineses. Em conjunto, essas tendéncias ilustram a
crescente convergéncia entre o cibercrime motivado por ganhos financeiros,
agentes de ameaga com foco regional e operagdes de natureza geopolitica.

Embora o phishing e o comprometimento de credenciais continuem sendo os
principais vetores de ataque na América Latina, novas variantes e operacdes de
ransomware continuam surgindo na regido, incluindo atividades atribuidas aos
grupos BlackSuit, Sauron, Medusa e Dire Wolf. Esses casos também refletem
uma mudanga significativa na dindmica do ransomware, com os invasores
priorizando cada vez mais a extorsdo baseada no vazamento de dados em vez

de depender exclusivamente da criptografia de sistemas e informagdes.
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Phishing, roubo
de credenciais e a
camada de e-mail

Em 44% dos casos observados pela Darktrace
em toda a regido, malwares néo relacionados a
ransomware foram identificados apds o comprometi-
mento inicial de dispositivos por meio de campanhas
de phishing ou do uso de credenciais comprometidas.
Esse dado reforca o papel central da exposicdo de
identidades e da interacdo dos usuérios como fatores
determinantes para as atividades pds-comprometi-
mento observadas pelos invasores.

Esse padrao também é corroborado pelos dados
de telemetria do Darktrace / EMAIL na América
Latina. Entre outubro de 2025 e marco de 2026:

O que isso significa? Uma autenticagdo robusta

de e-mail, por si s6, ja ndo é suficiente para impedir
ameacas modernas. Os invasores tém demonstrado
capacidade de contornar mecanismos tradicionais de
confianca ao adaptar continuamente suas técnicas
de engenharia social e direcionar campanhas contra
individuos e contas de alto valor.

Para os defensores na América Latina, o fator
humano continua sendo, ao mesmo tempo, o prin-
cipal ponto de entrada para os ataques e uma das
melhores oportunidades para detecgéo precoce. A
identificagdo rapida de comportamentos suspeitos,
tentativas de comprometimento de credenciais
e interagdes incomuns dos usuarios pode reduzir
significativamente o impacto operacional e financei-
ro de incidentes mais amplos.

MAIS DE

490,000

MAIS DE

19,400

e-mails de phishing identificados
na base regional de clientes

48%

utilizaram cédigos QR
como vetor de acesso

MAIS DE

18,400

e-mails de phishing foram enviados
a partir de dominios recém-criados

37%

foram classificados
como spear phishing

70%

foram aprovados nos controles
de autenticacdo DMARC

07 | Panorama das ameacas cibernéticas na América Latina

incorporaram novas técnicas

de engenharia social

MAIS DE

55,000

desses e-mails foram direcionados
a usuarios VIP, representando mais
de 11% de todas as tentativas de

phishing observadas
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A Evolucao do Ransomware:
da Criptografia de Dados

a Extorséao e ao Abuso de
Acesso

O ransomware continua sendo uma ameaca recorrente na América
Latina, mas é cada vez mais inadequado trata-lo como um problema
centrado exclusivamente em malware. As atividades observadas no Brasil,
Chile, Colémbia, Equador e México demonstram uma énfase crescente na
obtencdo e manutengdo de acesso, no movimento lateral, na interrupgéo
de operagdes e na exfiltragdo de dados, em vez de se concentrarem
apenas na criptografia de endpoints. Essa evolugdo acompanha tendén-
cias globais mais amplas, nas quais o potencial de extorsdo é cada vez
mais determinado pela visibilidade e pelo acesso a ambientes de nuvem,
aplicacdes SaaS e dados sensiveis, e ndo apenas pela capacidade de
bloquear dispositivos ou sistemas.

Os casos observados incluiram atividades atribuidas, ou potencialmente
associadas, a grupos como , Sauron, , Dire Wolf, ,

, e ,embora uma parcela signifi-
cativa das operacdes tenha permanecido sem atribuicdo conclusiva. Essa
fragmentacgéo é particularmente relevante do ponto de vista operacional,
pois demonstra que os defensores ndo podem depender exclusivamente
da identificagao de familias ou variantes de ransomware para avaliar e
compreender o risco. Em vez disso, a prioridade deve estar na detecgéo de
comportamentos comuns que antecedem a fase de criptografia, incluindo
0 abuso de credenciais, atividades administrativas atipicas, escalonamento
de privilégios, reconhecimento interno do ambiente, movimentacéo lateral
e padrdes incomuns de acesso ou transferéncia de dados. Esses compor-
tamentos tendem a representar indicadores mais consistentes de compro-
metimento do que a atribuicdo a uma familia especifica de ransomware.

Entre os clientes da Darktrace na América Latina, setores que incluem
educagéo, administragéo publica, logistica, manufatura, mineragado, saude
e servigos financeiros tém enfrentado incidentes envolvendo criptografia
de dados, exfiltragéo de informacgdes, acessos ndo autorizados e interrup-
c¢des operacionais. Na pratica, o ransomware na América Latina deve ser
compreendido principalmente como um problema de acesso e exposigado
de dados, e ndo apenas como uma ameaga associada a criptografia de

Setores mais afetados entre os clientes
da Darktrace na América Latina:

O setor de Educacgéo foi o0 mais impactado, representando
18% de todos os incidentes observados. Em seguida, desta-
caram-se a Administragao Publica e o setor de Informacgao
e Comunicacao, cada um responsavel por 14% do total de
incidentes registrados.

18% 14%

Os setores de Manufatura e Comércio Atacadista e Vare-
jista registraram um crescimento expressivo no segundo
semestre de 2025, com o nimero de casos observados
dobrando em relagdo ao primeiro semestre do ano. Esse
aumento foi acompanhado por uma elevagéo dos inciden-
tes relacionados a propagacgéo de malware, possivelmente
associada a aceleragdo da transformacgao digital e a maior
exposigdo de dados sensiveis e ativos criticos.

darktrace.com

sistemas. Em muitos casos, o movimento lateral, a persisténcia no am-
biente e 0 acesso a informagdes sensiveis geram impactos operacionais,
financeiros e reputacionais significativamente maiores do que a propria
fase de criptografia dos arquivos.

Malware, Infostealers e a
Economia das Credenciais

Os casos de malware mais relevantes observados pela Darktrace na
regido revelam uma predominancia de infostealers, malware bancario,
carregadores (loaders) em multiplas etapas e cadeias de ataque
combinadas, em vez de cargas maliciosas puramente destrutivas.

eo foram identificados repetidamente na
Colémbia e no México, especialmente no setor educacional, evidenciando
a exposigao continua de ambientes com niveis mais baixos de maturidade
em seguranga cibernética. No México, observou-se a atividade do Horabot,
enquanto o Equador registrou campanhas mais sofisticadas envolvendo
malware como GOLDBACKDOOR, e

Em contraste, Chile e Brasil apresentaram maior incidéncia de campanhas
oportunistas voltadas a mineragao ilicita de criptomoedas e ao roubo de
informacdes, particularmente em setores como agricultura, tecnologia e
outros segmentos com forte dependéncia de ativos digitais.

Essa atividade evidencia a crescente industrializagdo do roubo de
credenciais. Os infostealers deixaram de ser ameagas isoladas para se
tornarem componentes centrais de uma economia de acesso cada vez
mais sofisticada, na qual credenciais comprometidas, cookies de sessé&o,
tokens de autenticacdo e outros artefatos de acesso sdo reutilizados, co-
mercializados ou revendidos entre diferentes atores de ameaca. Essa
dindmica reduz significativamente o tempo entre o comprometimento
inicial e uma invas&o mais ampla, viabilizando fraudes, extorsdes, compro-
metimentos de ambientes em nuvem e abusos de aplicagdes SaaS.

Na América Latina, os infostealers devem ser
encarados como indicadores precoces de um possivel comprometimento
mais abrangente. A presenga de um malware aparentemente simples ou
de baixo impacto pode representar apenas a fase inicial de uma cadeia
de ataque maior, cujas consequéncias podem se estender muito além do
dispositivo originalmente afetado.

Abuso de Ferramentas Legiti-
mas: LOTL, VPN, RMM e SaaS

Uma das caracteristicas mais marcantes das atividades observadas na
regido € o uso indevido de ferramentas legitimas e de funcionalidades
nativas dos sistemas operacionais. Servicos de rede privada virtual (VPN),
ferramentas de RMM, interpretadores de comando, aplicagdes SaaS
acessadas por navegadores, componentes hospedados no GitHub e
canais de administragdo em nuvem aparecem com frequéncia nos casos
analisados pela Darktrace. Esse padrao reflete uma tendéncia mais ampla
de substituicdo de implantes altamente detectéveis por técnicas que
se confundem com as operagdes cotidianas das organizagdes. Para os
defensores, o desafio ndo esta apenas em identificar a ferramenta
utilizada, mas em compreender o contexto em que ela € empregada.
Atividades administrativas incomuns, acessos realizados fora do horario
habitual, combinacgdes atipicas de aplicagdes, anomalias geograficas,
multiplas tentativas de autenticagéo malsucedidas e novos destinos de
tréfego de saida frequentemente representam os sinais mais relevantes de
comprometimento. Em uma regido onde muitas organizagdes dependem
fortemente de fornecedores externos e de modelos terceirizados de
prestacdo de servigos de Tl, a visibilidade comportamental contextualizada
torna-se um elemento essencial para a detecgéo precoce de ameagas e
para a diferenciagdo entre atividade legitima e uso malicioso de ferramen-
tas confiaveis.
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Atividades de Ameaca
Alinhadas a Interesses
Estatais e Estratégicos

Embora o cibercrime motivado por ganhos financeiros continue
representando o principal desafio operacional em grande parte
da América Latina, ele ndo é o unico fator que molda o cenario de
ameacas da regido . As observagdes da Darktrace, em conjunto
com informacdes de dominio publico, também indicam uma presenca
crescente de atividades cibernéticas alinhadas a interesses estratégi-
cos chineses ..

Essas operag8es costumam se caracterizar pela exploragdo rapida de
sistemas expostos a internet, pela manutencdo de acesso persistente
e discreto, pelo uso de técnicas como DLL sideloading, tunelamento de
DNS, infraestrutura em nuvem e pelo abuso de ferramentas legitimas de
administragdo remota. Esse modelo operacional esta refletido nas ativida-
des associadas ao ShadowPad observadas no Panama, na Colémbia
e no Brasil, bem como nas campanhas envolvendo o PlugX no Chile e nas
atividades do SnappyBee/DEEDRAT relacionadas ao grupo Salt Typhoon
no Brasil. Esses casos foram analisados no relatério Crimson Echo da
Darktrace, que utilizou anélise comportamental para contextualizar e
compreender padrdes de intrusdo associados a atores ligados a China.

B Salt Typhoon

darktrace.com

Essas invas®es sdo importantes porque tém como alvo setores de valor
estratégico, como instituicdes financeiras, telecomunicag&es, governo,
energia, mineracgado e fungdes administrativas. Além disso, seu tempo de
permanéncia tende a ser mais longo e discreto do que o observado no
cibercrime tradicional. Para os defensores da regi&o, a principal licdo € que
nem toda atividade de alto impacto é motivada por extorsdo. Algumas
invasBes sdo mais bem compreendidas como operacdes estratégicas de
coleta de informag&es que exploram as mesmas lacunas de visibilidade
utilizadas por campanhas motivadas por interesses financeiros.

Setores e Paises
Mais Afetados

No conjunto de casos observados pela Darktrace, o setor de Educagéo
foi 0 mais impactado, representando 18% de todos os incidentes regis-
trados, seguido pela Administrag&o Publica e pelo setor de Informacéo
e Comunicagéo. Os setores de Manufatura e Comércio Atacadista e
Varejista também apresentaram crescimento entre o primeiro e o
segundo semestre de 2025, indicando uma pressao crescente sobre
ambientes comerciais com elevada exposigdo digital.

A Colémbia foi consistentemente o pais mais afetado entre a base
de clientes observada pela Darktrace na Ameérica Latina, seguida por
Meéxico, Brasil, Equador, Chile e Panama. Essa classificacdo ndo deve ser
interpretada como um retrato completo do risco cibernético na regiéo,
mas sim como um indicativo dos paises onde a Darktrace tem observado,
de forma recorrente, atividades significativas de invaséo e onde as licbes
operacionais derivadas desses casos sdo mais relevantes.
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Visao Geral por Pais

Os perfis dos paises a seguir enfocam os mercados mais

claramente representados nos casos analisados pela Dark-
trace e mais relevantes para o atual panorama da regiéo,

que combina expanséo digital, exposicdo setorial e com-
portamento dos adversarios. Cada segéo esta estruturada
em torno do contexto de mercado, das principais ameagas,
das observac8es da Darktrace, do ambiente regulatério em
evolucéo e das implicacdes praticas para os defensores.

Colémbia

A Colémbia se destaca tanto pelo volume de ataques quanto pela diversi-
dade de alvos. O rapido crescimento do setor de fintechs, a adogédo da
computagdo em nuvem e dos servigos digitais ampliaram a superficie de
ataque do pais, enquanto a relevancia do setor publico, a concentracdo
de instituicdes financeiras e a volatilidade politica continuam atraindo uma
ampla gama de agentes maliciosos ™. Grandes centros urbanos, como
Bogoté e Medellin, tornaram-se cada vez mais dependentes de dados,
servigos digitais e ambientes em nuvem, aumentando o valor estratégico
do acesso a credenciais, aplicagdes Saa$S e infraestruturas hibridas /415106,

Relatérios publicos de 2024 e 2025 indicam que a Colémbia continuou
sendo um dos paises mais visados da América Latina, especialmente
nos setores governamental, financeiro e de saude .

O Blind Eagle (APT-C-36) permanece como o agente de ameaga mais
persistente e visivel no pais, com multiplas campanhas de intruséo que
utilizam phishing, documentos maliciosos, trojans de acesso remoto (RATSs)
e infraestrutura de DNS dinamicol™ ™, Paralelamente, malwares bancarios,
corretores de acesso inicial (IABs) e grupos de ransomware continuam
explorando a importancia econémica da Coldémbia e os diferentes niveis de
maturidade em seguranca digital observados no pais [© 2021,

As observacgdes da Darktrace estdo em linha com esse cenério. A
Colémbia foi responsével por quase um quarto dos casos observados

na América Latina no conjunto de casos analisados entre 2024 e 2025.
As atividades mais frequentes envolveram programas de roubo de infor-
macgdes, malware associado a China e diversos padrdes relacionados ao
Blind Eagle. Os setores mais impactados incluiram administragéo publica
e defesa, além de organizagdes financeiras e seguradoras. A sobreposigado
entre cibercrime e atividades de espionagem torna a Coldémbia um impor-
tante indicador para o restante da regigo.

Um caso de fraude judicial observado na Colémbia ilustra como cam-
panhas de engenharia social adaptadas ao contexto local continuam
sendo eficazes. Nessa operacgéo, os agentes maliciosos utilizaram uma
notificagéo judicial falsa distribuida por meio de um arquivo de atalho

para acionar a execucado de comandos via PowerShell e HTA, estabelecer

persisténcia e iniciar comunicacdes com uma infraestrutura de comando

e controle (C2).

A relevancia do caso reside ndo apenas na cadeia
de infeccao utilizada, mas também na adaptacao do
conteudo ao contexto local e na rapidez com que os
usuarios podem ser induzidos a execucgao de atividades
maliciosas quando temas juridicos, financeiros ou civi-
cos sao explorados.

O ambiente regulatério colombiano continua em evolugéo, com a Estraté-
gia Nacional Digital e o marco de protecdo de dados buscando fortalecer
a confianga, a governanga e a resiliéncia digital ?2?3. No entanto, assim
como em outros mercados, a ambicdo das politicas ndo se traduz automa-
ticamente em capacidade operacional. As equipes de segurancga ainda
precisam de uma melhor detecc¢do de acessos por meio de phishing,
implantagéo de RATs e atividades C2 de saida.

Implicacoes para os defensores: as equipes de seguranga na Colémbia

devem priorizar a protegéo contra acessos obtidos por phishing e o moni-
toramento de atividades pés-comprometimento, em vez de tratar anexos
maliciosos como o estagio final do ataque. Dado o volume de atividades
associadas a ameagas persistentes avancadas (APTs), a detecgdo precoce
de mecanismos de persisténcia, comunicacdes de saida anbmalas e
comportamentos administrativos suspeitos continua sendo fundamental.
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Chile

O ambiente digital do Chile é caracterizado pelo forte crescimento da
infraestrutura tecnoldgica, pela expanséo da capacidade dos data
centers, pela répida implantagédo do 5G e pela crescente adogéo da
computagdo em nuvem, tornando o pais um mercado atraente tanto para
investimentos legitimos quanto para ataques cibernéticos 24. A medida
que mais servicos empresariais e fluxos de trabalho industriais migram
para ambientes digitais, a exposicdo do pais se estende além dos ataques
tradicionais a endpoints, abrangendo riscos relacionados a infraestrutura,
aos provedores de servicos e aos setores criticos 2,

Entre 2024 e meados de 2026, o Chile registrou um aumento signifi-
cativo no numero de ataques cibernéticos reportados, com atividades
envolvendo ransomware, phishing e malware afetando os setores gover-
namental, de energia, de telecomunicacdes e empresarial 2%, Relatorios
publicos também destacaram atividades associadas ao Horabot e a
campanhas criminosas mais amplas direcionadas a ambientes de lingua
espanhola . A légica operacional permanece consistente: acesso
induzido pelo usuério, exploracdo de sistemas expostos e atividades
subsequentes voltadas para extorséo.

Os dados de casos da Darktrace entre 2024 e 2026 mostram que
o Chile foi particularmente afetado no setor educacional, com inciden-
tes relevantes envolvendo mineracdo de criptomoedas, ransomware e
programas de roubo de informacdes.

Quase 50% dos casos observados envolveram a exploracéo de vulne-
rabilidades de hardware ou software, incluindo atividades relacionadas
ao Cleo e o uso indevido de ferramentas como Atera e Splashtop. Esse
cenério diferencia o Chile, em certa medida, de paises onde o roubo de
credenciais e o phishing predominam de forma mais ampla como vetores
de acesso inicial.

507

Como resultado; o gerenciamento
de vulnerabilidades continua sendo
um fator relevante no cenario de
ameacas do pais.

O Chile também é um dos mercados mais ativos em termos de desenvol-
vimento regulatério. Sua Politica Nacional de Cibersegurancga, a criagéo da
Agéncia Nacional de Ciberseguranga (ANCI), requisitos mais rigorosos de
notificagéo de incidentes e um marco de protegéo de dados significativa-
mente atualizado apontam para um ambiente regulatério em constante
amadurecimento 1?6128, No entanto, o avango regulatério n&o elimina a
necessidade pratica de fortalecer a disciplina na aplicagdo de patches,
detectar sinais iniciais de ransomware e ampliar a visibilidade sobre
ambientes de educagéo, tecnologia e servigos criticos.

Implicacdes para os defensores: As organizagdes no Chile devem
continuar priorizando o gerenciamento de vulnerabilidades e a aplicagéo
réapida de patches. Esses esforgos, porém, devem ser complementados
por monitoramento comportamental capaz de detectar preparativos para
ransomware, escalonamento de privilégios e movimentacéao lateral.
Os primeiros indicadores de comprometimento costumam surgir muito
antes de o ataque atingir sua fase final.

darktrace.com

Meéxico

O papel do México como um importante polo de manufatura, logistica,
terceirizagéo e servigos digitais faz do pais um dos mercados cibernéticos
de maior relevancia estratégica na América Latina 71?8, O crescimento
continuo dos servigos de Tl, dos investimentos em nuvem, das iniciativas
de cidades inteligentes e da transformacéao digital impulsionada pela IA
amplia tanto a escala quanto a diversidade dos sistemas expostos 728!
29 Ao mesmo tempo, aumenta a dependéncia de prestadores de servigos

terceirizados, criando novas oportunidades para o comprometimento da

cadeia de suprimentos e para invasdes relacionadas a parceiros comer-
ciais 2712811291,

Relatdrios publicos indicam que o México continua sendo um dos paises
mais visados da regido, enfrentando presséo constante de grupos de
ransomware, malware bancario com motivacgado financeira, comprometi-
mentos da cadeia de suprimentos e campanhas de phishing, incluindo
operagdes atribuidas a atores ligados ao Estado ou estrategicamente
alinhados ©,

O tamanho do pais, sua base industrial e sua integracdo as cadeias de
suprimentos norte-americanas o tornam um alvo atrativo tanto para ci-
bercriminosos quanto para operages de espionagem. Cerca de 43% das
organizagdes mexicanas relataram ataques a cadeia de suprimentos,
destacando como relagdes de confianga com parceiros e fornecedores
continuam sendo exploradas como vetores de acesso 9,

As observag8es da Darktrace posicionam o México entre os paises mais

afetados no conjunto de dados de 2024 a 2025. As atividades observa-
das incluiram exfiltracdo de dados, ransomware, comprometimento de
servicos SaaS e acessos ndo autorizados, com os setores de manufatura,
comeércio atacadista e varejista, transporte e armazenamento entre os
mais impactados.

O caso Water Saci ilustra de forma particularmente clara como grupos
regionais de cibercrime vém adaptando suas técnicas ao comportamento
dos usuarios locais. Nesse caso, mensagens de phishing distribuidas
via WhatsApp, recuperacao de instaladores, download de componentes
hospedados no GitHub e comunicag&es externas suspeitas foram combi-
nados em uma cadeia de invasdo provavelmente motivada por interesses

financeiros e direcionada ao setor financeiro.

O ambiente regulatério mexicano também continua evoluindo, com
iniciativas recentes de ciberseguranca e uma postura mais ativa do setor
publico em relag&o a arquitetura de seguranca e a gestao de riscos 0151,
Como parte desses esforcos, o governo mexicano langou o Plano Nacional
de Seguranga Cibernética 2025-2030, uma estratégia abrangente que
reconhece a IA e as tecnologias em nuvem tanto como areas de exposicéo
quanto como ferramentas importantes para a mitigagédo de ameacas
cibernéticas e o fortalecimento das defesas nacionais ?B91 No
entanto, o desafio operacional permanece significativo: uma economia
ampla e altamente interconectada, com dependéncias externas extensas,
diferentes niveis de maturidade entre fornecedores e exposicdo continua
ao roubo de credenciais e ao abuso de acesso.

Implicac6es para os defensores: as organizagdes mexicanas devem
priorizar a seguranga de ambientes SaaS, a protecdo de credenciais e 0
monitoramento de vetores de acesso externos e conexdes com terceiros.
Como os invasores podem obter acesso por meio de parceiros, presta-
dores de servicos ou plataformas de colaboragéo, a deteccao precoce de
atividades anémalas continua sendo essencial.
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Brasil

A dimens&o do Brasil, seu sistema financeiro, a digitalizag&o da agricultura,
o crescimento dos data centers e os investimentos em infraestrutura
de IA fazem do pais tanto um lider regional em inovag&o quanto um alvo
cibernético de alta relevancia 3233134, Servigos financeiros essenciais, o
ecossistema PIX, a conectividade no setor de agrotecnologia e as fortes
dependéncias de nuvem e telecomunicages ampliam o conjunto de
oportunidades de invasdo disponiveis tanto para cibercriminosos quanto
para atores com motivagdes estratégicas 34135156]

As atividades maliciosas observadas no Brasil incluem malware bancario,
ransomware, roubo de credenciais, campanhas distribuidas via WhatsApp,
ecossistemas de corretores de acesso e operag8es de espionagem
alinhadas a interesses estatais %7128, Relatorios publicos identificam

consistentemente o pais como um mercado de alto valor para malware
financeiro e ransomware, enquanto as observacdes da Darktrace indicam
que o Brasil também merece ateng&o especial em relagéo a taticas de
espionagem associadas ou vinculadas a China em setores estratégicos.

Nos casos analisados pela Darktrace entre 2024 e 2025, o Brasil apre-
sentou atividade recorrente nos setores agricola e financeiro, incluindo
malware, comprometimentos relacionados a SaaS e campanhas de
roubo de informagdes. O caso SnappyBee/DEEDRAT é particularmente
relevante por ilustrar como um ator de ameaca ligado a China explorou
uma vulnerabilidade no Citrix NetScaler, além de utilizar SoftEther VPN,
beaconing e comportamentos de exfiltragdo de dados para conduzir
uma operagao de espionagem de longo prazo contra uma organizagdo
brasileira de TI. Esse caso representa um perfil de risco distinto do malware
bancario regional, embora explore muitas das mesmas lacunas de visibili-
dade. Uma anélise mais detalhada de atividades associadas a China pode
ser encontrada no relatdrio Crimson Echo da Darktrace.

O relatdrio “The State of Cybersecurity in the UK, US and Brazilian

Healthcare Sectors” (O Estado da Seguranga Cibernética nos Setores de
Saude do Reino Unido, dos EUA e do Brasil), da Darktrace, identifica um
modelo de ameaca especifico para o Brasil, no qual ataques cibernéticos
tém como alvo, de forma crescente, pacientes e prestadores de servigos
de cirurgia estética simultaneamente, utilizando dados médicos altamente
sensiveis para coagdo direta e exigéncia de pagamento. Nesse contexto,
0s agentes maliciosos priorizam a monetizagédo no nivel do paciente, e

ndo apenas das institui¢cdes, utilizando dados roubados para possibilitar

extors®es direcionadas, em vez de depender exclusivamente das interrup-
¢des associadas ao ransomware tradicional.

Essa abordagem reflete uma adaptagéo ao contexto da saude no Brasil
e ao comportamento dos pacientes, em um cenario no qual a sensibi-
lidade relacionada a privacidade e a fragmentacgéo da seguranca entre
clinicas criam oportunidades para extorséo tanto de individuos quanto
de prestadores de servigos.

O ambiente regulatdrio e estratégico do Brasil continua evoluindo por
meio da Politica Nacional de Ciberseguranga, dos requisitos da Lei
Geral de Protegdo de Dados Pessoais (LGPD) e de propostas voltadas
ao fortalecimento da superviso institucional BoI#OEI42 No entanto, os
profissionais de seguranga no pais continuam atuando em um ambiente
no qual o cibercrime e a espionagem convergem cada vez mais em torno
de identidades, ambientes em nuvem e canais baseados em ferramentas
legitimas.

Ecuador

O Equador representa uma faceta diferente, mas igualmente relevante, do
panorama regional de ameacas. A infraestrutura digital do pais tem sido
fortemente influenciada pela dependéncia das telecomunicacdes, pela
conectividade rural desigual e pelos esforgos continuos de expanséo
dos servicos digitais 43144145, A medida que a conectividade avanca e o

comércio eletrénico, a governanga digital e a prestagéo de servigos online
se expandem, a maturidade em seguranga nem sempre evolui no mesmo

ritmo.

Relatorios publicos destacam ataques de ransomware, vazamentos de
dados, exposicdes causadas por ameacas internas e ataques distribui-
dos de negacéo de servigo (DDoS) que afetam 6rgdos governamentais
e servigos essenciais #elI#748l4%], O cenario de ameacgas do Equador
é definido menos pelo volume de ataques e mais pela resiliéncia, pela
visibilidade e pelas consequéncias associadas a limitada profundidade
defensiva em setores-chave.

O conjunto de casos observados pela Darktrace no Equador & menor do
que o registrado na Colémbia ou no México, mas permanece amplamente
alinhado as tendéncias nacionais de ameacas. Metade dos casos obser-
vados envolveu ataques baseados em malware no setor de transporte e
armazenamento, enquanto outros incidentes incluiram o uso indevido do
WinReg e a exfiltracdo de dados, afetando organizagdes dos setores

de manufatura e saude. Atividades de malware em multiplas camadas,
incluindo o GOLDBACKDOOR e componentes relacionados, sugerem que
mesmo um volume menor de casos pode representar risco significativo
de persisténcia e exploragdo subsequente.

O ambiente regulatério do Equador continua amadurecendo por meio
de iniciativas como a Estratégia Nacional de Ciberseguranga, o desenvol-
vimento do regime de protegéo de dados pessoais e o debate continuo
sobre inteligéncia artificial e regulamentag&o de dados 015152, No
entanto, para muitas organizagdes, especialmente aquelas com visibi-
lidade limitada e equipes de seguranga reduzidas, o desafio permanece
essencialmente operacional: estabelecer referéncias de comportamento,
monitorar atividades andémalas e manter a prontidéo para responder a
incidentes.

Implicacoes para os defensores: os sistemas financeiros, as infraestru-
turas de grande porte e a expansao digital estratégica do Brasil fazem
do pais um alvo prioritario tanto para cibercriminosos quanto para atores
voltados a espionagem. A deteccao de uso indevido de credenciais,
acessos remotos andmalos, comportamentos incomuns em VPNs e
movimentacdes atipicas de dados deve ser tratada como um indicador
operacional de alta prioridade.
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Implicacdes para os defensores: como a visibilidade costuma ser
limitada em diversos ambientes, as organizagées no Equador devem
priorizar o monitoramento comportamental e a deteccdo de anomalias,
especialmente em atividades relacionadas a malware, abuso do Registro
do Windows, comunicagdes de saida incomuns e tentativas de exfiltragéo
de dados.
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ImplicacGes Governamentais,
Regulatorias e Estratégicas

A regulamentacdo em seguranca cibernética na América
Latina esta avancando, mas a realidade operacional ainda
ndo acompanha esse ritmo. Muitos paises adotaram leis
mais rigorosas de protecdo de dados, estratégias nacionais
de ciberseguranca, requisitos de notificagdo de incidentes
e mecanismos de supervisdo de infraestruturas criticas
[B31[641[551561571 No entanto, a fiscalizag&o, a coordenacéo e
a capacidade operacional permanecem inconsistentes,
e a distancia entre a ambicdo das politicas publicas e a
implementacao efetiva das medidas de seguranga conti-
nua significativa M1©!,

Esse cenério é relevante porque o ambiente de ameacgas evolui mais
rapidamente do que o ambiente de conformidade. As organizagdes ja
enfrentam desafios relacionados ao roubo de credenciais, a extorsdo e
ao uso indevido de ferramentas legitimas, independentemente do grau
de maturidade dos marcos regulatdrios em areas como governancga de
nuvem, resposta a incidentes transfronteiricos e riscos associados a IA.
Na pratica, regulamentagdes mais rigorosas ndo se traduzem automatica-
mente em centros de operagdes de seguranca (SOCs) mais capacitados,
equipes de resposta a incidentes mais bem treinadas ou visibilidade
abrangente sobre ambientes de identidade e nuvem.

Os desafios operacionais continuam expressivos em toda a regiéo.
O crescimento digital frequentemente superou os investimentos em
seguranga, enquanto muitas organizagdes ainda enfrentam escassez de
profissionais qualificados, responsabilidades fragmentadas, requisitos
limitados de divulgagdo de incidentes e coordenacédo insuficiente entre
os setores publico e privado ©#6157],

Em muitos casos, existe uma diferenca significativa entre a ambicéao
tecnolégica e a maturidade em seguranca. Enquanto os ataques
cibernéticos na regido aumentam em até 26% ao ano, os investimentos
em Tl corporativa e infraestrutura digital na América Latina devem
alcancar quase US$ 118 bilhdes, mas os orgamentos de seguranca
continuam significativamente inferiores 159,
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De acordo com o Férum Econémico Mundial, 65% das organizactes na
Ameérica Latina n&o dispdem das competéncias essenciais necessérias
para atingir seus objetivos de seguranga, e muitas relatam uma grave
escassez de profissionais especializados em resposta a incidentes e

engenharia DevSecOps %%, Apenas 12% dos lideres de Tl pesquisados
afirmam ter alto nivel de confianga em suas equipes de seguranca

cibernética %9,

Esses desafios afetam ndo apenas a prevengéo, mas
também a velocidade de resposta, a qualidade das
evidéncias coletadas e a capacidade de compartilhar
informacdes defensivas de forma oportuna entre
setores e paises.

Questdes relacionadas a soberania dos dados e a dependéncia estratégi-
ca tornaram-se cada vez mais relevantes. Investimentos estrangeiros
em infraestrutura, concentracéo de servicos em nuvem e dependéncia
de provedores de telecomunicagdes tornam mais complexas as discussdes
sobre controle de dados e resposta a incidentes. Para algumas organiza-
¢des, especialmente em setores regulados, isso acrescenta uma camada
adicional de governanga a um desafio ja complexo do ponto de vista
técnico. A visibilidade sobre onde os dados estdo armazenados, quem
pode acessé-los e com que rapidez atividades suspeitas podem ser
investigadas passou a ser um requisito estratégico, e ndo apenas
uma questdo de conformidade.

Ao mesmo tempo, hé avangos concretos. Brasil, Chile, Colémbia, Equador
e México vém fortalecendo suas estruturas de governancga por diferentes
caminhos, incluindo mecanismos de notificagdo de incidentes, estratégias
nacionais, fiscalizag&o da protecdo de dados, adogéo de principios de
confianga zero (zero trust) e criag&o de instituicdes especializadas em
seguranca cibernética 257158180, Egses avangos devem ser vistos como
uma base para o fortalecimento da resiliéncia, e ndo como substitutos
das capacidades internas das organizag&es.

O que isso significa? Para as organizagdes que operam na América

Latina, a conformidade regulatdria, por si s6, ndo equivale a segurancga. A
resiliéncia operacional depende da capacidade interna de detecgéo, da
prontiddo para responder a incidentes, da governanga sobre identidades
e ambientes em nuvem e da capacidade de coordenar rapidamente as

partes interessadas das éreas juridica, técnica e executiva.
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Conclusao

O panorama das ameacas cibernéticas na América Latina ja ndo é definido
principalmente por campanhas altamente visiveis, centradas na exploragdo
de vulnerabilidades e no uso de malware. A regido enfrenta atualmente um
ambiente mais diversificado, no qual o roubo de credenciais, o uso indevido
de Saa$, os infostealers, a extorsdo baseada em nuvem e a persisténcia
discreta ocupam posigéo central tanto no cibercrime quanto nas atividades
de invasdo com objetivos estratégicos.

Trés prioridades se destacam para os lideres de seguranga. A primeira € reduzir a exposigéo
de identidades por meio de uma proteg&o mais robusta das credenciais, do monitoramento
do uso indevido de contas e de um controle mais eficaz sobre contas privilegiadas e contas
de servigo. A segunda é ampliar a visibilidade sobre atividades em ambientes SaaS, na nuvem
e em ferramentas de administragdo remota, permitindo que as taticas utilizadas apds o
acesso inicial sejam detectadas antes de resultar em perda de dados ou extorsdo. A terceira
¢ fortalecer a prontiddo organizacional por meio do planejamento de resposta baseado em
cenérios, especialmente para comprometimentos decorrentes de phishing, preparagdo para
ransomware e movimentagao suspeita de dados.

Para os lideres de seguranga na América Latina, a prioridade ndo é apenas fortalecer a defesa,
mas adaptar-se & forma como os ataques ocorrem atualmente. O comprometimento de
identidades, o uso indevido de SaaS e a persisténcia discreta definem o ambiente operacional.
As organizagdes capazes de identificar anomalias comportamentais precocemente, reduzir
a exposicao de credenciais e responder rapidamente a atividades pds-comprometimento
estardo mais bem posicionadas para gerenciar os riscos na regiéo.
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Apéendice

O apéndice apresenta detalhes técnicos que servem de
base para os estudos de caso selecionados e discutidos
no relatoério principal.

B Apéndice A.

Analise do Malware
Associado a Fraude do
“Tribunal Colombiano”

Nesse caso, 0 agente de ameaca disfarcou o malware como uma notifi-
cacao judicial colombiana legitima denominada “Radicado Judicial.pdf.Ink”.
O arquivo de atalho iniciou o PowerShell de forma silenciosa, contornou
as restricdes de execugdo e criou um mecanismo de preparagdo baseado
em HTA na pasta temporaria. Em seguida, a cadeia de ataque utilizou uma
técnica de download semelhante ao wget para obter um arquivo remoto
adicional e executéa-lo por meio do mshta.exe.

O componente HTA exibia uma notificag&o judicial falsa, enquanto o VBS-
cript instalava, em segundo plano, uma carga Util oculta do PowerShell. A
carga Util analisava o sistema da vitima, coletava informagdes sobre o host
e o antivirus e estabelecia persisténcia por meio de tarefas agendadas,
mecanismos de inicializagdo e chaves do Registro do Windows. A chave de
Registro “iIRaNKfje” e uma tarefa agendada denominada “gbblxljYk” foram
utilizadas para manter a execugao.

Posteriormente, o malware estabeleceu comunicacéo com a infraestrutura
de C2 em love.negrol.]ink, enviando informacgdes do sistema e solicitando
repetidamente novas instrugdes. As funcionalidades disponiveis incluiam
a execugado de comandos PowerShell, o envio e a execugdo de arquivos
adicionais, a coleta de informac8es sobre janelas ativas, o download de
contetido remoto e a autorremogéo. O uso de um user-agent personaliza-
do, de solicitagdes HTTP POST direcionadas a um endpoint ndo padréo e
da identificag8o do host indicava fortemente uma atividade de comando e
controle, em vez de um comportamento legitimo de usuério ou aplicagao.

Entre os indicadores selecionados associados as organizag8es colombia-
nas comprometidas estavam os enderecos 45.83.31[.]136, 172.94.9(.]123
e love.negro[.]ink:4448. O caso demonstra a eficacia continua de cam-
panhas de phishing com tematicas juridicas e administrativas altamente
adaptadas ao contexto local, combinadas com execugéo baseada em
scripts e mecanismos de persisténcia simples, poréem eficazes.
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m Apéndice B.

Analise do Malware
SnappyBee / DEEDRAT

O SnappyBee é composto por uma DLL carregadora e por um arquivo
de dados criptografado associado, que contém o coédigo malicioso. Ele é
frequentemente executado por meio de DLL sideloading em aplicactes
legitimas e assinadas, incluindo softwares relacionados a produtos de
seguranga, com o objetivo de reduzir a visibilidade da execugao maliciosa.
Entre os nomes de amostras observadas estdo DgApi.dil e ImfsbDLL.dIl.

Quando carregada, a DLL utiliza a fungéo DIIMain para interceptar Start-
ServiceCtrlDispatcherW e redirecionar a execugéo para o carregador. Uma
vez ativado, o malware localiza um arquivo de dados, como o dbindex.dat,
aloca memoria para seu conteudo, descriptografa o shellcode utilizando
RC4, marca a regido de memdria como executavel e inicia um processo
de descompactacado em multiplas etapas. Nos estagios posteriores, as
fungBes da API s&o resolvidas por meio de uma varredura do PEB baseada
em hash, evitando o armazenamento direto de nomes de fungdes sensi-
veis e dificultando a anélise.

A carga Util principal, ent&o, descriptografa e carrega na meméria funcio-
nalidades semelhantes a plug-ins, estabelecendo comunicagdes de C2 e
fornecendo ao operador amplo controle sobre o host comprometido. Em
campanhas relatadas anteriormente, o Salt Typhoon utilizou o SnappyBee
para manter a persisténcia e implantar ferramentas adicionais, como
o DEMODEX. O caso brasileiro destacado neste relatdrio demonstra a
relevancia dessa técnica para setores estratégicos da América Latina e
para ambientes com infraestrutura de borda exposta.
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B Apéndice C.

Blind Eagle — Indicadores se-
lecionados e Taticas, Técni-
cas e Procedimentos (TTPs)

Os indicadores selecionados incluiram o user-agent Microsoft-Web-
DAV-MiniRedir/10.019045, o endereco IP 62[.]60[.]226[.]112, o caminho da
carga Util hxxp[:]//62[.]160[.]226[.]112/file/3601_2042.exe, o endpoint de
DNS dindmico 21enel[.]ip-ddns[.Jcom e o nome de host diciembrenotasen-
club[.]longmusic[.Jcom.

As TTPs observadas e reportadas incluiram comprometimento por
drive-by, exploracdo de aplicagdes expostas ao publico, anexos de spear
phishing, execugdo de Visual Basic e PowerShell, comunicagéo com
dominios e enderegos IP incomuns, utilizagdo de portas ndo padrao, trans-
feréncia de ferramentas de acesso inicial, comportamento de geragéo
de dominios, mascaramento (masquerading), exfiltragdo por meio de
canais de C2 e exfiltracdo para servicos de armazenamento de texto ou
plataformas em nuvem.

B Apéndice D.

Perspectivas sobre a Detec-
cao Proativa de Ameacas

O esforco de deteccéo de ameacas da Darktrace para este relatério
concentrou-se em duas abordagens complementares: a criag&o de perfis
orientados por atores de ameaga, utilizando o Modelo Diamante de
Andlise de Intrus&o (Diamond Model of Intrusion Analysis), e buscas ba-
seadas em hipdteses construidas em torno de TTPs recorrentes, padrées
comportamentais esperados e infraestrutura conhecida. O objetivo ndo
foi produzir dossiés exaustivos sobre os atores analisados, mas verificar
se os relatérios publicos e as observagdes anteriores da Darktrace se
refletiam em atividades reais e relevantes para a regido observadas em
toda a base de clientes.

BLIND EAGLE (APT-C-36)

Hipotese: O Blind Eagle continuaria utilizando e-mails de phishing e
arquivos isca que, em Ultima instancia, instalam VBScript, PowerShell e
mecanismos de acesso baseados em RAT, utilizando infraestrutura de
DNS dindmico e canais comuns de comando e controle (C2) para facilitar
a persisténcia e a exfiltracdo de dados.

Procedimento: A Darktrace combinou indicadores conhecidos, con-
vengBes esperadas de nomenclatura de arquivos, infraestrutura de DNS
dindmico e a logica da Linguagem de Consulta de Eventos (Event Query
Language - EQL) para identificar comportamentos recorrentes na cadeia
de ataque em toda a base de clientes. Modelos existentes da Darktrace
também foram utilizados para destacar tarefas agendadas suspeitas,
downloads de malware e conexdes de saida incomuns.

Nossas observagodes: a Darktrace identificou comunicagdes recorrentes
com infraestruturas associadas ao Remcos e diversos endpoints de DNS
dinédmico vinculados a padrées conhecidos de VBScript.

Duas cadeias completas de ataque incluiram exfiltrag&o para endpoints
do paste[.]ee, enquanto outros casos apresentaram comportamentos
em estégios iniciais ou intermediarios fortemente alinhados as técnicas
utilizadas pelo grupo Blind Eagle ao longo de 2025 e no inicio de 2026.
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Importéancia: As descobertas reforgam a persisténcia de cadeias de
invas&o baseadas em phishing na América Latina e demonstram como
ferramentas de baixo custo podem ser reutilizadas em larga escala em
diferentes setores e paises. Para os defensores, o sucesso continuo
dessas técnicas destaca a necessidade de monitorar a execugao de
scripts, a criagéo de tarefas agendadas, conexdes de saida incomuns e
comportamentos anémalos relacionados ao download de arquivos por
parte dos usuarios.

EARTH ALUX

Hipotese: O Earth Alux exploraria sistemas vulneréveis expostos a
internet, utilizaria métodos de execugéo de baixo ruido e mecanismos de
comando baseados em nuvem e, posteriormente, realizaria a exfiltracdo
de dados por meio de armazenamento controlado pelo invasor ou de

canais ocultos.

Procedimento: devido a quantidade limitada de indicadores disponiveis

publicamente, a Darktrace adotou uma abordagem baseada em TTPs,
com uso reduzido de IOCs, focando em atividades suspeitas relacionadas
a sistemas expostos a internet, conectividade externa incomum, possiveis
infraestruturas de comando e controle (C2) e exfiltrac&o para destinos de
armazenamento em nuvem.

Nossas observagdes: A investigacdo priorizou padrées comportamen-
tais em vez de uma assinatura especifica associada a um Unico agente de
ameaga, refletindo a forma como atores avancados reduzem sua depen-
déncia de infraestruturas fixas. O foco no comportamento continua sendo
a abordagem mais adequada para identificar campanhas mais furtivas que
exploram sistemas expostos e servigos legitimos.

Importancia: A relevancia do Earth Alux para a América Latina esta

diretamente relacionada ao seu modelo operacional: exploragédo de

infraestrutura exposta, seguida de persisténcia discreta e exfiltragdo por
meio da nuvem. Esse modelo se aplica diretamente a organizag8es da
regido que expandem seus servicos voltados para a internet sem realizar
investimentos equivalentes em monitoramento e capacidades de detec-
¢do em ambientes de nuvem.

APLICACOES DE IA GENERATIVA E AGENTIVA

Hipotese: Atores maliciosos poderiam experimentar assistentes de |A
com capacidades de navegagdo na web ou recuperagdo de informacdes
como canais encobertos de comunicacao, permitindo que informacdes
sensiveis fossem incorporadas a solicitagdes estruturadas e que
instrucdes dos invasores fossem transmitidas de forma indireta.

Procedimento: A Darktrace mapeou a cadeia de ataque descrita publica-
mente como “IA como proxy de C2” para comportamentos provaveis de
rede e de plataforma. Em seguida, utilizou a Linguagem de Consulta de
Eventos (Event Query Language - EQL) e a légica de seus modelos para
identificar acessos suspeitos a servigos de IA, como OpenAl, Perplexity,
DeepSeek, Copilot, Gemini, Claude, Grok, Janitor Al e Flow XO, quando
esses acessos estavam associados a indicadores de beaconing, compor-
tamentos semelhantes a algoritmos de gerag&o de dominios (DGA) ou
sinais de exfiltragcdo de dados.

Nossas observagdes: a investigacdo concentrou-se em combinagdes
incomuns entre acessos de saida para servigos de |A e outros indicado-
res sugestivos de atividades de C2 ou de exfiltragdo de dados em
multiplas etapas. Trata-se de uma area emergente, mas cada vez mais
relevante a medida que as plataformas de |A passam a ser utilizadas de
forma rotineira em ambientes corporativos.

Importéancia: Mesmo que essas técnicas ainda estejam em estagio
exploratério, o uso de IA para apoiar atividades de C2 demonstra como
invasores podem ocultar comunicagdes maliciosas em servigos legitimos,
reduzindo ainda mais a relagéo sinal-ruido para as equipes de defesa.
Organizagdes que j& permitem o uso amplo de ferramentas de IA precisa-
réo de maior contexto sobre quem utiliza determinados servigos, com que
frequéncia e em que sequéncia essas interagdes ocorrem em relagdo a
outros comportamentos suspeitos.
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