Allgemeine Geschaftsbedingungen

fur die Nutzung von VOTERA
(Abstimmungstool der SCALARA GmbH)

Nutzungsbedingungen

Die SCALARA GmbH (nachfolgend ,SCALARA") bietet unter der Bezeichnung ,VOTERA*
ein webbasiertes Abstimmungstool fir die Durchfiihrung von Eigentimerversammlungen,
Umlaufbeschlissen und Umfragen innerhalb von Wohnungseigentimergemeinschaften
(GAWE) an.

VOTERA richtet sich sowohl an Verwalter:innen von Wohnungseigentimergemeinschaften
(nachfolgend ,Verwalter:innen®) als auch an Wohnungseigentimer:innen, die zur
Teilnahme an Abstimmungen eingeladen werden (nachfolgend ,Eigentiimer:innen®).
Verwalter:innen und Eigentimer:innen werden nachfolgend gemeinsam als ,Nutzer:innen’
bezeichnet.

Diese AGB gelten fur alle Nutzer:innen von VOTERA.

3

§ 1 Gegenstand dieser AGB und Begriffsbestimmungen

1.1 Gegenstand
Diese AGB regeln die Nutzung von VOTERA.

1.2 Begriffsbestimmungen
Im Sinne dieser AGB gelten folgende Begriffsbestimmungen:

VOTERA: Das webbasierte Abstimmungstool der SCALARA GmbH zur
Durchfiihrung von digitalen Abstimmungen im Rahmen von
Eigentimerversammlungen, Umlaufbeschlissen und Umfragen innerhalb von
Wohnungseigentimergemeinschaften (GdWE).

» Verwalter:innen: Natlrliche oder juristische Personen, die als Verwalter:innen von
Wohnungseigentiimergemeinschaften (GdWE) VOTERA nutzen, Immobilien und
Eigentimerversammlungen anlegen, Eigentimer:innen einladen und Abstimmungen
durchfiihren.

» Eigentiimer:innen: Wohnungseigentiimer:innen, die von Verwalter:innen zur
Teilnahme an Abstimmungen, Versammlungen oder Umfragen Gber VOTERA
eingeladen werden und ihre Stimme abgeben.

* Nutzer:innen: Sammelbegriff fur Verwalter:innen und Eigentimer:innen.

» Token: Digitale Werteinheiten, die von Verwalter:innen Uber den integrierten
Zahlungsanbieter Stripe erworben und fur die Durchfiihrung von Versammlungen
oder Abstimmungen eingesetzt werden kénnen.

*+  GdWE: Gemeinschaft der Wohnungseigentimer im Sinne des
Wohnungseigentumsgesetzes (WEG).

1.3 Funktionsumfang
VOTERA bietet insbesondere folgende Funktionen:
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* Anlegen von Immobilien (GAWE) durch Verwalter:innen;

* Import von Eigentimer:innen mit Kontaktdaten und Abstimmungsschlisseln per
CSV-Datei oder direkt aus der SCALARA-Plattform;

* Anlegen von Eigentumerversammlungen und beliebig vielen Abstimmungspunkten je
Versammlung;

» Einladung der Eigentiimer:innen zur Teilnahme per E-Mail oder Link;
* Anhangen von Dateien und einer Tagesordnung zu Versammlungen;
* Hinterlegen von Beschlusstexten, Notizen und Anhangen pro Abstimmungspunkt;

+ Stimmabgabe durch die Eigentimer:innen im Abstimmungszeitraum gemaf dem
jeweiligen Abstimmungsschlissel (Ja / Nein / Enthaltung);

» Automatische Erstellung eines Protokolls mit dem Abstimmungsergebnis nach Ablauf
des Abstimmungszeitraums;

+ Erstellung alleinstehender Umfragen, in denen Eigentimer:innen ebenfalls ihre
Stimme abgeben kdnnen.

§ 2 Nutzung von VOTERA

2.1 Vertragsschluss

Die Nutzung von VOTERA setzt voraus, dass Nutzer:innen diese AGB akzeptieren. Die
Zurverfugungstellung von VOTERA stellt kein bindendes Angebot von SCALARA zum
Vertragsschluss dar, sondern die Parteien schlieRen den Nutzungsvertrag unter Geltung
dieser AGB ausschlief8lich unter den nachfolgenden Bedingungen ab:

2.1.1 Vertragsschluss mit Verwalter:innen

Indem Verwalter:innen einen Account erstellen, geben sie ein Angebot auf Abschluss eines
Nutzungsvertrags unter Geltung dieser AGB ab. SCALARA nimmt dieses Angebot an, indem
SCALARA den Verwalter:innen eine Bestatigungs-E-Mail tiber die Einrichtung des Accounts
sendet.

2.1.2 Vertragsschluss mit Eigentiimer:innen

Eigentiimer:innen schlieRen den Nutzungsvertrag unter Geltung dieser AGB ab, indem sie
die Einladung zur Teilnahme an einer Abstimmung oder Umfrage annehmen und VOTERA
erstmalig nutzen. Mit der erstmaligen Nutzung (insbesondere dem Aufruf des
Einladungslinks und der Bestatigung der AGB) erklaren Eigentimer:innen ihre Zustimmung
zu diesen AGB.

21.3

SCALARA speichert diese AGB nicht individuell fir die Nutzer:innen, diese kdnnen die
Nutzungsbedingungen aber jederzeit unter (www.scalara.de/terms) abrufen und speichern
oder ausdrucken.

214

Wahrend des Registrierungsvorgangs konnen Verwalter:innen Eingabefehler jederzeit mit
den Standardeingabemethoden korrigieren. Vertragssprache ist deutsch.
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2.2 Kosten und Zahlung
221

Die Kosten flr die Nutzung von VOTERA ergeben sich aus der aktuellen Preisliste im
Zeitpunkt des Vertragsschlusses (www.scalara.de/terms). Die Nutzung von VOTERA durch
Eigentimer:innen zur Stimmabgabe ist kostenfrei.

2.2.2 Tokensystem fiir Nicht-SCALARA-Kunden

Far Verwalter:innen, die nicht zugleich Kund:innen der SCALARA-PIlattform sind, erfolgt die
Bezahlung uber ein Tokensystem. Token kénnen Uber den integrierten Zahlungsanbieter
Stripe erworben und anschlieffend fur die Durchfuhrung von Versammlungen und
Abstimmungen eingesetzt werden. Die Anzahl der bendtigten Token richtet sich nach der
jeweils gultigen Preisliste.

2.2.3 SCALARA-Kunden

Fir Verwalter:innen, die zugleich Kund:innen der SCALARA-Plattform sind und Gber ein
aktives SCALARA-Abonnement verfligen, ist die Nutzung von VOTERA in ihrem
bestehenden Abonnement enthalten. Zusatzliche Kosten fallen in diesem Fall nicht an,
sofern die Preisliste nichts anderes vorsieht.

224

SCALARA setzt fur die Abwicklung der Zahlung den Zahlungsdienstleister Stripe ein.
Dessen Vertragsbedingungen finden Sie unter https://stripe.com/de/legal/consumer.

2.2.5

Erworbene Token sind nicht erstattungsfahig, es sei denn, SCALARA hat die Leistung nicht
erbracht oder es besteht ein gesetzliches Widerrufsrecht. Token sind nicht Uibertragbar.

2.3 Weiterentwicklung von VOTERA

231

SCALARA behalt sich das Recht vor, VOTERA grundlegend oder nur in Teilen zu
Uberarbeiten und anzupassen, insbesondere technisch und funktional weiterzuentwickeln.
Durch derartige Weiterentwicklungen (Updates) kdnnen weitere Leistungen hinzukommen,
Leistungen/Funktionalitaten abgeandert oder abgeschafft werden, wobei SCALARA immer
mindestens die in diesen AGB vereinbarten Leistungen beibehalt. Die Entscheidung, ob,
innerhalb welchen Zeitraums und in welchem Umfang VOTERA weiterentwickelt wird, liegt
bei SCALARA. Bei wesentlichen Leistungsanderungen teilt SCALARA den Nutzer:innen
mindestens einen Monat vor einem Update mit.

2.3.2
Soweit eine Weiterentwicklung von VOTERA eine Anderung dieser AGB erforderlich macht,

kann SCALARA die AGB nach MalRgabe von § 7 andern.
2.4 Nutzungsrechte

Vorbehaltlich der Einhaltung dieser Nutzungsbedingungen durch die Nutzer:innen, raumt
SCALARA ihnen das nicht exklusive, nicht Gbertragbare Recht ein, VOTERA wahrend der
Laufzeit des Nutzungsvertrags (siehe § 3) zu nutzen. Nutzer:innen sind nicht berechtigt,
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VOTERA zu bearbeiten oder zu verandern, zu verbreiten oder 6ffentlich zuganglich zu
machen, es sei denn, das Gesetz gestattet dies zwingend.

2.5 Nutzungsbedingungen

2.5.1 Technische Voraussetzungen

Nutzer:innen haben die im Zusammenhang mit der Nutzung von VOTERA notwendigen
technischen Mindestvoraussetzungen fiir deren Einsatz zu beachten. Fir die Verwendung
der WebApp ist ein moderner Browser (z.B. Chrome, Firefox oder Safari) in der jeweils
aktuellen Version erforderlich. Die Kompatibilitat der mobilen Apps mit mobilen
Betriebssystemen (Android oder iOS) ist im jeweiligen Store angegeben.

2.5.2 Pflichten der Nutzer:innen

Nutzer:innen sind fiir die Einhaltung der gesetzlichen Bestimmungen sowie der
nachfolgenden Regelungen bei der Verwendung von VOTERA verantwortlich. Nutzer:innen
durfen insbesondere nicht (i) mit dem Nutzungsverhalten gegen die guten Sitten verstolien,
(i) gewerbliche Schutz- und Urheberrechte oder sonstige Eigentumsrechte Dritter verletzen,
(iiif) Inhalte mit Viren, sog. Trojanischen Pferden oder sonstige Programmierungen, die
Software oder VOTERA beschadigen kénnen (im Folgenden ,Schadsoftware®), Gbermitteln,
oder (iv) Werbung oder unaufgeforderte E-Mails (Spam) oder unzutreffende Warnungen vor
Viren, Fehlfunktionen und dergleichen verbreiten oder zur Teilnahme an Gewinnspielen,
Schneeballsystemen und vergleichbaren Aktionen auffordern. Es sind ferner jegliche
Handlungen zu unterlassen, die geeignet sind, (i) eine Ubermafige Belastung von VOTERA
herbeizufiihren oder in sonstiger Weise die Funktionalitat der Infrastruktur zu beeintrachtigen
oder zu manipulieren oder (ii) die Integritat, Stabilitdt oder die Verflgbarkeit von VOTERA zu
gefahrden.

SCALARA bietet eine Mdglichkeit zur Meldung rechtswidriger Inhalte. SCALARA priift
eingehende Meldungen dahingehend, ob der gemeldete Inhalt gegen geltendes Recht oder
die Nutzungsbedingungen verstdRt. Die meldende Person erhalt eine Bestatigung tber den
Eingang der Meldung. Wird ein Inhalt entfernt oder gesperrt, informiert SCALARA sowohl die
meldende Person als auch den betroffenen Nutzer des Inhalts unverziglich iber die
getroffene Mallnahme, deren Begriindung sowie Uber Méglichkeiten eines Widerspruchs.
Betroffene Nutzer:innen kénnen gegen die Entfernung oder Sperrung innerhalb von zwei
Wochen Widerspruch einlegen.

2.5.3 Zugangsdaten

Nutzer:innen werden ihre Zugangsdaten fur Dritte unzuganglich aufbewahren und geheim
halten.

2.5.4 Nutzungsrechte an eingestellten Inhalten

Nutzer:innen rdumen SCALARA die fur die Erbringung der Dienste erforderlichen
Nutzungsrechte an den in VOTERA eingestellten Inhalten ein (z.B. die Rechte fur das
Anzeigen und Bearbeiten — insbesondere zum Verkleinern fiir Thumbnails — eines
hochgeladenen Dokuments, Vervielfaltigung eines Nachrichtentextes fir die Versendung an
andere Nutzer:innen). Die Nutzer:innen stellen sicher, dass sie SCALARA diese Rechte
einrdumen kénnen. Soweit es sich bei diesen Daten um personenbezogene Daten im Sinne
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der DSGVO handelt, unterliegt deren Verarbeitung durch SCALARA vorrangig der
Auftragsverarbeitungsvereinbarung in der Anlage zu diesen AGB.

2.5.5 Korrekte Daten

Verwalter:innen sind verpflichtet, ausschliellich korrekte Daten (zu verwalteten Objekten,
Eigentimer:innen, Abstimmungsschlisseln etc.) in VOTERA einzustellen. Verwalter:innen
tragen die Verantwortung fir die Richtigkeit der importierten Eigentimerdaten und
Abstimmungsschlissel.

2.5.6 Besondere Pflichten der Verwalter:innen

Verwalter:innen sind dafur verantwortlich, dass die tber VOTERA durchgeflhrten
Abstimmungen den gesetzlichen Anforderungen des WEG und ggf. der
Gemeinschaftsordnung entsprechen. SCALARA stellt lediglich die technische Infrastruktur
zur Verfiigung und Ubernimmt keine Verantwortung fiir die rechtliche Wirksamkeit der
Beschlusse.

2.6 E-Mailversand durch SCALARA

2.6.1

Verwalter:innen sind verpflichtet, Empfangerdaten (insbesondere E-Mail-Adressen)
ordnungsgemalf zu pflegen und regelmaRig zu aktualisieren. Insbesondere missen die
Verwalter:innen sicherstellen, dass keine wiederholten Versendungen von E-Mails an
ungultige oder nicht mehr existierende Adressen erfolgen.

2.6.2

SCALARA ist nicht verpflichtet, die Glltigkeit von Empfangeradressen zu Uberprifen oder
den Versand an solche Adressen zu unterbinden. SCALARA weist darauf hin, dass
insbesondere bei Nutzung von POP3-, IMAP- oder SMTP-Protokollen eine unmittelbare
technische Prifung der Zustellbarkeit einzelner E-Mails mit vertretbarem Aufwand fiir
SCALARA nicht moglich ist.

2.6.3

SCALARA haftet nicht fir Schaden, die Nutzer:innen infolge einer unsachgemafien Nutzung
der E-Mail-Funktionalitat entstehen. Eine unsachgemafe Nutzung liegt insbesondere vor,
wenn Verwalter:innen trotz erkennbarer Fehlermeldungen oder Ricklaufer-Mails weiterhin
E-Mails an ungultige oder nicht existierende Adressen versenden und dadurch z.B. deren E-
Mail-Konto gesperrt oder eingeschrankt wird.

2.7 Abstimmungsverfahren und Protokoll

271

Die Stimmabgabe durch Eigentumer:innen erfolgt innerhalb des von den Verwalter:innen
festgelegten Abstimmungszeitraums. Je Abstimmungspunkt kénnen Eigentlimer:innen
gemal ihrem Abstimmungsschlissel mit Ja, Nein oder Enthaltung abstimmen.

27.2

Eine einmal abgegebene Stimme kann innerhalb des Abstimmungszeitraums geandert
werden. Nach Ablauf des Abstimmungszeitraums ist eine Anderung nicht mehr méglich.
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273

Nach Ablauf des Abstimmungszeitraums erstellt VOTERA automatisch ein Protokoll mit dem
Abstimmungsergebnis. Das Protokoll dient der Dokumentation und kann von den
Verwalter:innen abgerufen werden.

2.7.4

SCALARA Ubernimmt keine Verantwortung fur die rechtliche Verbindlichkeit der tber
VOTERA durchgefiihrten Abstimmungen und der erstellten Protokolle. Die rechtliche
Einordnung und Verwendung der Abstimmungsergebnisse obliegt den Verwalter:innen.

§ 3 Laufzeit und Sperrung

3.1 Laufzeit

3.1.1 Verwalter:innen

Die Laufzeit des Vertrages mit Verwalter:innen beginnt mit der Registrierung in VOTERA
und endet mit Loschung des Nutzerkontos. Fiur Verwalter:innen, die VOTERA Uber das
Tokensystem nutzen, besteht keine Mindestlaufzeit; der Vertrag lauft auf unbestimmte Zeit
und kann jederzeit mit einer Frist von einem Monat zum Monatsende gekiindigt werden.

Fir Verwalter:innen, die zugleich SCALARA-Kund:innen sind und VOTERA im Rahmen
ihres SCALARA-Abonnements nutzen, richtet sich die Laufzeit nach dem SCALARA-
Nutzungsvertrag.

3.1.2 Eigentiimer:innen

Der Nutzungsvertrag mit Eigentimer:innen beginnt mit der erstmaligen Nutzung von
VOTERA und besteht jeweils fur die Dauer der Teilnahme an einer Abstimmung oder
Umfrage. Das Vertragsverhaltnis endet automatisch, wenn keine aktiven Abstimmungen
oder Umfragen mehr bestehen, an denen die Eigentimerin oder der Eigentimer teilnimmt,
oder wenn das Nutzerkonto geldscht wird. Eigentimer:innen kénnen die Nutzung jederzeit
beenden, indem sie ihr Nutzerkonto I6schen.

3.1.3 Kiindigung durch SCALARA

SCALARA kann den Vertrag mit einer Frist von sechs Monaten zum Ende der
Vertragslaufzeit kiindigen. Beim Widerspruch einer Nutzerin oder eines Nutzers gegen eine
Anderung dieser AGB nach § 7, betragt die Kiindigungsfrist zwei Monate.

314
In den Fallen nach § 3.1.1 gilt eine Loschung des Nutzerkontos als Kuindigung.

3.2 Sperrung von Nutzer:innen

3.21

SCALARA ist jederzeit aus sachlichem Grund und fir die Dauer des Vorliegens des
sachlichen Grundes, d.h. bis zu dessen Beseitigung, berechtigt, den Zugriff von
Nutzer:innen auf VOTERA zu sperren. Ein sachlicher Grund liegt dann vor, wenn
Nutzer:innen gegen die oben aufgefuhrten Nutzungsbedingungen, gegen ihre
Sorgfaltspflichten im Umgang mit den Zugangsdaten oder gegen anwendbares Recht bei
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der Nutzung von VOTERA verstofien haben oder ein wichtiger Grund vorliegt, der
SCALARA zur aufierordentlichen Kindigung nach § 314 BGB berechtigen wirde. Ein zur
aulerordentlichen Kiindigung berechtigender Grund liegt danach vor, wenn SCALARA unter
Bericksichtigung aller Umstande des Einzelfalls und unter Abwagung der beiderseitigen
Interessen die Fortsetzung des Vertragsverhaltnisses bis zur vereinbarten Beendigung oder
bis zum Ablauf einer Kiindigungsfrist nicht zugemutet werden kann.

Das gesetzliche Recht beider Parteien zur aufRerordentlichen Kiindigung bleibt durch diesen
Vertrag unberihrt. Die obige Sperrungsmadglichkeit soll SCALARA die Mdglichkeit geben,
beim Vorliegen eines Kiundigungsgrundes VOTERA als milderes Mittel bis zu dessen
Beseitigung zu sperren. Durch eine Sperrung verzichtet SCALARA aber nicht auf die
Méglichkeit zur aulierordentlichen Kiindigung, sollten die Nutzer:innen den zur Kiindigung
berechtigenden Umstand trotz Aufforderung nicht beseitigen.

3.2.2

Fir die Dauer einer Sperrung sowie im Fall der Vertragsbeendigung kénnen Nutzer:innen
keine Dienste oder Leistungen nutzen und auch keine auf VOTERA gespeicherten Daten
abrufen. In diesem Fall obliegt es den Nutzer:innen zur Vermeidung von Schaden durch die
Sperrung, fiir eine Beseitigung des sachlichen Grundes im Sinne von § 3.2.1 zu sorgen oder
andere Vorkehrungen zu treffen. Fur eventuell erforderliche Mitwirkungen dabei kann
SCALARA eine Vergutung von 100,— € pro Stunde netto verlangen.

§ 4 Gewahrleistung und Support

4.1 Verfiigbarkeit von VOTERA

SCALARA Ubernimmt angemessene Mallnahmen, um die Verfligbarkeit der Leistungen
nach diesem Vertrag zu ermoglichen und den Betrieb aufrechtzuerhalten. Gleichwohl kann
es vorkommen, dass VOTERA zeitweilig nicht zur Verflgung steht, z.B. wegen eines
Ausfalls der Internetverbindung, Hardwareproblemen oder Wartungsarbeiten. SCALARA
bemunht sich, die Verfugbarkeit schnellstmoglich wiederherzustellen, soweit sich die Ursache
fur die Nichtverfigbarkeit im eigenen Einflussbereich befindet. SCALARA gewahrleistet
keine bestimmte Verfligbarkeit oder Erreichbarkeit von VOTERA. Uber geplante
Wartungsarbeiten, die die Dienste beeintrachtigen kénnen, wird SCALARA rechtzeitig
informieren.

4.2 Verfiigbarkeit fir zahlende Verwalter:innen

421

Soweit Verwalter:innen VOTERA kostenpflichtig nutzen (Tokensystem oder Uber ein
SCALARA-Abonnement), schuldet SCALARA eine Verflugbarkeit von VOTERA von 99 %
berechnet im Monatsmittel.

422

Nichtverfigbarkeiten von VOTERA zum Einspielen von Updates und anderen
Pflegemalnahmen wird SCALARA moglichst nachts (20:00 Uhr bis 6:00 Uhr) oder am
Wochenende (Freitag 20:00 Uhr bis Montag 6:00 Uhr) durchfihren und vorher ankindigen.
Eine Nichterreichbarkeit flir das Einspielen von Updates und anderen PflegemalRnahmen
nachts oder am Wochenende lasst die Erreichbarkeit nach Ziffer 4.2.1 unberihrt.
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423

Weitergehende Anspriche sind ausgeschlossen.

4.3 Verfugbarkeit wahrend laufender Abstimmungen

SCALARA wird angemessene Anstrengungen unternehmen, um die Verfligbarkeit von
VOTERA insbesondere wahrend laufender Abstimmungszeitrdume sicherzustellen. Sollte es
wahrend eines laufenden Abstimmungszeitraums zu einer nicht unerheblichen
Nichtverfugbarkeit kommen, besteht fur Verwalter:innen die Mdglichkeit, den
Abstimmungszeitraum im Rahmen der rechtlichen Mdglichkeiten zu verlangern.

4.4 Support

SCALARA erbringt technischen Support im Zusammenhang mit der Funktionsfahigkeit von
VOTERA. Fachliche Fragen zur Durchfihrung von Eigentiumerversammlungen oder zur
Auslegung des WEG werden nicht beantwortet. Supportanfragen kénnen per Ticket an das
von SCALARA bereitgestellte Supportportal gerichtet werden.

§ 5 Haftung von SCALARA

5.1

SCALARA haftet flr Vorsatz und grobe Fahrlassigkeit sowie nach dem
Produkthaftungsgesetz und fir die einfach fahrlassige Verletzung von Leib, Leben oder
Gesundheit unbeschrankt.

5.2

Die Haftung fiir die einfach fahrlassige Verletzung von Vertragspflichten, deren Erflillung die
ordnungsgemalfe Durchfuhrung des Vertrags uberhaupt erst ermdglicht und auf deren
Einhaltung der Vertragspartner regelmafig vertraut und vertrauen darf (Kardinalpflichten), ist
auf den typischerweise vorhersehbaren Schaden beschrankt. Die verschuldensunabhangige
Haftung nach § 536a Abs. 1 Alt. 1 BGB ist ausgeschlossen.

5.3

SCALARA haftet nicht fur die rechtliche Wirksamkeit der Gber VOTERA durchgeflihrten
Abstimmungen und Beschlisse. Die Verantwortung fiir die Einhaltung der gesetzlichen
Anforderungen an die Beschlussfassung (insbesondere nach dem WEG) liegt allein bei den
Verwalter:innen.

5.4

SCALARA haftet nicht fir Schaden, die durch fehlerhafte oder unvollstandige Daten
(insbesondere fehlerhafte Abstimmungsschliissel oder Eigentimerdaten) entstehen, die von
Verwalter:innen in VOTERA eingegeben wurden.

§ 6 Datenschutz

SCALARA verarbeitet personenbezogene Daten der Nutzer:innen gemaR der
Datenschutzerklarung von SCALARA sowie der als Anlage beigeflgten
Auftragsverarbeitungsvereinbarung. Soweit Verwalter:innen personenbezogene Daten von
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Eigentimer:innen in VOTERA einpflegen, handelt SCALARA als Auftragsverarbeiter im
Sinne von Art. 28 DSGVO. Naheres regelt die Auftragsverarbeitungsvereinbarung in der
Anlage zu diesen AGB.

§ 7 Anderung dieser AGB

71

SCALARA kann diese AGB andern, insbesondere um sie an geanderte gesetzliche
Bestimmungen, Leistungen oder Dienste anzupassen oder weil die Anderungen durch eine
gerichtliche Entscheidung oder die Anordnung einer zustandigen Aufsichtsbehdrde
erforderlich werden. SCALARA wird den Nutzer:innen die Anderung mit einer Frist von drei
Monaten vor Inkrafttreten ankiindigen.

7.2

Soweit die Anderungen die wesentlichen Leistungspflichten einschlieRlich der Kosten nicht
berthren und das Gleichgewicht der Rechte und Pflichten nicht wesentlich zu Gunsten von
SCALARA verschieben, gilt die Zustimmung der Nutzer:innen zur Anderung als erteilt, wenn
sie der Anderung nicht innerhalb einer Frist von zwei Wochen nach Erhalt der
Anderungsankiindigung widersprechen. SCALARA wird die Nutzer:innen gleichzeitig mit der
Anderungsmitteilung auf den Zeitpunkt des Wirksamwerdens, die Frist und die Folgen eines
unterbliebenen Widerspruchs hinweisen.

7.3

Wenn § 7.2 dieses Vertrages nicht einschlagig ist, wird SCALARA die ausdriickliche
Zustimmung der Nutzer:innen auf andere Weise einholen, z.B. durch ein Pop-Up in
VOTERA oder per E-Mail.

§ 8 Schlussbestimmungen

8.1 Gerichtsstand

Der Gerichtsstand ist KoIn.

8.2 Rechtswahl

Es findet das Recht der Bundesrepublik Deutschland unter Ausschluss des UN-Kaufrechts
Anwendung.

8.3 Salvatorische Klausel

Der Vertrag bleibt auch bei rechtlicher Unwirksamkeit einzelner Punkte in seinen Ubrigen
Teilen verbindlich. Anstelle der unwirksamen Punkte treten, soweit vorhanden, die
gesetzlichen Vorschriften.

Stand: Februar 2026
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Auftragsverarbeitungsvereinbarung
nach Art. 28 Abs. 3 Datenschutzgrundverordnung (DSGVO)

zwischen
einer/einem Verwalter:in (nachfolgend Auftraggeberin genannt)
und

der SCALARA GmbH (nachfolgend SCALARA oder Auftragnehmerin genannt).

§ 1 Praambel

SCALARA stellt den Verwalter:innen VOTERA fiir die Durchfiihrung von digitalen
Abstimmungen im Rahmen von Eigentlimerversammlungen, Umlaufbeschliissen und
Umfragen innerhalb von Wohnungseigentimergemeinschaften (GdWE) sowie die
Kommunikation mit Eigentiimer:innen zur Verfiigung. Die Auftraggeberin ist Verwalter:in und
nutzt VOTERA insbesondere fur die Durchflhrung von Abstimmungen und die
Kommunikation mit Eigentimer:innen.

SCALARA verarbeitet aufgrund des zwischen den Parteien bestehenden
Vertragsverhaltnisses der AGB und ggfs. anderen zwischen den Parteien abgeschlossenen
Vereinbarungen (nachfolgend ,Auftragsverhaltnis“ genannt) personenbezogene Daten im
Auftrag der Auftraggeberin.

Die Parteien schlielRen daher diese Auftragsverarbeitungsvereinbarung (nachfolgend
.vereinbarung“ genannt), um die rechtmafige Verarbeitung von personenbezogenen Daten
durch SCALARA zu gewabhrleisten. Die Vereinbarung konkretisiert insoweit die
datenschutzrechtlichen Verpflichtungen von SCALARA.

Dies vorausgeschickt vereinbaren die Parteien was folgt:

§ 2 Anwendungsbereich
2.1

SCALARA verarbeitet personenbezogene Daten im Auftrag und auf Weisung der
Auftraggeberin zur Erfillung der ihr aufgrund des Auftragsverhaltnisses obliegenden
Leistungspflichten. Die personenbezogenen Daten sind in Annex 1 beschrieben
(nachfolgend: ,Daten®).

2.2

Art, Umfang und Zweck der Datenverarbeitung, die Datenverarbeitung selbst und der Kreis
der betroffenen Personen ergibt sich aus Annex 1.

2.3

SCALARA verarbeitet die Daten nach den Regelungen des Auftragsverhaltnisses, dieser
Vereinbarung und auf dokumentierte Weisung der Auftraggeberin hin.

24
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Ist SCALARA der Ansicht, eine Weisung der Auftraggeberin verstof3e gegen die
Datenschutzgrundverordnung (,DSGVOQO®) oder gegen andere Datenschutzbestimmungen
der Europaischen Union oder deren Mitgliedstaaten, wird sie die Auftraggeberin darauf
hinweisen. SCALARA ist in diesen Fallen berechtigt, die Durchfuhrung der Weisung
auszusetzen, bis die Auftraggeberin die Weisung bestatigt oder abandert.

§ 3 Pflichten der Auftraggeberin

3.1

Die Auftraggeberin ist im Rahmen dieser Vereinbarung fir die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze, insbesondere fur die Rechtmalligkeit der
Datenweitergabe an SCALARA sowie flr die RechtmaRigkeit der Datenverarbeitung und die
Wahrung der Rechte der Betroffenen verantwortlich (,Verantwortlicher im Sinne des Art. 4
Nr. 7 DSGVO). Sollten Dritte gegen SCALARA aufgrund der Verarbeitung ihrer Daten
Anspriiche geltend machen, wird die Auftraggeberin SCALARA von allen solchen
Anspriichen auf erstes Anfordern freistellen.

3.2

Die Auftraggeberin ist Inhaberin aller etwaigen erforderlichen Rechte, welche die Daten
betreffen.

33

Die Auftraggeberin hat SCALARA unverzuglich und vollstédndig zu informieren, wenn sie
Fehler oder Unregelmafigkeiten im Zusammenhang mit der Verarbeitung der Daten durch
SCALARA im Rahmen dieser Vereinbarung oder seiner Weisungen feststellt.

§ 4 Pflichten von SCALARA

4.1

SCALARA verarbeitet die Daten im Rahmen des Hauptvertrags, dieser Vereinbarung sowie
der speziellen Einzelweisungen der Auftraggeberin. Sie ist nicht berechtigt, die Daten
unbefugt an Dritte weiterzugeben. Dies gilt nicht, wenn dies

411

im Einklang mit der Vereinbarung und dem Auftragsverhaltnis geschieht,

41.2
von der Auftraggeberin schriftlich verlangt wird oder

413
aufgrund gesetzlicher oder rechtlicher Anforderungen erforderlich ist.

4.2

SCALARA wird in Fallen der Ziffer 4.1.3, soweit dies das anwendbare Recht zulasst, die
Auftraggeberin vorab Uber die beabsichtigte Weitergabe informieren und sich mit dieser
abstimmen. SCALARA stellt sicher, dass alle Personen, die Zugang zu den Daten haben,
diese entsprechend den Weisungen der Auftraggeberin verarbeiten.
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4.3

Die Auftraggeberin unterstutzt SCALARA bei Kontrollen durch die Aufsichtsbehérden im
Rahmen des Zumutbaren und Erforderlichen, soweit diese Kontrollen die Datenverarbeitung
durch SCALARA betreffen. SCALARA wird der Auftraggeberin die Informationen zur
Verfugung stellen, die dieser bendtigt, um nachzuweisen, dass er hinsichtlich dieser
Auftragsverarbeitung die Anforderungen des anwendbaren Datenschutzrechts erfillt hat.
44

SCALARA unterstutzt die Auftraggeberin auRerdem unter Bertcksichtigung der Art der
Datenverarbeitung und der ihm zur Verfugung stehenden Informationen auf Anforderung bei
der Einhaltung folgender Pflichten:

4.4.1
Gewahrleistung der Sicherheit der Verarbeitung personenbezogener Daten,

44.2

Meldung der Verletzung des Schutzes personenbezogener Daten an Aufsichtsbehérden und
betroffene Personen,

443

ggfs. Durchfihrung einer Datenschutzfolgenabschatzung, soweit die Datenverarbeitung
durch SCALARA davon betroffen ist,

44.4

ggfs. Durchflihrung einer erforderlichen vorherigen Konsultation der Datenschutzbehérde,
soweit die Datenverarbeitung durch SCALARA davon betroffen ist.

4.5

SCALARA informiert die Auftraggeberin unverzuglich, wenn ihr ein Verstold gegen das
Datenschutzrecht im Rahmen ihrer Auftragsverarbeitung fur SCALARA bekannt wird.

4.6

SCALARA verpflichtet die bei der Verarbeitung der Daten beschéaftigten Personen auf den
vertraulichen Umgang mit den Daten.

4.7

Fir die Mitwirkungsleistungen nach Ziffern 4.3 und 4.4 kann SCALARA eine angemessene
Vergutung verlangen. Fur die Mitwirkungsleistung nach Ziffer 4.4.2 allerdings nicht, wenn die
Verletzung auf ihrem Verschulden beruht.

§ 5 Technisch-organisatorische MaBRnahmen

5.1

SCALARA trifft die in Annex 2 definierten technischen und organisatorischen MaRnahmen
vor Beginn der Datenverarbeitung.

5.2
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Die technischen und organisatorischen Ma3nahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit kann SCALARA alternative, adaquate MalRnahmen
umsetzen. Anderungen sind zu dokumentieren und die Dokumentationen sind dem
Auftraggeber auf Anfrage zur Verfiigung zu stellen. Wesentliche Anderungen sind der
Auftraggeberin schriftlich anzuzeigen. Im Falle einer wesentlichen Anderung ist Annex 2
entsprechend anzupassen.

§ 6 Kontrollen

6.1

Die Auftraggeberin Uberzeugt sich auf eigene Kosten vor Beginn der Datenverarbeitung
durch SCALARA und sodann regelmalig, von den umgesetzten technischen und
organisatorischen MalRnahmen nach Annex 2 und dokumentiert das jeweilige Ergebnis. Die
Auftraggeberin ist zudem berechtigt, die Auftragskontrolle im Benehmen mit SCALARA im
erforderlichen Umfang durchzufiihren oder durch im Einzelfall zu benennende neutrale Dritte
durchfuhren zu lassen. Kontrollen sind rechtzeitig im Vorfeld anzumelden und erfolgen
wahrend der Geschaftszeiten von SCALARA. Die Auftraggeberin wird hierbei auf
betriebliche Ablaufe von SCALARA angemessen Rucksicht nehmen.

6.2

SCALARA verpflichtet sich, der Auftraggeberin auf Anforderung die zur Durchfuhrung einer
umfassenden Auftragskontrolle erforderlichen Auskiinfte zu geben und die entsprechenden
Nachweise verfugbar zu machen. Der Nachweis der Umsetzung geeigneter Malnahmen
kann auch durch Vorlage aktueller Testate sowie von Berichten unabhangiger Prifer
(Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, etc.) erbracht
werden. In diesem Fall ist eine Vor-Ort-Kontrolle durch die Auftraggeberin ausgeschlossen.

6.3

Beauftragt die Auftraggeberin einen Dritten mit der Durchfihrung der Kontrolle, hat die
Auftraggeberin den Dritten schriftlich gegeniber SCALARA auf die Verschwiegenheit und
Geheimhaltung zu verpflichten, es sei denn, dass der Dritte einer beruflichen
Verschwiegenheitspflicht unterliegt. Auf Verlangen von SCALARA wird ihr die
Auftraggeberin die Verschwiegenheitsverpflichtung unverziiglich vorlegen. Die
Auftraggeberin darf keinen Konkurrenten von SCALARA mit der Kontrolle beauftragen.

6.4

SCALARA kann fir ihren Aufwand bei der Durchfihrung der Kontrollen eine angemessene
Vergutung verlangen.

§ 7 Unterauftragsverhaltnisse

71

SCALARA darf Unterauftragsverhaltnisse hinsichtlich der Verarbeitung der Daten
begriinden. Dies gilt insbesondere hinsichtlich des Hostings von VOTERA durch Amazon
Web Services. Die Unterauftragnehmer und deren jeweilige Tatigkeitsbereiche sind in Annex
3 genannt. Diese gelten mit Unterzeichnung dieser Vereinbarung als von der Auftraggeberin
akzeptiert.
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7.2

SCALARA wird die Auftraggeberin (iber jede beabsichtigte Anderung eines
Unterauftragnehmers oder einen neuen Unterauftragnehmer unterrichten.
7.3

SCALARA wird die in dieser Vereinbarung festgelegten Verpflichtungen, einschlieRlich der
Gewahrleistung der technischen und organisatorischen Mal3nahmen, an ihre
Unterauftragnehmer weitergeben. Die technischen und organisatorischen MaRnahmen
mussen den Anforderungen des anwendbaren Datenschutzrechts entsprechen.

7.4

SCALARA wird mit den Unterauftragnehmern eine Vertraulichkeits- bzw.
Geheimhaltungsvereinbarung treffen, wenn diese nicht einer gesetzlichen Vertraulichkeits-
bzw. Geheimhaltungspflicht unterliegen.

§ 8 Rechte von betroffenen Personen

8.1
Die Rechte betroffener Personen sind gegeniber der Auftraggeberin geltend zu machen.

8.2

Soweit eine betroffene Person ihre Rechte gegentiber SCALARA geltend macht, wird diese
das Ersuchen zeitnah an die Auftraggeberin weiterleiten.

8.3

Soweit eine betroffene Person ihre Rechte gegenuber der Auftraggeberin geltend macht,
wird SCALARA der Auftraggeberin mit geeigneten technischen und organisatorischen
MaRnahmen bei der Erfullung dieser Anspriche angemessen und im erforderlichen Umfang
unterstitzen, wenn die Auftraggeberin den Anspruch ohne die Unterstitzung von SCALARA
nicht erfullen kann.

8.4

SCALARA kann fir die Unterstitzungshandlungen nach § 8 dieser Vereinbarung eine
angemessene Vergutung verlangen.

§ 9 Datenschutzbeauftragter
SCALARA hat keinen Datenschutzbeauftragten benannt.

§ 10 Haftung

10.1

Fir die Verletzung von datenschutzrechtlichen Vorschriften und der Regelungen dieser
Vereinbarung haftet SCALARA gegenliber dem Auftraggeber nach den Haftungsregelungen
des Auftragsverhaltnisses.

10.2
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Sollte SCALARA aufgrund einer Verletzung von Datenschutzgesetzen durch den
Auftraggeber von Dritten in Anspruch genommen werden, stellt der Auftraggeber SCALARA
auf erstes Anfordern von der Haftung frei. AuRerdem steht der Auftraggeber SCALARA bei
der Rechtsverteidigung im erforderlichen Umfang bei und erstattet SCALARA alle aus dem
Vorfall entstandenen Schaden, einschlief3lich der angemessenen Kosten einer
Rechtsverteidigung.

§ 11 Vertragsdauer und Rickgabe bzw. Léschung der Daten
11.1

Soweit nichts anderes vereinbart ist, tritt die Vereinbarung mit Abschluss durch die Parteien
sofort in Kraft und lauft auf unbestimmte Zeit. Die Vereinbarung endet mit Beendigung des
Auftragsverhaltnisses, ohne dass es einer gesonderten Kiindigung bedarf.

11.2

Die Parteien werden bei Bedarf angemessene Uberleitungsregelungen vereinbaren, um die
Ordnungsmafigkeit der zugrundeliegenden Verarbeitungsprozesse ggf. auch tber das Ende
des Hauptvertrags hinaus sicherzustellen.

11.3

SCALARA ist verpflichtet, Daten, Originaldatentrager bzw. Unterlagen, die von der
Auftraggeberin im Rahmen dieser Vereinbarung an sie tibergeben bzw. Gbermittelt wurden,
nach (i) Beendigung der Vereinbarung oder (ii) nach Aufforderung der Auftraggeberin (je
nachdem, was friher eintritt) entweder

11.31

an die Auftraggeberin auszuhandigen,

11.3.2

an diese zurlck zu Ubermitteln oder

11.3.3

nach vorheriger Weisung der Auftraggeberin datenschutzgerecht zu vernichten bzw. so von
allen Datenspeichergeraten von SCALARA zu I6schen, dass diese Daten wahrend oder
nach der Entfernung nicht wiederherzustellen sind.

1.4

SCALARA wird der Auftraggeberin auf Anforderung schriftlich bestatigen, dass die in dieser
Ziff. 11.3 beschriebenen Mallnhahmen ordnungsgeman ausgefuhrt wurden.

11.5

Dokumentation, die dem Nachweis der auftrags- und ordnungsgemafen Datenverarbeitung
dient, ist durch SCALARA entsprechend den jeweils malRgeblichen Aufbewahrungsfristen
Uber die Laufzeit der Vereinbarung hinaus aufzubewahren. Gleiches gilt fir sonstige
Unterlagen, die rechtlichen Aufbewahrungspflichten (z.B. aus dem Steuerrecht) unterliegen.

§ 12 Sonstiges
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121

Sollten die Daten der Auftraggeberin bei SCALARA durch Pfandung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder
MafRnahmen Dritter gefahrdet werden, so hat SCALARA die Auftraggeberin unverziglich
daruber zu informieren. SCALARA wird alle in diesem Zusammenhang verantwortlichen
Dritten unverziiglich dartiber informieren, dass die Hoheit und das Eigentum an den Daten
ausschlieB3lich bei der Auftraggeberin als ,Verantwortlichem® im Sinne der DSGVO liegen.

12.2

Bei Anderungen der tatsachlichen Ausgestaltung der Leistungsbeziehungen zwischen den
Parteien werden die Parteien die Anlagen entsprechend anpassen und einvernehmlich
austauschen. Mit Unterzeichnung der geanderten Anlage durch die Parteien wird diese
wirksam und ersetzt insoweit die bislang geltende Anlage.

12.3

Auf die Vereinbarung findet das Recht der Bundesrepublik Deutschland Anwendung.
Gerichtsstand fur alle Streitigkeiten in Zusammenhang mit dieser Vereinbarung ist KéIn.

12.4

Anderungen oder Ergénzungen der Vereinbarung bediirfen der Schriftform. Dies gilt fiir
Anderung oder Aufhebung des vorstehenden Schriftformerfordernisses entsprechend.
Nebenabreden wurden nicht getroffen.

12.5

Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder werden, bleibt die
Wirksamkeit der Vereinbarung im Ubrigen unberiihrt. An die Stelle der unwirksamen
Bestimmung tritt eine wirksame Regelung, die in ihrem wirtschaftlichen Gehalt der
unwirksamen Bestimmung moglichst nahe kommt. Entsprechendes gilt im Falle von
Regelungslicken.
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Annex 1: Betroffene, Daten, Datenverarbeitungen und Zweck der
Datenverarbeitung

SCALARA verarbeitet die personenbezogenen Daten folgender betroffener Personen:

Eigentimer:innen der vom Auftraggeber verwalteten Immobilien (GdWE)
Bevollméachtigte der Eigentimer:innen, sofern in VOTERA erfasst

SCALARA verarbeitet im Rahmen des Auftragsverhaltnisses die folgenden
personenbezogenen Daten:

Name, Anschrift, Telefonnummern, E-Mail-Adressen der Eigentimer:innen
Zuordnung von Wohnungen/Sondereigentum zu Eigentimer:innen
Abstimmungsschlissel (Miteigentumsanteile, Stimmrechte)
Abstimmungsergebnisse (abgegebene Stimmen je Abstimmungspunkt)
Protokolle der Eigentimerversammlungen und Abstimmungen

Dokumente, die durch den Auftraggeber bereitgestellt werden (z.B. Tagesordnungen,
Beschlusstexte, Anhange)

Kommunikationsinhalte (z.B. Einladungen, Benachrichtigungen) mit den
Eigentimer:innen

SCALARA erbringt folgende Verarbeitungen flr folgende Zwecke:

Bereitstellung der Funktionalitaten von VOTERA

Versand von Einladungen und Benachrichtigungen an Eigentimer:innen
Erfassung und Auswertung von Abstimmungsergebnissen

Erstellung von Abstimmungsprotokollen
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Annex 2: Technische und organisatorische MaBnahmen (Stand
Februar 2026)

Der Auftragnehmer ist zur Sicherstellung des Datenschutzes verpflichtet. Er hat die
folgenden technischen und organisatorischen Mafinahmen wahrend der Laufzeit der
Vereinbarung zu ergreifen und aufrechtzuerhalten.

1. Sicherstellung der Vertraulichkeit

a) Zugriffskontrolle
Angemessene Malinahmen, die den Zugriff unautorisierter Personen auf die
Datenverarbeitungssysteme verhindern, durch:
» Bedarfsorientierte Ausgestaltung des Berechtigungskonzepts und der Zugriffsrechte
sowie deren Uberwachung und Protokollierung;

» Automatische Abschaltung der User ID bei mehrmaliger fehlerhafter Eingabe des
Passworts;

» VerschlieBBbarkeit der Einrichtungen zur Datenverarbeitung (Rdume, Gebéude,
Computerhardware und zugehériges Equipment);

* Kontrolle der Dateien, kontrollierte und dokumentierte Vernichtung von Datentrégern;
Einsatz von Verschliisselungsverfahren.

» Strikte Trennung von Entwicklungs- und Produktions-Bereichen durch
Rechtekonzepte und Verschliisselung (Need-to-Know Prinzip)

b) Zutrittskontrolle
Angemessene Malinahmen zur Verhinderung des Zutritts unautorisierter Personen zum
Datenverarbeitungsequipment, durch:

»  Zutrittskontrolle fiir Mitarbeiter und Dritte;

» Tlrsicherung (elektrische Tiir6ffner usw.);

+ Sicherung des Geb&udes auch aullerhalb der Arbeitszeit durch Alarmanlage, Video-
/ Fernsehiiberwachung.

c) Zugangskontrolle

Angemessene Malnahmen, die sicherstellen, dass diejenigen, die bei der
Datenverarbeitung eingesetzt werden, lediglich Zugang zu solchen Daten haben, die von
ihrer jeweiligen Zugangsautorisierung abgedeckt sind, durch:

» Autorisierter Zutritt in Blirordumlichkeiten;

» Berechtigungskonzepte: Nur passwortgeschlitzte Zugriffe inkl. Rollenkonzepte in
allen datenverarbeitenden und datenspeichernden Systemen;

»  Passwortrichtlinien;

» Technische (Kennwort-/Passwortschutz) und organisatorische (Benutzerstammsatz)
Malnahmen hinsichtlich der Benutzeridentifikation und Authentifizierung;

» Einsatz von Verschliisselungsverfahren;
 Firewalls;
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* VPN- und Netzwerktrennung von sensiblen Netzen.

d) Pseudonymisierung und Verschliisselung
Angemessene Malinahmen, die eine Pseudonymisierung und Verschllisselung der Daten
umsetzen:

* Die Passworter und Zugangsinformationen der Nutzer und Mitarbeiter werden mit
aktuellen Sicherungsmechanismen abgesichert. Hierzu z&hlen unter anderem
Passwort-Hashing und Tokenizing.

* Nach der Anmeldung kennt SCALARA zu keinem Zeitpunkt das Klartext-Passwort
des Benutzers.

* Produktivdaten sind infrastrukturell und inhaltlich von den Entwicklungssystemen
getrennt. Nur eine sehr begrenzte Anzahl von Administratoren hat Zugriff auf die
unverschliisselten Produktiv-Daten, um z.B. Wartungsarbeiten oder Fehleranalyse zu
betreiben.

2. Sicherstellung der Integritat

a) Weitergabekontrolle

Angemessene Malinahmen, die bei einer weiteren Ubermittlung der Daten (elektronisch
oder auch Transport auf Datentragern) sicherstellen, dass keine unbefugten Dritten die
Daten lesen, I0schen, andern, kopieren, durch:

* Bestimmung der befugten Personen und Autorisierungsrichtlinien;

 Dokumentation der Stellen, an die eine Ubermittlung vorgesehen ist, sowie der
Ubermittiungswege;

» Einsatz von Verschliisselungsverfahren / Tunnelverbindung (VPN = Virtual Private
Network);

* Transportsicherung;
«  Protokollierung zur Absicherung der nachtréglichen Uberpriifung;

+ Aufbewahrung von Datentrédgern etc. mit personenbezogenen oder firmenkritischen
Daten bei Nichtbenutzung in verschlossenen Schranken.

b) Eingabekontrolle

Der Auftragnehmer tragt dafir Sorge, dass nachtraglich geprift und festgestellt werden
kann, ob und wann personenbezogene Daten in Datenverarbeitungssysteme eingegeben
worden sind, durch:

» Nachweis der organisatorisch festgelegten Zustdndigkeiten fiir die Eingabe;

» Einsatz von Protokollierungs- und Protokollauswertungssystemen;

* Verwendung von Lodfiles.

c) Auftragskontrolle

Die von dem Auftragsverarbeiter verarbeiteten und genutzten Daten diirfen ausschlief3lich in
Ubereinstimmung mit den Weisungen des Verantwortlichen verarbeitet werden. Dies wird
sichergestellt durch:

*  Formalisierte Auftragserteilung (Auftragsformular);
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Eindeutige vertragliche Regelungen;
Uberpriifung der Einhaltung der vertraglichen Regelungen;

Bindende Richtlinien und Verfahren, die vorab von dem Verantwortlichen
freigegeben worden sind.

3. Sicherstellung der Verfuigbarkeit und Belastbarkeit

a) Verfiigbarkeitskontrolle

Angemessene Malinahmen, die die Daten gegen zufallige Zerstérung oder Verlust
schutzen, durch:

Backups;
Firewalls;

Interne Datenverarbeitungsrichtlinien und -verfahren, Guidelines,
Arbeitsanweisungen;

Formulierung eines Notfallplans / Business Continuity Plan;
Getrennte Aufbewahrung.

b) Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung

Datenschutz-Management, Incident Response Management, Datenschutzfreundliche
Voreinstellungen.

Seite 20



AGB VOTERA — SCALARA GmbH

Annex 3: Genehmigte Unterauftragnehmer und Tatigkeitsbereiche

1. Amazon Web Services EMEA SARL, 38 Avenue John F. Kennedy, L-1855
Luxembourg — Cloud Hosting

2. HubSpot Inc., 25 First Street, Cambridge, MA 02141 USA — CRM-System & E-
Mailversand

3. Stripe Payments Europe, Limited (SPEL), 1 Grand Canal Street Lower, Grand Canal
Dock, Dublin D02 H210, Irland — Zahlungsabwicklung
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