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l. Datenschutzerkldrung

Wir freuen uns Uber Ihre Benutzung der SCALARA-Plattform. Der Schutz Ihrer perso-
nenbezogenen Daten ist ein wichtiges Anliegen flr uns. Nachstehend informieren wir
Sie gemaB Art. 12, 13 und 21 der Datenschutzgrundverordnung (DSGVO) Uber den
Umgang mit lhren personenbezogenen Daten bei der Nutzung unserer mobilen Apps
oder unserer Web-Apps (nachfolgend zusammen die ,SCALARA-Plattform” genannt).
Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare nattrliche Person beziehen. Darunter fallen z.B. Informationen wie der
Name, die Anschrift, die Telefonnummer, das Geburtsdatum oder die IP-Adresse.

A. Verantwortlicher
SCALARA GmbH
Immendorfer Str. 2
50321 Brihl

E-Mail: info@scalara.de
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B. Zwecke und Rechtsgrundlagen der Datenverarbeitung
l. Technische Bereitstellung der Plattform

Wenn Sie erfahren mochten, wie wir personenbezogene Daten verarbeiten, wenn Sie
auf www.scalara.de surfen, lesen Sie bitte die Datenschutzerklarung fiir die SCALARA-
Website.

Zum Zweck der technischen Bereitstellung der SCALARA-Plattform sendet |hr Browser
bzw. die mobile App automatisch Informationen an unseren Webserver, ohne dass wir
darauf einen Einfluss haben. Folgende Informationen lbertragt der Browser bzw. ggfs.
die mobile App technisch bedingt bei jeder Nutzung der SCALARA-Plattform:

IP-Adresse,

Hostname (z.B. Internet Service Provider, Unternehmen, Hochschule),
Browser und Betriebssystem,

Datum und Uhrzeit des Zugriffs,

verwendetes Protokoll (z.B. http),

angeforderte Website,

vorher besuchte Website.

Die voriibergehende Speicherung lhrer IP-Adresse durch unser System ist notwendig,
um die Daten an Ihren Browser bzw. an die mobile App zu Gbermitteln. Hierfiir muss
die IP-Adresse zwangslaufig fur die Nutzungsdauer gespeichert werden. Die weitere
Speicherung der oben genannten Daten in Log-Files erfolgt, um die Funktionsfahig-
keit der SCALARA-Plattform sicherzustellen. Zudem dienen uns diese Daten zur Opti-
mierung der SCALARA-Plattform und zur Gewahrleistung der Sicherheit unserer infor-
mationstechnischen Systeme (z.B. Angriffserkennung). Eine Auswertung der Daten zu
Marketingzwecken findet in diesem Zusammenhang nicht statt.

Ferner setzen wir Cookies ein, um lhnen die SCALARA-Plattform zur Nutzung zur Ver-
flgung zu stellen. Bei Cookies handelt es sich um Textdateien, die ein Browser beim
Aufruf einer Website auf dem Computersystem speichert. Ein Cookie enthalt eine cha-
rakteristische Zeichenfolge, die eine eindeutige Identifizierung des Browsers beim er-
neuten Aufrufen der Website ermoglicht. Wir setzen diese Cookies unter anderem
dazu ein, lhnen die SCALARA-Plattform mit ihren technischen Funktionen zur Verfi-
gung zu stellen. Einige Funktionen der SCALARA-Plattform kdnnen wir ohne den Ein-
satz von Cookies nicht anbieten. In den Cookies werden dabei folgende Informationen
gespeichert und an uns Ubermittelt:

Der Login-Status, damit Sie sich nicht bei jedem Aufruf erneut einlog-
gen mussen,
die von Ihnen ausgewahlte Sprache.


http://www.scalara.de/
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Wir verarbeiten lhre personenbezogenen Daten zur technischen Bereitstellung der
SCALARA-Plattform aufgrund von Art. 6 Abs. 1 b) DSGVO, um Ihnen die SCALARA-
Plattform technisch zur Verfiigung stellen zu kénnen und damit unsere vertragliche
Verpflichtung zu erfillen.

1. Datenverarbeitung bei der Nutzung der SCALARA-Plattform

Neben der Datenverarbeitung fir die technische Bereitstellung der SCALARA-Platt-
form verarbeiten wir weitere Daten, wenn Sie sich zur Nutzung der SCALARA-Platt-
form anmelden bzw. einloggen. Nachfolgend informieren wir Sie Uber die damit ein-
hergehende Datenverarbeitung:

1. Anmeldung und Erstellung eines Nutzerprofils

Fir die Anmeldung an der SCALARA-Plattform und die Erstellung lhres Nutzerprofils
verarbeiten wir die von Ihnen angegebenen Daten. Die fiir die Anmeldung erforderli-
chen Daten sind mit einem Sternchen (*) markiert.

Im Rahmen der Anmeldung und Erstellung eines Nutzerprofils verarbeiten wir Ihre Da-
ten

nach Art. 6 Abs. 1 b) DSGVO, soweit die Daten fiir die Anmeldung oder
Erstellung des Nutzerprofils erforderlich sind oder

aufgrund lhrer Einwilligung nach Art. 6 Abs. 1 a) DSGVO, soweit sie frei-
willig Daten angeben, die fiir die Anmeldung und die Erstellung eines
Nutzerprofils nicht erforderlich sind.

2. Log-In

Wenn Sie sich in die SCALARA-Plattform einloggen, verarbeiten wir Ihren Nutzerna-
men (E-Mailadresse) und Ihr Passwort fiir den Login auf der Grundlage von Art. 6
Abs. 1 b) DSGVO, um lhnen den Log-In zu ermdglichen.

3. Anlage von Immobilien

Wenn Verwalter:innen eine Immobilie in SCALARA anlegen, unterstutzt die SCALARA-
Plattform bei der Adresseingabe mit einem sog. Autocomplete oder Validierung.
Hierflr setzen wir den Dienstleister google Maps, places API ein. Die entsprechende
Datenschutzerklarung finden Sie unter https://policies.google.com/privacy?hl=en-US.

4. Kontakt mit Eigentiimer:innen, Mieter:innen und Dienstleister:innen

Soweit Verwalter:innen lGber die SCALARA-Plattform mit Eigentiimer:innen, Mieter:in-
nen oder Dienstleister:innen in Kontakt treten, verarbeiten wir lhre erforderlichen Kon-
taktdaten sowie die Inhalte der Kommunikation auf der Grundlage von Art. 6 Abs. 1 b)
DSGVO.
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5. Buchhaltung

Soweit Verwalter:iinnen in der SCALARA-Plattform ihre Bankkonten fiir die Buchhal-
tung eingebunden haben, verarbeiten wir die IBAN fir die Anzeige der Konten sowie
die Buchungen und Kontostande auf der Grundlage von Art. 6 Abs. 1 b) DSGVO. Fiir
den Abruf der Kontoinformationen setzen wir den Dienstleister BANKSapi Techno-
logy GmbH, Lyonel-Feininger-Stral3e 28, 80807 Munchenein. Wenn Verwalter:innen
ein Bankkonto hinzufiigen, 6ffnet sich ein Fenster der BANKSapi GmbH. Nur diese er-
halt die Zugangsdaten zur Bank der Verwalter:innen, SCALARA erhélt nur die IBAN, um
die Konten in der SCALARA-Plattform richtig anzeigen zu kénnen. Die BANKSapi
GmbH ruft Buchungen und Kontostande bei der Bank der Verwalter:iinnen ab und
Ubertragt diese Informationen in die SCALARA-Plattfom, ohne dass SCALARA selbst
Zugang zur Bank erhalt. Die Datenschutzhinweise der BANKSapi GmbH finden sich
hier: https://banksapi.de/datenschutz/. Wir haben mit der BANKSapi eine Auftragsver-
arbeitungsvereinbarung abgeschlossen, um diese zu einer datenschutzkonformen Ver-
arbeitung der Daten zu verpflichten.

6. Newsletter

Mit lhrer Einwilligung nutzen wir lhre Daten um lhnen unseren E-Mail Newsletter zu-
zusenden. Daflr verwenden wir lhre E-Mailadresse und ggfs. auch lhren Namen fir
eine personlichere Ansprache.

Bei der Anmeldung zu unserem Newsletter setzen wir ein Double Opt In-Verfahren.
Das bedeutet, dass Sie nach der Anmeldung und der Erteilung Ihrer Einwilligung eine
Bestatigungs-E-Mail erhalten. Damit Uberpriifen wir, dass sich auch wirklich der Inha-
ber der E-Mailadresse flir den Newsletter angemeldet hat.

Wir nutzen hierfiir auch weitere Informationen, wie beispielsweise Empfangs- und Le-
sebestatigungen von E-Mails, Informationen tber Ihren Computer und Verbindung
zum Internet, Betriebssystem und Plattform und Ihre Nutzung von SCALARA. Diese In-
formationen nutzen wir ausschlieBlich in pseudonymisierter Form. Durch die Analyse
und Auswertung dieser Informationen ist es uns moglich, das Nutzungsverhalten zu
analysieren und unseren Newsletter zu optimieren.

Wir verarbeiten |hre Daten flir den Versand von Newslettern und die Personalisierung
der Ansprache aufgrund lhrer Einwilligung gemaB Art. 6 Abs. 1 Uabs. 1 Buchst. a)
DSGVO. Sie kénnen die Einwilligung jederzeit uns gegentber widerrufen, indem Sie
den Abbestellen-Button am Ende des Newsletters anklicken.

FUr den Newsletter-Versand setzen wir HubSpot Inc., 25 First Street, Cambridge,
MA 02141 USA ein. Mit Ihrer Einwilligung in den Newsletterversand haben Sie auch
eingewilligt, dass die Datenverarbeitung teilweise in den USA stattfinden kann. Die Da-
tenschutzerklarung zu Hubspot finden Sie unter: https://legal.hubspot.com/de/pri-

vacy-policy



https://legal.hubspot.com/de/privacy-policy
https://legal.hubspot.com/de/privacy-policy
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7. KI-Assistent (LARA)

Soweit Verwalter:innen das optional buchbare Zusatzmodul ,LARA" nutzen, ver-
arbeiten wir die im Zusammenhang mit der Kl-Assistenz anfallenden Daten.
LARA ist Uber die SCALARA-Plattform sowie Uber die mobile App ,,SCALARA KI-As-
sistent”

a. Verarbeitete Daten
Bei Nutzung von LARA verarbeiten wir:

o lhre Chat-Eingaben und per Diktat erfassten Texte sowie den Verlauf Ihrer
Gesprache mit LARA,

« die Daten Ihrer Verwaltung, auf die sich Ihre Anfrage bezieht (z. B. Immobi-
lien-, Einheiten-, Buchungs- und Dokumentdaten einschlie3lich darin ent-
haltener personenbezogener Daten von Eigentimer:innen, Mieter:innen
und Dienstleister:innen),

o technische Metadaten der Anfrage (z. B. Zeitpunkt der Anfrage und Benut-
zerkennung).

b. Zweck der Verarbeitung

Die Verarbeitung erfolgt zur Beantwortung lhrer Anfragen und zur Erbringung
der KI-Funktionen (z. B. Auswertung von Verwaltungsdaten, Erstellung von Text-
entwurfen, Beantwortung fachlicher Fragen) sowie zur Fehleranalyse, Sicherheit
und Stabilitat des Systems.

. Rechtsgrundlage

Rechtsgrundlage fur die Verarbeitung Ihrer eigenen Daten (Chat-Eingaben, Dik-
tate, Metadaten) ist Art. 6 Abs. 1 lit. b DSGVO; die Nutzung von LARA ist Bestand-
teil des mit Ihnen geschlossenen Vertrags Uber das gebuchte Zusatzmodul. Vor
der ersten Nutzung bestatigen Sie in der App die Nutzungsbedingungen fur LARA
und aktivieren das Modul.

Soweit LARA personenbezogene Daten Dritter (z. B. von Eigentimer:innen oder
Mieter:innen) verarbeitet, handeln wir insoweit nicht als Verantwortliche, son-
dern ausschlieB3lich als Auftragsverarbeiterin im Auftrag der jeweiligen Verwal-
tung. Rechtsgrundlage ist die zwischen Ihnen und uns bestehende Auftragsverar-
beitungsvereinbarung nach Art. 28 DSGVO. Fur diese Daten bleiben Sie Verant-
wortliche im Sinne des Art. 4 Nr. 7 DSGVO und tragen die Verantwortung dafur,
dass eine Rechtsgrundlage besteht und betroffene Personen erforderlichenfalls
nach Art. 13, 14 DSGVO informiert werden.
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d. Empfanger und Unterauftragnehmer

Zur Erbringung der KI-Funktionen setzen wir die DeutschlandGPT GmbH, Gab-
riele-Munter-Stral3e 3, 82110 Germering, als Unterauftragnehmerin (Art. 28 Abs.
4 DSGVO) ein. Daneben werden die Daten auf der von uns genutzten Cloud-Inf-
rastruktur verarbeitet; die eingesetzten Unterauftragnehmer ergeben sich ab-
schlieBend aus Annex 3 der Auftragsverarbeitungsvereinbarung.

Die Verarbeitung durch LARA erfolgt ausschliel3lich auf Servern in Deutschland.
Ihre Daten werden von DeutschlandGPT nicht zum Training, zur Verbesserung
oder zur Weiterentwicklung von Kl-Modellen verwendet.

e. Keine automatisierte Entscheidung im Einzelfall

LARA unterstutzt Sie durch fachliche Orientierung, Entwurfe und Vorschlage. Ak-
tionen innerhalb der SCALARA-Plattform fuhrt LARA ausschliel3lich nach Ihrer
ausdrucklichen Bestatigung aus. Eine ausschlieBlich automatisierte Entscheidung
mit rechtlicher Wirkung oder ahnlich erheblicher Beeintrachtigung im Sinne des
Art. 22 DSGVO findet nicht statt. LARA ist ein KI-System im Sinne der Verordnung
(EU) 2024/1689; die Interaktion mit LARA wird in der Plattform als solche gekenn-
zeichnet.

f. Beendigung der Nutzung

Sie kdnnen die Nutzung von LARA jederzeit Uber die Plattformeinstellungen be-
enden; fur die Kindigung des Moduls gelten die Nutzungsbedingungen fur LARA.
Nach Beendigung ist der Kl-Assistent nicht mehr nutzbar. Die Rechtmaligkeit der
bis dahin erfolgten Verarbeitung bleibt unberuthrt.

g. Speicherdauer

Gesprachsverlaufe speichern wir, solange Sie diese nicht [6schen oder Ihr Nut-
zerkonto besteht. Sie kdnnen einzelne Gesprache jederzeit in der App I6schen.
Ruckgabe und Loschung der im Auftrag verarbeiteten Daten nach Vertragsende
richten sich nach der Auftragsverarbeitungsvereinbarung.
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C. Kategorien von Empfangern

Innerhalb von SCALARA erhalten nur diejenigen Zugriff auf Ihre Daten, die diese zur
Erflllung unserer vertraglichen und gesetzlichen Pflichten brauchen. Auch von uns
eingesetzte Dienstleister und Erfullungsgehilfen kdnnen zu diesen Zwecken Daten er-
halten. Dies sind z.B. IT-Dienstleister, Telekommunikationsdienstleister oder externe
Partner zum Abrufen von Bankdaten. Die Weitergabe von Daten basiert entweder auf
einer rechtlichen Erlaubnis oder auf einem Auftragsverarbeitungsvertrag, mit welchem
wir den Schutz lhrer personenbezogenen Daten sicherstellen.

D. Drittlandtransfer

Grundsatzlich Ubertragen wir lhre personenbezogenen Daten nicht in Lander auB3er-
halb der EU bzw. des EWR (sog. Drittlander) oder an internationale Organisationen.
Sollten wir ausnahmsweise personenbezogene Daten in Drittlander Ubertragen, fiir die
es keinen Angemessenheitsbeschluss der Europaischen Kommission nach Art. 45
DSGVO gibt, stellen wir durch geeignete Garantien nach Art. 46 DSGVO sicher, dass
auch bei Ihrer Datenverarbeitung im unsicheren Drittland ein angemessenes Daten-
schutzniveau eingehalten wird.

E. Dauer der Speicherung
l. Technische Bereitstellung der Plattform

Bei der technischen Bereitstellung der Website erhobene Daten speichern wir aus-
schlieBlich fir die Dauer des Besuchs unserer Website. Nachdem Sie unsere Website
verlassen haben, werden lhre personenbezogen Daten unverzuglich geldscht.

1. Nutzung der SCALARA-Plattform

Bei einer aktiven Nutzung der SCALARA-Plattform speichern wir lhre personenbezoge-
nen Daten solange Sie ein Nutzungskonto haben. Zusatzlich speichern wir Ihre perso-
nenbezogenen Daten ggfs. bis zum Eintritt der Verjahrung etwaiger rechtlicher An-
spriche aus der Beziehung mit lhnen, um sie gegebenenfalls als Beweismittel einzu-
setzen. Die Verjahrungsfrist betrdgt in der Regel zwischen einem und drei Jahren, kann
aber auch bis zu 30 Jahre betragen.

Spatestens mit Eintritt der Verjahrung I6schen wir Ihre personenbezogenen Daten, es
sei denn, es liegt eine gesetzliche Aufbewahrungspflicht, zum Beispiel aus dem Han-
delsgesetzbuch (8§ 238, 257 Abs. 4 HGB) oder aus der Abgabenordnung (§ 147 Abs. 3,
4 AO) vor. Diese Aufbewahrungspflichten kdnnen zwei bis zehn Jahre betragen. Fir
diesen Zeitraum werden die Daten allein fir den Fall einer Uberpriifung durch die Fi-
nanzverwaltung erneut verarbeitet.

F. Profiling
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Wir verarbeiten Ihre Daten teilweise automatisiert mit dem Ziel, bestimmte personli-
che Aspekte zu bewerten (Profiling).

G. Ihre Rechte als betroffene Person

Werden personenbezogene Daten von Ihnen verarbeitet, sind Sie ein ,Betroffener” im
Sinne der DSGVO. lhnen stehen folgende Rechte gegentiber uns als Verantwortlicher
zu:

l. Recht auf Auskunft

Sie kdnnen Auskunft dartiber verlangen, ob wir personenbezogene Daten von Ihnen
verarbeiten. Ist dies der Fall, so haben Sie ein Recht auf Auskunft tber diese personen-
bezogene Daten sowie auf weitere mit der Verarbeitung zusammenhangende Infor-
mationen (Art. 15 DSGVO). Bitte beachten Sie, dass dieses Auskunftsrecht in bestimm-
ten Fallen eingeschrankt oder ausgeschlossen sein kann.

1. Recht auf Berichtigung

Fir den Fall, dass personenbezogene Daten Uber Sie nicht (mehr) zutreffend oder un-
vollstandig sind, konnen Sie eine Berichtigung und gegebenenfalls Vervollstandigung
dieser Daten verlangen (Art. 16 DSGVO).

1. Recht auf Léschung oder Einschrankung der Verarbeitung

Bei Vorliegen der gesetzlichen Voraussetzungen kénnen Sie die Loschung lhrer perso-
nenbezogenen Daten (Art. 17 DSGVO) oder die Einschrankung der Verarbeitung die-
ser Daten (Art. 18 DSGVO) verlangen. Das Recht auf Loéschung nach Art. 17 Abs. 1 und
2 DSGVO besteht jedoch unter anderem dann nicht, wenn die Verarbeitung personen-
bezogener Daten zur Erfillung einer rechtlichen Verpflichtung erforderlich ist (Art. 17
Abs. 3 Buchst. b) DSGVO).

V. Widerspruchsrecht
V. Recht auf Datenlbertragbarkeit

Sie sind berechtigt, unter den Voraussetzungen von Art. 20 DSGVO von uns zu verlan-
gen, dass wir lhnen die Sie betreffenden personenbezogenen Daten, die Sie uns be-
reitgestellt haben, in einem strukturierten, gangigen und maschinenlesbaren Format
zu Ubergeben.

VI. Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung

Sie haben das Recht, Ihre Einwilligung jederzeit zu widerrufen. Der Widerruf wirkt erst
fur die Zukunft; das heiBt, durch den Widerruf wird die RechtmaBigkeit der aufgrund
der Einwilligung bis zum Widerruf erfolgten Verarbeitungen nicht berthrt.
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VII.  Recht auf Beschwerde bei einer Aufsichtsbehorde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechts-
behelf steht einem Betroffenen (Ihnen) das Recht auf Beschwerde bei einer Aufsichts-
behdrde — insbesondere in dem Mitgliedsstaat Ihres Aufenthaltsortes — zu, wenn Sie
der Ansicht sind, dass die Verarbeitung lhrer personenbezogenen Daten durch uns ge-
gen die DSGVO verstoBt.

Wir empfehlen Ihnen allerdings, eine Beschwerde zunachst immer an uns zu richten.
lhre Antrage Uber die Austibung Ihrer Rechte sollten nach Mdglichkeit schriftlich an
die oben angegebene Anschrift adressiert werden.

H. Umfang lhrer Pflichten zur Bereitstellung von Daten

Grundsatzlich sind Sie nicht verpflichtet, uns lhre personenbezogenen Daten mitzutei-
len. Wenn Sie dies jedoch nicht tun, werden wir Ihnen unsere Website nicht oder nicht
mehr in vollem Funktionsumfang zur Verfliigung stellen kénnen, lhre Anfragen an uns
nicht beantworten kénnen und mit Ihnen keinen Vertrag eingehen kénnen.

. Anderungen

Die Datenschutzerklarung ist ein Transparenzdokument und wir sind gesetzlich ver-
pflichtet, diese zur Verfiigung zu stellen. Wir sind auch verpflichtet, sie anzupassen,
wenn sich unsere Datenverarbeitung dndert. Bitte priifen Sie daher diese Datenschut-
zerklarung regelmaBig, um die jeweils aktuelle Version einzusehen.

Zuletzt aktualisiert im Juli 2026
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1. Auftragsverarbeitungsvereinbarung
nach Art. 28 Abs. 3 Datenschutzgrundverordnung (DSGVO)
zwischen einer/einem Verwalter:in (nachfolgend Auftraggeberin genannt)
und
der SCALARA GmbH (nachfolgend SCALARA oder Auftragnehmerin genannt).
§ 1 Praambel

SCALARA stellt den Verwalter:iinnen die SCALARA-Plattform fir die Verwaltung von
WEGen und die Kommunikation mit Eigentimer:innen, Mieter:innen und Dienstleis-
teriinnen zur Verfligung. Die Auftraggeberin ist Verwalter:in und nutzt die SCALARA-
Plattform insbesondere fiir die Verwaltung von WEGen, Mietshdusern und die Kom-
munikation mit Eigentimer:innen, Mieter:innen und Dienstleister:innen.

SCALARA verarbeitet aufgrund des zwischen den Parteien bestehenden Vertragsver-
haltnisses der AGB und ggfs. anderen zwischen den Parteien abgeschlossenen Verein-
barungen (nachfolgend ,Auftragsverhaltnis” genannt) personenbezogene Daten im
Auftrag der Auftraggeberin.

Die Parteien schlieBen daher diese Auftragsverarbeitungsvereinbarung (nachfolgend
.Vereinbarung” genannt), um die rechtmaBige Verarbeitung von personenbezogenen
Daten durch SCALARA zu gewahrleisten. Die Vereinbarung konkretisiert insoweit die
datenschutzrechtlichen Verpflichtungen von SCALARA.

Dies vorausgeschickt vereinbaren die Parteien was folgt:
§ 2 Anwendungsbereich
2.1

SCALARA verarbeitet personenbezogene Daten im Auftrag und auf Weisung der Auf-
traggeberin zur Erfillung der ihr aufgrund des Auftragsverhaltnisses obliegenden Leis-
tungspflichten. Die personenbezogenen Daten sind in Annex 1 beschrieben (nachfol-
gend: ,Daten”).

2.2

Art, Umfang und Zweck der Datenverarbeitung, die Datenverarbeitung selbst und der
Kreis der betroffenen Personen ergibt sich aus Annex 1.
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2.3

SCALARA verarbeitet die Daten nach den Regelungen des Auftragsverhaltnisses, die-
ser Vereinbarung und auf dokumentierte Weisung der Auftraggeberin hin.

24

Ist SCALARA der Ansicht, eine Weisung der Auftraggeberin verstoBe gegen die Daten-
schutzgrundverordnung (,DSGVO") oder gegen andere Datenschutzbestimmungen
der Europaischen Union oder deren Mitgliedstaaten, wird sie die Auftraggeberin da-
rauf hinweisen. SCALARA ist in diesen Fallen berechtigt, die Durchfiihrung der Wei-
sung auszusetzen, bis die Auftraggeberin die Weisung bestatigt oder abandert.

§ 3 Pflichten der Auftraggeberin

3.1

Die Auftraggeberin ist im Rahmen dieser Vereinbarung fir die Einhaltung der gesetzli-
chen Bestimmungen der Datenschutzgesetze, insbesondere fiir die RechtmaBigkeit
der Datenweitergabe an SCALARA sowie fiir die RechtmaBigkeit der Datenverarbei-
tung und die Wahrung der Rechte der Betroffenen verantwortlich (,Verantwortlicher”
im Sinne des Art. 4 Nr. 7 DSGVO). Sollten Dritte gegen SCALARA aufgrund der Verar-
beitung ihrer Daten Anspriiche geltend machen, wird die Auftraggeberin SCALARA
von allen solchen Anspriichen auf erstes Anfordern freistellen.

3.2

Die Auftraggeberin ist Inhaberin aller etwaigen erforderlichen Rechte, welche die Da-
ten betreffen.

3.3

Die Auftraggeberin hat SCALARA unverziglich und vollstandig zu informieren, wenn
sie Fehler oder UnregelmaBigkeiten im Zusammenhang mit der Verarbeitung der Da-
ten durch SCALARA im Rahmen dieser Vereinbarung oder seiner Weisungen feststellt.

§ 4 Pflichten von SCALARA
4.1

SCALARA verarbeitet die Daten im Rahmen des Hauptvertrags, dieser Vereinbarung
sowie der speziellen Einzelweisungen der Auftraggeberin. Sie ist nicht berechtigt, die
Daten unbefugt an Dritte weiterzugeben. Dies gilt nicht, wenn dies

4.1.1



SCALARA DATENSCHUTZERKLARUNG Stand: 11.08.2026

im Einklang mit der Vereinbarung und dem Auftragsverhaltnis geschieht,
412

von der Auftraggeberin schriftlich verlangt wird oder

413

aufgrund gesetzlicher oder rechtlicher Anforderungen erforderlich ist.
4.2

SCALARA wird in Fallen der Ziffer 4.1.3, soweit dies das anwendbare Recht zulasst, die
Auftraggeberin vorab Uber die beabsichtigte Weitergabe informieren und sich mit die-
ser abstimmen. SCALARA stellt sicher, dass alle Personen, die Zugang zu den Daten
haben, diese entsprechend den Weisungen der Auftraggeberin verarbeiten.

4.3

Die Auftraggeberin unterstitzt SCALARA bei Kontrollen durch die Aufsichtsbehdrden
im Rahmen des Zumutbaren und Erforderlichen, soweit diese Kontrollen die Datenver-
arbeitung durch SCALARA betreffen. SCALARA wird der Auftraggeberin die Informati-
onen zur Verfligung stellen, die dieser benétigt, um nachzuweisen, dass er hinsichtlich
dieser Auftragsverarbeitung die Anforderungen des anwendbaren Datenschutzrechts
erfullt hat.

4.4

SCALARA unterstitzt die Auftraggeberin auBerdem unter Berticksichtigung der Art der
Datenverarbeitung und der ihm zur Verfligung stehenden Informationen auf Anforde-
rung bei der Einhaltung folgender Pflichten:

441
Gewabhrleistung der Sicherheit der Verarbeitung personenbezogener Daten,
442

Meldung der Verletzung des Schutzes personenbezogener Daten an Aufsichtsbehor-
den und betroffene Personen,

443

ggfs. Durchfihrung einer Datenschutzfolgenabschatzung, soweit die Datenverarbei-
tung durch SCALARA davon betroffen ist,
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4.4.4

ggfs. Durchfihrung einer erforderlichen vorherigen Konsultation der Datenschutzbe-
horde, soweit die Datenverarbeitung durch SCALARA davon betroffen ist.

4.5

SCALARA informiert die Auftraggeberin unverziglich, wenn ihr ein VerstoB gegen das
Datenschutzrecht im Rahmen ihrer Auftragsverarbeitung fiir SCALARA bekannt wird.

4.6

SCALARA verpflichtet die bei der Verarbeitung der Daten beschéftigten Personen auf
den vertraulichen Umgang mit den Daten.

4.7

Fur die Mitwirkungsleistungen nach Ziffern 4.3 und 4.4 kann SCALARA eine angemes-
sene Vergltung verlangen. Fur die Mitwirkungsleistung nach Ziffer 4.4.2 allerdings
nicht, wenn die Verletzung auf ihrem Verschulden beruht.

§ 5 Technisch-organisatorische MaBhahmen

5.1

SCALARA trifft die in Annex 2 definierten technischen und organisatorischen MaBnah-
men vor Beginn der Datenverarbeitung.

5.2

Die technischen und organisatorischen MaBBnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit kann SCALARA alternative, adaquate
MaBnahmen umzusetzen. Anderungen sind zu dokumentieren und die Dokumentatio-
nen sind dem Auftraggeber auf Anfrage zur Verfligung zu stellen. Wesentliche Ande-
rungen sind der Auftraggeberin schriftlich anzuzeigen. Im Falle einer wesentlichen An-
derung ist Annex 2 entsprechend anzupassen.

§ 6 Kontrollen

6.1

Die Auftraggeberin Uberzeugt sich auf eigene Kosten vor Beginn der Datenverarbei-
tung durch SCALARA und sodann regelmaBig, von den umgesetzten technischen und
organisatorischen MaBnahmen nach Annex 2 und dokumentiert das jeweilige Ergeb-
nis. Die Auftraggeberin ist zudem berechtigt, die Auftragskontrolle im Benehmen mit
SCALARA im erforderlichen Umfang durchzufiihren oder durch im Einzelfall zu benen-
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nende neutrale Dritte durchfiihren zu lassen. Kontrollen sind rechtzeitig im Vorfeld an-
zumelden und erfolgen wahrend der Geschaftszeiten von SCALARA. Die Auftraggebe-
rin wird hierbei auf betriebliche Ablaufe von SCALARA angemessen Riicksicht nehmen.

6.2

SCALARA verpflichtet sich, der Auftraggeberin auf Anforderung die zur Durchfiihrung
einer umfassenden Auftragskontrolle erforderlichen Auskiinfte zu geben und die ent-
sprechenden Nachweise verfligbar zu machen. Der Nachweis der Umsetzung geeigne-
ter MaBnahmen kann auch durch Vorlage aktueller Testate sowie von Berichten unab-
hangiger Prifer (Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheits-
abteilung, etc.) erbracht werden. In diesem Fall ist eine Vor-Ort-Kontrolle durch die
Auftraggeberin ausgeschlossen.

6.3

Beauftragt die Auftraggeberin einen Dritten mit der Durchfiihrung der Kontrolle, hat
die Auftraggeberin den Dritten schriftlich gegentiber SCALARA auf die Verschwiegen-
heit und Geheimhaltung zu verpflichten, es sei denn, dass der Dritte einer beruflichen
Verschwiegenheitspflicht unterliegt. Auf Verlangen von SCALARA wird ihr die Auftrag-
geberin die Verschwiegenheitsverpflichtung unverziiglich vorlegen. Die Auftraggebe-
rin darf keinen Konkurrenten von SCALARA mit der Kontrolle beauftragen.

6.4

SCALARA kann fur ihren Aufwand bei der Durchfiihrung der Kontrollen eine angemes-
sene Vergutung verlangen.

§ 7 Unterauftragsverhaltnisse
7.1

SCALARA darf Unterauftragsverhaltnisse hinsichtlich der Verarbeitung der Daten be-
griinden. Dies gilt insbesondere hinsichtlich des Hostings der SCALARA-Plattform
durch Amazon Web Services. Die Unterauftragnehmer und deren jeweilige Tatigkeits-
bereiche sind in Annex 3 genannt. Diese gelten mit Unterzeichnung dieser Vereinba-
rung als von der Auftraggeberin akzeptiert.

7.2

SCALARA wird die Auftraggeberin liber jede beabsichtigte Anderung eines Unterauf-
tragnehmers oder einen neuen Unterauftragnehmer unterrichten.

7.3
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SCALARA wird die in dieser Vereinbarung festgelegten Verpflichtungen, einschlieBlich
der Gewahrleistung der technischen und organisatorischen MaBnahmen, an ihre Un-
terauftragnehmer weitergeben. Die technischen und organisatorischen MaBnahmen
mussen den Anforderungen des anwendbaren Datenschutzrechts entsprechen.

74

SCALARA wird mit den Unterauftragnehmern eine Vertraulichkeits- bzw. Geheimhal-
tungsvereinbarung treffen, wenn diese nicht einer gesetzlichen Vertraulichkeits- bzw.
Geheimhaltungspflicht unterliegen.

§ 8 Rechte von betroffenen Personen
8.1

Die Rechte betroffener Personen sind gegentiber der Auftraggeberin geltend zu ma-
chen.

8.2

Soweit eine betroffene Person ihre Rechte gegeniiber SCALARA geltend macht, wird
diese das Ersuchen zeitnah an die Auftraggeberin weiterleiten.

8.3

Soweit eine betroffene Person ihre Rechte gegentiiber der Auftraggeberin geltend
macht, wird SCALARA der Auftraggeberin mit geeigneten technischen und organisato-
rischen MaBnahmen bei der Erfiillung dieser Anspriiche angemessen und im erforder-
lichen Umfang unterstitzen, wenn die Auftraggeberin den Anspruch ohne die Unter-
stitzung von SCALARA nicht erfillen kann.

8.4

SCALARA kann fir die Unterstiitzungshandlungen nach § 8 dieser Vereinbarung eine
angemessene Vergutung verlangen.

§ 9 Datenschutzbeauftragter
SCALARA hat keinen Datenschutzbeauftragten benannt.
§ 10 Haftung

10.1
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Fur die Verletzung von datenschutzrechtlichen Vorschriften und der Regelungen die-
ser Vereinbarung haftet SCALARA gegentiiber dem Auftraggeber nach den Haftungs-
regelungen des Auftragsverhaltnisses.

10.2

Sollte SCALARA aufgrund einer Verletzung von Datenschutzgesetzen durch den Auf-
traggeber von Dritten in Anspruch genommen werden, stellt der Auftraggeber
SCALARA auf erstes Anfordern von der Haftung frei. AuBerdem steht der Auftraggeber
SCALARA bei der Rechtsverteidigung im erforderlichen Umfang bei und erstattet
SCALARA alle aus dem Vorfall entstandenen Schaden, einschlieBlich der angemesse-
nen Kosten einer Rechtsverteidigung.

§ 11 Vertragsdauer und Riickgabe bzw. L6schung der Daten
11.1

Soweit nichts anderes vereinbart ist, tritt die Vereinbarung mit Abschluss durch die
Parteien sofort in Kraft und lauft auf unbestimmte Zeit. Die Vereinbarung endet mit
Beendigung des Auftragsverhaltnisses, ohne dass es einer gesonderten Kiindigung
bedarf.

11.2

Die Parteien werden bei Bedarf angemessene Uberleitungsregelungen vereinbaren,
um die OrdnungsmaBigkeit der zugrundeliegenden Verarbeitungsprozesse ggf. auch
Uber das Ende des Hauptvertrags hinaus sicherzustellen.

11.3

SCALARA ist verpflichtet, Daten, Originaldatentrager bzw. Unterlagen, die vom der
Auftraggeberin im Rahmen dieser Vereinbarung an sie Ubergeben bzw. Gibermittelt
wurden, nach (i) Beendigung der Vereinbarung oder (ii) nach Aufforderung der Auf-
traggeberin (je nachdem, was friher eintritt) entweder

11.3.1

an die Auftraggeberin auszuhandigen,
11.3.2

an diese zurlick zu Gbermitteln oder

11.3.3
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nach vorheriger Weisung der Auftraggeberin datenschutzgerecht zu vernichten bzw.
so von allen Datenspeichergeraten von SCALARA zu |8schen, dass diese Daten wah-
rend oder nach der Entfernung nicht wiederherzustellen sind.

114

SCALARA wird der Auftraggeberin auf Anforderung schriftlich bestatigen, dass die in
dieser Ziff. 11.3 beschriebenen MaBnahmen ordnungsgemaB ausgefiihrt wurden.

11.5

Dokumentation, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverar-
beitung dient, ist durch SCALARA entsprechend den jeweils maBgeblichen Aufbewah-
rungsfristen Uber die Laufzeit der Vereinbarung hinaus aufzubewahren. Gleiches gilt
fur sonstige Unterlagen, die rechtlichen Aufbewahrungspflichten (z.B. aus dem Steuer-
recht) unterliegen.

§ 12 Sonstiges
12.1

Sollten die Daten der Auftraggeberin bei SCALARA durch Pfandung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
oder MaBnahmen Dritter gefdhrdet werden, so hat SCALARA der Auftraggeberin un-
verzuglich dariber zu informieren. SCALARA wird alle in diesem Zusammenhang ver-
antwortlichen Dritten unverzuglich dartiber informieren, dass die Hoheit und das Ei-
gentum an den Daten ausschlieBlich bei der Auftraggeberin als ,Verantwortlichem” im
Sinne der DSGVO liegen.

12.2

Bei Anderungen der tatsichlichen Ausgestaltung der Leistungsbeziehungen zwischen
den Parteien werden die Parteien die Anlagen entsprechend anpassen und einver-
nehmlich austauschen. Mit Unterzeichnung der geanderten Anlage durch die Parteien
wird diese wirksam und ersetzt insoweit die bislang geltende Anlage.

12.3

Auf die Vereinbarung findet das Recht der Bundesrepublik Deutschland Anwendung.
Gerichtsstand fur alle Streitigkeiten in Zusammenhang mit dieser Vereinbarung ist
Koln.

124
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Anderungen oder Ergédnzungen der Vereinbarung bediirfen der Schriftform. Dies gilt
fir Anderung oder Aufhebung des vorstehenden Schriftformerfordernisses entspre-
chend. Nebenabreden wurden nicht getroffen.

12.5

Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder werden,
bleibt die Wirksamkeit der Vereinbarung im Ubrigen unberiihrt. An die Stelle der un-
wirksamen Bestimmung tritt eine wirksame Regelung, die in ihrem wirtschaftlichen
Gehalt der unwirksamen Bestimmung maoglichst nahe kommt. Entsprechendes gilt im
Falle von Regelungsliicken.

Annex 1: Daten, Betroffene, Datenverarbeitungen und Zweck der Datenverarbeitung
Annex 2: Technische und organisatorische Manahmen

Annex 3: Genehmigte Unterauftragnehmer und Tatigkeitsbereiche des Unterauftrag-
nehmers
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Annex 1:
Betroffene, Daten, Datenverarbeitungen und Zweck der Datenverarbeitung
SCALARA verarbeitet die personenbezogenen Daten folgender betroffener Personen:

e Mieter der vom Auftraggeber verwalteten Immobilien
o Eigentimer der vom Auftraggeber verwalteten Immobilien
o Geschéftspartner, Lieferanten oder Dienstleister des Auftraggebers

SCALARA verarbeitet im Rahmen des Auftragsverhaltnisses die folgenden personen-
bezogenen Daten:

o Name, Anschrift, Telefonnummern, E-Mail-Adressen.

e Zuordnung von Wohnungen zu Mietern und Eigentimern.

e Kommunikationsinhalte (z.B. Meldung von Mietmangeln) mit den Mietern, Ei-
gentimern sowie Dienstleistern und weitere Geschéftspartner.

e Wohnungs- und gebaudebezogene Dokumente: z.B. Mietvertrage, Abrechnun-
gen, Energieausweise etc.

« Bankdaten, Kontobewegungen

o Dokumente die durch den Auftraggeber bereitgestellt werden (z.B. Rechnun-
gen, Jahresabschliisse und Wirtschaftsplane)

SCALARA erbringt folgende Verarbeitungen fiir folgendeZwecke:

o Bereitstellung der Funktionalitaten der SCALARA-Plattform.
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Annex 2: Technische und organisatorische MaBBnahmen (Stand Juni 2026)

Der Auftragnehmer ist zur Sicherstellung des Datenschutzes verpflichtet. Er hat die fol-
genden technischen und organisatorischen Manahmen wahrend der Laufzeit der Ver-
einbarung zu ergreifen und aufrechtzuerhalten.

1.  Sicherstellung der Vertraulichkeit insb. durch

1.1

1.2

13

Zugriffskontrolle (z.B. Berechtigungskonzepte, Zugriffsprotokolle)
Angemessene MaBnahmen, die den Zugriff unautorisierter Personen auf die
Datenverarbeitungssysteme verhindern, durch:

. Bedarfsorientierte Ausgestaltung des Berechtigungskonzepts und der
Zugriffsrechte sowie deren Uberwachung und Protokollierung;

o Automatische Abschaltung der User ID bei mehrmaliger fehlerhafter
Eingabe des Passworts;

J VerschlieBbarkeit der Einrichtungen zur Datenverarbeitung (Rdume,
Gebdude, Computerhardware und zugehoériges Equipment),

. Kontrolle der Dateien, kontrollierte und dokumentierte Vernichtung
von Datentrdgern; Einsatz von Verschliisselungsverfahren.

. Strikte Trennung von Entwicklungs- und Produktions-Bereichen durch

Rechtekonzepte und Verschliisselung (Need-to-Know Prinzip)

Zutrittskontrolle
Angemessene MaBnahmen zur Verhinderung des Zutritts unautorisierter
Personen zum Datenverarbeitungsequipment, durch

o Zutrittskontrolle fiir Mitarbeiter und Dritte;

) Tirsicherung (elektrische Tlirdffner usw.);

. Sicherung des Gebdudes auch auBerhalb der Arbeitszeit durch
Alarmanlage Video- / Fernsehmonitor.

Zugangskontrolle (Kennworter, Verschlisselung von Datentragern etc)
Angemessene MaBnahmen, die sicherstellen, dass diejenigen, die bei der
Datenverarbeitung eingesetzt werden, lediglich Zugang zu solchen Daten
haben, die von ihrer jeweiligen Zugangsautorisierung abgedeckt sind,
durch:

. Autorisierter Zutritt in Biirordumlichkeiten;

J Berechtigungskonzepte: Nur passwortgeschiitzte Zugriffe inkl
Rollenkonzepte in allen datenverarbeitenden und —datenspeichernden
Systemen;

o Passwortrichtlinien;

. Technische (Kennwort- / Passwortschutz) und organisatorische

(Benutzerstammesatz) MaBnahmen hinsichtlich der
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1.4

Benutzeridentifikation und Authentifizierung Sperrung bzw. zeitlich
beschrdnkte Nutzung von Terminals;

) Einsatz von Verschliisselungsverfahren;
. Firewalls.
J VPN- und Netzwerkrtrennung von sensiblen Netzen.

Pseudonymisierung und Verschliisselung
Angemessene MaBnahmen, die eine Pseudonymisierung und Verschlisse-
lung der Daten umsetzen:

. Die Passworter und Zugangsinformationen der Nutzer und Mitarbeiter
werden mit aktuellen Sicherungsmechanismen abgesichert. Hierzu
zahlen unter anderem Passwort-hashing und Tokenizing.

J Nach der Anmeldung kennt SCALARA zu keinem Zeitpunkt das Klar-
text-Passwort des Benutzers

. Produktivdaten sind infrastrukturell und inhaltlich von den Entwick-
lungssystemen getrennt. Nur sehr begrenzte Anzahl von Administra-
toren hat Zugriff auf die Unverschlisselten Produktiv-Daten um z.B.
Wartungsarbeiten oder Fehleranalyse zu betreiben.

2.  Sicherstellung der Integritat (lit. b) insb. durch

2.1

2.2

Weitergabekontrolle (z.B. Verschlisselung, VPN);

Angemessene MaBnahmen, die bei einer weiteren Ubermittlung der Daten
(elektronisch oder auch Transport auf Datentrdagern) sicherstellen, dass keine
unbefugten Dritten die Daten lesen, [&6schen, andern, kopieren durch:

J Bestimmung der befugten Personen und Autorisierungsrichtlinien,

. Dokumentation der Stellen, an die eine Ubermittlung vorgesehen ist,
sowie der Ubermittlungswege;

) Einsatz von Verschliisselungsverfahren / Tunnelverbindung (VPN =
Virtual Private Network),

. Transportsicherung,

. Protokollierung zur Absicherung der nachtréiglichen Uberpriifung;

. Aufbewahrung von Datentrdgern etc. mit personenbezogenen oder
firmenkritischen Daten bei Nichtbenutzung in verschlossenen
Schrénken.

Eingabekontrolle (zB Dokumentenmanagement, Protokollierung).

Der Auftragnehmer tragt dafir Sorge, dass nachtraglich geprift und festge-
stellt werden kann, ob und wann personenbezogene Daten in Datenverar-
beitungssysteme eingegeben worden sind, durch:



SCALARA DATENSCHUTZERKLARUNG Stand: 11.08.2026

2.3

Nachweis der organisatorisch festgelegten Zustdndigkeiten fiir die
Eingabe;

Einsatz von Protokollierungs- und Protokollauswertungssystemen.
Verwendung von Logfiles

Auftragskontrolle

Die von dem Auftragsverarbeiter verarbeiteten und genutzten Daten dirfen
ausschlieBlich in Ubereinstimmung mit den Weisungen des Verantwortli-
chen verarbeitet werden. Dies wird sichergestellt durch:

formalisierte Auftragserteilung (Auftragsformular);

Eindeutige vertragliche Regelungen;

Uberpriifung der Einhaltung der vertraglichen Regelungen;

Bindende Richtlinien und Verfahren, die vorab von dem
Verantwortlichen freigegeben worden sind.

3. Sicherstellung der Verfiigbarkeit und Belastbarkeit (lit b) insb. durch

3.1

3.2

Verflgbarkeitskontrolle (zB Backup-Strategie, Virenschutz, unterbrechungs-
freie Stromversorgung, Notfallplane etc)

Angemessene MaBnahmen, die die Daten gegen zufallige Zerstdérung oder
Verlust schitzen, durch:

Backups;

Firewalls;

Interne Datenverarbeitungsrichtlinien und -verfahren, Guidelines,
Arbeitsanweisungen;

Formulierung eines Notfallplans/ Business Continuity Plan.

Getrennte Aufbewahrung;

Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung (lit d)
insb. durch

Datenschutz-Management,  Incident  Response  Management,
Datenschutzfreundliche Voreinstellungen,
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Annex 3: Genehmigte Unterauftragnehmer und Tatigkeitsbereiche des Unterauf-
tragnehmers

1. Amazon Web Services EMEA SARL, 38 Avenue John F. Kennedy, L-1855 Luxem-
bourg — Cloud Hosting

2. HubSpot Inc., 25 First Street, Cambridge, MA 02141 USA - CRM-System &
E-Mailversand

3. Google Maps, places API, 1600 Amphitheatre Parkway, Mountain View, CA
94043, USA - Validierung von Adresseingaben

4. Stripe Payments Europe, Limited (SPEL), 1 Grand Canal Street Lower,
Grand Canal Dock, Dublin D02 H210, Irland

5. BANKSapi Technology GmbH, Lyonel-Feininger-Stral3e 28, 80807 Munchen

6. DeutschlandGPT GmbH, Gabriele-Munter-Stral3e 3, 82110 Germering - Kl-
Assistentin LARA



