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Vivimos un momento de inflexion.

La inteligencia artificial ha dejado de ser el territorio
exclusivo de las grandes corporaciones para conver-
tirse en el motor de transformacion mas democrati-
co de nuestra era. Los nimeros lo confirman: el 94%
de los lideres globales la identifica como el motor de
cambio mas significativo de este afio, con un impac-
to econdémico proyectado de $15.7 trillones para
2030.

No estamos ante una tendencia emergente — esta-
mos ante una reconfiguracién estructural de la
economia mundial.

Las PyMes que integran |A en sus procesos core
escalan 3.5 veces mas rapido que sus competidoras.
Pero esa misma aceleracion, sin una estrategia de
seguridad simétrica, abre puertas que el crimen
organizado ya sabe cémo cruzar: las pérdidas
anuales por incidentes cibernéticos superan los
$19.4 billones de délares.

Este Blueprint traduce esa tension en tres vectores
de accion concreta: ciberseguridad proactiva,
gobernanza de datos y eficiencia estructural.

Lo que tienen en sus manos no es un manual técnico.
Es una hoja de ruta estratégica para tomar deci-
siones informadas en la interseccion de dos fuerzas
que ya no pueden gestionarse por separado: la
inteligencia artificial y la ciberseguridad.

La resiliencia operativa no es un privilegio de los
grandes. Es un derecho de quienes construyen,
producen e innovan cada dia.

Santiago Fuentes

Co-Founder & Co-CEO
Delta Protect

En la ultima década, la ciberseguridad dejo de ser un
item en el presupuesto de IT para convertirse en la
piedra angular de la continuidad de negocio. Hoy
enfrentamos un cambio adn mas profundo: la con-
vergencia de la Inteligencia Artificial y la ciberdelin-
cuencia profesionalizada.

No existe innovacién sostenible sin una defensa
inteligente. Este eBook no habla de vulnerabilidades
técnicas — habla de riesgo de negocio. Estas paginas
analizan cémo las industrias mas criticas estan
siendo desafiadas por atacantes que ya no usan
herramientas manuales, sino algoritmos de apren-
dizaje profundo.

¢Por qué ahora? Porque el silencio es el mejor aliado
del atacante. En el C-Suite, la ciberseguridad no
puede ser una respuesta reactiva: debe ser una con-
versacion proactiva, estratégica y compartida.

Este documento es una invitacién a cuestionar si sus
estructuras actuales pueden resistir un ataque que
muta en milisegundos — y a entender que la confian-
za es el activo mas dificil de construir y el mas facil
de destruir.

Nuestra mision: dotar a quienes toman decisiones de
la claridad necesaria para transformar la incertidum-
bre en resiliencia. El futuro pertenece a las empresas
que no solo adoptan la IA para optimizar, sino que la
dominan para protegerse.

Bienvenidos a la conversacién que definira el préxi-
mo capitulo de su organizacion.
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O1. INTRODUCCION

El Nuevo Paradigma de Eficiencia Estructural

En la Gltima década, la digitalizacién fue vista como una ventaja competitiva. Hoy, en 2026, esa

vision ha quedado obsoleta. La digitalizacién ya no es una ventaja; es el piso minimo de super-

vivencia.

El verdadero diferenciador actual es la Eficiencia Estructural: un concepto que trasciende la

simple automatizacion de tareas para enfocarse en el redisefio completo de los flujos de valor

mediante la inteligencia artificial profunda y la seguridad proactiva.

Este eBook no es una invitacién a la experimentacion, sino una hoja de ruta para la consoli-

dacion. Para la direccion, el reto ha dejado de ser ";:como implemento IA?" para convertirse en

‘écomo protejo y escalo una infraestructura que ya es intrinsecamente inteligente?"
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Mas alla del Hype: La IA como Infraestructura, no como Accesorio

De acuerdo con el Global Cybersecurity Outlook 2026 del World Economic Forum, los riesgos
cibernéticos no estan creciendo de forma homogénea: algunos se estan acelerando de manera
estructural. El 87% de los lideres ven las vulnerabilidades de IA como el riesgo de mayor crec-
imiento.

Al Vulnerabilities

Ransomware attack

Insider threat
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Mas alla del Hype: La IA como Infraestructura, no como Accesorio

Hubo un tiempo en que la IA se trataba como un “proyecto especial” o un laboratorio de inno-
vacion aislado del nucleo del negocio. Ese enfoque de "accesorio” ha demostrado ser costoso
e ineficiente. La realidad actual exige entender la IA como infraestructura critica, al mismo
nivel que la nube o la red eléctrica.

Los mercados de capital lo confirman: desde 2022 se han desplegado mas de $15 mil millones
de délares en empresas de seguridad para IA. El mercado de Al Security proyecta crecer de
$31B (2025) a $87B para 2030, con una tasa anual del 23%. En paralelo, el gasto global en IA
total asciende a $2.52 trillones en 2026 (+44% interanual, segin Gartner).

De Herramientas a Agentes: Ya no hablamos solo de interfaces de chat o copilotos de produc-
tividad. Estamos en la era de los Agentes Auténomos de Orquestacion que operan directa-
mente sobre ERPs y sistemas core. Gartner predice que el 40% de las aplicaciones empresar-
iales incluira agentes de IA especificos para tareas a finales de 2026, contra menos del 5% en

enero de este afno.

La Deuda Técnica de la |A: Las organizaciones que trataron la IA como un parche ahora enfren-
tan problemas de escalabilidad. La verdadera adopcion implica que la IA sea la capa base
sobre la cual se construye el resto de la l6gica de negocio.

El Cambio de CAPEX a OPEX Inteligente: La inversién en |IA ha dejado de ser un gasto en soft-
ware para convertirse en una inversién en capacidad cognitiva institucional. Las plataformas
Al-native cotizadas en el mercado privado alcanzan multiplos de 15-20x sobre ingresos, el
doble de lo que vale una solucién de ciberseguridad tradicional.

?® Nota Estratégica 2026

La ventaja no reside en quién tiene el modelo mas grande, sino en quién posee la infrae-

structura de datos mas limpia y el despliegue mas seguro. La IA esta bifurcando el mercado:
plataformas nativas (valuaciones premium) vs. herramientas heredadas con IA arfadida
(mdltiplos comprimidos). Lo mismo aplica a las organizaciones que las adoptan.
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La Paradoja de la Velocidad: Agilidad vs. Integridad

El mayor dilema para la Alta Direccion hoy es la Paradoja de la Velocidad: la presiéon del merca-
do exige ciclos de innovacién cada vez mas cortos, pero la sofisticacion de las ciberamenazas
demanda una cautela extrema.

Agilidad sin Exposicion: La adopcion acelerada no puede comprometer la propiedad intelec-
tual. El uso de arquitecturas de IA Privada y modelos locales es ahora el estandar para industri-
as donde el dato es el activo mas valioso.

La Integridad como Activo Fiduciario: Para un CEO o CFO, un sesgo en un modelo de riesgo
crediticio o una filtracion de datos logisticos no es solo un fallo técnico; es una ruptura de la
confianza del mercado y una vulnerabilidad legal. La IA ha cambiado incluso la naturaleza de la
intrusion: el malware que antes colapsaba sistemas, ahora los estudia. Se fusiona con la

operacion diaria — escaneando facturas, imitando correos, clonando credenciales.

Ciberseguridad como Habilitador: La seguridad ya no puede ser el departamento del "no". El
91% de los ejecutivos de seguridad confirma que defenderse hoy requiere fusionar arquitec-
tura, operaciones y cultura en un disefio unificado, no son tres funciones separadas.

?E argumento del ROl para el CEO

Las organizaciones con programas de Secure by Design (SbD) maduros proyectan retornos

del 22% para 2026, 38% para 2028 y 48% para 2030. El 87% de lideres tecnoldgicos vincula
SbD directamente con crecimiento de ingresos a largo plazo. La seguridad ya no es un costo,
es un multiplicador de valor.

El 30% de los CEOs identifica las fugas de datos como su mayor preocupacion relacionada con
IA Generativa, seguido muy de cerca por el avance de las capacidades adversariales (28%).

Juntos, estos dos riesgos concentran casi el 60% de la agenda de los CEOs, y tienen algo en

comun: ambos son consecuencia

\I'ie of personal

directa de adoptar IA sin gober-

Advancement of adversarial
capabilities

nanza. El dato mas revelador esta

al final de la escala: los riesgos de

Technical security of the Al
systems themselves

cadena de suministro de software

Increased complexity of security
governance

solo preocupan al 6% de los CEOs,
a pesar de que los ataques a

Legal concerns of intellectual
property and liability

proveedores casi se duplicaron en

Software supply chain and code
development risks

2025. La brecha entre lo que mas
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preocupa y lo que mas ocurre
define el trabajo estratégico que
queda por hacer.

DELTA
PROTECT® - - ANIA
Fuente: WEF + Accenture. Global Cybersecurity Outlook 2026, Figure 1, p.12. y



Uno de los hallazgos mas reveladores del WEF 2026 es la divergencia entre lo que preocupa al
CEOy lo que preocupa al CISO. No es un desacuerdo de opinidn, es una brecha estructural que
deja a las organizaciones expuestas en los flancos que nadie esta mirando.

En 2025, CEOs y CISOs compartian la misma preocupacién #1: ransomware. En 2026, sus
agendas divergieron. Los CEOs migraron al fraude cibernético y el phishing como amenaza
principal, con las vulnerabilidades de IA subiendo al #2, un riesgo que no aparecia en su top 3
el afio anterior. Los CISOs, en cambio, se mantuvieron inamovibles: ransomware #1, disrupcién
de cadena de suministro #2, igual que en 2025. La tabla lo hace visible de inmediato: el CEO
esta pensando en pérdida financiera inmediata; el CISO esta pensando en resiliencia operativa.
Ambas perspectivas son vélidas, el problema es cuando no se hablan.

Rank Chief Executive Officer (CEO) Chief Information Security Officer (CISO)

Ransomware attack Cyber—ena!::lefj Ransomware attack Ransomware attack
fraud and phishing

Cyber-enabled A Supply chain Supply chain
e fraud and phishing AT ReESlIE e disruption disruption
. Exploitation of Exploitation of
e SUPIR7 @ e Zoftware S Gl oe Zoftware
CEBLED vulnerabilities HERCIEe [T BT vulnerabilities

La divergencia es diagndstica. El dato mas revelador no esta en las prioridades de 2026, sino en
el movimiento de 2025 a 2026: las vulnerabilidades de |IA aparecen por primera vez en el top 3
del CEQ, pero siguen ausentes en el del CISO. Un CEO que ha interiorizado el riesgo de IA y un
CISO que todavia no lo prioriza operativamente generan un vacio de gobernanza exactamente
donde la amenaza esta creciendo mas rapido.

Cifra critica para el boardroom: menos del 45% de los CEOs del sector privado confian en la
capacidad de su pais para responder a incidentes cibernéticos mayores. En América Latina,
esa cifra cae al 13%, la mas baja de todas las regiones.

DELTA
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(O2. GOBERNANZA Y ESTRATEGIA DE DATOS

El Estado Real de la Gobernanza de IA

Los datos del IBM IBV (2025), sobre mas de 1,000 ejecutivos C-suite en 20 industrias, revelan
una brecha alarmante entre aspiracion y ejecucioén. El contexto econémico que hace urgente
esta conversacion: el WEF estima $19.4 billones de ddlares en pérdidas anuales por incidentes
cibernéticos en mercados lideres, un nimero que convierte la gobernanza de IA de ejercicio de

cumplimiento a imperativo financiero.

CAPACIDAD DE GOBERNANZA DE IA % QUE LA TIENE

Lineamientos para uso ético y responsable de |IA 56%
Estandares de explicabilidad y transparencia 48%
Controles de acceso especificos para IA 38%
Ambiente seguro para desarrollo de modelos 29%
GRC embebido en flujos de trabajo Solo 40%
Monitoreo de inputs/outputs de IA de terceros Solo 25%
Modelos de IA resistentes a ataques adversariales Solo 10%

»* Dato mas critico para la Junta Directiva
Solo 1 de cada 4 organizaciones monitorea los inputs y outputs de los modelos de IA de

terceros que utilizan. Los sistemas que informan las decisiones diarias son, en la practica,
cajas negras no auditadas.

Para contextualizar en el ambito regional: el BID, OEA y Oxford evaluaron en diciembre 2025 a
30 paises de LATAM usando el Modelo de Madurez de Capacidades de Ciberseguridad
(CMM). La mayoria de los paises de la regién se encuentran entre los niveles 2 (Formativo) y 3
(Establecido) de un maximo de 5. El factor con menor madurez en toda la region es la investi-

gacion e innovacion en ciberseguridad.

DELTA i
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Data Readiness: Evaluacion de Calidad y Silos

El éxito o fracaso de cualquier iniciativa de IA se decide mucho antes de que el modelo esté en
produccién. Se decide en la calidad de los datos que lo alimentan. En organizaciones mexica-
nas donde la mayoria de los datos criticos existen en silos departamentales, ERP de finanzas,
CRM de ventas, WMS de logistica, el primer acto de gobierno de datos es cartografico: saber
exactamente qué existe, donde vive y quién tiene acceso.

Desfragmentacion de Silos: Si los datos de logistica no "hablan” con los de finanzas, el modelo
de IA tomara decisiones incompletas. Un modelo que predice demanda sin ver el inventario en
tiempo real produce alucinaciones operativas que pueden costar millones. El primer ejercicio
de Data Readiness es forzar la conversacion entre los silos: ¢existe un identificador UGnico de
cliente que permita cruzar ventas con soporte con finanzas? Si la respuesta es no, esa es la
primera brecha.

El Diagnéstico de Calidad: 4 Dimensiones a Medir

Completitud: ¢Qué porcentaje de los registros criticos tiene todos los campos obliga-
1 torios llenos? Un modelo entrenado con el 30% de los campos vacios producira predic-
ciones inutilizables.

2 Exactitud: ¢Cudantos registros contienen errores conocidos? ¢Existen dos versiones del
mismo cliente en diferentes sistemas?

Actualidad: ¢Con qué frecuencia se actualizan los datos? Un modelo de riesgo crediti-
3 cio que trabaja con datos de 90 dias en un entorno de tasas variables puede generar
decisiones catastroéficas.

Trazabilidad: ¢Se puede rastrear el origen de cualquier dato hasta su fuente? La trazab-

4 ilidad no es un requisito de auditoria, es la defensa contra el Data Poisoning: si un ata-
cante introduce datos sesgados, la trazabilidad permite identificar el punto exacto de
contaminacion.

Vectorizacion de Datos: En 2026, la preparacién incluye transformar informacion no estructur-
ada (PDFs, grabaciones de llamadas, correos, notas de campo) en bases de datos vectoriales
que permiten a la |A entender el contexto semantico del negocio.

Smart Data sobre Big Data: La calidad ha reemplazado a la cantidad como métrica de madu-
rez. El principio Garbage In, Garbage Out cobra mayor relevancia que nunca en entornos de IA
agéntica donde los errores se propagan a través de todos los sistemas con los que el agente
interactua.

4 Pregunta de diagnéstico para el CEO

'¢Si hoy le pedimos a la IA una prediccion de demanda para el siguiente trimestre, cuantos
de nuestros sistemas tendria que consultar, y hay al menos uno al que no tendria acceso?”
La respuesta define la urgencia del trabajo de Data Readiness.

DELTA P
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Arquitectura RAG (Retrieval-Augmented Generation)

RAG es hoy la solucion estandar para que las organizaciones utilicen sus datos privados con
modelos de IA de forma segura, sin exponerlos a sistemas publicos ni arriesgar su propiedad
intelectual.

¢Coémo funciona en términos ejecutivos? Imagina contratar a un analista que solo puede
responder preguntas consultando los archivos internos de la empresa, no puede inventar, no
puede filtrar hacia afuera, y tiene acceso solo a lo que tu le autorizas. El resultado: sin alucina-
ciones (cada respuesta esta anclada en documentos reales), sin fugas (la informacién nunca
sale del entorno seguro), y sin entrenamiento (no se usa para mejorar modelos publicos).

Casos de Uso Criticos en Organizaciones Mexicanas

* Legal y contratos: El equipo juridico consulta instantaneamente 5,000 contratos histéricos
para identificar clausulas relevantes ante un litigio, sin enviar documentos confidenciales a
herramientas externas.

* Soporte de clientes: El agente de IA responde con base en los manuales y politicas reales
de la empresa, no inventa politicas de garantia que no existen.

* Finanzas: EI CFO puede hacer preguntas en lenguaje natural sobre el estado financiero con-
solidado, sin que ninguno de esos datos salga del firewall corporativo.

¢ Cumplimiento regulatorio: El equipo de compliance consulta en segundos toda la norma-
tividad aplicable con referencias precisas a las fuentes.

RAG vs. Fine-tuning: El fine-tuning es costoso, requiere actualizacién constante y en muchos
casos expone los datos a terceros durante el proceso. RAG permite actualizar el conocimiento
del sistema simplemente actualizando los documentos fuente, sin re-entrenar nada, sin costos
adicionales, con trazabilidad total.

El usuario hace una consulta

Dentro del firewall corporativo — ningin dato sale al exterior

P Base de conocimiento
Recuperacion de contexto P oo

busca en documentos autorizados manuales internos
politicas de la empresa
expedientes y reportes
bases de datos ERP
correos y transcripciones

El modelo genera la respuesta
anclada en documentos reales

Respuesta entregada
verificable - sin fugas - trazable

" x Sefial de alerta parael CTO

Si tu equipo esta enviando documentos internos a ChatGPT u otras herramientas publicas
para obtener analisis, es posible que esos documentos estén siendo usados para entrenar
modelos publicos. RAG es la arquitectura que elimina ese riesgo.

DELTA :ﬁm
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Marcos Eticos y Cumplimiento Regulatorio

Uno de los hallazgos mas criticos para la Junta Directiva: el 63% de las organizaciones no tiene
politicas de gobernanza de |A, o aun las esta desarrollando. Solo el 34% de quienes silas tienen
realiza auditorias regulares del uso de |A no sancionado (Shadow Al). La ausencia de gobernan-
za ya no es solo un riesgo regulatorio, es un riesgo directo de brecha. A pesar de ello, hay
sefales de avance: el 64% ya tiene procesos formales de evaluacion de seguridad de sus her-
ramientas de IA antes de desplegarlas, y el 74% percibe que las regulaciones vigentes son
efectivas para mejorar su postura. El marco normativo esta ganando traccion, la brecha esta

en la ejecucién operativa, no en la voluntad.

El dato que cambia la conversacion: el 13% de las organizaciones reporté brechas directa-
mente sobre modelos o aplicaciones de IA y el 97% de esas organizaciones carecia de con-
troles de acceso adecuados. La secuencia es clara: IA sin gobernanza = blanco de alta priori-
dad.

El EU Al Act (vigente agosto 2026 en sus disposiciones clave) clasifica los sistemas de IA en
cuatro categorias de riesgo e impone obligaciones

de transparencia, auditoria y reporte de incidentes.

Para empresas mexicanas que exportan a Europa o

trabajan con socios europeos, el cumplimiento no '_/4
es opcional, es condicion de contrato.

La LFPDPPP en el contexto de |IA: La Ley Federal de

Proteccion de Datos Personales establece obliga- = -———-.-"'"_.; -

ciones de consentimiento, finalidad y proporciona- p

lidad que aplican directamente a los modelos de |IA o

que procesan datos de clientes mexicanos. El uso ——
__.—--u-""'""’x

de datos personales para entrenar modelos sin
consentimiento explicito es una violacién con

multas de hasta 320,000 dias de salario minimo.

@ Para el CISO ante la Junta

El 58% de los responsables de seguridad usa las regulaciones como palanca para elevar la

conciencia en el Consejo. El EU Al Act es hoy la herramienta mas efectiva para convertir la
ciberseguridad en un tema de agenda de Junta, no solo de TI.

DELTA
PROTECT® ; ANIA
Fuentes: IBM Cost of a Data Breach Report 2025; WEF Global Cybersecurity Outlook 2026. p



O3. LADEFENSA

Ciberseguridad enlaEradelalA

Sila |A es el motor, la ciberseguridad son los frenos ceramicos. La ciberseguridad ha dejado de
ser una funcién técnica para convertirse en una prioridad econémica central.

En 2025, IBM X-Force rastreé casi 40,000 vulnerabilidades y el 56% no requerian autenti-
cacion para ser explotadas. La explotacion de aplicaciones publicas aumenté un 44%. Mas de
300,000 credenciales de ChatGPT se encontraron a la venta en la dark web ese aio.

Pero el mayor riesgo no viene de afuera. El IBM IBV (2025) encontré que el 42% de los ejecuti-
vos clasifica sus propias deficiencias operacionales entre sus principales amenazas,
superando a actores de estados-nacion (31%). Y dos tercios de los ejecutivos reconocen que
sus equipos de seguridad, tecnologia y operaciones aln trabajan en silos.

Como las organizaciones implementan la IA en ciberseguridad

Yes, for phishin? and
email threat detection

Yes, to detect and respond
to intrusions or anomalies

Yes, for automating
security operations

Yes, for user-behaviour analytics
and insider threat detection

Yes, for threat intelligence
and risk prioritization

Yes, for other purposes

1 1 1 ]
0% 10% 20% 30% 40% 50% 60%

El 77% de las organizaciones ya utiliza herramientas de IA para cumplir sus objetivos de
ciberseguridad, en apenas dos afios pasé de ser una apuesta de vanguardia a ser practica
estandar. El desglose de usos revela las tres prioridades de la industria: deteccion de phishing
y amenazas por email (52%), respuesta a intrusiones y anomalias (46%) y automatizacién de
operaciones de seguridad (43%). Dos datos que no deben pasar desapercibidos: el anélisis de
comportamiento de usuarios, que detecta amenazas internas, ya alcanza el 40%; y la inteli-
gencia de amenazas con priorizacion de riesgos llega al 39%, confirma que la IA esta dejando
de ser reactiva para volverse predictiva. El 23% que todavia no ha adoptado IA defensiva opera
con una desventaja estructural creciente: sus adversarios si la usan.

DELTA
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Blindando el "Al Stack”: Proteccion en Capas

Las organizaciones que utilizan IA extensivamente en operaciones de seguridad ahorraron en

promedio $1.9 millones de délares por brecha comparado con las que no la usan (IBM 2025). La

proteccidn del Al Stack opera en cuatro capas interdependientes:

Capa 1 — Datos: Proteccién contra acceso no
autorizado a datasets de entrenamiento e infer-
encia. El 97% de las organizaciones con inci-
dentes de IA carecian de controles de acceso
adecuados. Controles clave: clasificacion de
datos, minimo privilegio, cifrado en reposo y en
transito, monitoreo de inputs/outputs.

Capa 2 — Modelo: Integridad algoritmica y
deteccién de deriva (model drift). Un modelo que
"deriva” puede estar siendo envenenado inten-
cionalmente (Data Poisoning) o simplemente
deteriorarse porque el mundo cambié y los datos
de entrenamiento ya no lo reflejan.

« Capa 3 — Aplicacion: Filtrado de entradas, control de prompts y monitoreo de outputs. La

capa mas activamente atacada en 2026: Prompt Injection, Model Jailbreak y la manipulacién

de agentes auténomos para ejecutar acciones fuera de sus parametros.

e Capa 4 — El Harness del Agente (nueva en 2026): El conjunto de prompts, definiciones de

herramientas, pipelines de recuperaciéon y légica de escalacion. Debe auditarse con el

mismo rigor que los permisos del agente. Antes de desplegar cualquier agente en produc-

cion, definir: limites de blast-radius, l6gica de escalacion y mecanismo de override humano.

DELTA
PROTECT®

Fuente: IBM Cost of a Data Breach Report 2025; CSA CISO Community / SANS, Mythos-ready, abr 2026.
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El Colapso del Tiempo de Explotacion

El tiempo entre el descubrimiento de una vulnerabilidad y su explotaciéon activa se ha colapsa-
do de 2.3 ainos (2018) a menos de 20 horas (2026). No es una tendencia gradual, es una ruptura
estructural acelerada por la IA.

Tiempo promedio entre descubrimiento de vulnerabilidad y explotacion activa

2018

Sin herramientas de IA ofensiva
IBM X-Force - Zero Day Clock

2022
Primeros LLMs: GPT-3, Codex
Zero Day Clock - CISA

2024

IA como copiloto de hacking
Momentum Cyber - IBM X-Force 2025

Jun 2025
XBOW - Big Sleep - DARPA AIxCC
HackerOne - Google - DARPA, ago 2025

2026
Sysdig - Gambit - GTIG - PROMPTSPY

< 20 horas

Sysdig feb - Gambit feb - GTIG may 2026

Minimo documentado: 8 minutos Aceleracion:
Sysdlig, febrero 2026, acceso de nivel administrador x150,000

Las barras no se acortan de forma gradual, colapsan. De 2.3 aflos de margen en 2018, la indu-
stria pas6 a semanas en 2024 y a dias en junio de 2025. La barra de 2026 es casi invisible
porque el tiempo disponible es casi cero.

El dato mas disruptivo esta en el callout rojo: el minimo documentado es de 8 minutos el
tiempo que tardé un sistema con IA en alcanzar acceso de nivel administrador en un entorno
real (Sysdig, febrero 2026). La aceleracién total: x150,000 en 8 afios. Cualquier modelo de
gestion de riesgo que asuma ventanas de parche de semanas es, en 2026, histéricamente

incorrecto.

DELTA )
PROTECT® ANIA
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Fuentes: IBM X-Force - Zero Day Clock - HackerOne - DARPA - Sysdig - Google GTIG - Momentum Cyber



La Evolucion de las Capacidades Ofensivas de IA

* Jun 2025: XBOW se convirtié en el sistema auténomo #1 en HackerOne, superando a todos
los hackers humanos.

* Ago 2025: Google Big Sleep descubrié 20 vulnerabilidades zero-day reales en proyectos
open source de forma auténoma.

* Ago 2025: DARPA AIxCC encontré 54 vulnerabilidades en 4 horas de coémputo sobre 54M
lineas de codigo.

* Nov 2025: Anthropic revel6 que un grupo chino usé Claude Code para ejecutar cadenas de
ataque completas, desde reconocimiento hasta exfiltracion, contra ~30 objetivos globales.

* Feb 2026: Sysdig documenté un ataque con IA que alcanzé acceso de administrador en 8

minutos.

* Feb 2026: Gambit publicé reporte sobre compromiso de infraestructura gubernamental

mexicana mediante IA.

* Abr 2026: Claude Mythos Preview 72% tasa de éxito en generacion de exploits. Bug de 27
afios descubierto en OpenBSD.

¢ May 2026: El Google Threat Intelligence Group (GTIG) confirmé el primer exploit zero-day
desarrollado con IA por un actor criminal, planificado para una camparia de explotacién
masiva. El descubrimiento proactivo de Google puede haber prevenido su uso. El mismo
reporte documenta el malware auténomo PROMPTSPY, capaz de interpretar el estado del
sistema y generar comandos de ataque en tiempo real sin intervenciéon humana.

* Implicacion directa para el CEO

Los modelos de riesgo construidos antes de 2025 asumen ventanas de parche de semanas.
Esa ventana ya no existe. El tiempo entre "vulnerabilidad descubierta” y ‘organizaciéon com-
prometida” es ahora de horas.

DELTA e
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Project Glasswing y Claude Mythos: El Punto de Inflexion Documentado

El 7 de abril de 2026, Anthropic anuncié Project Glasswing, la respuesta mas importante de la
industria tecnolégica al colapso del tiempo de explotaciéon. La razén de su existencia es tan
simple como inquietante: Anthropic desarroll6 un modelo de IA tan capaz de encontrar y
explotar vulnerabilidades que consideré inseguro liberarlo al publico. En cambio, decidié
darselo a los defensores primero.

Claude Mythos Preview - Lo que puede hacer

« 72.4% de tasa de éxito convirtiendo vulnerabilidades en exploits funcionales (vs. 14.4% para
Claude Opus 4.6, el modelo anterior).

* 181 exploits funcionales en un benchmark de Firefox donde el modelo anterior logré solo 2,
90x mas efectivo.

¢ 23,019 vulnerabilidades candidatas identificadas en 1,000+ proyectos open-source criti-
cos; 1,726 confirmadas como vélidas (90.8% tasa de verdaderos positivos).

* Vulnerabilidades encontradas: 27 afios en OpenBSD, 16 afios en FFmpeg, 17 afios en el ser-
vidor NFS de FreeBSD.

e CVE-2026-5194 (CVSS 9.3): Falla en la libreria criptogréafica wolfSSL que permite falsificar
certificados digitales y suplantar identidades.

* 73% de éxito en capture-the-flag de nivel experto, primer modelo de IA en alcanzar este
threshold (confirmado por el UK Al Security Institute).

* Primer modelo en completar un ataque simulado de 32 pasos end-to-end en red corpora-
tiva de forma auténoma.

* Mas del 99% de las vulnerabilidades descubiertas permanecen sin parchear — el ritmo de

descubrimiento ya superé la capacidad humana de remediacion.
Project Glasswing — La respuesta de la industria

12 socios de lanzamiento: Amazon Web Services, Apple, Broadcom, Cisco, CrowdStrike, Google,
JPMorganChase, Linux Foundation, Microsoft, NVIDIA y Palo Alto Networks. Mas ~40 organi-
zaciones adicionales responsables de infraestructura de software critica. El principio rector:
antes de que las capacidades de Mythos proliferen hacia actores que no estdn comprometi-
dos con usarlas de forma responsable, los defensores deben tener acceso primero. Es la prim-
era vez que una empresa de |IA crea un programa formal para dar ventaja estructural a los
defensores sobre los atacantes.

* Implicacion directa para el CEO

Los modelos de riesgo construidos antes de 2025 asumen ventanas de parche de semanas. Esa ventana ya no
existe. El tiempo entre "vulnerabilidad descubierta”y ‘organizacion comprometida” es ahora de horas.

DELTA '/-\'.
PROTECT® "HNM_
Fuentes: Anthropic, Project Glasswing announcement, 7 abr 2026 - Fortune - ZeroFox - UK AlSI - Cyberpress - SC Media - CSA Labs S



El Test de los 8 Minutos: ¢ Qué ya comprometié un atacante?

En febrero de 2026, Sysdig documenté un ataque asistido por IA que alcanzé acceso de nivel

administrador en 8 minutos. Basado en esa evidencia, este ejercicio de pensamiento esta

disefado para que cualquier C-Level entienda su exposicidn real, sin necesitar ser experto

técnico.

El escenario: Un atacante con herramientas de |A entré a tu red hace 8 minutos. Empieza a

moverse lateralmente. ¢Qué puede comprometer en ese tiempo?

MINUTO

0-2
min

QUE PUEDE HACER EL ATACANTE CON IA

Mapea toda la red, identifica sistemas criticos,
detecta credenciales en caché. La IA correlaciona en
segundos lo que un humano tardaria horas.

¢TIENES DEFENSA PARA ESTO?

¢Tienes micro-segmentacion activa?
¢Monitoreo de comportamiento en
tiempo real?

2-4
min

Escala privilegios. Si hay un servicio con acceso de
administrador mal configurado (frecuente en el 97%
de los entornos), ya tiene las llaves del reino.

¢Aplicaste minimo privilegio? ¢Tienes
MFA en todos los sistemas criticos?

4-6
min

Comienza la exfiltracion silenciosa de datos. Objeti-
vos prioritarios: credenciales, contratos, datos
financieros, propiedad intelectual compartida con
clientes.

¢Tienes DLP activo? ¢Monitoreo de
trafico anémalo saliente?

min

Prepara la carga util de ransomware o planta un
backdoor para acceso futuro. En muchos casos,
permanece dormido semanas antes de activarse.

A La pregunta que importa

¢Tienes EDR con deteccion compor-
tamental? ¢Backups offline inmu-
tables?

¢Tu SOC puede detectar una anomalia de este tipo en menos de 8 minutos? El promedio
global de deteccion es de 194 dias. En LATAM, el 35% de las organizaciones ni siquiera tiene
planificacion de respuesta. El tiempo no esta del lado de la defensa, a menos que hayas con-
struido los sistemas correctos.

DELTA
PROTECT®

Basado en: Sysdig, incidente documentado feb 2026; IBM Cost of a Data Breach 2025 (tiempo promedio de deteccién); WEF LATAM 2026.



LalA en el Cibercrimen: Ya No Es Teoria

El FBI cuantificé en 2025 lo que hasta ese momento era mayormente anecdotal. El IC3 recibié
maés de 22,000 denuncias vinculadas al uso de IA, con pérdidas superiores a $893 millones,
solo en casos donde las victimas identificaron la participacion de IA.

Gartner lo confirma: las empresas gastan 17 veces mas en herramientas de IA que en asegurar
la propia IA sobre la que esas herramientas corren. Forrester predice que una brecha publica

causada por un agente de IA ocurrira en 2026.

BEC potenciado con IA: Generadores de chat imitan con precision el estilo del CEO; el voice
cloning se usa para solicitar transferencias de fondos via llamada. Las empresas reportaron
mas de $30 millones en BEC con nexo de IA. El BEC total alcanzé $3.046 billones en 2025.

Fraude de identidad e inversién con IA: Pérdidas reportadas: mas de $632 millones pero el
fraude total de inversion superé $8 billones, confirmando que la mayoria de las victimas no
identifican la participacion de IA.

Deepfakes en entrevistas laborales: Voice spoofing y deepfakes de video para ganar acceso a
redes corporativas. Pérdidas: mas de $13 millones.

A Alerta para el CFO

El voice cloning de ejecutivos es el vector de mayor crecimiento en BEC. Todo proceso de

autorizacion de pagos que use una llamada telefénica como verificacion debe considerarse
obsoleto sin una segunda capa de autenticacion independiente.

DELTA
PROTECT® ANIA
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El , en su reporte publicado en mayo de 2026, docu-
menta por primera vez casos concretos donde actores adversarios han integrado |IA en toda la
cadena de ataque:

GTIG identificé un actor criminal usando un exploit
zero-day que se cree fue generado con IA, planeado para una camparfia de explotacién
masiva. El descubrimiento proactivo de Google puede haber prevenido su uso. Esta es la
primera vez documentada publicamente de este tipo de capacidad ofensiva.

Nuevo malware capaz de interpretar el estado del
sistema comprometido y generar comandos de ataque dinamicamente, sin intervencién
humana. Sefala una transicion hacia la orquestacion auténoma de ataques donde el
modelo adapta su comportamiento en tiempo real a las defensas del entorno.

China y Corea del Norte han demostrado interés significativo en capi-
talizar la IA para descubrimiento de vulnerabilidades a escala industrial.

Grupos vinculados a Rusia estan usando IA para acelerar el desar-
rollo de malware polimérfico y redes de ofuscacion que evaden defensas tradicionales
basadas en firmas.

La conclusion del GTIG es directa: la IA ya no es un experimento en manos de actores avanza-
dos. Es infraestructura de ataque operativa.

En 2025, el IC3 identificé de ransomware, un promedio de 5.25 por mes.
Las 10 mas activas:

SECTOR INCIDENTES RANSOMWARE INCIDENTES DATA BREACH
Salud Publica y Hospitales 460 182
Manufactura Critica 355 52
Servicios Financieros 258 189
Instalaciones Gubernamentales 233 174

DELTA
PROTECT®
A Fuentes: Google Threat Intelligence Group (GTIG), "GTIG Al Threat Tracker: Adversaries Leverage Al for Vulnerability Exploitation, Augment-
ed Operations, and Initial Access", 11 mayo 2026.
FBI IC3, Internet Crime Report 2025.



Los 6 Trends de Gartner 2026 para CISOs

o
0,
O,
0
o

IA Agéntica Supervision Obligatoria: Tendencia #1. Requiere marcos de identi-
dad, credenciales gestionadas y politicas de autorizacién especificas para acto-

res no humanos.

Gestion de Riesgo y Gobernanza: El reporte de riesgos al Consejo debe actu-

alizarse para reflejar nuevos supuestos de tiempos de explotacion.

Criptografia Post-Cuantica: Los avances cuanticos rendiran la criptografia
asimétrica insegura antes de 2030. Los ataques "harvest now, decrypt later” ya

estan ocurriendo.

IAM para Agentes de |A: La gestion de identidades para actores no humanos es
un gap critico que Gartner predice generara “incidentes de acceso significati-
vos” en 2026.

SOC Impulsado por IA: Los SOC con IA reducen el tiempo de detecciéon de sem-

anas a minutos, pero introducen nuevas presiones de staffing y upskilling.

Seguridad Centrada en Personas: El 86% de los ataques exitosos en México

tienen un vector humano. La tecnologia sola no es suficiente.

Project Glasswing

El Modelo de Defensa Proactiva mas Importante de 2026

La adopcién de IA para ciberseguridad pasé del 77% como estadistica a convertirse en arqui-

tectura de industria el 7 de abril de 2026, cuando Anthropic lanzé Project Glasswing, la primera

iniciativa a escala industrial de IA defensiva coordinada. Doce de las compaiiias tecnolégicas

mas importantes del mundo usan Claude Mythos Preview especificamente para encontrar vul-

nerabilidades en sus sistemas antes de que lo hagan los atacantes.

Lo que hace diferente a Project Glasswing de cualquier herramienta de seguridad anterior:

* No es un producto: es un programa de acceso controlado a una capacidad que Anthropic

consideré demasiado poderosa para liberar publicamente. El modelo no esta disponible

comercialmente.

* No busca amenazas conocidas: descubre vulnerabilidades que nadie sabia que existian

(zero-days), incluyendo bugs que sobrevivieron décadas de auditorias manuales y herra-

mientas automatizadas.

DELTA
PROTECT®
Fuente: Gartner, Top Trends in Cybersecurity for 2026, febrero 2026.
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* No requiere direccion humana: Mythos opera de forma auténoma, combinando mudiltiples
vulnerabilidades independientes para construir exploit chains completos sin intervencion.

La implicacion para cualquier organizacion: si las empresas mas avanzadas del mundo necesi-
tan un programa de este tipo para mantenerse adelante de los atacantes, el modelo de seguri-
dad reactivo no solo es insuficiente, es estructuralmente obsoleto. La pregunta ya no es si
adoptar IA defensiva: es con qué urgencia.

El Ecosistema como Nueva Superficie de Ataque

El perimetro tradicional ya no existe. El 40% de las organizaciones ha sufrido una brecha invo-
lucrando a un partner clave en los ultimos tres ainos. El 53% ya usa MSSPs, pero solo el 40%
extiende el mismo rigor de seguridad a proveedores externos.

El punto ciego mas critico: solo 1 de cada 4 organizaciones monitorea los inputs y outputs de
modelos de IA de terceros. Con la creciente dependencia de servicios externos de IA para
decisiones de negocio, los sistemas que informan las decisiones diarias operan como cajas

negras no auditadas.

* Alerta para el C-Suite

Un proveedor con IA mal gobernada no es solo su problema, es tu problema. La préxima fase
de madurez es la Confianza Federada: tratar al ecosistema completo como una superficie de
seguridad colectiva con controles que se extienden a toda la cadena.

DELTA e
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Zero Trust y Privacidad Diferencial

El estandar de seguridad para infraestructuras de IA es "nunca confiar, siempre verificar" (Zero
Trust). Todo acceso, humano o de un agente de IA, se verifica continuamente antes de ser otor-
gado.

Los 5 Pilares de Zero Trust para el Contexto Mexicano ‘_ﬂ

1. Identidad verificada permanentemente. MFA resistente a phishing en el 100% de los siste-
mas criticos, incluyendo las identidades de aplicaciones y agentes de IA. Gartner identifica la
gestion de identidades para agentes como la tendencia #4 mas critica en ciberseguridad
2026.

2. Dispositivos evaluados en tiempo real. El estado de salud del dispositivo se valida en cada
intento de acceso, no solo en el primer login del dia.

3. Acceso de minimo privilegio. En LATAM, el 51% no evalla las herramientas de IA antes de
desplegarlas, muchas otorgan a los agentes acceso de
administrador por simplificar la configuracién. Ese es el error
mas peligroso.

4. Red micro-segmentada. Para la industria manufacturera
en México, implica separar redes IT de redes OT, actualmente
convergidas en la mayoria de las plantas del pais.

5. Monitoreo continuo y respuesta automatica. Todo acceso
se registra, analiza y correlaciona en tiempo real. Las anom-
alias disparan respuestas antes de que un humano pueda

reaccionar.

Privacidad Diferencial es una técnica matematica que per-
mite aprender patrones de grandes conjuntos de datos sin

"ver" ningln dato individual. Especialmente relevante para
salud, finanzas y gobierno en México, donde la LFPDPPP esta-
blece obligaciones estrictas sobre datos personales.

@ Parael CFO VA R-T-£:1

La transicion a Zero Trust requiere 12-24 meses y entre el 15-25% del presupuesto anual de
seguridad (CISA). Es una inversién estratégica, no un gasto operativo.

DELTA
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Fuentes: Gartner, Top Cybersecurity Trends 2026; WEF LATAM 2026; CISA Zero Trust Maturity Model. #



O4. DEEP DIVES SECTORIALES
Contexto LATAM: El Diagnéstico Definitivo

América Latina ocupa una posicion Unica y preocupante en el panorama global de ciberseguri-

dad 2026: alta conciencia, alta adopcion de IA, y la brecha de capacidad mas grande del

mundo.
» L
o o
13% 65%
® S
CONFiIA NO EVALUA CARECE DE
En la capacidad de su pais Seguridad de herramientas de Personas y habilidades criticas
para responder a incidentes IA antes de usarlas (vs. 29% para sus objetivos de ciberse-
mayores (vs. 37% global) global) guridad

»
(o)
35%
L
CALIFICA SU SIN PLANIFICACION JUNTAS DIRECTIVAS
Resiliencia como superior a los Suficiente de respuesta a Comprometidas activamente
requerimientos (vs. 19% global) incidentes — la tasa mas alta con ciberseguridad
del mundo

La brecha institucional a nivel pais: solo 13 paises en LATAM tienen una estrategia nacional de
ciberseguridad. Solo 9 paises tienen planes para proteger infraestructura critica — a pesar de
que los ataques ya estan disrumpiendo administraciones tributarias, puertos y hospitales.

El caso mas emblematico: el ataque del grupo ruso Conti al Ministerio de Finanzas de Costa
Rica en 2022 paralizé los servicios del Estado, forzando al pais a declarar estado de emergen-
cia nacional, el primero causado por un ciberataque. Casos similares ocurrieron en Barbados,
Chile, Colombia, Guatemala, Jamaica, México y Peru.

El ndmero que hace que la cadena de suministro sea riesgo colectivo: el 98% de las organi-
zaciones en LATAM esta conectada con al menos un tercero que ha experimentado un cibera-
taque en los Ultimos dos afos. La resiliencia cibernética no es especifica de una organizacién,
es una responsabilidad de toda la sociedad.

DELTA .
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La postura de una regién no se mide solo por cuanto invierte en ciberseguridad, se mide por

qué tan bien ha calibrado su estrategia frente a las amenazas reales y qué tanto confia en que

el sistema institucional la respaldara cuando el ataque llegue.

América Latina y el Caribe registra el porcentaje
mas bajo de todas las regiones encuestadas:
solo el 59% de las organizaciones ha ajustado su
estrategia de ciberseguridad en respuesta a la
volatilidad geopolitica, 17 puntos por debajo de
Oriente Medio, la regién mas atenta a este factor.
Esto no es un detalle menor. En un entorno donde
los ataques motivados geopoliticamente estan
aumentando en todo el mundo, y donde México
tiene un rol central en las cadenas de suministro
de América del Norte, ignorar la dimensién geo-
politica del riesgo es una exposicion estructural.
El 41% de las organizaciones de LATAM que no ha
adaptado su estrategia esta operando con un
mapa de amenazas que ya no refleja el mundo
real.

Middle East and North Africa

76% 24%
South Asia
74% 26%
Europe and Central Asia
70% 30%
Sub-Saharan Africa
71% 29%
East Asia and Pacific
64% 36%
North America
62% 38%
LATAM and the Caribbean
59% 41%
Yes No

Middle East and North Africa

84% 11% 4%
East Asia and Pacific
47% 27% 26%

Europe and Central Asia

40% 35% 25%
South Asia

40% 40% 19%
North America

38% 30% 32%
Sub-Saharan Africa

37% 24% 39%
LATAM and the Caribbean
13% 38% 49%
Confident Neutral Not Confident

Esta grafica es el diagnéstico mas crudo del
reporte WEF para la region. Mientras el 84% de
las organizaciones en Oriente Medio y Norte de
Africa confia en la capacidad de su pais para
responder a un incidente cibernético mayor, en
América Latina ese nimero colapsa al 13%, la
brecha mas amplia entre cualquier par de
regiones en todo el estudio. Pero la cifra mas
inquietante no es el 13%: es el 49% que declara
abiertamente no tener confianza. Casi la mitad
de las organizaciones en la regién opera sabien-
do que, si mafiana ocurre un incidente de escala
nacional, la respuesta institucional sera insufici-
ente. Para cualquier C-Level mexicano, esto
tiene una implicacién directa: la dltima linea de
defensa no es el Estado es la organizacion
misma.

DELTA
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Fuente: WEF + Accenture. Global Cybersecurity Outlook 2026 — Latin America and the Caribbean Regional Analysis. Febrero 2026.



México vs. Benchmark Global por Sector: La Brecha Real

¢Qué tan lejos esta México de los lideres globales en ciberseguridad por industria? Esta com-

parativa cruza los datos del WEF, IBM, FortiGuard y el Plan Nacional para dar unaimagen hones-

ta del gap actual y las acciones mas urgentes por sector:

Lider Global Realidad México .z .

Manufactura
#1 mas atacado MX

Servicios

Financieros
#2 mas atacado MX

Healthcare

12 arios el sector mas
costoso

Gobierno

#2 LATAM mas
atacado

Logisticay
Supply Chain

Nearshoring = $37B
inversion

Redes IT/OT segmentadas

TPRM como requisito
contractual

Inventario loT completo -
Backups offline OT

Biometria de comporta-
miento activa

Protocolo anti-BEC voice
cloning

RegTech en tiempo real -
DORA compliance

Segmentacion de redes
hospitalarias

SBOM de dispositivos
médicos - EOL sistematico

Cifrado de datos de
pacientes end-to-end

CSOC nacional 24/7 -
CSIRT especializado

Notificacion obligatoria en
4 horas

Presupuesto Tl protegido
de recortes

TPRM formal: evaluacion
4to y 5to nivel

Gemelos Digitales para
resiliencia operativa

Continuidad operativa
manual documentada

#1 sector mas atacado en
MX (1,284 casos)

Solo 16% reporta incidentes
OT a la Junta

IT/OT convergida en
mayoria de plantas

Sin estandares TPRM
formales

#2 sector mas atacado en
MX (824 casos)

La mayoria auin usa
llamada telefénica como
unico factor de verificacién

Adopcién de RegTech
incipiente

Sin regulacion especifica
de IA financiera

83% dispositivos imag-
enologia con SO no
soportados

Sin NOM de ciberseg.
(COFEPRIS)

279 dias para detectar/-
contener brechas

#2 mas atacado LATAM

Presupuesto Tl recortado
85% (SICT) tras ser
atacada

750 vulnerabilidades
activas en 2025

Plan Nacional 2025-2030
recién publicado

Nearshoring sin estandares
de ciberseg. formalizados

Cadena de suministro casi
duplicé ataques (154-297
en 2025)

Menos del 40% extiende
controles a proveedores
externos

Separar IT/OT esta
semana.

Agregar clausula de
TPRM en proximos
contratos con clientes
EE.UU.

Actualizar protocolo de
autorizacion de pagos
hoy.

Briefing a la Junta sobre
riesgo BEC.

Inventariar y aislar todos
los dispositivos con SO
no soportado.

Exigir roadmap de
reemplazo.

Alinear con Plan Nacion-
al.

Priorizar CSOC federal.

Nunca recortar Tl tras un
ataque.

Incluir evaluacion de
ciberseg. en proximos
RFPs.

Documentar plan de
continuidad manual.
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* Caso: Fabricante Automotriz Global

El Ciberataque que Cambio la Conversacion de Boardroom

Produccion global paralizada durante 5 semanas
Mas de 5,000 proveedores afectados en la cadena de suministro
Costos directos: £196 millones ($260M USD)
Caida de ingresos: casi 25%
Impacto en la economia del Reino Unido: £1.9 billones ($2.5B USD) adicionales
Para México, donde el nearshoring integra a empresas mexicanas en cadenas automo-

trices y manufactureras globales, la exposiciéon es directamente proporcional a esa inte-
gracion.

Casos de Impacto Real: Cuando los Nimeros se Vuelven Nombres

Los datos son convincentes, pero los nombres lo hacen ineludible. Estas son organizaciones
reales, algunas conocidas globalmente, otras del tejido empresarial mexicano, con impactos
documentados que ningun C-Level puede ignorar:

56M

Sistema Publico de Salud

B 2025 (3x) - Ransomware + exfiltracion

3 ataques en el mismo ario. 1.8 TB
extraidos. 56 millones de registros de
derechohabientes en dark web.

El sector publico no esté exento. Los datos de

salud valen 50x mas que los financieros.

6 TB+

Institucién de Defensa Nacional

B 2022 - intrusion + filtracion

Documentos militares clasificados
filtrados. El grupo Guacamaya extrajo 6
TB de mdiltiples gobiernos LATAM.

Ninguna institucién es demasiado sensible
para no ser atacada.

192.7M

Proveedor de Infraestructura Médica

£ 2024-2025 - Ransomware ALPHV

Personas afectadas. $1.5B+ en costos
totales. Paralisis de pagos médicos en
EE.UU. durante semanas.

Una brecha en un proveedor de pagos puede
paralizar todo un sistema nacional de salud.

ler 16

Gobierno Nacional

Consumo Masivo - Retail - Finanzas

B 2022-2025 - Plan Nacional ATDT

Los 16 ataques criticos documentados

en el Plan Nacional incluyen las marcas
mas reconocidas del tejido empresarial
mexicano.

= 2022 - Ransomware Conti

Primer estado de emergencia nacional
causado por un ciberataque. Servicios
del Ministerio de Finanzas paralizados.

El tamario y la reputacion no protegen. Las
marcas mas sdlidas de México han sido
comprometidas.

Un ciberataque puede forzar al Estado a
declarar emergencia nacional. Ya ocurrio.

En todos estos casos, las organizaciones tenian tecnologia de seguridad instalada. Lo que fallé
fue la combinacién de: gobernanza deficiente (politicas sin aplicar), visibilidad incompleta
(silos entre seguridad y operaciones), tiempo de deteccién demasiado largo (promedio: 194
dias) y ausencia de playbooks probados (el 73% nunca hizo un simulacro). La tecnologia no

protege si no hay proceso detras.
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El sector financiero fue el

con 824
casos documentados. El BEC con voice clon-
ing es el vector de mayor preocupacion: en
2025, las empresas reportaron mas de $30M
en pérdidas por BEC con nexo de IA.

A diferencia de la
biometria fisica, analiza cémo escribe el usu-
ario, como mueve el ratén, su ritmo de tecleo
y patrones de navegacion. Un deepfake puede
imitar la voz. No puede imitar el patron unico
de comportamiento digital de una persona.

Incre-
menta los requerimientos de capital para
riesgos operacionales, incluyendo explicita-
mente los riesgos cibernéticos. Para la banca
mexicana bajo supervision de la CNBV, esto se
traduce en presion directa para implementar
marcos formales de gestion de riesgo ciber-
nético con métricas cuantificables y reporta-
bles al regulador.

La tecnologia reg-
ulatoria permite auditoria perpetua y en
tiempo real del cumplimiento, reemplazando
los ciclos de auditoria trimestrales o anuales.
En el contexto del T-MEC vy la revisién de
2026, las empresas financieras con opera-
ciones binacionales enfrentan obligaciones
de cumplimiento tanto con la CNBV como con
la SEC y FinCEN en EE.UU.

DELTA
PROTECT®
Fuentes: FBI IC3 2025; WEF GCO 2026; IBM IBV Q3 2025.

Los servicios financieros son el sector lider
global en anélisis de comportamiento de
usuarios e insider threat detection — el uso
mas sofisticado de |IA defensiva disponible
en 2026. Con el fraude como amenaza #1
del CEO para el sector, las instituciones
estan adoptando IA donde mas importa:
detectar comportamientos anémalos antes
de que el dafio ocurra. La adopcién en el
sector financiero global supera en casi
todas las dimensiones al promedio de otras
industrias, incluyendo automatizacién de
operaciones de seguridad (43% global) y
threat intelligence (39% global). En México,
la brecha no esta en intencién — esta en

implementacion.

a para CFOs mexicanos
| C-Suite de 60+ afos represento la pérdi-

da promedio mas alta de cualquier segmen-
o: $38,500 USD por incidente, casi el
doble del promedio general ($20,699). Los

i
“directivos de mayor rango son el objetivo

N . . q .
| mas valioso para BEC con voice cloning.

Todo proceso de autorizaciéon de pagos que
use una llamada telefénica como verifi-
cacion debe considerarse obsoleto sin pro-
tocolo de segundo factor.




DELIVERY

El sector de materiales e infraestructura

(proxy del sector logistico) reporta el 80%

de adopcion en deteccion de phishing y
amenazas por email, el valor mas alto de
cualquier sector en esa dimension, 28
puntos por encima del promedio global
(52%). Esto refleja una realidad operativa:
los ataques de ingenieria social son el
vector de entrada mas frecuente en secto-
res con cadenas de suministro extensas. El
reto para México es que la alta adopcion de
una herramienta especifica no equivale a
postura de seguridad robusta si el resto de
las dimensiones queda sin cubrir.

Las 3 Prioridades de Seguridad
para el Sector Logistico Mexicano

1. TPRI\;I (Gestion de Riesgo de Terceros):

Mapear qué proveedores tienen acceso a sistemas criticos, con
qué nivel de privilegio, y cémo se documentan las evaluaciones
periddicas.

F 2. Ségmenfacién IT/OT:

Separar las redes administrativas de las redes operativas. Una
infeccion en la red IT no debe poder saltar a los sistemas de
control de produccién.

F 3. Continuidad operativa

¢Cuanto tiempo puede sostenerse la operacién en modo manual?
Las plantas mexicanas en cadenas JIT tienen una ventana de
tolerancia muy pequeria.

DELTA
PROTECT®

México vive un momento histérico en logisti-
ca. El boom del nearshoring lo ha convertido
en el principal hub manufacturero de América
del Norte, con méas de $37 mil millones de
ddlares en inversion extranjera anunciados
entre 2023-2025. Pero cada nueva planta que
se instala expande la superficie de ataque.

Las empresas que integran cade-
nas de suministro para EE.UU. y Canada estan
sujetas a estandares contractuales que
exigen visibilidad sobre subcontratistas de
cuarta y quinta parte.

No es
hipotético: ya estd pasando en los sectores
automotriz, aeroespacial y farmacéutico.

En 2025, los ataques a la cadena de suminis-
tro casi se duplicaron: de 154 incidentes en
2024 a . Los ciberdelincuentes
atacan cada vez mas a proveedores
pequerios, MSSPs o plataformas SaaS para
obtener acceso indirecto a los grandes clien-
tes.

Una réplica virtual en tiempo real
de la cadena de suministro fisica. No solo her-
ramientas de optimizacidn, son instrumentos
de respuesta a incidentes. Cuando un ataque
compromete un nodo, el Gemelo Digital per-
mite simular en minutos el impacto en toda la
red y tomar decisiones de rerouting antes de
que la disrupcion escale.

Fuentes: IDC / Ikusi México, Jul 2025; [Tware LATAM / Check Po (i I@VioVI RN CIVERTTM Y FjVpioploN



La manufactura no solo es el sector mas
atacado en México, es el mas atacado en el
mundo. Los incidentes de ransomware contra
fabricantes aumentaron un :
de 937 a 1,466 en 2025. La manufactura fue el

. Los corredores
de Monterrey, Querétaro, San Luis Potosi y el
Bajio son geografias de alto riesgo.

Las plantas industria-
les modernas han conectado sus sistemas de
tecnologia operativa (OT) (maquinas CNC,
robots industriales, sistemas SCADA) a las
mismas redes que la administracion y el
correo. Un ataque que empieza como phish-
ing en el email administrativo puede terminar
deteniendo una linea de producciéon comple-
ta.

El dato de gobernanza: solo el

reporta inci-
dentes OT a sus juntas directivas. El 84%
opera con una brecha que mantiene a los
decisores en la oscuridad sobre sus vulnera-

bilidades mas criticas.

La ciberse-
guridad estd empezando a aparecer en los
contratos comerciales entre empresas mexi-
canas y sus clientes en EE.UU. y Canada. Prov-
eedores que no puedan demostrar controles
minimos ya estan siendo descalificados en
automotriz,

procesos de contratacion

aeroespacial y farmacéutico.

DELTA
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El sector manufactura, supply chainy trans-
portacion registra el 59% de adopcién en
automatizacion de operaciones de segu-
ridad por encima del promedio global del
43% . Es la buena noticia. La mala: en detec-
cion de intrusiones OT, analisis de compor-
tamiento de usuarios y threat intelligence, el
sector se ubica por debajo de servicios
financieros y salud. La brecha no es de pre-
supuesto, es de madurez operativa. Las
plantas que automatizan alertas pero no

segmentan redes IT/OT siguen siendo vul-

nerables al vector de ataque mas comun del
sector.

Las 5 Medidas No Negociables
para Plantas Industriales

de operar la planta

ANIA



x brecha regulatoria
En México no existe una NOM (Norma Oficial

‘Mexicana) que contemple ciberseguridad

para dispositivos médicos, ni obligaciones
claras. Esto contrasta con la FDA (EE.UU.), la
EMA (Europa) y las directrices de la OMS,
que ya establecen requisitos explicitos.
México tiene una ventana de oportunidad
para establecer regulacion antes de que sea
forzada por incidentes de mayor escala.

4 Oportunidad: Datos Sintéticos
Para la industria farmacéutica mexicana,
una de las mas grandes de LATAM, los datos
sintéticos representan la solucion para
acelerar R&D sin comprometer la privacidad
del paciente. Un laboratorio puede entrenar
modelos de prediccion de respuesta a
farmacos usando datos sintéticos que
preservan los patrones estadisticos reales
sin contener informacion identificable.

El sector salud lleva
siendo el mas costoso en ciberseguridad. Un
expediente médico vale hasta

en el mercado
negro. Y los hospitales tienen una vulnerabili-
dad estructural que los hackers conocen per-
fectamente: no pueden apagar sus sistemas

mientras atienden pacientes.

De una brecha en salud, casi el

doble del global ($4.88M) 279

Para identificar y contener una
brecha en salud

De imagenologia médica con
sistemas no soportados

$331B

De ciberseguridad en salud en
2026 (+20.7%)

DELTA
PROTECT®
Fuentes: IBM Cost of a Data Breach 2025; Delta Protect, Abr 20V alON] IO R\ 0 Y [Vale [o) Va0 E WA G O d 2 2SI NN E N T Dl el IO 1K




(WEF 2026). Entre 2024 y
2025, los incidentes crecieron un 78%. En abril
de 2026 se reportaron mas de

solo en ese mes. La cifra que

resume la vulnerabilidad estructural:
fueron detectadas en insti-
tuciones federales en 2025, y la ATDT tuvo
que eliminar que
suplantaban servicios gubernamentales ese

mismo ano.

Lo mas alarmante: el gobierno federal docu-
menté la brecha,

Al menos 6 dependencias sufrieron inci-
dentes de ciberseguridad entre 2022 y 2025,
y 5 de ellas redujeron sus recursos. La SICT,
que fue atacada con ransomware, recorté su
presupuesto de informatica un de
~1,800 millones de pesos a ~260 millones.

La peor filtracion de datos biométricos de la
historia del pais:

de mas de
circulando en foros de la dark web. En el rank-

ing internacional: México ocupa el

155 organi-
zaciones comprometidas entre 2019 y 2025.

DELTA
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DigitNow, ene 2026.

Publicado el 4 de diciembre de 2025 por la
ATDT bajo el gobierno de la Presidenta
Sheinbaum. Obligatorio desde el 18 de dic-
iembre de 2025. La estrategia nacional
anterior data de 2017 — 9 aflos sin actual-

izacion. El Plan establece: Consejo Nacional
de Ciberseguridad, CSOC nacional, CSIRT
federal, notificacion obligatoria de inci-

dentes en 24 horas, y una hoja de ruta a
2030 para convertir a México en referente
regional. Aunque el enfoque inicial es la APF,
sus ondas de choque alcanzan al sector
privado: empresas tecnolégicas que
proveen a gobierno, sectores regulados y
cadenas de suministro con instituciones

publicas.

@ EIMu dial FIFA 2026 —
=" LaPrueba de Fuego de México
éxico co-organiza la Copa Mundial con
E.UU. y Canada. Proyecciones: hasta 30
illones de ciberataques durante el
torneo, con foco en ataques geopoliticos,
‘campanas de desinformacién masiva y
}i‘ DDoS potenciados por IA. Para las empresas
" mexicanas en cadenas de infraestructura
turistica, financiera y de comunicaciones, el
Mundial no es un evento de entretenimien-
to, es una ventana de ataque abierta.

ARMIA



Vectores de Amenaza Futura: El Horizonte 2030

Sistemas auténomos y robética: El 26% ya los identifica como de impacto en 2026, con crec-
imiento acelerado. La superficie de ataque fisico-digital continda expandiéndose.

Tecnologias cuanticas: El 37% cree que afectaran la ciberseguridad en los préximos 12 meses.
Gartner predice que los avances cuanticos rendiran la criptografia asimétrica insegura antes
de 2030. Los ataques "harvest now, decrypt later" ya estan ocurriendo (datos robados hoy para
descifrarlos cuando la cuantica alcance escala comercial).

Tecnologias espaciales y cables submarinos: Solo el 15% los considera en su planificacién de
riesgo, a pesar de que soportan el 99% del trafico de datos internacional. Una interrupcién
deliberada representaria una disrupcién econémica sin precedentes.

Monedas digitales: Infraestructura critica emergente con alta vulnerabilidad a ataques
sistémicos, especialmente relevante en América Latina donde la adopcién de activos digitales
crece por encima del promedio global.

DELTA
PROTECT® ANIA
Fuente: WEF + Accenture, Global Cybersecurity Outlook 2026; Gartner, Top Cybersecurity Trends 2026.



O5. DEL DIAGNOSTICO A LA ACCION

La Brecha de Talento: La Mayor del Mundo

LATAM tiene la brecha de talento en ciberseguridad mas amplia de todas las regiones: el 65%

de las empresas carece de las habilidades para cumplir sus objetivos. La brecha global asci-

ende a 4.8 millones de profesionales que simplemente no existen.

Los tres roles mas escasos en LATAM, con el mayor déficit comparado con cualquier otra

region del mundo:

* Analista de inteligencia de amenazas: anticipacion de ataques antes de que ocurran

* Ingeniero de DevSecOps: LATAM lidera globalmente en déficit de este perfil

* Respondedor de incidentes: LATAM también lidera globalmente en escasez de este rol

El impacto diferencial por tamafo de empresa: las organizaciones con menos de 250 emplea-

dos tienen 3 veces mas probabilidad de carecer de habilidades necesarias. Solo el 21% de

organizaciones pequerias tiene ciberseguro, frente al 85% de las grandes.

La paradoja de liderazgo: el 92% de las Juntas Directivas en LATAM ya estd comprometido

activamente con ciberseguridad. El problema no es falta de interés en la cima, es la falta de

capacidad operativa para ejecutar. El 39% ya estd usando IA para compensar esta brecha,

confirmando que la IA no es opcional: es la Unica palanca escalable disponible dado el déficit

estructural.

¢Cuenta su organizacion con el talento necesario para alcanzar sus objetivos ac-
tuales de ciberseguridad?

South Asia

Europe and Central Asia

East Asia and Pacific

Middle East and North Africa

North America

Sub-Saharan Africa

Latin America and the Caribbean

37%

35%

57%

57%

56%

53%

52%

. Yes, we have the people and skills we need today

i t DELTA

43%

43%

44%

47%

48%

63%

65%

' No, we are missing critical people and skills

En México, donde manufactura y
servicios financieros son los dos
sectores mas atacados, operar
con dos de cada tres posiciones
de seguridad sin cubrir no es
una proyeccion de riesgo, es la
condicion operativa actual. Los
tres roles mas criticos que
faltan: analista de threat intelli-
gence, ingeniero de DevSecOps
y respondedor de incidentes —
precisamente los perfiles que se
necesitan cuando el ataque ya

esta en curso.

PROTECT®

Fuente: WEF + Accenture. Global Cybersecurity Outlook 2026 — Latin America and the Caribbean Regional Analysis. Febrero 2026.
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Los 5 Imperativos Estratégicos para el Liderazgo (IBM IBV 2025)

El IBM Institute for Business Value, tras
encuestar a mas de 200 CISOs y 500+
CEOs/CFOs/COOs, identifica cinco impera-
tivos que separan a las organizaciones resil-
ientes de las vulnerables:

1. Integrar seguridad en cada fase de
disefio y construccion. Usar |IA para
automatizar gobernanza, detectar anom-
alias y disparar respuestas en tiempo
real. No como capa final, sino como req-
uisito de origen.

2. Conectar arquitectura y operaciones
con visibilidad compartida. Estandarizar
practicas de cédigo seguro y garantizar
que los loops de retroalimentacién de
incidentes informen mejoras de disefio
continuas. Cerrar el silo es condicion
sine qua non.

3. Integrar partners y proveedores en un
marco de seguridad unificado. Aplicar
principios SbD a proveedores, MSSPs y
servicios externos de IA. El ecosistema

es tan fuerte como su eslabon mas débil.

4. Vincular el patrocinio ejecutivo con eje-
cucioén accountable. El 67% de las orga-
nizaciones sefala la falta de patrocinio
ejecutivo como su principal barrera para
escalar.

5. UnirlAy Secure by Design para constru-
ir sistemas auto-defensivos. Usar agen-
tes de IA para modelado contextual de
amenazas y andlisis "what-if". Priorizar

transparencia y auditabilidad.

Los 3 Gaps que Frenan el Progreso

Gap 1 - Friccion del practicante: Las capaci-
dades estan construidas, pero problemas de
usabilidad e integraciéon impiden que los equi-
pos las traduzcan en valor real. Un SIEM que
nadie usa es peor que no tenerlo.

Gap 2 - Brecha percepcion vs. rendimiento:
Las organizaciones sobreestiman o subesti-
man dramaticamente su postura de seguri-
dad. Los programas SbD funcionan como
catalizadores culturales al dar un marco de
referencia comun y medible.

Gap 3 - Brecha de eficacia: Las organizaciones
han construido capacidades que puntuan 5
puntos mas alto que sus resultados reales,
estan dejando ganancias sobre la mesa. Las
plataformas avanzadas generan retornos mini-

mos porque estan subutilizadas.

@ EIROI de hacerlo bien

69% de organizaciones con programas SbD
reportan mayor ROl en nuevos productos.
72% reporta mejoras en GRC. Las 3 mejoras
de eficiencia mas citadas: respuesta a inci-
dentes mas rapida (58%), operaciones
simplificadas (53%) y mayor visibilidad de
riesgos (52%).

DELTA
PROTECT®
Fuente: IBM Institute for Business Value + Microsoft, "Secure by Design, Smarter with Al’, Q3 2025.
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El Marco Mythos-ready: 11 Acciones Prioritarias para el CISO

El CSA CISO Community, SANS, OWASP y mas de 80 CISOs globales publicaron en abril 2026 el
primer framework operativo para preparar programas de seguridad ante la nueva era de
amenazas autonomas por IA. Se organiza en tres horizontes:

Esta semana (acciones inmediatas)

* Apuntar agentes de IA hacia el propio cédigo y pipelines, revision de seguridad con LLM
antes de cada merge.

« Exigir adopcién formal de agentes de coding en todas las funciones de seguridad (no solo
programacion, también GRC y respuesta a incidentes).

» Establecer gobernanza de innovacion: mecanismo cross-funcional para onboarding acel-
erado de controles defensivos.

* Prepararse para patching continuo: Proyecto Glasswing ya liberé acceso anticipado a
Mythos a 40 vendors.

* Actualizar modelos de riesgo: los supuestos pre-IA sobre ventanas de parche ya no son
validos.

Este mes (45 dias)

* Defender los propios agentes: definir limites de blast-radius, légica de escalacién y over-
ride humano antes de cualquier despliegue en produccion.

* Inventariar y reducir la superficie de ataque: generar SBOMs reales, eliminar funcionali-
dades no mantenidas, aislar sistemas de alto riesgo.

90 dias — 12 meses (programa estructural)

¢ Endurecer el entorno: segmentacion, filtrado de egreso, Zero Trust, MFA resistente a phish-
ing.

« Construir capacidad de deteccién temprana (deception: canaries, honey tokens).

» Establecer respuesta automatizada: playbooks que ejecuten a velocidad de maquina.

« Establecer VulnOps (Vulnerability Operations): funcién permanente, como DevOps pero
para descubrimiento y remediacién auténoma de vulnerabilidades.

4 VulnOps — El Concepto Operativo Mas Relevante de 2026

El pentesting anual ya es insuficiente — se necesita una funcion continua de descubrimiento
de vulnerabilidades, tan automatizada como el pipeline de CI/CD.

DELTA
A PROTECT® Fiente: CSA CISO Community / SANS / OWASP, 'The Al Vulnerability Storm: Building a Mythos-ready Security Progrant, abril 2026. Version AN ”'f'
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Project Glasswing no es solo el ejemplo mas relevante de VulnOps en 2026, es la demostracion
mas convincente de por qué el concepto existe. Anthropic usa Claude Mythos Preview para
escanear continuamente mas de . En semanas,
encontré mas vulnerabilidades que afios de auditorias manuales combinadas.

El modelo de VulnOps que Project Glasswing ilustra para cualquier organizacion:

No escaneos trimestrales, revision permanente y auténoma del
cédigo. Mythos corre contra el corpus OSS-Fuzz de forma regular, sin intervenciéon humana

entre ciclos.

Anthropic divulgé 1,596 vulnerabilidades directa-
mente a los mantenedores del software antes de hacerlas publicas, el proceso de remedia-
cidon empieza antes de que el atacante sepa que existe el bug.

40+ organizaciones comparten hallazgos para elevar el piso de
seguridad de toda la industria, no solo el de sus propias organizaciones.

El dato que cierra el argumento:

. No porque nadie las conozca, sino porque el ritmo de descu-
brimiento ya superé la capacidad humana de remediacién. VulnOps no es una aspiracion en
este entorno: es la Unica respuesta estructural posible al colapso del tiempo de explotacion. El
pentesting anual no cierra esa brecha. Solo una funcién continua, automatizada y coordinada
puede hacerlo.

DELTA
PROTECT® \f
Fuentes: Anthropic, Project Glasswing, abr 2026 - Cyberpress - ZeroFox - ArmorCode - CSA Labs



Hoja de Ruta Practica por Horizonte Temporal
El Test de los 8 Minutos: ¢ Qué ya comprometié un atacante?

En febrero de 2026, Sysdig documenté un ataque asistido por IA que alcanzé acceso de nivel
administrador en 8 minutos. Basado en esa evidencia, este ejercicio de pensamiento esta
disefado para que cualquier C-Level entienda su exposicidn real, sin necesitar ser experto
técnico.

El escenario: Un atacante con herramientas de IA entré a tu red hace 8 minutos. Empieza a

moverse lateralmente. ¢Qué puede comprometer en ese tiempo?

HORIZONTE PRIORIDAD ACCION CONCRETA RESPONSABLE  INDICADOR DE EXITO
Diagnéstico de madurez (WEF Cyber Compass) — Score basal
0T90 Alta éestas entre el 19% que supera requisitos o CIsO/ documentado vs.
dias el 25% con resiliencia insuficiente en LATAM? CEO benchmark WEF
0-90 Inventario de activos de IA en produccién — CTO/ 100% activos
, Alta . .
dias incluyendo Shadow Al y agentes no autorizados CISO catalogados
Actualizar procesos de autorizacién de pagos: Protocolo de
0-90 eliminar llamada telefénica como uni CFO/ o s
- Alta ERISE doble verificacion
dias factor de verificacién CISO activo
90-180 Implementar Zero Trust en accesos criticos — MEA en 100%
dias Alta comenzar con VPN y webmail CISO sistemas core
90-180 Simular un incidente de ransomware completo CISO / Playbook probado y
dias e con playbook de respuesta CEO validado por Junta
90-180 Medi Programa de upskilling en IA + ciberseguridad CHRO / 80% equipo
edia .
dias ! para equipos CTO capacitado
Establecer VulnOps: funcién continua de Ciclo mensual de
12 meses Alta descubrimiento y remediacion de vulnerabilidades CISO revision activo
Evaluacién de cumplimiento Plan Nacional Legal / Gap analysis
12 meses Alta Ciberseguridad 2025-2030 g%ao T
Evaluacion de cumplimiento EU Al Act Clasificacién de
. Medl (si exportas a Europa o tienes Legal / sistemas de IA
meses edia socios europeos) CISO completada
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OG6. EL FUTURO DE LA RESILIENCIA OPERATIVA

La ciberseguridad y la IA ya no son funciones técnicas aisladas; son preocupaciones
estratégicas, econémicas y sociales que exigen una accién coordinada. La verdadera resilien-
cia noreside en nunca ser atacado, sino en haber construido una estructura capaz de absorber
el impacto, aprender y recuperarse con velocidad.

Imperativo Econémico: En 2025, el cibercrimen superé por primera vez el umbral de los $20
mil millones: $20.877 billones en pérdidas solo en denuncias al FBI IC3 (+26% vs. 2024). El costo
del ciberataque empresarial promedio ya supera los $250,000 USD. El Banco Mundial calcula
que mejorar la ciberseguridad podria aumentar el PIB per cépita en un 1.5% en economias en
desarrollo, incluyendo México.

EI DNA de la Organizacion Resiliente: Solo el 19% de organizaciones supera sus requisitos min-
imos de resiliencia. El WEF 2026 documenta con precisiéon qué las diferencia — y el patrén em-

pieza en la percepcién del propio CEO.

Which c¥_ber risks concern you most for your High resilience Insufficient
organization? (rank) resilience (rank)
Al vulnerabilities 4

7

Supply chain disruption

Exploitation of software vulnerabilities 4

Ransomware attack ) _
Insider threat 6 6
Denial-of-service attacks 7 5

Esta tabla muestra coémo cambia la percepcién de riesgo de un CEO segun el nivel de resilien-
cia de su organizacion. Los CEOs de organizaciones altamente resilientes ponen las vulnerabili-
dades de IA en el #1y la disrupcién de cadena de suministro en el #3. Los CEOs de organi-
zaciones conresiliencia insuficiente aln tienen el ransomware en el #2 y la cadena de suminis-
tro en el #7, ni siquiera esta en su radar. La agenda del CEO no es una opinién: es un diagndsti-
co. Lo que un CEO pone en el #1revela el nivel de madurez de toda su organizacién.
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Fuente: WEF + Accenture. Global Cybersecurity Outlook 2026, Table 3, p.11. #



Esto confirma lo que la experiencia operativa demuestra en campo: las organizaciones resilien-
tes no son mas resilientes porque gastaron mas, son mas resilientes porque sus lideres tienen

el mapa de amenazas correcto. El primer paso para cerrar la brecha no es tecnolégico, es de

percepcion.

. .. Altamente Resiliencia
Practica o . .
Resilientes Insuficiente

Evaltan seguridad de IA antes de desplegar 83% 39%
Evaldan madurez de seguridad de proveedores 74% 48%
Simulan incidentes con socios del ecosistema 44% 16%
Junta directiva activamente involucrada 99% =

La brecha no esta en el presupuesto ni en la tecnologia. Esta en los procesos, la gobernanza y
la cultura. Solo el 27% de todas las organizaciones simula incidentes cibernéticos regular-
mente. En un entorno donde el tiempo de explotacion es de horas, un playbook no probado es
un playbook que fallara.

Cultura de Confianza: El 34% de organizaciones ofrece apoyo formal a socios pequeios para
elevar la resiliencia de toda la red. El 98% de las organizaciones estd conectada con al menos
un tercero que fue atacado en 2 afios. La ciberseguridad es, en ultima instancia, un bien publi-

Co. .. q q
La brdjula muestra estructura. Las organizaciones

Liderazgo resilientes no lo son porque compraron la mejor
tecnologia: lo son porque tienen las 7 dimensiones
T Gobernanza, riesgo  aliN€adas simulténeamente. La mayoria de las organi-
VESEIRS y cumplimiento zacjones en México y LATAM invierten en sistemas
técnicos y en gestién de crisis cuando el incidente ya
estd en curso. Las dimensiones que consistentemente

se descuidan son las que mas determinan el resultado

real:
Personas . . .
y cultura People and culture: la conciencia y comportamiento

Gestion
de crisis

humano
Ecosistema: la seguridad de la cadena de suministro y

socios

Gobernanza, riesgo y cumplimiento: el marco que
Sistemas Procesos convierte la seguridad en una decisién de negocio, no
técnicos de negocio

de Tl

La distancia entre donde apunta la aguja de la mayoria
de las organizaciones y donde apunta la de las mas
resilientes no es de tecnologia: es de cultura, gober-
nanza y ecosistema.
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ANEXO A

Guia de Autoevaluacion de Madurez

Marco basado en el Cyber Resilience Compass del WEF y el CMM del BID/OEA/Oxford. Diag-
nostica tu organizacion frente a los lideres del mercado y el benchmark regional LATAM:

DIMENSION PREGUNTA DE BENCHMARK BENCHMARK
DIAGNOSTICO LIDERES (GLOBAL) LATAM
¢La Junta Directiva recibe 99% (altamente 92% (promedio
Liderazgo actualizaciones regulares y esta resilientes) LATAM) C]

comprometida activamente?

IC’i‘obernanza de ¢Evaldan la seguridad de 830'/7' (al;carr;ente 49%§$2L3)Ia mitad C]
herramientas de IA antes de resfientes en
desplegarlas?
0,
Tal ¢Cuenta con las personas y 78% (global) 85% (L'STAN:] lobal
Sl habilidades criticas para sus mayor brecha global) C]
objetivos actuales?
Procesos F;Irm\{oIL;crla a segurijad desde el 76% (global) 58% (LATAM) C]
inicio del proceso de
adquisiciones?
O, o)
gade.zn.atde ¢Evalta la madurez de seguridad 74/?|.(aljccan;ente 52% (LATAM) D
uministro de sus proveedores? resilientes
:Tiene planificacion documentada o i 95 SR [DIEATEATET
Res:puesta a € rob:da I ———— 44@ simula con suficiente (LATAM lidera
Incidentes y P @ puestay socios (global) en déficit global) C]
recuperacion ante incidentes?
Resiliencia ¢Su resiliencia cibernética supera  19% (global) Solo 12% en LATAM D
los requerimientos minimos?
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ANEXOB
15 Preguntas que Todo CEO debe Hacerle a su CISO

Sobre Gobernanza y Postura

1.

¢Cual es nuestra postura real de ciberseguridad hoy, no la aspiracional, sino la documentada con
datos métricos?

¢Cémo nos comparamos con las 5 dimensiones del WEF Cyber Resilience Compass? ¢En qué somos
lideres y donde estén las brechas mas grandes?

¢Tenemos un inventario completo de todos los activos digitales, incluyendo herramientas de IA en
uso? ¢Sabemos quién tiene acceso a qué?

Sobre IA y Nuevas Amenazas

1.

¢Qué herramientas de |IA esta usando nuestra gente hoy, con o sin autorizacion? ¢Tenemos un pro-
ceso para evaluarlas antes de usarlas?

¢Como autorizo una transferencia bancaria si recibo una llamada de un "directivo” solicitando
urgencia? ¢Existe un protocolo de verificacién secundaria?

¢Monitoreamos los inputs y outputs de los modelos de IA de terceros que usamos? ¢O son cajas
negras?

Sobre Resiliencia y Respuesta

1.

¢Cuanto tiempo tardariamos en detectar que estamos siendo atacados ahora mismo? ¢Y en con-
tener el ataque?

¢Tenemos un playbook de respuesta a incidentes probado y ejercitado con simulacros reales?
¢Cuando fue el dltimo simulacro?

¢Qué pasa con nuestra operacion si marfiana cifraran todos nuestros sistemas con ransomware?
¢Cuantos dias tardariamos en recuperarnos?

Sobre la Cadena de Suministro

1.

¢Sabemos cudl es la postura de seguridad de nuestros 10 proveedores mas criticos? ¢Los audita-
mos?

2. ¢Cuales de nuestros proveedores tienen acceso a nuestros sistemas? ¢Con qué nivel de privilegio?

Sobre Talento y Presupuesto

1.

¢Tenemos el talento necesario para operar en el entorno actual? ¢Qué roles criticos nos faltan:
analista de amenazas, DevSecOps, respondedor de incidentes?

¢Qué porcentaje del presupuesto de Tl se destina a ciberseguridad? (Benchmark: 10-15% para orga-
nizaciones expuestas)

Sobre Regulacion y Cumplimiento

1.

¢Qué regulaciones nos aplican en 2026 que no nos aplicaron en 2024? ¢EU Al Act, Plan Nacional de
Ciberseguridad, CNBV?

¢Si mafiana tuviéramos un incidente grave, qué dependencias debemos notificar, en qué plazoy con
qué informacién?
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ANEXO C

Glosario del C-Suite — Términos Clave de IA y Ciberseguridad

TERMINO DEFINICION EJECUTIVA

Agente de A/
IA Agéntica

Al Stack

BEC (Business Email
Compromise)

CISO

CMM

Data Poisoning

Deepfake

EDR

Model Jailbreak

Prompt Injection

RAG (Retrieval-
Augmented
Generation)

Ransomware

SbD (Secure by
Design)

Shadow Al

SIEM

SOC (Security
Operations Center)

VulnOps

Zero Trust

Zero-Day

Sistema de IA que toma decisiones y ejecuta acciones de forma auténoma.
Puede controlar otros sistemas, hacer llamadas a APIs y encadenar
acciones sin intervencién humana entre pasos.

El conjunto completo de tecnologias que soportan un sistema de IA: datos,
modelos, aplicaciones e infraestructura. Cada capa es una superficie de ataque distinta.

Fraude donde el atacante se hace pasar por un ejecutivo o proveedor (via email
o voz clonada) para solicitar transferencias bancarias o datos sensibles.
Causé $3.046B en pérdidas en 2025.

Chief Information Security Officer. El maximo responsable de ciberseguridad
en la organizacion. Reporta idealmente al CEO o al Consejo Directivo.

Cybersecurity Capacity Maturity Model. Marco de Oxford para evaluar la madurez
de ciberseguridad nacional en 5 dimensiones y 5 niveles. La mayoria de paises
LATAM esta entre niveles 2 y 3.

Ataque donde se introducen datos falsos o sesgados en el dataset de entrenamiento
de un modelo de IA, corrompiendo sus decisiones de forma permanente.

Contenido audiovisual falso generado por IA que imita con alta precision la apariencia
o voz de una persona real. Usado para fraudes de identidad, BEC y desinformacion.

Endpoint Detection & Response. Herramienta de seguridad que monitorea comportamiento
en dispositivos en tiempo real y responde automaticamente ante actividad sospechosa.

Técnica para hacer que un modelo de IA ignore sus restricciones de seguridad
mediante instrucciones ingeniosamente formuladas.

Ataque donde instrucciones maliciosas se insertan en los inputs que recibe un modelo
de IA, manipulando su comportamiento para revelar informacién o ejecutar acciones.

Arquitectura que permite a la IA consultar documentos internos en tiempo real para
responder preguntas, sin que la informacion salga del entorno seguro. La alternativa
a conectar |A a modelos publicos con datos confidenciales.

Malware que cifra los sistemas de la victima y exige un rescate para restaurar el acceso.
En 2025 surgieron 63 variantes nuevas, una cada 5 dias.

Filosofia de disefio donde la seguridad se integra desde el origen del codigo,
los procesos y los sistemas, en lugar de afiadirse como capa posterior.

Uso de herramientas de IA no autorizadas por Tl o seguridad, creadas por empleados
sin vision ni control corporativo.

Sistema de gestién de informacién y eventos de seguridad. Correlaciona logs y alertas
de mudiltiples fuentes para detectar anomalias en tiempo real.

Centro de operaciones de seguridad donde analistas monitorizan en tiempo real
las amenazas y coordinan la respuesta a incidentes.

Vulnerability Operations. Funcion emergente equivalente a DevOps pero para
descubrimiento y remediacién continua de vulnerabilidades. La respuesta al
colapso del tiempo de explotacion.

Modelo de seguridad que elimina la confianza implicita: todo acceso se verifica de forma
continua y contextual antes de ser otorgado. Principio: "nunca confiar, siempre verificar".

Vulnerabilidad desconocida para el fabricante del software. No existe parche cuando
es explotada por primera vez, en 2026 la ventana de exposicién se mide en horas.
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Delta Protect es una empresa mexicana de ciberseguridad que protege a
negocios en México y LATAM mediante servicios como pentesting,
cumplimiento normativo, certificaciones, evaluaciones de riesgo y

monitoreo SOC. Hemos apoyado a mas de 300 empresas en 8 paises a
fortalecer su seguridad y generar confianza. Nuestra mision es hacer la
ciberseguridad simple, escalable y efectiva, construyendo un futuro digital

mas seguro para todos.

@ Delta Protect ® @delta.protect @DeltaProtect www.deltaprotect.com

Comienza a proteger tu empresa hoy -
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La Alianza Nacional de Inteligencia Artificial (ANIA) es un mecanismo
liquido, multisectorial, que reconoce y fortalece el ecosistema de
inteligencia artificial en México con una perspectiva integral, plural y
multidisciplinaria.

En la ANIA creemos que la Inteligencia Artificial debe ser un motor de

transformacion, bienestar y progreso.
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