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1. OBIJETIVO

A Mater Imperium estabelece esta Politica de Seguranga da Informacgdo e Privacidade como parte
integrante de seu sistema de gestdo corporativo, alinhada as boas praticas de mercado, as normas
internacionalmente aceitas, e a legislacdo brasileira aplicavel, incluindo a Lei Geral de Protecdo de
Dados Pessoais (Lei n2 13.709/2018).

O objetivo desta politica é assegurar niveis adequados de protecdo as informacOes e aos dados
pessoais tratados pela organizacdo, seus clientes, parceiros e colaboradores, preservando sua
confidencialidade, integridade, disponibilidade e privacidade, e promovendo o uso responsavel e
seguro dos recursos informacionais sob sua responsabilidade.

2. PROPOSITO

Esta politica tem como propdsito estabelecer diretrizes e normas de Seguranga da Informagao e
Privacidade, orientando os colaboradores da Mater Imperium quanto a adogdo de
comportamentos, controles e processos que assegurem:

e O atendimento aos requisitos legais, regulatodrios e contratuais relacionados a Seguranca
da Informacdo e a Privacidade de Dados Pessoais;

e A protecdo das informacdes da Mater Imperium e de seus clientes, garantindo os principios
de confidencialidade, integridade e disponibilidade;

e A prevengao de incidentes de seguranga, reduzindo riscos operacionais, financeiros, legais
e de imagem;

e A preservacdo da confianca de clientes, fornecedores, parceiros e colaboradores,
fortalecendo a cultura de segurancga na organizacgao;

e A minimizagao de perdas decorrentes de falhas de seguranca, vazamentos de dados ou
interrupcdes operacionais.

3. POLITICA

Esta politica se aplica a todos os colaboradores, fornecedores e parceiros da Mater Imperium, que
possuem acesso as informacdes e dados pessoais da Mater Imperium e/ou fazem uso de recursos
computacionais compreendidos na infraestrutura interna.

3.1 E POLITICA DA MATER IMPERIUM:
e Elaborar, implantar e seguir por completo politicas, normas e procedimentos de
seguranca da informacao, garantindo que os requisitos basicos de confidencialidade,
integridade e disponibilidade das informacdes e dados pessoais operados na Mater
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Imperium sejam atingidos através da adocdo de controles contra ameacgas
provenientes de fontes tanto externas quanto internas;

e Disponibilizar politicas, normas e procedimentos de seguranca a todas as partes
interessadas e autorizadas, tais como: Colaboradores, terceiros contratados,
fornecedores e, onde pertinente, clientes.

e Garantir a educacdo e a conscientizacdo sobre as prdticas de seguranca da
informacdo e privacidade de dados adotadas pela Mater Imperium para
Colaboradores, terceiros contratados, fornecedores e, onde pertinente, clientes.

e Atender integralmente requisitos de seguranca da informacdo e privacidade dos
dados pessoais aplicaveis ou exigidos por regulamentacgdes, leis e/ou clausulas
contratuais;

e Tratar integralmente incidentes de seguranca da informacdo e a privacidade de
dados pessoais, garantindo que eles sejam adequadamente registrados,
classificados, investigados, corrigidos, documentados e, quando necessario,
comunicando as autoridades apropriadas;

e Garantir a continuidade do negécio através da adogao, implantacdo, teste e melhoria
continua de planos de continuidade e recuperagao de desastres;

e Melhorar continuamente a Gestao de Seguranca da Informacao e Privacidade através
da definicdo e revisao sistematica de objetivos de seguranca em todos os niveis da
organizagao.

4. PAPEIS E RESPONSABILIDADES

4.1 Comité Gestor de Seguranca da Informacao - CGSI

Fica constituido o Comité Gestor de Seguran¢a da Informagdao - CGSI, contando com a
participacao de, pelo menos, um Gerente de Desenvolvimento, um Gerente de Tecnologia
da Informacdo e pelo menos trés membros com conhecimento em tecnologia da
informagao, tanto com suporte a infraestrutura quanto com sistemas.

4.1.1 E responsabilidade do CGSI:

o Analisar, revisar e propor a aprovacdo de politicas e normas relacionadas a
seguranca da informacao;

o Garantir a disponibilidade dos recursos necessarios para uma efetiva Gestdo de
Seguranca da Informacao;

o Garantir que as atividades de seguranca da informacdo e privacidade de dados
sejam executadas em conformidade com a PSIP;

o Promover a divulgacdo da PSIP e tomar as acdes necessdrias para disseminar uma

cultura de seguranca da informacao e privacidade de dados pessoais no ambiente
da Mater Imperium
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5. SANCOES E PUNICOES
As violagOes a esta Politica de Segurancga da Informacao e Privacidade — incluindo omissoes,
tentativas de violacdo ou descumprimento de normas e procedimentos de seguranca — estdo
sujeitas a aplicacdo de sangdes disciplinares proporcionais a gravidade da infracao.

As penalidades podem incluir:

e Adverténcia verbal ou escrita;

e Suspensdo temporaria ndo remunerada;

e Demissdo por justa causa, no caso de colaboradores contratados sob regime CLT;

e Rescisdao contratual imediata, no caso de prestadores de servico, cooperados ou
pessoas juridicas.

A andlise e deliberacdo sobre a aplicacdo das san¢des serao conduzidas pelo Comité Gestor
de Seguranca da Informacgao (CGSI), que levara em considera¢do fatores como gravidade da
infracdo, recorréncia, impacto e dolo. O CGSI podera encaminhar o caso ao gestor imediato
para aplicacdo da penalidade correspondente, conforme as normas internas.

Em casos que envolvam terceiros contratados, o CGSI deverd avaliar a ocorréncia e deliberar
sobre a aplicacdo das penalidades previstas em contrato, podendo incluir suspensao
temporaria, rescisdo ou outras medidas cabiveis.

Quando as violagdes configurarem atividade ilicita ou dano a organizagdo, o infrator sera
responsabilizado civil, administrativa e criminalmente, sendo adotadas as medidas legais
pertinentes para reparacao dos prejuizos e preservagao dos direitos da empresa.

6. CASOS OMISSOS
Os casos omissos nesta politica serdo analisados pelo Comité Gestor de Seguranca da
Informacao, que deliberara sobre as medidas cabiveis, considerando as melhores praticas de
seguranga, conformidade regulatéria e os principios da ISO/IEC 27001.

As diretrizes estabelecidas nesta politica, bem como nas demais normas e procedimentos
internos de seguranca e privacidade, ndo se esgotam neste documento, em virtude da
constante  evolugcdo tecnoldgica e do surgimento de novas ameagas.

Dessa forma, esta politica ndo constitui um rol taxativo, devendo os usuarios e colaboradores
da Mater Imperium adotar, sempre que possivel, medidas adicionais de seguranca e boas
praticas para proteger as informacOes e dados pessoais sob sua responsabilidade,

Revisdo: 1.0| Data: 07/10/2025 | Classificagdo e Rotulagem: Uso Interno



POLITICA DE SEGURANGA DA INFORMAGAO E PRIVACIDADE

<M. Mater

e

“W Imperium

observando os

principios de confidencialidade,

7. HISTORICO DAS ALTERACOES

integridade
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disponibilidade.
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