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1 Bereitstellung

. Bereitstellung als cloudbasierte Software-as-a-Service (SaaS)

. Verflgbarkeit von 99,5% (Service Level)

. Einfaches Nutzungsrecht (Lizenz) zur Softwarenutzung

. Digitaler Meldebogen unter Domain https://Kundendomain.advowhistle.de

. Applikation unter Domain https://app.advowhistle.de

. Funktionsweise und Funktionsumfang konform mit EU-Hinweisgeber-Richtlinie

. Kundensupport Gber support@icomply.de und per Telefon von 08h bis 18h

2 Funktionen des Meldeportals

. Digitales Meldeportal und Meldeformular fir hinweisgebende Personen

. Voreingestellte Themenauswahl nach gesetzlichen Anwendungsbereichen und rechtlicher
Einordnung in der Laiensphare

. Vorbefiillte Texte und Inhalte zur kundenseitigen Anpassung (Default)

. Kategorisierung von Hinweisen nach Themen, Bereichen und Zustandigkeiten

. Geschutzter Meldekanal mit (soweit gewtinscht bzw. erforderlich anonymer) Dialogfunktion

. 38 bereits implementierte Sprachen (Mehrsprachigkeit)

. Entgegennahme unbegrenzter Anzahl von Hinweisen

. Speicherung unbegrenzter Datenmengen von Hinweisen und Dokumenten

. Meldewege per E-Mail

. Erfassung und Bearbeitung von Hinweisen aus externen Quellen

3 Funktionen im Fallmanagement

. Fallmanagement in deutscher oder englischer Sprache

. Dashboard zum Bearbeitungsstand aller Hinweise

. Zuordnung von Hinweisen (ganz oder lediglich Abschnitte) nach Themen, Bereichen und
Zustandigkeiten an Bearbeitende

. Benachrichtigungsfunktionen fir die Bearbeitenden per E-Mail

. Berechtigungsrollen flr unbegrenzte Anzahl von Administratoren, Bearbeitenden, Techni-
kern und Beobachtern sowie Ansprechpartnern ohne Systemzugang

. Voreingestellter Workflow zur Erstbearbeitung (Relevanz und Stichhaltigkeit) sowie Risiko-

dimensionierung, Handlungsempfehlung und Dokumentation von FolgemalRnahmen (Fall-
bearbeitung) zur kundenseitigen Anpassung (Default)

. Automatische Ubersetzung von Hinweisen und Dialogen mit DeepL (KI)

. Integriertes 4-Augen-Prinzip flr wesentliche Prozessschritte

. Integrierte Fallbearbeitung mit Kommentarfunktion fir Administratoren und Bearbeitende
. Vorlage ausgewabhlter Informationen zu Hinweisen zur Ermittlung und Stellungnahme an

Dritte ohne Systemzugang (eindeutige Systemlinks)
. Automatisiertes Fristenmanagement zur Einhaltung gesetzlicher Fristen
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. Voreingestellte Ergebnisse der Hinweisbearbeitung zur kundenseitigen Anpassung
(Default)

. Voreingestellte Auswertungen zur Berichterstattung, auch fir Konzernstrukturen (Statistik)

. Vorlage von Hinweisen und Berichten an Empfangspersonen ohne Systemzugang (eindeu-
tige Systemlinks)

. Datenexport auf Fallebene als PDF in ZIP, auf Systemebene als CSV

. Nachvollziehbare Dokumentation der Fallbearbeitung (Aktivitatsprotokoll)

. Hinweisbezogenes Dateimanagement (Upload und Speicher) an Hinweisen

4 Zusatzlich buchbare erweiterte Funktionen

. Meldewege per Telefon mit eigenen Telefonnummern

. Anbindung zum Betrieb unter eigener Domain https://www.Kundendomain.de

. Bereitstellung weiterer Meldeportale (Mehrmandantenfahigkeit)

. Erweitertes Nutzungsrecht fur verbundene Organisationen iSd § 15 AktG

. Authentifizierung Uber Single-Sign On (SSO) per Microsoft Entra ID

. Kontaktanlage von Empfangs-, Vertretungs- und Eskalationspersonen

5 Kundenseitige Anpassungsmaoglichkeiten

. Logo, Banner, Texte, Farben von Meldeportal und Meldeformular frei anpassbar (Design)

. Impressum, Datenschutzhinweise sowie weitere Unterseiten (etwa externe Meldestellen,
weitere Publikationen) frei einstellbar

. Publikation von Hinweisgeberschutz- und Compliance-Richtlinien (CMS)

. Themen (Fallkategorien), Fragen und Antworten frei anpassbar (NoCode)

. Abbildung von Organisationsstrukturen auf Gruppen-, Standort- oder Abteilungsebene

. Workflow der Fallbearbeitung vollstandig anpassbar (NoCode)

. Freigabe und Genehmigung einzelner Bearbeitungsabschnitte (4-Augen-Prinzip)

. Ergebnisse der Hinweisbearbeitung zur Auswertung

. Individuell definierbare Aufbewahrungs- und Léschfristen fur alle Hinweise

. Berichte Uber die Tatigkeit der Meldestelle Uber ausgewahlte Zeitraume

6 Datenschutz und Informationssicherheit der Software Umgebung

. Hosting in der Open Telekom Cloud in Deutschland, ISO/IEC 27001 und TISAX zertifiziert

. Konformitat mit den Anforderungen der EU-Datenschutz-Grundverordnung (DSGVO)

. Auftragsverarbeitung mit Angabe der technisch-organisatorischen MalRnahmen

. Zertifizierung geman ISO/IEC 27001 durch TUV Sid

. 2-Faktor-Authentifizierung fur Login von Bearbeitenden

. Anonymisierter Dialog Uber sicheres Postfach und Code fir hinweisgebende Person

. Serverseitige Datenverschlisselung, keine Speicherung von IP-Adressen

. TLS Ende-zu-Ende-Verschlisselung der Daten, auch der Metadaten von Dateien

. Kein Zugriff des Systembetreibers und Dritter auf Verschlisselungsschlissel

. Soweit Systeminhalte von Kunden an Dritte ohne Login freigegeben werden, halt der Sys-
tembetreiber fir max. 30 Tage die Verschlisselungsschlissel der Dritten

. Soweit automatische Ubersetzung von Inhalten aktiviert ist, erhalten der Systembetreiber

fur 30 Tage sowie DeepL Zugriff auf diese Inhalte
. Penetrations-Tests durch SySS GmbH



